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WSTEP

Ogolnopolska Sie¢ Edukacyjna to realizowany przez NASK program
podtgczenia szybkiego, bezptatnego i bezpiecznego internetu w
polskich szkotach. Dodatkowo prowadzone sg dziatania edukacyjne
dla nauczycieli oraz ucznioéw i rodzicow. Cykl ,Bezpieczni w sieci z OSE"
porusza temat powszechnych wsréd mtodych cyberzagrozen. Jednym
z nich jest zjawisko sextingu.

Dzieci i nastolatki spedzajg online $rednio 4 godziny dziennie.

Co wiecej, prawie 8% miodziezy korzysta z internetu w nocy,
nierzadko az do godzin porannych. Dziewczynki i chtopcy nieco inaczej
funkcjonujg w sieci, ale bez wzgledu na pte¢ najczesciej szukajg tam
tresci rozrywkowych i kulturalnych (muzyka, seriale, filmy, gry wideo).
Komunikujg sie tez z przyjaciotmi oraz bliskimi, korzystajgc chociazby
z mediéw spotecznosciowych (Bochenek, Lange, 2019).

Umozliwia to nastolatkom wyrazanie siebie i swoich pogladow

w internecie, a takze utatwia autoprezentacje i kreowanie wtasnego
wizerunku. Media spotecznosciowe pozwalajg rowniez w szybki

sposob podzieli¢ sie tym, co dzieci myslg, czujg albo wiasnie robia.

Te informacje trafiajg jednak nie tylko do ich przyjaciét, ale czesto takze
do zupetnie nieznanych oséb. Dlatego koniecznie musimy pamietac,

ze cho¢ korzystanie z udogodnienia, jakim jest dostep do nowoczesnych
technologii, daje bardzo duzo szans i mozliwosci, wigze sie réwniez

z wieloma niebezpieczeristwami. Narazeni na nie sg wszyscy uczestnicy
wirtualnego swiata, a przede wszystkim najmtodsi, ktérzy nie zawsze
zdaja sobie sprawe z zagrozen, na jakie moga sie natkngc¢. Te internetowe
putapki przyjmuja rozne formy i dotycza wielu aspektow zycia.

W poradniku chcemy zwrdci¢ szczegolng uwage na niebezpieczenstwa
zwigzane z ryzykownymi zachowaniami seksualnymi, ktére dzieci

I mtodziez podejmuja online.
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ZJAWISKO SEKSUALIZACJI A RYZYKOWNE
ZACHOWANIA SEKSUALNE MLODYCH LUDZI

Zjawisko seksualizacji spoteczenstwa, ktére obserwujemy od lat, wigze
sie z wieloma przemianami kulturowymi i spotecznymi ostatnich dekad.
Mozna je obserwowac w wielu sferach i aspektach zycia. Wystarczy
przesledzi¢ chociazby komercyjne tresci, takie jak reklamy, gdzie nagos¢
lub kontekst erotyczny uzywane sg do promowania roznych produktow.
Rozwd¢j medidw i nowoczesnych technologii, a szczegdlnie internetu,
nie tylko upowszechnia to zjawisko, ale tez pozwala dociera¢ do duzej
grupy odbiorcow.

Wszechobecny kult ciata, coraz silniejsza potrzeba autoprezentac;ji

I budowania w sieci swojego wizerunku, opartego gtownie na atrakcyjnym
wygladzie i erotyce, w duzym stopniu wptywajg na seksualizacje dzieci

i mtodziezy. Wiekszos¢ profili na portalach spotecznosciowych,
zwtaszcza tych nalezgcych do celebrytéw i idoli najmtodszych, promuje
odwazne, prowokujgce, a czasami nawet rozneglizowane zdjecia i filmy.
Dzieki temu zyskujg oni popularnos¢ i uznanie wsrod innych, co moze
zacheca¢ osoby mtode do podejmowania podobnych aktywnosci.
Powielanie takich zachowan przez dzieci i mtodziez moze by¢ dla nich
niebezpieczne, powodowac negatywne konsekwencje, a dodatkowo
utrwalac¢ niewtasciwe wzorce.

Wiele reklam, teledyskow, filmoéw i innych materiatow popularnych wsérdd
mtodych oséb skupia sie przede wszystkim na cielesnosci. Ich gtowny
przekaz ma wiec charakter erotyczny lub seksualny i zupetnie pomija
przy tym inne wartosci. Intymne szczegoty z zycia celebrytéw, ktore

sg chetnie prezentowane i komentowane w mediach, oraz obnazenie
intymnosci w zwigzkach skutkujg zatraceniem zdroworozsgdkowe;j
granicy — mtodzi nie wiedzg, co mozna, a czego nie powinno sie
pokazywac.

Kolejnym zrédtem seksualizacji jest projektowanie artykutow dla dzieci

i mtodziezy (np. ubran, gadzetéw, zabawek i innych) zgodnie z trendami
ze Swiata osob dorostych. W wielu przypadkach zaciera to granice
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miedzy okresem dziecinstwa a dorostosci, a tym samym nadmiernie
i w niewtasciwy sposob podkresla seksualnosé dzieci i mtodziezy.
Na seksualizacje mtodych ludzi, a takze podejmowanie przez

nich ryzykownych zachowan seksualnych online, moze wptywacé
takze powszechny i tatwy dostep do pornografii. W mysl polskiego
prawa pornografia jest legalna, ale jej dystrybucja podlega pewnym
obostrzeniom. Majg one na celu ochrone dzieci i mtodziezy nie tylko
przed oglgdaniem takich tresci, ale réwniez przed ich wytwarzaniem.

-

Polskie prawo a dostep do pornografii

Art. 200 § 3 Kodeksu karnego

Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne
lub udostepnia mu przedmioty majgce taki charakter albo
rozpowszechnia tresci pornograficzne w sposéb umozliwiajacy
takiemu matoletniemu zapoznanie sie z nimi, podlega karze
pozbawienia wolnosci do lat 3.

Art. 200 § 5 Kodeksu karnego

Karze okreslonej w § 3 podlega, kto prowadzi reklame lub
promocje dziatalnosci polegajgcej na rozpowszechnianiu tresci
pornograficznych w sposéb umozliwiajacy zapoznanie sie z nimi
matoletniemu ponizej lat 15.

Art. 202 § 1 Kodeksu karnego

Kto publicznie prezentuje tresci pornograficzne w taki sposoéb, ze

moze to narzuci¢ ich odbidr osobie, ktéra tego sobie nie zyczy,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
N wolnosci do lat 2. )

Jak pokazujg badania przeprowadzone przez Fundacje Dajemy Dzieciom
Site w 2017 r. na grupie 3 943 ucznidéw w wieku 11-18 lat, az 43% dzieci

i mtodziezy w Polsce miato przynajmniej raz w zyciu kontakt z tre$ciami
pornograficznymi lub seksualizujgcymi. Najczesciej miafo to miejsce

w internecie (92%), z ktorym miodzi ludzie taczyli sie za posrednictwem
swojego telefonu komorkowego (79%). Warto zwrécié uwage, ze 31%
badanych poszukiwato tych tresci celowo, a 60% uczniow widziato
materiaty przedstawiajace stosunek seksualny (Makaruk iin., 2017).
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Najwazniejsze wnioski z badania

Osoby, ktére miaty kontakt z pornografig, trzy razy czesciej
otrzymujg oraz pie¢ razy czesciej wysytajg nagie lub prawie nagie
zdjecia (patrz: sexting).

Osoby, ktére majg codzienny kontakt z pornografig, dwa razy
czesciej podejmujg swoj pierwszy kontakt seksualny przed
15. rokiem zycia.

Mtodzi ludzie, ktérzy codziennie ogladajg pornografie, czesciej
postrzegajg kobiety i mezczyzn przedmiotowo i chetniej zgadzaja
sie ze stereotypowymi stwierdzeniami: ,Kiedy kobieta méwi, ze nie
chce uprawiac¢ seksu, to tak naprawde tego chce" oraz ,Mezczyzni
caty czas myslg o seksie”.

- J

Badanie dowiodto réwniez, ze wiekszos$é rodzicow nie stosuje zadnych
zabezpieczen na urzadzeniach, z ktérych korzystajg ich dzieci, a takze
rzadko rozmawia z pociechami na temat bezpieczenstwa online.

Dostep mtodych ludzi do pornografii jest coraz wiekszym problemem
nie tylko w Polsce, ale i na swiecie. Przeprowadzono juz szereg
badan, ktére pokazujg negatywne skutki oglagdania takich tresci przez
nastolatkow.

Naleza do nich:

uzaleznienie od pornografii;

efekt eskalacji powodujacy, ze osoby ogladajace pornografie
szukajg coraz bardziej ekstremalnych, czesto brutalnych

jej form;

zmiany, jakie dokonujg sie w mozgu;

zaburzone odczuwanie satysfakcji seksualnej i pojawianie sie
dysfunkcji seksualnych (zwtaszcza u mezczyzn);

kryzys w zwigzkach dotknietych problemem pornografii;
stosowanie przemocy seksualnej;

kompleksy zwigzane z wtasnym wygladem i ciatem;
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negatywne postrzeganie kobiet (gtéwnie jako osdb
podporzadkowanych);

podejmowanie ryzykownych zachowan seksualnych —
utrzymywanie kontaktéw z wieloma partnerami seksualnymi.
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DZIECI JAKO TWORCY PORNOGRAFII
OPIS ZJAWISKA SELF GENERATED CONTENT

W internecie mozna znalez¢ bardzo duzo pozytywnych i wartosciowych
tresci. Niestety tatwo sie rowniez natkng¢ na te szkodliwe, a nawet
nielegalne. Zaliczamy do nich m.in. materiaty prezentujgce dziecko

w seksualnym kontekscie lub przedstawiajgce seksualne

wykorzystywanie matoletnich.

4 )

Materiat przedstawiajacy
seksualne wykorzystywanie
dziecka (ang. child sexual
abuse material — CSAM)
stanowi dowdd przestepstwa,
jest realnym zapisem krzywdy
dziecka, jest nielegalny.

- J

-

Materiat prezentujacy dziecko
w seksualnym kontekscie
(ang. child exploitation
materials — CSEM) stanowi
naduzycie wobec dziecka,
jednak w wiekszosci krajow,
w tym w Polsce, nie jest

nielegalny.

- J

Powielanie i nasladowanie zachowan o charakterze seksualnym
przez dzieci i mfodziez moze prowadzi¢ do powstawania tresci
pornograficznych z udziatem oséb matoletnich, ktére sg nie tylko
niezgodne z prawem, ale réwniez moga by¢ atrakcyjne dla oséb

o sktonnosciach pedofilskich.

Zespot Dyzurnet.pl zajmuje sie przyjmowaniem zgtoszen

o tresciach potencjalnie nielegalnych i szkodliwych, zwtaszcza
tych przedstawiajacych seksualne wykorzystywanie dziecka.
Eksperci Dyzurnet.pl, analizujgc zgtoszenia, zauwazyli, ze coraz
wiecej tresci jest produkowanych przez same dzieci i mtodziez.

Zjawisko to okreslane jest terminem self generated content (z ang.
tresci wytwarzane samodzielnie). Definiuje sie je jako ,nagie lub
pétnagie obrazy, filmy wytworzone przez osobe ponizej 18. roku zycia,
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Swiadomie angazujgca sie w erotyczng lub seksualng aktywnosé”
(IWF, 2019). Zdaniem zespotu Dyzurnet.pl definicja ta powinna
obejmowac wszystkie tresci o charakterze pornograficznym lub
erotycznym, ktdre dzieci i mtodziez produkujg samodzielnie.

Mogag to by¢ zdjecia lub filmy, na ktérych dziecko:
+  jest czesciowo rozebrane, tylko w bieliznie lub nagie;

«  przyjmuje erotyczne, a nawet seksualne pozy;
+ udaje czynnos¢ seksualng lub dotyka sie czy masturbuje.

Wiele takich tresci udostepnianych jest na portalach streamingowych,
czyli takich, ktére pozwalajg na prowadzenie transmisji online lub
wideokonferencji.
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SKAD POCHODZA TRESCI SELF GENERATED
CONTENT?

Zdjecia, filmy i pokazy erotyczne online sg wytwarzane przez dzieci

i mtodziez z réznych powoddw. Nie zawsze powstaja za ich zgods,

w wielu przypadkach moga by¢ efektem réznego rodzaju przestepstw,
np. szantazu.

Motywy wytwarzania self generated content i ich Zrodta mogg by¢
bardzo rézne.

UWODZENIE DZIECKA PRZEZ INTERNET
(Z ANG. CHILD GROOMING)

Child grooming to proces uwodzenia dziecka z wykorzystaniem
nowoczesnych technologii komunikacyjnych, ktéry moze przybiera¢
roznorodne formy. Czasami to szybka, jednorazowa seksualizujgca
reakcja na opublikowane zdjecia, filmy matoletniego, ale w wielu
przypadkach to dtugotrwaty proces, ktory trwa tygodniami lub
miesigcami. Przewaznie prowadzi do wykorzystania seksualnego
dziecka w swiecie realnym lub do produkgji nielegalnych tresci z jego
udziatem. W zaleznosci od formy child groomingu jego konsekwencje
moga by¢ réznorodne, ale kazda z nich jest szkodliwa, niebezpieczna
i prowadzi do naduzy¢ wobec mtodego cztowieka.

Szczegdlng uwage nalezy zwrdécic¢ na dtugotrwaty proces groomingu,
ktory charakteryzuje sie pewng sekwencyjnoscig i mozna podzieli¢ go
na poszczegolne etapy (Fenik, 2008).
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Znalezienie i wybor ofiary, nawigzanie
kontaktu, czesto w trakcie niewinnej
rozmowy.

Zaprzyjaznienie sie z ofiarg, budowanie
przyjacielskiej relacji, zdobycie zaufania.

Kontrolowanie i sprawdzanie, czy dziecko mowi
komus o relacji, izolowanie go od innych (przyjaciot,
rodziny).

Zbudowanie bliskiej i emocjonalnej wiezi z dzieckiem,
pojawienie sie watkéw erotycznych, namawianie do
wystania zdje¢, prezentowanie ofierze tresci o charakterze
pornograficznym.

Uzyskanie kontroli (najczesciej psychologicznej) nad dzieckiem,
dazenie do spotkania i/lub wykorzystania ofiary w realu za
posrednictwem internetu.

Rys. 1. Skrécony schemat procesu uwodzenia dziecka przez internet

Pierwszy etap to znalezienie potencjalnej ofiary, nawigzanie z nig
kontaktu i stopniowe budowanie relacji. Po zaznajomieniu z dzieckiem
sprawca groomingu bedzie nie tylko sie z nim zaprzyjazniat, ale réwniez
izolowat je od najblizszych. W kolejnych krokach namoéwi je do przestania
nagich, intymnych materiatéw. Moga pojawic sie réwniez pytania

o seksualnosé, pierwsze pocatunki czy pierwsze mitosci (w zaleznosci
od wieku). Aby przekonac swojg ofiare, ze przesytanie intymnych zdje¢
jest normalne i powszechne, prawdopodobnie bedzie wysytat jej rézne
tresci pornograficzne, réwniez te z udziatem oséb matoletnich. Gdy uda
mu sie uzyskaé od dziecka tresci wykonane samodzielnie, jest duze
prawdopodobienstwo, ze bedzie chciat kolejnych. W tym celu moze
szantazowac ofiare, ze jesli nie otrzyma nowych materiatéw, sprawa
wyjdzie na jaw, fotografie lub filmy zostang opublikowane, a jej najblizsi
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na pewno sie od niej odwrdcg. Czasami sprawca probuje doprowadzié do
spotkania z ofiarg i seksualnego jej wykorzystania.

Zachowania dziecka, ktore moga swiadczy¢ o tym, ze jest uwodzone:

spedza duzo czasu na rozmowach online z osobami, ktérych nie
ZNnajg jego rodzice oraz najblizsze otoczenie;

unika rozméw o tym, z kim rozmawia;

ogranicza kontakty z dotychczasowymi znajomymi;

posiada nowe sprzety, kosmetyki, ale réwniez gry, dotadowania
w grach lub inne gadzety;

jest zamkniete w sobie, wycofane;

zachowuje sie inaczej niz zwykle;

posiada, oglada lub otrzymuje materiaty pornograficzne;
porusza tematy zwigzane z seksualnoscig, seksem, uzywa
zwrotoéw i jezyka typowego dla oséb dorostych.

Jezeli zauwazysz w zachowaniu Twojego ucznia powyzsze objawy,
zwr6¢ na niego szczegolng uwage. Otocz go opieka i wsparciem, zbuduj
bezpieczng atmosfere i sprobuj szczerze porozmawiaé, bo by¢ moze
nawiazat on niebezpieczna relacje online. Jezeli podejrzewasz, ze dzieje
sie cos$ ztego, skontaktuj sie z jego opiekunami prawnymi, ktérzy beda
mogli zgtosi¢ sprawe na policje.

Wskazoéwki, jakie warto da¢ rodzicom, ktérych dziecko nawigzato
niebezpieczna relacje online:

ok~ wn

~No

Przeprowadz szczerg rozmowe w bezpiecznej atmosferze.

Udziel dziecku potrzebnego wsparcia.

Otocz dziecko opieka.

Poinformuj, jak nalezy sprawe zgtosi¢ na policje.

Skontaktuj sie z administratorami serwiséw, na ktérych pojawity
sie tresci, oraz zabezpiecz dane techniczne.

Ogranicz dziecku korzystanie z mediéw spotecznosciowych.
Skonfiguruj ustawienia prywatnosci w taki sposob, aby profil
dziecka byt niewidoczny lub niedostepny dla oséb spoza listy jego
znajomych.
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Podczas procesu uwodzenia moze dojs¢ do zbudowania przyjacielskiej
relacji miedzy ofiarg a potencjalnym pedofilem i odizolowania dziecka
od najblizszych. W takich przypadkach warto skierowa¢ dziecko do
psychologa lub terapeuty, ktory bedzie mdgt udzieli¢ wsparcia nie tylko
jemu, ale réwniez rodzicom.

Pamietaj takze, ze child grooming, czyli uwodzenie dziecka przez
internet, jest przestepstwem $ciganym z urzedu. Szkota ma obowigzek
zawiadomi¢ policje, jesli taki proceder pojawi sie na jej terenie.

-

Art. 200a Kodeksu karnego A

§ 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197

§ 3 pkt 2 lub art. 200, jak réwniez produkowania lub utrwalania tresci
pornograficznych, za posrednictwem systemu teleinformatycznego
lub sieci telekomunikacyjnej nawigzuje kontakt z matoletnim ponizej
lat 15, zmierzajac, za pomocg wprowadzenia go w btad, wyzyskania
btedu lub niezdolnosci do nalezytego pojmowania sytuacji albo

przy uzyciu grozby bezprawnej, do spotkania z nim, podlega karze
pozbawienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej matoletniemu ponizej lat 15 sktada propozycje
obcowania ptciowego, poddania sie lub wykonania innej czynnosci
seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci
pornograficznych, i zmierza do jej realizacji, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

- J

W Polsce karany jest juz sam kontakt z dzieckiem, ktéry ma na celu
wykorzystanie seksualne lub uzyskanie materiatéw o takim charakterze
— bez wzgledu na to, czy te przestepstwa w konsekwencji sie zdarzyty.

Wazne!

Podejmowanie réznych dziatan samodzielnie, zwtaszcza tych
zwigzanych z proba kontaktowania sie ze sprawcg, moze spowodowaé
utrate dowodéw niezbednych do prowadzenia sledztwa.
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Procedura reagowania wobec niebezpiecznych kontaktéw w internecie,
w szczegdlnoci zjawiska uwodzenia dzieci w internecie (child grooming)

Pozyskanie informacji

Ustalenie okolicznosci (ustalenie sprawcy
poza kompetencjami/mozliwosciami
placéwki, analiza zdarzenia, zebranie

i zabezpieczenie dowododw; placdwka stuzy
wsparciem rodzicom)*

Powiadomienie ¢

policji

Mozliwe naruszenie
prawa (art. 200a k.k.
— przestepstwo
$cigane z urzedu)

Przerwanie aktu

Powiadomienie
rodzicow Dziatanie wobec uczestnika (ofiary)

Scista wspétpraca z rodzicami/opiekunami

Opieka psychologiczno- Wsparcie oferowane
-pedagogiczna w ramach przez placéwke
placowki specjalistyczng

Monitoring pointerwencyjny

Dokumentacja catego procesu interwencji (opis dziatan podjetych przez szkote)

* W catym procesie bardzo wazna jest wspétpraca z policja, sgdem rodzinnym, rodzicami, opiekunami
prawnymi
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SEXTING | SEXTORTION

Sexting i sextortion to kolejne zjawiska, ktére mogg wptywac na
powstawanie tresci erotycznych lub pornograficznych produkowanych
przez dzieci i mtodziez samodzielnie. W wielu przypadkach sextortion
jest skutkiem sexitngu, ktéry polega na przesytaniu nagich, intymnych
materiatow do innych osob.

Sextortion to pozyskanie od ofiary materiatéw o charakterze seksualnym
i pdZniejsze wymuszenie okupu (pieniedzy lub kolejnych tresci pod grozba
ich opublikowania lub dalszego rozpowszechniania). Ofiarami moga byé
nie tylko dzieci czy mtodziez, ale rowniez dorosli, bez wzgledu na pte¢.

Sprawcami sextortion mogg by¢ osoby poznane online, ale tez ci, ktérych
znamy w realu. Zwykle jest tak, ze pozyskujg oni materiaty od swoich ofiar
wskutek flirtu czy tez dtuzszej relacji. Pierwsze zdjecia i filmy przewaznie
zostajg wystane dobrowolnie, zas kolejne materiaty najczesciej powstajg
wskutek grozby lub szantazu (podobnie jak w procesie uwodzenia
dziecka).

Wiele aplikacji, stron i portali internetowych umozliwia obecnie
prowadzenie rozmoéw wideo w czasie rzeczywistym, co pozornie wydaje
sie bezpieczne. Nalezy jednak zdawac sobie sprawe, ze takie tresci
rowniez mogg by¢ utrwalone, nagrane, skopiowane i opublikowane

w réznych miejscach.

Ofiarag sextortion moze zostac¢ kazdy. Szczegdlnie narazone sg osoby
miode, ktore:

sg podatne na wptywy innych i manipulacje;

nie maja zbyt wielu przyjaciot, dlatego chetnie szukaja
kontaktow online;

nie sg dostatecznie kontrolowane przez rodzicéw (ich rodzice
lub opiekunowie nie sprawujg kontroli rodzicielskiej lub sprawujg
ja na bardzo niskim poziomie);

sg gotowe do dzielenia sie tresciami o charakterze seksualnym;
znaczng ilos¢ czasu spedzajg onling;
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korzystajg z roznych portali i serwiséw spotecznosciowych,
gtéwnie poprzez urzadzenia mobilne;

nawigzujg kontakty i zaprzyjazniajg sie z nieznajomymi;
podejmujg rozmowy o charakterze seksualnym z osobami
poznanymi w sieci;

nie majg wiedzy i umiejetnosci technicznych (Europol, 2017).

-

Wskazowki, jakich mozna udzielié rodzicom dziecka, ktore padio
ofiarg sextortion:

+ Zadbaj o poczucie bezpieczenstwa dziecka, udziel potrzebnego

wsparcia.

+ Nie wysytaj pieniedzy, a jesli dziecko to zrobito, sprawdz, gdzie

przestepcy odebrali okup i zapisz te informacje.

+ Zakoncz lub ogranicz kontakt dziecka ze sprawca.
+ Zadbaj o ustawienia prywatnosci dziecka na profilach

spotecznosciowych, porozmawiaj z nim o ograniczeniu
widocznosci, a nawet usunieciu niektérych kont.

+ Zachowaj wszystkie dowody, zgtos sprawe na policje

(podobnie jak w przypadku child groomingu).

+ Jezeli zdjecia lub filmy zostaty udostepnione w internecie,

skontaktuj sie z administratorami stron, na ktérych sie znalazty,
| popros o ich usuniecie.

« Jezeli sprawca jest osoba ze szkoty, porozmawiaj

z wychowawcg dziecka i/lub psychologiem lub
pedagogiem szkolnym, ktéry bedzie mogt otoczyc
dziecko szczegolng opieka w placowce.

« Jezeli potrzebujesz wsparcia, skontaktuj sie

z instytucjami, ktére moga pomac (np. zespot Dyzurnet.pl,
telefon 800 100 100).

~
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BRAK ASERTYWNOSCI, PODAZANIE ZA MODA | TRENDAMI

Kolejnym Zrédtem powstawania self generated content moga by¢ brak
asertywnosci oraz podgzanie za modg i trendami. Jak juz wspomniano
w rozdziale o seksualizacji dzieci i mtodziezy, trzeba pamietac, ze
mitode osoby inaczej postrzegaja wtasng prywatnosé i chetnie dzielg
sie swoimi zdjeciami i filmami. Wiekszo$¢ z nich nie zdaje sobie
sprawy, jakie konsekwencje moga sie wigzac¢ z publikowaniem oraz
udostepnianiem nagich, intymnych fotografii. Wéréd nastolatkéw czesto
panuje przekonanie, ze takie zachowania sg normalne, bo ,wszyscy tak
robig". Pozwala to na przesuniecie granicy prywatnosci, a czasami jest
argumentem przesadzajgcym o tym, ze ktos decyduje sie na publikacje
czy rozestanie swoich prywatnych zdjec.

NIEODPOWIEDZIALNA ZABAWA, NAIWNOSC DZIECKA

Niektére materiaty produkowane przez osoby matoletnie powstajg
prawdopodobnie w wyniku bezmysinych zabaw, ktére z pozoru wydajg sie
nieszkodliwe, a tak naprawde sg bardzo niebezpieczne i mogg przyniesé
powazne konsekwencje. W sieci czesto publikowane sg materiaty,

na ktorych dzieci lub nastolatki w chaotyczny sposéb rozbierajg sie,
przyjmujg erotyczne pozy, nasladuja ruchy charakterystyczne dla réznych
czynnosci seksualnych. Mimo ze osoby wystepujgce w tych filmach nie
chciaty zrobi¢ nic ztego, ich zabawy moga przyczyni¢ sie do powstawania
tresci nielegalnych, z ktérych prawdopodobnie bedg korzystac¢ osoby

o sktonnosciach pedofilskich. Niepokoi fakt, ze duza liczba takich
materiatéw udostepniana jest na portalach skierowanych do oséb
dorostych, a wiekszos¢ uzytkownikéw nie reaguje na to w zaden sposdb.
Co gorsza, w wielu przypadkach internauci komentujg te filmy czy zdjecia,
zachecajgc do coraz odwazniejszych aktywnosci. Niestety zdarza sie,

ze pod wptywem nacisku ze strony spotecznosci danego portalu mtodzi
ludzie decydujg sie na pokazanie swoich intymnych czesci ciata,

a w niektdérych przypadkach na podjecie réznych czynnosci seksualnych.

Wszystkie tresci pornograficzne produkowane przez osoby matoletnie sg

nielegalne, a te prezentujace je w seksualnym kontekscie — szkodliwe.
Pamietaj, Zze w obydwu przypadkach s3 to naduzycia wobec dziecka.
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Pozwalajac na ich produkcje i udostepnianie w internecie, zwiekszamy
liczbe materiatéw przedstawiajacych seksualne wykorzystywanie
dziecka, umozliwiamy dostep do nich osobom o skltonnosciach
pedofilskich oraz sprawcom naduzyé¢ wobec dzieci, a takze przyczyniamy
sie do wtérnej wiktymizacji ofiar wykorzystywania seksualnego.

| 9

JEZELI KIEDYKOLWIEK NATRAFISZ
W SIECI NA TRESCI PORNOGRAFICZNE
ZUDZIALEM 0SOBY MALOLETNIEJ,
ZGLOS JE DO ADMINISTRATORA SERWISU LUB
ZESPOLU DYZURNET.PL.
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OPIS | SKALA ZJAWISKA SEXTINGU

Sexting to zjawisko, ktdre polega na przesytaniu za pomocg internetu

i nowoczesnych technologii komunikacyjnych swoich zdje¢, filméw badz
wiadomosci o seksualnym charakterze. Termin powstat z potgczenia
stow ,sex” i ,texting” i poczatkowo odnosit sie jedynie do erotycznych
wiadomosci SMS, ale wraz z rozwojem technologii zostat rozszerzony

o komunikatory, aplikacje i inne narzedzia, ktére umozliwiajg wysytanie
plikdw multimedialnych. Jest to zachowanie obecne w kazdej grupie
wiekowej i szczegdlnie niebezpieczne zwtaszcza dla oséb matoletnich.
W niektorych przypadkach moze nosi¢ znamiona przestepstwa
zwigzanego z produkcja materiatow pornograficznych z udziatem
osoby matoletniej, tj. ponizej 18. roku zycia (art. 202 § 3 k.k.).

Sexting jest zjawiskiem, na ktére narazone sg przede wszystkim nastolatki.
O skali problemu mogg $wiadczy¢ liczne badania podejmowane nie tylko
w Polsce, ale i na $wiecie. Badanie Fundacji Dajemy Dzieciom Site ,Kontakt
dzieci i mtodziezy z pornografig” wykazato, ze 42% mtodych ludzi w wieku
15-18 lat otrzymato kiedys od innej osoby nagie, intymne materiaty, a 13%
wystato swoje nagie zdjecia/filmy innej osobie (Makaruk i in., 2017).

Badania przeprowadzone przez czeski PVROK na grupie 4 878 0séb

w wieku 8—17 lat pokazujg, ze 15% respondentéw przesyta lub publikuje
swoje nagie zdjecia w sieci, a az 40% badanych odwiedza réznego rodzaju
wideoczaty, gdzie spotyka sie z rozmaitymi materiatami o charakterze
seksualnym (Tomczyki in., 2017).

Najnowsze badania EU Kids Online przeprowadzone w Polsce w 2018 r.
dowodzg, ze w ciggu roku jedynie 3,8% ankietowanych miato stycznosc
z sextingiem. Co czwarty adolescent z tej grupy przynajmniej raz

w miesigcu wysyta takze swoje intymne materiaty (Pyzalskiiin., 2018).

Wyniki badan oraz doswiadczenia ekspertéw zajmujgcych sie zjawiskiem

sextingu dowodzg, ze przesytanie intymnych materiatow przez mtode
osoby jest popularne, dlatego warto z nimi o tym rozmawiac.
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SEXTING A PRAWO

W polskim prawie karnym sexting nie jest okreslany mianem
przestepstwa. W wielu przypadkach mozna jednak uzna¢, ze narusza on
przepisy prawa, wypetniajac znamiona kilku przestepstw. Polskie prawo
chroni osoby ponizej 18. roku zycia przed produkowaniem lub utrwalaniem
tresci pornograficznych z ich udziatem. Zabrania tez rozpowszechniania,
utrwalania, sprowadzania, przechowywania, posiadania czy nawet
uzyskiwania dostepu do takich materiatow.

4 Art. 202 Kodeksu karnego A
§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub
sprowadza, przechowuije lub posiada albo rozpowszechnia lub
prezentuje tresci pornograficzne z udziatem matoletniego albo
tresci pornograficzne zwigzane z prezentowaniem przemocy
lub postugiwaniem sie zwierzeciem, podlega karze pozbawienia
wolnosci od lat 2 do 12.

§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego,
podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci
pornograficznych z udziatem matoletniego, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje
lub posiada tresci pornograficzne przedstawiajgce wytworzony
albo przetworzony wizerunek matoletniego uczestniczacego

w czynnosci seksualnej podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

-

Polskie prawo zabrania réwniez rozpowszechniania wizerunku dane;j
osoby bez jej zgody, zwtaszcza podczas czynnosci seksualnej lub gdy
jest naga.
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4 A

Art. 81 Ustawy o prawie autorskim i prawach pokrewnych

§ 1. Rozpowszechnianie wizerunku wymaga zezwolenia osoby na
nim przedstawionej. W braku wyraznego zastrzezenia zezwolenie
nie jest wymagane, jezeli osoba ta otrzymata umowiong zaptate za
pozowanie.

Art. 191a Kodeksu karnego

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie
czynnosci seksualnej, uzywajac w tym celu wobec niej przemocy,
grozby bezprawnej lub podstepu, albo wizerunek nagiegj

osoby lub osoby w trakcie czynnosci seksualnej bez jej zgody
rozpowszechnia, podlega karze pozbawienia wolnosci

od 3 miesiecy do lat 5.
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ZAGROZENIA | KONSEKWENCJE SEXTINGU

Dla wielu sexting jest forma flirtu, zabawy, rozrywki. Pozwala na wyrazenie
zainteresowania drugg osobg, a w niektérych przypadkach jest sposobem
na przezywanie pierwszych doswiadczen i fascynacji seksualnych.

Jak pokazujg badania, materiaty czesto wysytane sg na prosbe bliskigj
osoby, czasami przyjmujg forme zartu (Wéjcik, Makaruk, 2014).

Wiekszos¢ mtodych ludzi, podejmujac ryzykowne zachowania seksualne
online, nie mysli o konsekwencjach, z jakimi mogg sie pdzniej zmagac.
Nastolatki czesto dziatajg impulsywnie, pod wptywem emocji robig
rzeczy, ktérych pdzniej zatuja. Przyktadem takiego zachowania moze

by¢ rozestanie intymnych lub prywatnych zdje¢ bytego partnera czy byte;
partnerki, a nawet przyjaciela i przyjaciotki, z ktérymi jest sie poktéconym.

Produkcja i upublicznienie materiatéw intymnych moga prowadzi¢

do niebezpiecznych sytuacji oraz do utraty kontroli nad wtasnym
wizerunkiem online. Intymne zdjecia lub filmy dziecka, ktore trafig do
sieci, nigdy z niej nie znikna. Kazdy bedzie mégt je zobaczy¢ — rowniez
osoby o sktonnosciach pedofilskich i sprawcy przestepstw seksualnych.

Wedtug ekspertéw zajmujacych sie zagrozeniami online materiaty
sextingowe moga zosta¢ wykorzystane, zwlaszcza w spotecznosci
szkolnej, jako narzedzia cyberprzemocy.

Zdarza sie, ze dzieci i nastolatki, ktérych intymne fotografie lub filmy
zostaty udostepnione, doswiadczajg agresji i kompromitacji online oraz
W Zyciu realnym, np. ze strony réowiesnikow. Ofiarom sextingu moga
towarzyszy¢ silne i jednoczesnie trudne emocje zwigzane ze wstydem,
lekiem, o$émieszeniem. W skrajnych sytuacjach dzieci i nastolatki czujg
sie tak bezsilne i osaczone, ze podejmujg proby samobdjcze.

Nalezy pamietac, ze uczniowie nie tylko padajg ofiarg sextingu, ale réwniez
bywajg jego sprawcami. W okreslonych przypadkach moga im zosta¢
postawione zarzuty o rozpowszechnianie tresci pornograficznych

z udziatem oséb matoletnich lub inne.
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CO ZROBIC, GDY UCZEN PADNIE OFIARA SEXTINGU?

Wysytanie nagich, intymnych zdje¢ jest dos¢ powszechne, zwtaszcza
wsrdd nastolatkéw. W wielu przypadkach nie zdajg sobie oni sprawy

z konsekwencji, jakie by¢ moze beda musieli ponies¢. Warto uswiadamiag,
Ze wysytajac czy udostepniajac swoje zdjecia lub filmy w internecie, traci
sie nad nimi kontrole. Czesto sie zdarza, ze mimo zapewnien i obietnic
0s0ob, ktérym dziecko w zaufaniu przestato materiaty, tresci zostajg
udostepnione w sieci. Moze to by¢ intencjonalne dziatanie sprawcy, ale
trzeba réwniez liczy¢ sie z tym, ze ktos moze ukrasc telefon, wtamac sie
na konto czy w inny sposdb przejgc filmy.

Jezeli uczniowie w szkole wysytajg materiaty zawierajgce intymne
szczegoty, nalezy z nimi o tym porozmawiac.

Tematy, ktore warto poruszy¢, omawiajac zjawisko sextingu:

motywacje wysytania takich zdje¢/filmow;

konsekwencje, z jakimi moze sie wigza¢ wysytanie takich tresci
nie tylko teraz, ale réwniez w przysztosci;

budowanie swojego wizerunku w sieci;

szacunek do siebie, do innych;

dbanie o swojg prywatnose.
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Procedura zgtaszania zjawiska sextingu w szkole

Uzyskanie informacji

Przyjecie zgtoszenia

&

Analiza przypadku

Al

4

A

Sexting
w zwigzku

Wysytanie materiatow

do wielu oséb (mozliwe

naruszenie prawa)

Pokazy erotyczne
online w celach
zarobkowych

€

Materiaty
wykorzystane
jako narzedzie
cyberprzemocy

v

Nalezy skorzystac
z procedury
postepowania
w przypadku
cyberprzemocy

Objecie dziecka pomoca psychologiczno-pedagogiczng

“—

Dziatania edukacyjno-wychowawcze

'

Powiadomienie rodzicéw lub opiekundw prawnych o zaistniatej sytuacji

&=

Jezeli ktorys przypadek spetnia znamiona przestepstwa $ciganego z urzedu,
szkota ma obowigzek zgtosi¢ sprawe na policje lub do prokuratury

)

Kontakt i wspdtpraca z wyspecjalizowanymi osrodkami i placéwkami



https://it-szkola.edu.pl/downloads,download,48
https://it-szkola.edu.pl/downloads,download,48
https://it-szkola.edu.pl/downloads,download,48
https://it-szkola.edu.pl/downloads,download,48
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Wskazoéwki, jakich mozna udzielié rodzicom dziecka, ktore padto ofiarg
sextingu:

Stworz dziecku bezpieczng i przyjazng atmosfere, porozmawiaj
znim.

Nie oceniaj ani nie obwiniaj.

Jezeli podejrzewasz, kto jest sprawcg, sprobuj z nim porozmawiac
i poprosi¢ o usuniecie opublikowanych materiatéw. W takich
sytuacjach zgtoszenie sprawy na policje nie zawsze przyniesie
oczekiwane efekty, czasami moze tylko pogorszy¢ sytuacje.
Jezeli nie znasz sprawcy, zastanow sie, kto maogt to zrobié.
Jezeli nie znasz sprawcy albo mimo rozméw z nim on dalej
publikuje tresci, zgtos sprawe na policje.

Skontaktuj sie z administratorami stron, na ktérych materiaty
zostaty opublikowane, aby usuneli czy zablokowali dostep do
tresci przedstawiajgcych twoje dziecko.

Skorzystaj z prawa do bycia zapomnianym wyszukiwarki Google,
ktére umozliwi usuniecie wynikow wyszukiwania powigzanych

z dzieckiem.

Skonsultuj sie z wychowawca, pedagogiem czy psychologiem
szkolnym, jesli sprawca jest ktos ze szkoty dziecka lub gdy
materiaty zostaty udostepnione znajomym ze szkoty.

Jesli jest taka koniecznos¢, pomysl o zmianie szkoty

lub otoczenia dziecka.

Pamietaj, ze jesli nie wiesz, co zrobi¢ i jak sie zachowac¢, mozesz
sie skonsultowac z zespotem Dyzurnet.pl lub pod numerem
telefonu 800 100 100.

" Prawo do bycia zapomnianym to inaczej prawo do usuniecia )
danych wynikajace z unijnego rozporzadzenia o ochronie danych
osobowych. Gwarantuje, ze w uzasadnionych przypadkach
konkretne linki moga znikngé z wyszukiwarki Google, w zwigzku
z czym nie bedg mogty by¢ wyszukane przy wpisywaniu
jakiekolwiek frazy. Nie mozemy sprawi¢, by konkretne strony
internetowe lub wpisy zupetnie zniknety z sieci, ale mozemy
wptyna¢ na to, by trudniej byto je znalez¢é. Wypetniajac formularz,
mozemy dziata¢ w imieniu swoim lub kogos innego.
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CO ZROBIC, GDY ug:ZEﬂ Z TWOJEJ SZKOLY
ROZESLAL CZYJES INTYMNE ZDJECIA?

Dzieci i nastolatki przesytajg sobie swoje intymne materiaty i w wielu
przypadkach przekazuja je péZniej osobom trzecim. Bywa tak, ze
odbiorca udostepnia tresci celowo (np. by o$mieszy¢ kogos), ale intymne
filmy czy zdjecia moga takze zostaé skradzione lub przechwycone przez
kogos innego. Jezeli w szkole dojdzie do takiej sytuacji, bardzo wazne
jest, aby ustali¢, kto jest sprawcg oraz w jaki sposéb materiaty zostaty
rozestane, by mdc podja¢ odpowiednie kroki.

W przypadku rozestania zdje¢ niezwykle wazna jest szybka reakcja.
Przede wszystkim nalezy obja¢ szczegding opiekg ofiare i — podobnie jak
w przypadku cyberprzemocy — udzieli¢ jej potrzebnego wsparcia.

Zaleca sie rowniez rozmowe ze $wiadkami zdarzenia, od ktérych

w duzym stopniu zalezy, jak sytuacja sie rozwinie. To oni poprzez rézne
komentarze, wpisy i zachowania zaréwno online, jak i w rzeczywistosci
moga wesprze¢ oflare lub przeciwnie — krzywdzi¢ jg. Nie nalezy przy
tym stygmatyzowac sprawcy, poniewaz publiczne ukaranie go moze
spowodowac zamiane rél: ze sprawcy stanie sie ofiarg.

Szkota powinna takze poinformowaé o wszystkim rodzicéw obydwu
stron, aby ci podjeli decyzje, jakie dalsze dziatania podja¢.
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CO ZROBIC, ABY DZIECI NIE PODEJMOWALY
RYZYKOWNYCH ZACHOWAN ONLINE?

Zapobieganie zagrozeniom w internecie to zadanie nie tylko nauczycieli
i wychowawcdw, ale rdwniez rodzicéw. Niezwykle wazna jest
wspotpraca i podejmowanie dziatan, ktére majg na celu ochrone
dziecka i nastolatka. Profilaktyke ryzykowanych zachowan online
nalezy wdrazac, gdy dziecko zaczyna korzystac z nowych technologii.
Aby madrze zapobiega¢ wszelkim potencjalnym niebezpieczeristwom,
nauczyciele, wychowawcy i pedagodzy wraz z rodzicami powinni
podejmowac wspdlne dziatania i mgdrze podejmowac decyzje. Jak?
Przede wszystkim rozmawiajgc o nich ze swoimi podopiecznymi.
Wazne jest budowanie z nimi relacji opartych na wzajemnym zaufaniu
oraz szacunku. Tylko dzieki szczerej i otwartej komunikacji mozna
dotrze¢ do swoich ucznidéw i dzieci.

4 )

Kazdy moment jest dobry, aby zacza¢ rozmawiac
o aktywnosciach i dziataniach, jakie dziecko podejmuje
w sieci. Wchodzac do cyfrowego swiata swoich podopiecznych,
mozesz nie tylko sie do nich zblizy¢, ale jednoczesnie przekazac
im wiedze i wskazowki, z ktorych bedg mogli skorzystac. Rola
nauczyciela i mentora moze by¢ trudna i z pewnoscig wymaga
cierpliwosci. Jest jednak niezwykle wazne, aby szczerze
i otwarcie rozmawiac z uczniami, nawet o tematach trudnych,

\_ czasem tez wstydliwych. )

Zapobieganie ryzykownym zachowaniom to takze koniecznosé
wprowadzenia zasad bezpiecznego korzystania z internetu

i nowoczesnych technologii. Warto przy tym pamietac, ze ograniczanie
dostepu do sieci i narzucanie zasad z géry moze by¢ przez

uczniéw odbierane jako ograniczanie ich wolnosci. Nalezy zatem
przedyskutowac reguty i ustali¢ je wspdinie. Wazne jest, aby wsrdd
zasad bezpiecznego korzystania z internetu znalazty sie takze te, ktére
dotyczg ryzykownych zachowan seksualnych.
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Oto najwazniejsze reguty, ktére warto przekaza¢ swoim uczniom:

Pomysl, zanim wyslesz intymne materiaty.

Nie poddawaj sie modzie na prezentowanie nagosci w sieci —
moda przeminie, a zdjecia i filmy zostang na zawsze.

Nie wysytaj materiatdw, ktérych nie pokazatbys rodzicom

i Znajomym.

Zabezpiecz i ogranicz dostep do prywatnych zdje¢

i filméw — konfiguruj ustawienia prywatnosci w serwisach
spotecznosciowych i aktualizuj je. Nie dziel sie loginem ani hastem
do swoich kont.

Jesli logujesz sie na innym urzadzeniu niz Twoje, pamietaj, aby na
koniec sie wylogowac.

Zgtos niepokojace sytuacje osobom dorostym.

Jesli ktos namawia cie do zrobienia czegos, czego nie chcesz
zrobic¢ i co jest dla ciebie niebezpieczne, masz prawo

powiedzieé¢ NIE.

W profilaktyce ryzykownych zachowan online nie moze zabrakngé
edukacji seksualnej. Jak juz wspomniano wczesniej, zachowania

i aktywnosci dziecka w sieci bardzo czesto sg zwigzane z tym, jak

ono funkcjonuje w $wiecie realnym. Catosciowo pojmowana edukacja
w zakresie rozwoju seksualnosci cztowieka i budowania relacji pomaga
przeciwdziata¢ przemocy seksualnej — takze tej online. Wazne jednak,
aby edukacja byta zgodna z powszechnie panujgcymi normami,

a takze nie narzucata nikomu okreslonych postaw i zachowan.

W tych dziataniach niezwykle istotna jest rola szkoty we wspétpracy

z rodzicami i opiekunami ucznidw.
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Juz najmtodsze dzieci powinny zdobywac¢ wiedze o swoim ciele oraz

o tym, ktére jego czesci sg ,prywatne” i jako takie podlegajg szczegdlinej
ochronie. Dziecko musi wiedzieé, ze s sfery intymne, ktorych nikt nie
moze dotykac¢ ani ogladaé. Ustalenie takich granic pozwoli mu tatwiej
przeciwstawié sie zgdaniom i propozycjom stawianym przez osoby
poznane w sieci. W okresie dorastania nalezy zwrécié¢ uwage nie tylko
na zmiany, jakie zachodza w ciele mtodego cztowieka, ale réwniez na
rdznice w rozwoju i postrzeganiu seksualnosci ze wzgledu na ptec.

Edukacja seksualna to tez zagadnienia dotyczgce budowania zwigzku
opartego przede wszystkim na szacunku do drugiego cztowieka, ale

i innych wartos$ciach. Bardzo wazne jest, aby uswiadomié¢ mtodej osobie,
ze w kazdej chwili ma prawo odmoéwié podejmowania jakiejkolwiek
aktywnosci seksualnej, w tym takze wysytania nagich zdjec¢ i filméw.
Pamietaj, ze w internecie jest wiele miejsc i stron zwigzanych

z seksualnoscig i dojrzewaniem, ktérych przegladanie moze by¢
szkodliwe. Dlatego zachecamy Cie, abys dbat o edukacje seksualng
swoich ucznidw i nie pozwalat, by zgtebiali te wiedze, korzystajac jedynie
ze stron internetowych.

Rozmawiajgc z uczniami, warto tez podja¢ temat kontaktdw online,
zwtaszcza z osobami poznanymi przez internet. Dzieci chetnie
korzystajg z réznych czatéw i aplikacji, na ktérych mozna prowadzi¢
wideokonferencje. Uswiadamiajmy, ze przypadkowy rozmdéwca moze
mie¢ zte intencje, a udostepniane materiaty moze nagrywac i publikowac¢

w réznych miejscach.
-l
| —
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ZABEZPIECZENIA TECHNOLOGICZNE

Z pomocg w ochronie dzieci i mtodziezy przed zagrozeniami
internetowymi moga przyjs¢ takze narzedzia technologiczne (Sotodki,
2013). Szkoty i placéwki edukacyjne zobowigzane sg do zapewnienia
bezpieczenstwa infrastruktury IT, z ktérej korzystajg uczniowie.

Pamietaj:

+  Oprogramowanie antywirusowe oraz zapory internetowe
zwiekszajg poziom zabezpieczenia danych, ktére znajdujg sie na
komputerach lub innych urzgdzeniach, a takze zmniejszg ryzyko
zainfekowania sprzetu ztosliwym oprogramowaniem sciggnietym
z internetu. Takie narzedzia nalezy aktualizowa¢ zgodnie
z zaleceniami producentdw.

+  Programy filtrujgce mogg pomac w ograniczeniu dostepu
dzieci do stron z materiatami nieprzeznaczonymi dla mtodych
uzytkownikéw, w tym do pornografii.

Szczegotowe informacie, jak wprowadzac tego rodzaju zabezpieczenia,
znajdziesz w publikacjach NASK:

«  Standard bezpieczeristwa online placowek oswiatowych dostepnej
na stronie www.akademia.nask.pl w zaktadce ,Biblioteka”;

*  Bezpieczeristwo online w szkofach Ogélnopolskiej Sieci Edukacyjnej
dostepnej na stronie https://it-szkola.edu.pl/downloads (zaktadka

Publikacje).

Pamietaj, Ze rozwigzania technologiczne i rézne narzedzia
mog3 jedynie wspiera¢ dorostych w ochronie dzieci przed
zagrozeniami. Najwazniejsza jest rozmowa o tym, co miodzi
robig w wirtualnym swiecie i faktyczne zainteresowanie ich
aktywnosciami w sieci.
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GDZIE MOZESZ UZYSKAC POMOC?

Jesli potrzebujesz wsparcia, skorzystaj z pomocy instytucji zajmujacych
sie reagowaniem na tresci nielegalne i szkodliwe w internecie. Mozesz
tam uzyskac nie tylko porady i wskazowki, jak sie zachowac i jakie
dziatania podjgé w sytuacji, w ktdrej sie znalaztes, ale takze zgtosic¢
nielegalne lub szkodliwe tresci.

o Zespot Dyzurnet.pl przyjmujgey
NAfSK ° zgtoszenia o tresciach nielegalnych
dyzurnet @pl i szkodliwych

https://dyzurnet.pl/

800100100 Telefon dla rodzicow, nauczycieli

telefon dla rodzicow i nauczycieli I OplekUﬂOW w Sprawaoh
W sprawie bezpieczefistwadzieci  hezpieczenstwa dziecka online

Q 1 16 1 1 1 Telefon zaufania dla dzieci

telefon zaufania : .
dla dzieci i mtodziezy | mtodziezy

P - Telefon zaufania Rzecznika Praw
‘ 890]2]2,«]2 Dziecka
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PRZYDATNE STRONY

Jezeli chcesz dowiedzie¢ sie wiecej na temat réznych zagrozen online
oraz pogtebi¢ wiedze dotyczgca omawianych problemdw, zachecamy
do odwiedzenia ponizszych stron internetowych.

Akademia NASK www.akademia.nask.pl

Program Safer Internet www.saferinternet.pl

Strona kampanii ,Nie zagub dziecka w sieci”
www.gov.pl/niezagubdzieckawsieci

Dyzurnet.pl www.dyzurnet.pl
Cybernauci www.cybernauci.edu.pl

Cyfrowobezbezpieczni www.cyfrowobezpieczni.pl

Fundacja Orange www.fundacja.orange.pl

Fundacja Dajemy Dzieciom Site www.fdds.pl
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Panstwowy Instytut Badawczy NASK

NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez
Kancelarie Prezesa Rady Ministrow. Prowadzi badania naukowe i prace
rozwojowe na rzecz bezpieczenstwa systemow sieciowych, a takze

nad technologiami opartymi na najnowoczesniejszych rozwigzaniach,
wykorzystujgcych sztuczng inteligencje i zaawansowang analize danych.
NASK na mocy ustawy o Krajowym Systemie Cyberbezpieczenstwa petni
zadania jednego z trzech Zespotéw Reagowania na Incydenty Komputerowe
(CSIRT) poziomu krajowego. Instytut realizuje strategiczne programy

z obszaru cyfryzacji Polski, a takze prowadzi rejestr domeny .pl, w ktérym
znajduje sie ponad 2,6 min domen. NASK wypetnia misje edukacyjna,
ekspercka i popularyzatorskg na rzecz podnoszenia poziomu kompetenciji
cyfrowych oraz Swiadomosci bezpieczeristwa uzytkownikow sieci.

Program Ogdlnopolska Sie¢ Edukacyjna (OSE) jest realizowany przez
Paristwowy Instytut Badawczy NASK pod nadzorem Kancelarii Prezesa
Rady Ministrow i wspoéfinansowany z Programu Operacyjnego Polska
Cyfrowa (POPC) na lata 2014—2020. OSE to program publicznej sieci
telekomunikacyjnej, dajacej szkotom w catej Polsce mozliwos¢é podtaczenia
szybkiego, bezptatnego i bezpiecznego internetu. W ramach programu OSE
prowadzone s3 takze dziatania edukacyjno-informacyjne, promujace zasady
bezpiecznego korzystania z technologii cyfrowych. Wiecej informacji na
stronach: www.ose.gov.pl oraz www.it-szkola.edu.pl.

NASK — wspottworzymy rewolucje cyfrowa w Polsce!

Kontakt:

ul. Kolska 12, 01-045 Warszawa
+48 22 182 55 55

ose@nask.pl

ose.gov.pl

Dofinansowano ze srodkéw budzetu panstwa

‘sov)

CYFRYZACJA
\ /




