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Wprowadzenie

Z przemowy Mistrza Gry:

Za goérami, za lasami i poza zasiegiem sieci... informatyk na misji zostat porwany i uwieziony.

A moze sam wpadtw tarapaty przez niewfasciwa linijke kodu? Przepadt jak kamien w wode
i nikt nie wie, jak do tego doszto — po prostu klops. Nieszczesny Duch Pierwszego
Informatyka tufa sie od tego czasu po obwodach, czasem ujawni swojg obecnos¢ matym
zwarciem albo zawiesi system podczas oceniania klasowek.

Puka i stuka od wielu lat, ale jak dotad nikt go nie styszat, a nawet, jesli jakie$ odgtosy
docieraty z daleka, nikt ich nie rozumiat. Od jakiegos czasu cos zaczeto sie jednak zmieniac.
Czasoprzestrzenie zblizyty sie do siebie, a sygnat SOS — nadawany w jezyku programowania
Fortran — wreszcie zostat odczytany przez nauczycielke/nauczyciela informatyki. Byta to
data i nazwy poteznych artefaktow, ktére potrafig otworzy¢ wrota i sprowadzi¢ informatyka
bezpiecznie do domu. W ten jeden wyjatkowy dzien — dzieki rzadkiej i sprzyjajacej
koniunkgji planet — otwiera sie mozliwos¢, jakiej nie widziano od dziesiatek lat...

Ale jak zdoby¢ tajemnicze artefakty i uratowac informatyka? Trzeba wyruszy¢ w misje
petna wyzwan, ukrytych putapek i niesprzyjajacego oprogramowania. Tylko najdzielniejsi
Smiatkowie osiagna cel.

Na swej drodze spotkaja starozytne istoty, ktére w podziwie dla ich mestwa, rozumu, sprytu
i wspotpracy obdaruja ich tajemniczymi przedmiotami. Przedmioty te, potaczone starozytna
formuta, pozwola przywotac i uwolni¢ Ducha Pierwszego Informatyka.

Czas ruszac. Planety juz ustawiaja sie w odpowiednim porzadku. Kronikarze ostrza pidra,
aby w legendach zapisa¢ nowe imiona bohaterow — Wasze!

Ogolne informacje

Dla kogo?

Gra terenowa ,Misja: uwolni¢ Ducha Pierwszego Informatyka” przeznaczona jest dla uczniéw klas
4-6 szkoty podstawowej. To oni wcielaja sie w cztonkéw bohaterskich druzyn, ktére wyruszaja na
misje ratunkowa, aby bezpiecznie sprowadzi¢ do domu Ducha Pierwszego Informatyka — wykonuja
zadania, zbieraja potrzebne przedmioty i uwalniaja wieznia.

Samo przygotowanie gry moze zasta¢ zaplanowane jako projekt dla uczniow klas 7-8 szkoty
podstawowej, ktérzy nie tylko pomoga w opracowaniu zadan i wykonaja dekoracje, ale tez -
odpowiednio przygotowani — odegraja kluczowe dla rozgrywki role.

W sama gre warto zaangazowac¢ rowniez kilku chetnych rodzicéw.

Formula gry

Pierwsza czes¢ rozgrywki ma forme rywalizacyjna (od rozpoczecia gry do powrotu druzyn do
Kantyny z wypetnionymi Dziennikami Misji). Druzyny $cigaja sie ze soba, aby jako pierwsze
ukonczy¢ misje i wykonac postawione przed nimi zadania oraz odnalez¢ potezne artefakty.

W drugim etapie gry staje sie ona kooperacyjna — uczestnicy wspolnie buduja Czare, umieszczaja

w niej zgromadzone podczas misji przedmioty i udaja sie na ratunek uwiezionemu Duchowi
Pierwszego Informatyka.



Gdzie?

.Misja: uwolni¢ Ducha Pierwszego Informatyka"” to gra szkolna, rozgrywajaca sie w budynku

(bez wychodzenia na zewnatrz). Toczy sie w wybranych klasach i na korytarzach. Z uwagi na

czas trwania oraz czas potrzebny na same przygotowania do rozgrywki (dekoracja klas), najlepiej
sprawdzi sie jako gra na nocowanie w szkole (gra o zmroku lub w nocy z pewnoscia wywota wiele
emocji i najpemiej ujawni swoj potencjatl).

Moze by¢ réwniez wykorzystana podczas zielonej szkoty, zaje¢ integracyjnych, dnia poswieconego
bezpieczenstwu w internecie. Ponadto jej elementy moga by¢ uzyte w ramach edukacji zdrowotnej,
w aspektach wiedzy o negatywnych skutkach nadmiernego czasu ekranowego, higieny cyfrowej

i budowania zdrowych nawykdéw podczas korzystania z internetu.

Kazde z zadan (questow), po lekkiej modyfikacji, moze stac sie osobnym ¢wiczeniem. Wykorzystaj je
jako wprowadzenie do pojedynczej lekcji lub cyklu zaje¢ na wybrany temat zwigzany z internetem
i cyberbezpieczenstwem.

Czas przygotowania gry i samej rozgrywki

Sama rozgrywka, w ktérej biora udziat trzy druzyny rownoczesnie, wykonujace po cztery questy
o zréznicowane] trudnosci, potrwa ok. 2 godzin i 30 minut — z wprowadzeniem i omdéwieniem.
Mniejsza liczba zadan przypisanych do jednej grupy i mniej druzyn, wybér fatwiejszych questow
moga nieco skroci¢ czas gry.

Na przygotowanie scenografii i dopiecie wszystkich szczegétow warto zarezerwowad kilka godzin
w dniu poprzedzajacym gre lub po zakonczeniu lekgji.

Cele gry

Poznanie podstawowych cyberzagrozen i sposobdw ochrony przed nimi.

Nabycie umiejetnosci zgtaszania incydentéw bezpieczenstwa.

Zrozumienie wptywu nadmiernego czasu ekranowego na zdrowie i codzienne funkcjonowanie.
Poznanie najwazniejszych zasad cyfrowej higieny.

Praktyczne ¢wiczenie pierwszych krokow w kierunku budowania zdrowych nawykéw cyfrowych.

Integracja mtodszych ucznidéw ze starszymi, budowanie wspolnoty szkolne;j.

Tworzenie pozytywnego klimatu w szkole.




CZESC PIERWSZA: | 2

)
-




Wazne postacie

Wiekszos¢ postaci bioracych udziat w grze moga odgrywac odpowiednio przygotowani
uczniowie starszych klas. Wyjatkiem sa role: Mistrza Gry, Kronikarza/Kronikarzy oraz Ducha
Pierwszego Informatyka — przeznaczone dla dorostych: innych nauczycieli lub chetnych rodzicéw.

Mistrzyni/Mistrz Gry

Dostojna Madra Dama lub Dostojny Medrzec. Zna wszystkie
historie i tajemnice $wiata, a wzrokiem siega w nieodkryte
jeszcze krainy. To ona/on tka niewidzialng mape przygody,
po ktoérej bedziecie wedrowac.

Mistrz gry, czyli nauczyciel (opiekun projektu) —
to Twoje zadanie.

Mistrzyni/Mistrz Gry prowadzi rowniez catg zabawe,
cho¢ pozostaje w Kantynie.

Zna wszystkie zasady, zadania gry terenowej i ostatecznie
rozsadza wszelkie spory oraz wyjasnia nieporozumienia. Moze
przekazac graczom dodatkowe wskazowki lub zmieni¢ przebieg
wydarzen. Pilnuje, by wszystko toczyto sie zgodnie z planem.

Mistrzyni/Mistrz Gry:
rozpoczyna rozgrywke, wzywajac do podjecia misji ratunkowej;
czuwa nad powotaniem druzyn i doborem artefaktow;
rozdaje druzynom Dzienniki Misji;

po ukonczeniu zadan nadzoruje zliczenie punktéw (klockéw), zgromadzenie wszystkich
potrzebnych przedmiotdéw, odczytuje tajemnicza formute i zwdj lokalizacyjny;

udaje sie z bohaterami na misje uwolnienia Ducha Pierwszego Informatyka;
konczy rozgrywke: zaprasza Kronikarzy do wygtoszenia laudacji na czes¢ bohaterow i zamyka gre;

pomaga uczniom ,wyjs¢ z roli”.

Przyktadowa mowa Mistrzyni/Mistrza Gry rozpoczynajaca rozgrywke:

Dodatkowo warto wprowadzi¢ uczniow w atmosfere dtuzszym opisem z ,Wprowadzenia" do gry.

Drodzy Smiatkowie!

Dzi$ macie jedyna szanse, by odnalez¢ i uwolni¢ Ducha Pierwszego Informatyka. Aby tego
dokonac, musicie wyruszy¢ w droge, wykona¢ niebezpieczne misje i zdoby¢ potezne
artefakty. Tylko druzyna, ktéra uzbiera najwiecej punktow, czyli klockéw, i jako pierwsza
powrdci na miejsce startu — do Kantyny, zdota odtworzy¢ starozytna formute i uwolnic¢
biednego informatyka. Przed Wami zadania petne wyzwan, zagadek i tajemnic.

Oto wasze Dzienniki Misji. Pomoga Wam odnalez¢ droge do wtasciwych komnat,
podpowiedza, jak ochroni¢ sie przed zagrozeniami czyhajacymi na korytarzach. To wiasnie
na kartach Waszego Dziennika starozytne istoty — Golemy pilnujace komnat — potwierdza,
ze wykonaliscie zadanie. Przestudiujcie je doktadnie.

Przed wyruszeniem w droge kazda druzyna otrzymuje po 15 klockéw. Mozecie zachowac je
dla siebie — na poczet przysztych, niespodziewanych wydatkéw — lub juz teraz zakupic



magiczny przedmiot lub miksture, ktére ochronia Wasza skére w razie niebezpieczenstwa.
Decyzja nalezy do Was. Handlarza spotkacie tez na korytarzu, jesli chcielibyscie cos zakupi¢
pozniej.

Do kazdej grupy dotaczy Kronikarz — spisze Wasze bohaterskie czyny!

Pamietajcie, aby wyruszy¢ na misje ratunkowa, musicie zdoby¢ potezne artefakty, wykonujac
zadania przygotowane przez Golemy, oraz zdoby¢ skarby. Ci z Was, ktérzy zgromadza ich
najwiecej i wréca najwczesniej, dostapia zaszczytu wypowiedzenia starozytnej formuty i po-
moga pierwszemu informatykowi zrzuci¢ wirtualne kajdany.

Nastuchujcie dzwieku dzwonu, on zawezwie Was do Kantyny. Powrdccie tu natychmiast, jak
tylko ustyszycie jego bicie.

Gotowi?

Niech misja sie rozpocznie!

Wskazdéwka

Warto upewni¢ sie, ze wszystkie druzyny przeczytaty Dziennik Misji, wyjasni¢ watpliwosci, pomdc
w powtdrzeniu jego elementdéw. Ustalcie tez sygnat dzwonu, ktory ma przyzwaé druzyny do Kantyny.

Kronikarka/Kronikarz

Kronikarz to milczacy towarzysz druzyny, zawsze obecny

z piérem i pergaminem w dfoni. Nie walczy, lecz uwaznie $ledzi
kazdy krok bohateréw, zapisujac ich czyny, stowa i wybory.
Jego zadaniem jest ocali¢ od zapomnienia historie tej wyprawy.
Choc¢ nie ingeruje w bieg wydarzen, czasem jedno jego spoj-
rzenie lub pytanie potrafi skfoni¢ do refleks;ji. Jest straznikiem
opowiesci, ktére pewnego dnia zostana przekazane swiatu.

Do kazdej druzyny przypisany jest jeden Kronikarz — jego role
moze odgrywac inny nauczyciel lub rodzic. Ma dwa zadania:

- jawne dla uczniéw — tworzenie zapiskow z podrézy
bohaterdéw i wygtoszenie mowy pochwalnej dla kazdego
cztonka druzyny po powrocie do Kantyny;

niejawne — dyskretne czuwanie nad bezpieczenstwem, interweniowanie w niebezpiecznych
sytuacjach, podprowadzanie grupy na rozwigzanie w sytuacji totalnego impasu. Moze inaczej
sformutowac pytanie, podsunac delikatnie prawidtowe rozwiazanie, przypomnie¢ o mozliwosci
sprytnego uzycia tajemniczego artefaktu pozostajacego na wyposazeniu druzyny. Ma réowniez
baczne oko na Golemy i uczniéw odtwarzajacych postac ztosliwego oprogramowania, czy nie
wychodza ze swojej roli. Poza tym jest postacia neutralna.

Po szczesliwym zakonczeniu misji kazdy Kronikarz wygtasza na forum, w Kantynie, laudacje na czes¢
poszczegolnego cztonka swojej druzyny.

Wskazéwka

Dobrze, jesli Kronikarze jeszcze przed rozpoczeciem gry przeczytajg Dziennik Misji przygotowany
dla swojej druzyny oraz sprawdza prawidtowe rozwigzania zadan.

Laudacja na czes¢ bohaterow

To niezwykle wazna czesc gry, poniewaz wiele dzieci nieczesto ma okazje ustysze¢ pochwaty na
swoj temat wygtaszane publicznie. Udziat w grze dla wiekszosci dzieci bedzie sporym wyzwaniem,



ktore moze wzbudzi¢ silne emocje. Nie wszystkie zadania uda im sie rozwigza¢ z powodzeniem, nie
z kazda sytuacja na korytarzu poradza sobie spiewajaco. Z tego powodu warto docenié¢ najmniejsze
nawet sukcesy kazdego dziecka oraz wysitek i zaangazowanie wlozone w ukonczenie misji.

Aby utatwi¢ sobie zadanie, Kronikarze moga siegna¢ po Zatacznik nr 1. Znajda tu przyktadowe
zdania, ktdére moga przypisac poszczegdlnym uczniom. W ten sposéb beda mogli tworzy¢ na
biezaco zarys uroczystej mowy pochwalne;j.

Wskazdéwka

Przed wygtoszeniem méw pochwalnych Kronikarze powinni porownac swoje laudacje, tak aby nie
powtorzy¢ tych samych okreslen wobec réznych ucznidw.

Duch Pierwszego Informatyka

Sympatyczny bohater catego zamieszania. Pomylit kiedys kable,
wcisnat nie ten klawisz, co trzeba, a moze dopisat niewtasciwy
fragment kodu? Nikt juz nie pamieta, jak to byto. Przepadt jak
kamien w wode i utknat gdzies w blizej nieokreslonej
czasoprzestrzeni. Czas ruszy¢ mu na ratunek.

Posta¢ odgrywana przez dorostego — moze to by¢ chetny rodzic.
Pozostaje w ukryciu podczas wykonywania przez dzieci zadan

i oczekuje na ratunek. Moze by¢ ucharakteryzowany, zaplatany
w kable itp. Wazne, aby nie byt postacia przerazajaca, ale raczej
dobrotliwa i wdzieczna za uwolnienie. Warto, by po uwolnieniu,
w Kantynie, podziekowat wszystkim druzynom za ratunek.

Operacja uwolnienia Ducha Pierwszego Informatyka

To skomplikowane zadanie wymagajace:
ztozenia Czary z klockdw, ktore druzyny zdobyty podczas questow;
wrzucenia do Czary poteznych artefaktéw, réwniez zdobytych podczas zadan: émy, wasow
i czesci moézgu;
zakupienia oraz odczytania zwoju lokalizacyjnego i odnalezienia miejsca pobytu Ducha

Pierwszego Informatyka (opcjonalnie);

udania sie z Czara i artefaktami do pomieszczenia, w ktérym uwieziony jest duch, wypowiedzenia
tajemniczej formuty i odtworzenia dzwieku modemu (prawidtowo rozpoznanego).

Dzieki tym zabiegom Duch Pierwszego Informatyka moze zrzuci¢ kajdany z kabli, opusci¢ inng
czasoprzestrzen i powroci¢ do $wiata (oraz udac sie z dzie¢mi do Kantyny).

Wskazdéwka

Warto tak rozdziela¢ questy, aby kazda z druzyn mogta zdoby¢ artefakt i dotozy¢ go do Czary.
Jesli sa tylko dwie druzyny, ogranicz sie do dwdch przedmiotow.

Nauczyciel powinien mie¢ ze soba np. telefon, aby moéc odtworzy¢ dzwiek modemu.

Tajemnicza formuta i zwoj lokalizacyjny
Zwodj lokalizacyjny

Wskazuje miejsce pobytu Ducha (ten element mozna pominaé,
wplatajac w narracje informacje o tym, ze odkryt je nauczyciel
w dniu odebrania sygnatu SOS).




Wskazéwka

Zwoj lokalizacyjny mozesz przygotowac, kserujac plan ewakuacyjny jednego pietra szkoty

i zaznaczy¢ na nim znakiem , X" miejsce, w ktérym znajduje sie Duch Pierwszego Informatyka.
Mozesz réwniez znak , X" zaznaczy¢ na folii, przez co dopiero po natozeniu elementow na siebie
bedzie mozliwa lokalizacja miejsca. Zwdj z ,. X" mozna zakupi¢ u Handlarza za cze$¢ klockow
uzyskanych w questach.

Formula

Uczniowie wykorzystuja zgromadzone klocki wszystkich druzyn do zbudowania Czary, w ktorej
umieszcza uzyskane od Golemow artefakty (¢me, wasy...). Nastepnie musza zanie$¢ ja do miejsca
pobytu Ducha Informatyka, postawi¢ i odtworzy¢ dzwiek modemu (Mistrz Gry ma ze soba telefon).

Przyktadowa instrukcja i formuta

Przed Wami nie byle jakie zadanie. Wtasnie dzis, gdy koniunkcja planet otwiera starozytne
Sciezki, nadszedt czas, by zbudowac naczynie petne mocy. Ze zdobytych podczas misji
klockow whasnorecznie stwoérzcie Czare zdolng pomiescic¢ potezne artefakty. Kazdy element,
ktory potaczycie, musi by¢ sktadany z rozwaga i intencja — w skupieniu, by Czara nasycifa sie
potrzebna energia.

Ksztatt, ktéry nadacie naczyniu, powinien by¢ stabilny i godny pradawnych rytuatéw —
albowiem tylko taka czara pozwoli wypowiedzie¢ formute i dopemni¢ prastarego obrzedu.

Wspotdziatajcie, bowiem moc ptynie z jednosci!

Formuta do wypowiedzenia przez uczniéw: ,Duchu Pierwszego Informatyka, my, Smiatkowie,
podroéznicy po zdradliwych sciezkach, doswiadczeni w wielu bitwach — uwalniamy Ciel”.

Role uczniéw starszych klas

Wiekszos¢ rol w grze oraz przygotowanie wizualnej oprawy wydarzenia mozesz powierzy¢ uczniom
klas 7-8. Ponizej znajdziesz opisy postaci, w ktore maja sie wcieli¢, a w rozdziatach ,Wyzwania
czekajace na $miatkow...” oraz ,Czasem warto zboczy¢ z wytyczonej Sciezki...” wskazdwki,

w jaki sposob przygotowac klasy, jakich materiatéw potrzebujesz oraz jakie sa zadania Golemdw

w poszczegdlnych questach.

Przygotowanie catosci gry dla mtodszych uczniéw mozesz przeprowadzi¢ jako projekt dla uczniéw
klas 7-8. Zrealizujesz dzieki temu zatozone cele rowniez w starszych klasach.

Golemy

To potezne istoty! Moze poruszaja sie powoli, ale sa niezwykle silne i odporne. Z fatwoscia pokonaja
wszelkich nieprzyjaciot. Chronia skarby i utrzymuja porzadek w okolicy. Wiekowe olbrzymy znaja
starozytne sekrety, ale niechetnie sie nimi dziela. Pilnuja komnat. Jesli poradzicie sobie z zagadkami
i wyzwaniami, zyskacie ich szacunek, a to niemata sprawal
Nagrodza Was tez szczodrze.

Golemy to:

dostojne istoty, ktére tworza atmosfere, sprawuja opieke nad
klasami — komnatami — i pilnuja porzadku;

nagradzaja druzyny za prawidtowe wykonanie zadania;

moga podzieli¢ sie sekretami (pomdc w rozwigzaniu zadan),
jesli zostana do tego sprytnie nakfonione (wykorzystanie
przez druzyny tajemniczych artefaktow);

to role dla uczniéw klas 7-8.
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Przy wykorzystaniu wszystkich questow w grze bierze udziat 17-18 Golemdw - zadania poszczegdlnych
straznikow opisane sa szczegdtowo przy kazdym quescie. Sa postaciami wspierajacymi mtodszych
ucznidw (nie oceniajg ich surowo), ale dumnymi i nieco niedostepnymi. Budza szacunek, a nie strach.
Zawsze zachowuja spokd;.

Golemy moga pomaga¢ uczestnikom gry, cho¢ nie za darmo! Kazdy Golem moze mieé wystawiony
w komnacie cennik swoich ustug, upewnij sie jednak, ze ceny nie sa wygdérowane (maksymalnie

1-4 klocki, w zaleznosci od zadania). Wazne! Golem nie rozwiazuje zadan za dzieci, tylko udziela
mniej lub bardziej jasnych podpowiedzi.

Handlarz (Trader)

Zaglada do Kantyny, ale najczesciej mozna go spotkac na kretych sciezkach szkolnych korytarzy.
Z daleka ustyszycie pobrzekiwanie ztota, klejnotéw, zobaczycie sakwy petne bezcennych zwojéw
kryjacych starozytne tajemnice, magicznych artefaktéw i poteznych mikstur. Oferuje ponoc¢
starodawny papirus, ktory potrafi rozwiazac jezyk Golemowi. Prowadza sie z lama.

Zadaniem Handlarza jest sprzedaz tajemniczych, poteznych artefaktow, ktore — wtasciwie uzyte —
moga pomaoc druzynie zyskad punkty, nawet jesli nie ukoncza zadania, takze — skfoni¢ Golema do
udzielenia podpowiedzi lub niepostrzezenie wymknac sie z komnaty.

Warto zadbac o podwdjna liczbe przedmiotéw oferowana przez Handlarza, tak aby druzyny mogty
je wybra¢ w Kantynie — przed rozpoczeciem rozgrywki — oraz na korytarzu, jesli jaki$ przedmiot
okaze sie potrzebny.

Wskazdéwka

W grach komputerowych Trader jest czesto bardzo barwna i oryginalna postacia, chetnie
odwiedzana przez graczy. Zazwyczaj jest obwieszony przedmiotami, klejnotami, sakwami —
mozna go rozpoznac z daleka. Daj uczniom wolng reke w tworzeniu postaci — prawdopodobnie
zainspiruja sie swoja ulubiona gra. Niektére rekwizyty, jak np. pluszowa lama, na pewno wywotaja
usmiech mtodszych graczy przez skojarzenie z gra Minecraft.

Handlarz powinien trzymac cennik artefaktéw w widocznym miejscu oraz gtosno zachwalac

swoja oferte. Opisy artefaktow, ktérych mozna uzy¢, znajdziesz w rozdziale ., Tajemnicze i potezne
artefakty”. Warto réwniez przyczepi¢ do kazdego przedmiotu pasek ze skréconym opisem

z cennika ponizej, aby dzieci nie zapomniaty, do czego stuzy.




Cennik

Chusta Mroku

Jesli zarzucicie jg na siebie, umkniecie z komnaty —
nawet przed ukonczeniem zadania. Chusty mozecie uzy¢
tylko raz.

Eliksir Przymierza

Jesli dacie go Golemowi do wypicia (a wypija one wszystko,
co im dacie), to pomoze Wam w ukonczeniu zadania bez
optaty. Eliksiru Przymierza mozecie uzy¢ tylko raz.

Zioty Posazek Pomyslnosci

Jesli dacie Golemowi posazek, przyzna Wam potowe
nagrody, nawet wtedy, gdy nie uda sie Wam rozwiaza¢
zadania — ale musicie przynajmniej sprobowac.
Przedmiotu mozecie uzy¢ tylko raz.

Mikstura Prawdomoéwnosci

Jesli podacie miksture Golemowi lub polejecie go nia,
nie bedzie miat wyjscia — bedzie musiat powiedzie¢ Wam
prawde. Mikstury mozecie uzy¢ tylko raz.

Czapka Olsnienia

Jesli uzyjecie Czapki Ol$nienia, mozecie skorzystac
z internetu, aby sprawdzi¢ odpowiedz, ktorej nie znacie.
Przedmiotu mozna uzyc¢ tylko raz.

Zwoj lokalizacyjny (opcjonalnie)

Dotkniety reka godnego bohatera ujawni swe niezwykte
moce. Przebije sie przez woale swiatow i odnajdzie

zbtakanych podréznikow. Wypowiedzcie imie zaginionego,

a zwoj wskaze Wam do niego droge.
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System Operacyjny

To zrozpaczony program, ktéremu wiasnie przepadt firewall. Prosi o pomoc w jego odbudowaniu
druzyne mijajaca jego komnate.

Wystepuje w zadaniu pobocznym ,SOS od Systemu Operacyjnego”.

Role Systemu Operacyjnego warto przydzieli¢ uczniowi z talentem do dramy, tak aby mdgt zaanga-
zowac graczy i zachecic¢ ich do wykonania zadania nieobowigzkowego.

Zgraja zlosliwego oprogramowania i cyberprzestepcow,
czyli kogo bohaterowie napotkaja po drodze

Kogo mozecie spotkac na korytarzach? — ztosliwe oprogramowanie w postaci wiruséw, trojandw,
ransomware*, a takze podejrzane SMS-y i fatszywe sklepy internetowe.

Wirusy - na pewno zaproponuja Wam wspotprace, a moze beda Was $ledzi¢? Nie pozwdlcie na to!
Jesli do Was podejda, pozbadzcie sie ich jak najszybcie;j.

Nagabuja druzyne podczas misji, przeszkadzaja, spowolniaja. W obecnosci Antywirusa i jednej
z odstraszajacych formut (,Zgtos incydent”) traca rezon i wycofuja sie zmieszane.

Trojany — przymilne bestie w warkoczykach, na konikach. Beda chciaty sie zaprzyjazni¢ i wykrasé
Wam tajemnice.

Nieustannie prébuja wkrasc sie w taski druzyny, przyczepic sie, tak aby wykras¢ wszystkie jej sekrety
i przy okazji narobi¢ nieztego zamieszania. Podobnie jak wirusy, nie czuja sie najlepiej w obecnosci
Antywirusa oraz umykaja na dzwiek pierwszych liter odpowiedniej formuty (réwniez ,Zgtos
incydent”).

Jesli wsrod Twoich ucznidw jest ktos pasjonujacy sie jezdziectwem lub hobby horsingiem, to wszelkie
akcesoria sa mile widziane.

Podejrzane SMS-y — ,pik, pik” i.. mozecie wiele straci¢, jesli nabierzecie sie na grozby lub wyjatkowe
okazje.

Przychodza nie wiadomo skad i strasza, ze utracicie konto w grze, groza, ze zablokuja profil

w serwisie spotecznosciowym, obiecujg wygrane w konkursach, w ktérych nie braliscie udziatu.
Przymilnie obiecuja tez ,wyjatkowe okazje". Ktamia jak z nut, liczac, ze ktos ztapie sie na ich lep.
Odstrasza je formuta ,,8080" — odestane pod ten numer traca rozped i trafiaja ,za kratki".

Oszusci internetowi — uwazajcie na wyjatkowe oferty, np. rozwigzan questéw. Nie sa prawdziwe,
mozecie duzo straci¢. Nie dajcie sie nabra¢ — w pore zablokujcie oszustal!

Probuja sprzedawacd, co popadnie, obiecuja wszystko, co najlepsze w smiesznych cenach. Kusza
promocjami i ,wyjatkowymi okazjami”. Nie prezentuja sie najlepiej — wymiete, ubrane w to, co
znalazty pod reka. Patrzac na oszustéw internetowych, widad, ze nikt nie wlozyt wiekszego wysitku
w ich stworzenie. Na dodatek lekko seplenia, a czasem jakos tak dziwnie odmieniaja korncdowki.
Obraz nedzy i rozpaczy, ale nieostrozny klient moze sie nabra¢. Cyberoszustéw blokuje formuta
~Zgtos incydent”.

Fake newsy — chca namieszaé w gtowie fatszywymi informacjami. Nie dajcie sie nabrad!

One to dopiero potrafig klamac. Tak, ze czasem nie mozna sie zorientowac. Sieja zamet, chaos

i wywotuja wiele niepotrzebnych emocji. A to powiedza, ze do nastepnej komnaty trzeba skreci¢
w lewo, a nie w prawo, albo podadza superpewne rozwigzanie quizu, ktory czeka na smiatkow tuz

za rogiem. Ich podstepne plany ukréci formuta , Zgtos incydent”, poniewaz — jak powszechnie
wiadomo - prawda zawsze wyjdzie na jaw.
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*Ransomware

Ransomware to ztodliwy program, ktéry szyfruje wszystkie pliki na urzadzeniu. Zazwyczaj
uruchamiany jest po pobraniu zainfekowanego zatacznika. Cyberprzestepcy wykorzystuja go
do wymuszania okupu za odszyfrowanie zawartosci urzadzenia.

Do gry mozna dotaczy¢ role Ransomware, wykorzystujac ja do dokonania ,porwania” jednego
ucznia z druzyny i préby wymuszenia ,okupu” w postaci zgromadzonych przez uczniow klockéw.
Jak w przypadku pozostatego ztosliwego oprogramowania, ratunkiem bedzie Antywirus.

Jesli chcesz wykorzysta¢ Ransomware, upewnij sie, ze starszy uczen, odgrywajacy jego role, bedzie
dokonywat ,porwania” w sposdb delikatny, tak aby nie przestraszy¢ dzieci. Moze np. podejs¢, wziaé
dziecko za reke i zaprowadzi¢ w inne miejsce korytarza. Informuje druzyne, ze jesli chce odzyskac
$miatka, musi za niego stono zaptaci¢ — oddac wszystkie zgromadzone klocki.

Druzyny powinny zosta¢ uprzedzone przed rozpoczeciem zabawy, ze moze wydarzy¢ sie na
korytarzu taki ,cyberatak” — jesli Ransomware wezmie kogos za reke, to nalezy za nim pdjsc.
Poinformuj tez druzyny, ze w takiej sytuacji przerywaja misje, szukaja Antywirusa i wyruszaja z nim,
aby odbi¢ kolezanke/kolege. Druzyny musza wréci¢ do Kantyny w petnym skfadzie.

Rola Antywirusa w przypadku ataku Ransomware jest szersza. Odszukuje z druzyna brakujacego
cztonka grupy, przywotuje ztosliwe oprogramowanie do porzadku i kaze mu zmykaé, gdzie pieprz
rosnie. Grupa moze kontynuowac misje.

Z tego elementu zabawy zrezygnuj, jesli w druzynie sg uczniowie, ktorych taki rozwdj wydarzen
moglby wystraszyc.

Wskazéwka

Uczniowie odgrywajacy role ztosliwych programdw i innych cyberzagrozen powinni nosic¢

w widocznym miejscu identyfikatory lub przedstawia¢ sie druzynom, podchodzac do nich,

aby dzieci mogty szybko dopasowac sposéb reagowania na zagrozenia zapisany w Dzienniku Misji
(np. .Czes¢, jestem wirusem, ale takim zupetnie niegroznym”; ,\Witajcie podrdznicy, chetnie do was
dotacze, nazywam sie Trojan, Cecylia Trojan"; ,Hej, jestem wyjatkowym sklepem internetowym.
Nie uwierzycie, jak tanio mozecie u mnie kupi¢ smartfony”).

Starsi uczniowie, zaznajomieni z opisami cyberzagrozen, z pewnoscig znajda wtasne, autorskie
sposoby na wcielenie sie w te barwne postacie. Warto im jedynie przypomniec, aby nie straszyty
mtodszych dzieci i ZAWSZE wycofywaty sie, jesli druzyna uzyje odpowiedniej formuty lub zawezwie
na pomoc Antywirusa.

Zachec ucznidéw do zajrzenia do poradnika ,ABC Cyberbezpieczenstwa", gdzie znajda definicje
i dodatkowe informacje przydatne do odegrania rol.

Niezbadane sciezki, czyli szkolne korytarze

Korytarze kryja tajemnicze, niezbadane $ciezki. Nieroztropny wedrowiec moze tatwo zboczy¢ na
manowce i wpasé w sidta na pozor przyjaznego... wirusa albo w inne cyfrowe tarapaty. Uwazajcie
na nieznajomych!

Kazdy szkolny korytarz to miejsce, w ktérym uczestnicy gry moga spotkac sie z potencjalnymi
zagrozeniami internetowymi. Urzeduja tam odgrywani przez starszych uczniéw przedstawiciele
ztosliwego oprogramowania, podejrzane SMS-vy, fatszywe sklepy internetowe, fake newsy.

Na korytarzu uczniowie moga spotkac réowniez Handlarza i dokupi¢ potrzebne artefakty w trakcie
rozgrywki.
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Formuly odstraszajace i Antywirus

Nie jestescie sami. Wasza tarcza przeciw wirusom, robakom i catej bandzie ztosliwego oprogramo-
wania sa formuly odstraszajace. Pomoga takze przepedzi¢ internetowych oszustéw i zniechecié
cyberprzestepcow.

Formuty odstraszajace

Role formut odstraszajacych w grze petnia dwa sposoby zgtaszania potencjalnie niebezpiecznych
domen internetowych, podejrzanych e-maili i telefonéw, nielegalnych tresci, ztosliwego oprogra-
mowania, dezinformacji, a nawet btedéw w oprogramowaniu.

Pierwsza z nich to zgtoszenie incydentu do CSIRT NASK prowadzonego w ramach CERT Polska —
zespotu reagowania na sytuacje zagrazajace cyberbezpieczenstwu w Polsce (CERT, ang.
Computer Security Incident Response Team)—=CERT_Zgtos$ incydent.

Drugi sposob to uruchomiony przez CERT Polska bezptatny numer 8080, pod ktéry mozna
przesyta¢ podejrzane wiadomosci SMS oraz potencjalnie niebezpieczne linki, np. do strony
internetowe;.

Przygotowujac gre ze starszymi uczniami, przyjrzyjcie sie formularzowi zgtoszeniowemu, zastandw-
cie sie, jakie wiadomosci, sytuacje warto zgtasza¢ do CERT Polska (by¢ moze uczniowie maja takie
doswiadczenia).

Informacje zawarte w Dzienniku Misji w postaci ochronnych zakle¢, wraz z opisem ich uzycia, tworza
norme reagowania na niepokojace tresci, a takze pomagaja uczniom utrwali¢ wiedze o mozliwych
sposobach reagowania (nawet jesli mtodsi uczniowie sami ich na razie nie wykorzystaja). Kilkukrotne
powtdrzenie i uzycie ich w celu obrony przez zagrozeniami czyhajacymi na korytarzach zwieksza
szanse na zapamietanie tych informacji.

FORMULY ODSTRASZAJACE:

.8080" — dziata na podejrzane SMS-y — pod ten numer nalezy je przesta¢. Krzyknij gtosno
.8080", jesli podejdzie do Ciebie dziwny SMS.

.Zglos incydent” — dziata na podejrzane strony, ztosliwe oprogramowanie, fake newsy.
Krzyknij gtosno ,Zgtos incydent”, jesli podjedzie do Ciebie wirus, trojan, podejrzany sklep
internetowy lub fatszywa informacja.

System antywirusowy

Regularne aktualizowanie programu antywirusowego (oraz systemu operacyjnego i przegladarki) to
jedno z podstawowych zasad cyfrowej higieny. To rowniez jedno z najbardziej podstawowych dzia-
tan ochronnych, jakie mozemy podjac¢, aby uniknac¢ zainfekowania urzadzenia ztosliwym
oprogramowaniem (ang. malware). To skrot od ang. malicious (ztosliwe) software (oprogramowanie).

Cho¢ mtodsi uczniowie nie sa jeszcze odpowiedzialni za tego typu operacje, warto budowac¢ w nich
$wiadomos¢ koniecznosci dbania o swoje urzadzenia cyfrowe i wlasciwego ich zabezpieczania.
Umieszczenie w grze spersonalizowanej postaci bohatera w pelerynie — Antywirusa, ktéry
przychodzi na pomoc w krytycznych momentach, pomoze uczniom zapamietad, jak jest wazny.
Konieczno$¢ dokonania jego aktualizacji raz na jakis czas dodatkowo przypomina, ze to niezwykle
istotny element ochrony przez cyberzagrozeniami. Instrukcja postepowania z Antywirusem zawarta
jest w Dzienniku Misji.
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ANTYWIRUS

Prawdziwy bohater (stad peleryna)! Wybawi Was z opres;ji i przegoni ztosliwe oprogramowa-
nie: natarczywe wirusy, robaki, trojany i ransomware. Patroluje korytarze i jest do Waszych
ustug. Jesli wpakujecie sie w ktopoty, krzyknijcie ,ANTYWIRUS!", a on przybedzie z odsiecza.
Pomoze Wam... ale musi by¢ zaktualizowany. Jesli stracit waznos¢, poprosi Was o dokonanie
aktualizacji (to koszt 5 klockow). Z nim jestescie bezpieczni, doprowadzi Was do nastepnej
komnaty.

Wskazdéwka

Na kazdym korytarzu powinien by¢ przynajmniej jeden Antywirus, tak aby miat szanse zareagowa¢
na przywofanie druzyny.

Przygotowujac gre ze starszymi uczniami, warto omowic inne wazne zasady, ktére pomoga
zapobiec atakowi malware. To miedzy innymi:

nieklikanie w podejrzane linki;

nieotwieranie podejrzanych zatagcznikdw w e-mailach;

pobieranie programow i aplikacji tylko z oficjalnych, legalnych Zrédet;
uzywanie silnych i bezpiecznych haset;

nieinstalowanie pirackiego oprogramowania, modéw, kodow, cheatéw do gier;

regularne tworzenie kopii zapasowej.

A tymczasem w Kantynie...

Kantyna to miejsce znane wszystkim zmeczonym wedrowcom, fowcom przygéd i awanturnikom.
Tu odpoczniecie przed nastepna misja, zakupicie potrzebny ekwipunek i zgarniecie garsé¢
przydatnych plotek.

Kantyna:
- jest punktem startu, tu rozpoczynamy i kornczymy gre;
rezyduje w niej Mistrz Gry (nauczyciel), czasami zaglada tu Handlarz;
to miejsce na regeneracje sit — warto zadbac o drobne przekaski, napoje dla uczniéw i opiekunow;

to tez miejsce, w ktérym bawia sie pozostali uczniowie. Zadbanie o wystrdj sali i muzyke wprowa-
dzi graczy w klimat tajemnicy. Przypomnijcie sobie wrazenie, jakie wywotuje najstynniejsza kantyna —
Mos Eisley z ,,Gwiezdnych Wojen”, sekretne miejsce spotkan podréznikéw, przemytnikéw

i poszukiwaczy przygdd.

Dziennik bohaterskiej druzyny

Kazda z druzyn otrzymuje kartke — Dziennik Misji — na ktérej znajduja sie:
numery klas, do ktérych musi uda¢ sie druzyna. Mozna réwniez wpisa¢ na niej nazwy questéw;
pola, na ktérych Golem odznacza wykonanie zadania;

informacja o mozliwosci wykonania zadania pobocznego (klasy oznaczone czerwona kartka).
Druzyna moze wykonac¢ dowolna liczbe pobocznych questow;
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formuty odstraszajace, ktore pomoga uczniom obronic sie przed atakiem ztosliwego
oprogramowania i innymi zagrozeniami w sieci;

opis mocy artefaktéw, ktére druzyna moze wykorzysta¢ w rozgrywce;
przypomnienie warunkow wygrane;j.

Kazda druzyna wykonuje inne zadania. Na karcie znajduja sie pola — mozesz w nie wpisa¢ numery
klas, do ktorych maja sie udac poszczegolne grupy.

Przykfadowy Dziennik Misji znajduje sie w Zataczniku nr 2.

Tajemnicze i potezne artefakty

U handlarza zakupicie przedmioty potrzebne do przejscia przez wyzwania sucha stopa, ale uwaz-
nie przeliczcie swoje zasoby — nie bedzie tanio.

Druzyny moga zaopatrzy¢ sie w pomocne przedmioty w Kantynie — przed rozpoczeciem rozgrywki —
oraz na korytarzu, podczas gry. Dobrze, jedli artefakty wystepuja w wiecej niz jednym egzemplarzu.

+ Chusta mroku

To tajemniczy artefakt o niezwyktej mocy, po zatozeniu czyni swojego
wihasciciela catkowicie niewidzialnym dla otoczenia — nie zobacza Was
nawet Golemy. Nikt nie wie doktadnie, kto ja stworzyt, ani jak dziata, cho¢
przypuszcza sie, ze zostata utkana z magicznych nici. Legenda méwi, ze
tylko osoby o czystym sercu potrafia w pemi wykorzysta¢ jej mozliwosci.

Jesli zarzucicie na siebie Chuste Mroku, umkniecie z komnaty, nawet przed
ukonczeniem zadania. Chusty mozecie uzy¢ tylko raz.

Jej funkcje moze pemi¢ duzy szal.

- Eliksir Przymierza

Mikstura ta skrywa w sobie moc zdolna przebudzi¢ wole pradawnych istot

i naktonic¢ je do udzielenia pomocy. Warzona jest jedynie podczas rzadkich
zjawisk niebieskich. Zawiera sktadniki tak nietypowe, ze ich pochodzenie ginie
w mrokach dziejéw. Po wypiciu mikstura przenika do $wiata duchowego, przy-
ciggajac uwage starozytnych bytow i budzac w nich dawna przysiege opieki.

Jesli dacie Eliksir Przymierza do wypicia Golemowi (a wypija one wszystko,
co im dacie), to pomoze Wam w ukonczeniu zadania bez optaty. Eliksiru
Przymierza mozecie uzy¢ tylko raz.

Jego funkcje moze spetni¢ mata buteleczka wypetmiona woda.

- Ztoty Posazek Pomyslnosci

To niewielki, lecz misternie wykonany przedmiot, z ktérego niekiedy emanu-
je delikatny blask. Uwazany za symbol szczescia i nieoczekiwanych korzysci,
skrywa zakleta moc, ktéra odmienia losy jego wtasciciela. Gdy druzyna podej-
muje sie zadania, a mimo wysitkoéw nie uda sie go w peti rozwiazaé, posazek
aktywuje swoja magie, zapewniajac $miatkom pofowe przewidzianej nagrody
— jakby fortuna chciata im doda¢ otuchy na przysztos¢. Madrzy poszukiwacze
przygod uzywaja go w najbardziej ryzykownych misjach.

Jesli dacie Golemowi posazek, przyzna Wam potowe nagrody, nawet wtedy,



gdy nie uda Wam sie rozwigza¢ zadania — ale musicie przynajmniej
sprébowac. Przedmiotu mozecie uzy¢ tylko raz.

Jego funkcje moze spetni¢ dowolna figurka.
- Mikstura Prawdomoéwnosci

To rzadki eliksir, stworzony specjalnie z mysla o istotach z kamienia i metalu —
Golemach, ktorych umysty zwykle sa odporne na wptywy magii. Ciecz zawarta
w fiolce po wypiciu lub polaniu runicznych rdzeni Golema przenika jego
magiczna esencje, zmuszajac go do udzielania szczerych, niezaktamanych
odpowiedzi na zadane pytania. Mikstura dziata tylko przez krétki czas, a uzycie
jej wymaga ostroznosci, bowiem nie kazdy Golem bez oporu zniesie
ingerencje w swoje zaklete serce. W rekach madrego podréznika staje sie
jednak bezcennym narzedziem do odkrywania ukrytej wiedzy.

Jesli podacie miksture Golemowi lub polejecie go nig, nie bedzie miat wyjscia —
bedzie musiat powiedzie¢ Wam prawde.

Jej funkcje moze spemi¢ mata buteleczka wypetniona kolorowym napojem.

- Czapka Olsnienia

To eleganckie nakrycie gtowy utkane z btyszczacych, nieziemskich nici.
Pozwala otworzy¢ umyst i nawiazac kontakt z poteznym jasnowidzem
przebywajacym w odlegte] krainie. Przez krétki czas uzytkownik moze
zadawac pytania lub prosi¢ o wizje przysztosci. Czapka jednak nie gwarantuje
petnej jasnosci przekazdéw, czasem sie myli, wiec uzywajcie jej ostroznie.

Jesli uzyjecie Czapki Ol$nienia, mozecie skorzystaé z internetu, aby sprawdzi¢
odpowiedz, ktérej nie znacie. Przedmiotu mozna uzyc¢ tylko raz.

Jej funkcje moze spemni¢ czapeczka zrobiona z folii aluminiowe;.

Wyzwania czekajace na smiatkow, czyli przygotowanie
questow

Ciemnos¢ znow kiadzie sie cieniem na naszym cyberswiecie. Tylko Wasza odwaga i spryt moga
odmieni¢ losy tej krainy i uwolni¢ zapomnianych. Powstancie, bohaterowie - przygoda czeka,
a czas ucieka!

Kazda druzyna musi wykona¢ wybrana przez nauczyciela liczbe misji i oznaczy¢ je w Dzienniku Misji,
aby ukonczy¢ gre. Liczba questow zalezy od: wieku graczy, mozliwosci lokalowych, liczby druzyn
(optymalnie 4 zadania na grupe).

Zadania z podkreslonym tytutem to te, w ktdérych druzyny, oprocz klockow, musza zabraé ze soba
réwniez wskazany przedmiot — potezny artefakt. Golem kazdorazowo przypomina o przedmiocie
i przekazuje go druzynie, nawet jesli nie udato jej sie wykonac¢ zadania. Moze to opatrzy¢ komen-
tarzem: ,Dzielnie stawiliscie czota wyzwaniu i nie poddawaliscie sie w obliczu niepowodzenia. Swoja
postawa zastuzyliscie na nagrode — z czystym sercem przekazuje Wam drogocenny artefakt, po
ktory tu przybyliscie”.

Wskazdéwka

Na drzwiach kazdej klasy-komnaty przyklej kartke z nazwa questa i ewentualnie dodatkowe
informacje, jesli sa oznaczone w opisie zadania.
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Zadania o niewielkim stopniu trudnosci

Za ich wykonanie Golem przyznaje maksymalnie po 5 klockow.

1. WIEZA BABEL

Jezyki to trudna sprawa. Wytezcie umysty i sprébujcie wytropi¢ jak
najwiecej nazw jezykéw programowania sposréd innych zwrotow.

Cel: zdobycie wiedzy o réznorodnosci jezykdéw programowania
i ich zastosowaniu

Poziom trudnosci: fatwy

Aktorzy: Golem
Potrzebne rekwizyty: 5 klockow; plansza Wieza Babel (Zatacznik nr 3)

W komnacie umieszczona jest duza plansza z siatka podobna do bingo (siatka moze by¢ tez
przygotowana na tablicy). Wsrod wielu innych zwrotéw ukryte sa na niej nazwy réznych jezykow
programowania. Zadaniem dzieci jest odnalezienie jak najwiekszej ich liczby w ustalonym czasie.
Przy kazdym prawidtowym trafieniu Golem skresla pole i krotko wyjasnia, do czezgo stuzy dany
jezyk. Po ukonczeniu zadania Golem odznacza je w Dzienniku Misji. Druzyna moze kontynuowac
zabawe.

Punktacja:
11-13 poprawnych odpowiedzi 5 klockow
8-10 poprawnych odpowiedzi 4 klocki
6-7 poprawnych odpowiedzi 3 klocki
4-5 poprawnych odpowiedzi 2 klocki
1-3 poprawne odpowiedzi 1 klocek
Niepowodzenie 0 klockow

Wskazowka

Plansze do tego zadania mozesz przygotowac z uczniami klas 7-8 samodzielnie, zmniejszajac liczbe
pol lub podajac inne przyktady.

Nazwy jezykéw programowania

Jezyki ogdlne:

- Python: to bardzo elastyczny jezyk, popularny w analizie danych, sztucznej inteligencji,
uczeniu maszynowym i tworzeniu stron internetowych i aplikacji.

- Java: bardzo przydaje sie przy pracy w duzych systemach i tworzeniu aplikacji.

- C++: to niezwykle wszechstronny jezyk programowania, czesto uzywany w grach, systemach
operacyjnych i oprogramowaniu o wysokiej wydajnosci, czyli takim, ktére musi pracowac
bardzo szybko, przetwarza¢ bardzo duzo danych i jednoczesnie zuzywaé mato zasobow
(np. w grach komputerowych, chmurach, przetwarzaniu obrazéw i wideo).
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- C#: popularny w ekosystemie Microsoft, w tym w projektowaniu i tworzeniu gier
za pomoca specjalnego silnika Unity.

- Go: uzywany do tworzenia oprogramowania serwerdw, prosty i bardzo efektywny.
Jezyki web development (tworzenia stron internetowych):
- JavaScript: niezbedny do tworzenia stron internetowych i aplikacji.

- PHP: popularny w tworzeniu dynamicznych stron internetowych, np. platform do kurséw
e-learningowych.

Jezyki do baz danych:

- SQL: jezyk, ktérym zapisuje sie pytania do réznych baz danych, kluczowy w zarzadzaniu
danymi.

Inne jezyki:

- Kotlin: to nowoczesny jezyk dla platformy Java, popularny w rozwoju aplikacji mobilnych
na system operacyjny Android.

- Swift: jezyk Apple do tworzenia aplikacji na system operacyjny iOS (np. iPhony).
- R: jezyk uzywany gféwnie w analizie danych i statystyce.
- Cobol: to jezyk starszego typu, nadal uzywany w niektérych systemach biznesowych.

- Fortran: najstarszy jezyk programowania, opracowany w latach 1954-1957 przez Zespot
Johna Backusa z IBM. Bywa nadal uzywany w obliczeniach naukowcéw i inzynierdw.

2. WIADOMOSC Z PRZESZLOSCI

Nadstawcie uszu, zanurzcie sie w przesztos¢ i otworzcie wrota do
internetu. Ktory dzwiek faczyt Waszych rodzicow i dziadkow z siecia?

Cel: poznawanie historii internetu
Poziom trudnosci: tatwy
Aktorzy: Golem

Potrzebne rekwizyty: 5 klockéw; laptop lub telefon do odtworzenia
trzech dzwiekow (przyktadowe linki ponizej)

Zadaniem druzyny jest odstuchanie trzech dzwiekéw i zadecydowa-
nie, ktéry z nich informowat o taczeniu sie komputera z modemem
internetowym. To bardzo wazne zadanie, poniewaz ten dzwiek
pomoze w uwolnieniu Ducha Pierwszego Informatyka. Druzyna
moze podjac dwie préby.

Dzwieki:

Nr 1: dzwiek uruchamiania i zamykania systemu Windows 98

Nr 2: dzwiek faczenia z modemem internetowym
Nr 3: dzwonek starej Nokii 6280

Po wykonaniu zadania Golem przyznaje druzynie klocki. Nastepnie odznacza w Dzienniku Misji
wykonanie zadania. Gracze wpisuja w pole przy komnacie numer dzwieku i przechodza do
nastepnej komnaty.
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https://www.youtube.com/shorts/O3yKb2Zvt3U
https://www.youtube.com/shorts/t-lEezejkPM
https://www.youtube.com/watch?v=fcwOIz2jwkM

Punktacja:

Identyfikacja po pierwszej probie 5 klockow
Identyfikacja po drugiej prébie 3 klocki
Niepowodzenie 0 klockow

3.PO ZELKU DO CELU

Przyszli programisci na start. Jak szybko pokonacie droge do celu?
Cel: ¢wiczenie logicznego myslenia

Poziom trudnosci: tatwe

Aktorzy: Golem

Potrzebne rekwizyty: 5 klockéw; miska z zelkami w dwdch kolorach;
karta z siatka (Zatacznik nr 4); minutnik lub stoper do odmierzania
czasu

Uwaga: To zadanie jest na czas (okresl czas pod katem mozliwosci dzieci).

Komputery komunikuja sie za pomoca kodu binarnego — jezyka, ktory sktada sie z dwoch znakow —
zer i jedynek. Moga go tatwo zrozumie¢, poniewaz cyfra 1 oznacza dla nich stan wiaczony (prawda),
a cyfra O stan wytaczony (fatsz). Sprawdzcie, czy dobrze odczytacie ten kod.

Zadaniem druzyny jest przeniesienie zelkéw na siatke z Zatacznika nr 4. Golem przekazuje lub
wyswietla druzynie ponizszy schemat z instrukcja.

Przyjmujemy zatozenie, ze czerwony zelek oznacza wartos¢ 1, a pomaranczowy — wartosc 0.

Instrukcja
0ojo0f0|0|0|0O]|O 0|0 10
ojofof{1f{1y1117010]|0 3.4
o(o(1{1|1{1|1|1|/0|0 2,6
o{1(1{of1{1|10|1|1]0 12,1212
o|(1(1{1|{1{1|1}11]0 1.8
o|{1fof{1f{1{1|11j0(1]0 111,411
oj1|(1|jo0jo|o0|O|T1|1]|O0 1,2,4,2
oj(of1r{1f{1y1|11}1(0]0 2,6
O|o0|O|T|1T]1]1 0|0 3,4
ojofojofojo0jojojojo 10

Jesli kod podany na koncu wiersza rozpoczyna sie od cyfry 0, oznacza to, ze pierwsza kratka
lub grupa kratek ma wartosc 1(czerwony zelek). Jesli jest to inna cyfra — pierwsza kratka lub
grupa kratek ma warto$¢ 0 (pomaranczowy zelek).

Kolejne cyfry kodu wskazuja ciagi 0 i 1. Przyktadowo ciag 4, 2, 1, 2 powinien by¢ oznaczony
w taki sposéb: cztery zera, dwie jedynki, jedno zero, dwie jedynki. Jesli po oznaczeniu pdl
pozostang jeszcze wolne pola to przyjmuja one wartos¢ zero.
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Prawidtowe utozenie zelkdw powinno stworzy¢ ponizszy obrazek.

Wskazdéwka

Do zabawy mozesz uzy¢ tez jednego koloru zelkow (lub dowolnych kolorowych elementéw), wyko-
rzystujac go do oznaczenia cyfry 1, cyfry O pozostaja puste. Upewnij sie, ze uczen odgrywajacy role
Golema zna rozwiazanie i potrafi wytlumaczy¢ zasady tak, aby byty one jasne dla mtodszych dzieci.

Po wykonaniu zadania Golem przyznaje druzynie nagrode i odznacza realizacje wyzwania
w Dzienniku Misji. Bohaterowie moga kontynuowaé misje.

Punktacja:
Poprawne wykonanie zadania 5 klockow
1 btad 4 klocki
2 btedy 3 klocki
3 btedy 2 klocki
4 btedy 1 klocek
5 bteddéw 0 klockéw
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4. PIECZARY ARACHNIDOW

Odcyfrujcie starozytny scroll (zwdj) i wybierzcie ten symbol, ktoéry
wiaze sie z poczatkami programowania. Nie zapomnijcie zabraé ze
soba tajemniczego artefaktu!

Cel: poznanie historii rozwoju internetu; rozwijanie pamieci
asocjacyjnej (budowanie potaczen pomiedzy informacjami)

Poziom trudnosci: tatwy

Aktorzy: Golem

Potrzebne rekwizyty: 5 klockow; pajecze sieci (fancuchy choinkowe,

nici, wetna, ozdoby halloweenowe — wszystko, co pozwoli stworzy¢
wrazenie wejscia w pieczare zamieszkana przez pajaki); symbole owaddw (w tym émy) oraz zwierzat
(Zatacznik nr 5); opcjonalnie: balony, tablica multimedialna lub laptop do prezentacji zdjec¢

Uwaga: Przygotowanie tej klasy wymaga nieco wiecej czasu.

Wskazdéwka

To zadanie warto umiesci¢ w matym pomieszczeniu, poniewaz przygotowanie pajeczych sieci zajmie
dos¢ duzo czasu. Zabawe mozna urozmaici¢, umieszczajac symbole ¢émy i inne w napompowanych
balonach zawieszonych w sieci — dzieci beda musiaty je przektu¢, aby odkry¢ ich zawartos$¢. Podczas
opowiesci Golema warto réwniez pokaza¢ dzieciom ponizsze fotografie, ktdére pomoga im wyobrazi¢
sobie komputery sprzed ponad siedemdziesieciu lat.

Druzyna wchodzi do pograzonej w mroku komnaty oplatanej pajeczymi sieciami. Gdzieniegdzie

Z pajeczyn zwisaja ledwo widoczne sznurki. Golem opowiada grupie pradawna historie (kod i zdjecia
warto wyswietli¢) oraz poleca odnalezienie poteznego artefaktu, ktory sie z nig wigze — znajduje sie
on na koncu jednego ze sznurkow wplatanych w pajeczyne. Przypomina dzieciom, ze musza zabrac
go ze soba (jest to oczywiscie ¢éma).

Historia Golema

Dawno, dawno temu, w 1945 r. pani kontradmirat Grace Murray Hopper — pionierka informatyki
i pierwsza kobieta z doktoratem Uniwersytetu Yale — staneta w obliczu niespodziewanej awarii
jednego z komputerdw nalezacych do Marynarki Wojennej Stanéw Zjednoczonych. Byt to
powazny problem, poniewaz na $wiecie byto wtedy tylko kilka komputerdw, a kazdy z nich
byt tak duzy, ze zajmowat caty pokoj (zdjecie komputera i zdjecie Grace Hopper). Takie
komputery dziataty inaczej niz te, ktére znacie dzisiaj. Nie posiadaty ekranu, myszki czy
klawiatury. Ale to nie znaczy, ze nie mozna sie byto z nimi dogadac¢. Méwity wlasnym jezykiem —
uzywajac zer i jedynek.

Przyktadowo, gdyby chciaty powiedzie¢ Wam ,mam problem”, powiedziatyby to w taki
sposob: 01001101 01100001 01101101 00100000 01110000 01110010 01101111 01100010 01101100
01100101 01101101.

Troche skomplikowane, prawda? Poniewaz nie mogty wyswietli¢ informacji (nie miaty
ekranu), zapisywaty je na dtugiej rolce tasmy. Dziurka oznaczata ,0", a przerwa - 1" (zdjecie
tasmy perforowanej).

Porozumiewanie sie z takim komputerem byto nietatwe, wymagato wiele uwagi, poniewaz
kazda dziurka musiata sie zgadzac¢, a na dodatek trzeba byto przepina¢ mndstwo kabli
i przekrecac wiele przefacznikéw przy kazdym obliczeniu.
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Woracajac do awarii.. Pewnego dnia komputer ciagle sie mylit. Niezaleznie od tego, ile razy
naukowcy sprawdzali wyniki, wprowadzali dane — nic sie nie zgadzato. Nikt nie mogt odnalez¢
btedu.

Az wreszcie zespdt Grace Hopper znalazt prawdziwego winowajce. Przyczyna awarii byt...
maty owad: ¢ma, ktdra utkneta w kablach i spowodowata zwarcie. Grace Hopper wkleita ja
do dziennika poktadowego komputera i opisata jako , pierwszy przypadek odnalezienia
rzeczywistego btedu” (ang. first actual case of bug being found). Uzyta przy tym stowa ,bug”
(robak), a nie ,moth" (¢ma), poniewaz czasami méwiono ,bug” na rézne techniczne usterki.
Zapoczatkowata tym tradycje okreslania naprawy btedow w kodzie jako ,debugging”, czyli...
odrobaczanie. | tak méwimy do dzisiaj.

Przyktadowe zdjecia do wykorzystania

Komputer:

Zrédiho: wikipedia.pl

Tasma perforowana:

Zrédiho: wikipedia.pl
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https://pl.wikipedia.org/wiki/Plik:Glen_Beck_and_Betty_Snyder_program_the_ENIAC_in_building_328_at_the_Ballistic_Research_Laboratory.jpg
https://pl.wikipedia.org/wiki/Ta%C5%9Bma_dziurkowana#/media/Plik:PaperTapes-5and8Hole.jpg

Grace Hopper:

&

Zrédto: wikipedia.en

Dziennik komputera z wpisem Grace Hopper i winowajca awarii — ¢ma:
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Zrédiho: wikipedia.pl

Po wystuchaniu historii druzyna przystepuje do poszukiwan. Musi oczywiscie odnalez¢ ¢éme
(debugging).

Po poprawnym ukonczeniu zadania Golem odznacza ten fakt w Dzienniku Misji i przekazuje
grupie nagrode. Druzyna moze kontynuowa¢ misje.

Punktacja:
Poprawne wskazanie: CMA 5 klockow
Niepoprawne wskazanie 0 klockow
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https://en.wikipedia.org/wiki/Grace_Hopper#/media/File:Grace_Hopper_and_UNIVAC.jpg
https://pl.wikipedia.org/wiki/Grace_Hopper#/media/Plik:First_Computer_Bug,_1945.jpg

5. PIERWSZE KROKI

Mistrzowie koncentracji na start. Utézcie memo z najwazniejszymi
zasadami cyfrowej higieny przy jak najmniejszej liczbie powtoérzen.

Cel: budowanie podstawowych zdrowych nawykéw cyfrowych: lista
przyktadowych aktywnosci offline

Poziom trudnosci: tatwy

Aktorzy: Golem

Potrzebne rekwizyty: 5 klockow; pociete memo (Zatacznik nr 6); minutnik lub stoper

Uwaga: To zadanie jest na czas (okre$| czas pod katem mozliwosci dzieci).

W komnacie roztozone sa pociete kwadraty memo obrazkami do dotu. Zadaniem druzyny — moze
to by¢ wybrana osoba - jest ufozenie par w jak najszybszym czasie (mozna podnosi¢ tylko jeden
kafelek naraz). Po znalezieniu pary druzyna nadaje nazwe aktywnosci, ktora moga przedstawiac
obrazki — przyktadowo: ptywanie, zabawa ze zwierzeciem, wycieczka, spacer, czytanie, jezdzenie
na rowerze, granie w gry offline.

Golem pilnuje czasu. Po wykonaniu zadania nagradza druzyne i oznacza realizacje wzywania
w Dzienniku Misji. Gratuluje refleksu i dobrej pamieci. Druzyna moze kontynuowac¢ zabawe.

Punktacja:

Utozenie catego memo (8 par) w wyznaczonym czasie 5 klockéw

Utozenie 67 par 4 klocki
Utozenie 4-5 par 3 klocki
Utozenie 2-3 par 2 klocki
Utozenie 1 pary 1 klocek

6. W ZDROWYM CIELE ZDROWY DUCH

Wkroczcie $miato na sciezke zdrowych nawykoéw.

Cel: poznanie prostych aktywnosci, ktére pomoga rozruszac sie
po dtugim czasie spedzonym przed ekranem

Poziom trudnosci: fatwy

Aktorzy: Golem

Potrzebne rekwizyty: 5 klockow; paski papieru z przyktadami
¢wiczen; dowolne rekwizyty z sali gimnastycznej do wyznaczenia toru Start-Meta

Uwaga: Przygotowanie tej sali wymaga nieco wiecej czasu — roztozenie toru, po ktérym beda sie
poruszac dzieci. To zadanie tez jest na czas (okresl czas pod katem mozliwosci dzieci).
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Wskazdéwka

Te komnate warto przygotowac w wiekszym pomieszczeniu lub na sali gimnastycznej. Zadanie
ma formute sztafety. Wykorzystaj wybrana liczbe przykfadéow ¢wiczen. Jesli w druzynie sa dzieci
z niepetnosprawnoscia ruchowa, wybierz takie formy aktywnosci, ktore beda mogty wykonad.

Uczniowie rozstawiaja sie w pomieszczeniu (w réznych punktach biezni otaczajacej sale).

Dziecko rozpoczynajace rozgrywke ma w rece wszystkie paski z ¢wiczeniami. Wybiera jeden,
wykonuje opisane na nim ¢wiczenie, biegnie do kolejnego ucznia i przekazuje mu pozostate paski.
Drugi uczen rowniez wybiera ¢wiczenie, wykonuje je i przekazuje paski kolejnemu. Zabawa trwa
w kole do wyczerpania paskéw.

Paski z ¢wiczeniami:
10 skokéw na wyobrazonej skakance
10 przysiadéw z wyskokiem do goéry
10 pajacykéw
Bieg w miejscu z wysokim unoszeniem kolan przez 10 sekund
Przejscie na czworakach do nastepnej osoby
Krazenie ramion — 10 w przéd i 10 w tyt
10 skretéw tutowia w prawo i w lewo
Krazenie glowa — w prawo i w lewo przez 10 sekund
Przechodzenie przez ztagczone dtonie do przodu i do tytu — po 5 razy

Klaskanie z przodu, z tytu i nad gtowa przez 10 sekund

Punktacja

Po wykonaniu ¢wiczer Golem przyznaje 5 klockéw — porazki nie sa przewidziane @

Zadania o srednim stopniu trudnosci

Za ich wykonanie Golem przyznaje maksymalnie po 10 klockdw.

7.PO KABLU DO.. ANTYWIRUSA

Stworzcie line ratunkowa, aby pofaczy¢ zainfekowane urzadzenie
Z antywirusem.

Czy rozpoznacie objawy zarazenia ztosliwym oprogramowaniem?

Cel: budowanie swiadomosci koniecznosci dbania o ochrone
antywirusowa; zdobycie umiejetnosci rozpoznawania oznak
zarazenia sprzetu zfodliwym oprogramowaniem

Poziom trudnosci: sredni
Aktorzy: Golem, ewentualnie Antywirus

Potrzebne rekwizyty: 10 klockéw; papierowe paski z przyktadami (mozna tez je wyswietlac
pojedynczo na tablicy multimedialnej); fragmenty ,lin ratunkowych” (stare kable, sznury, liny itp.);
dowolne urzadzenie ekranowe
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Zadaniem druzyny jest stworzenie liny ratunkowej, ktéra potaczy zainfekowane ztosliwym
oprogramowaniem urzadzenie z Antywirusem (jesli nie chcecie angazowad postaci w tym zadaniu,
mozecie przygotowac kartke z napisem , Antywirus”). Golem podaje lub wyswietla druzynie
przyktady (pomieszane poprawne i niepoprawne odpowiedzi), a gracze maja zdecydowad, czy
opisuja one zachowanie zainfekowanego sprzetu, czy nie. Jesli odpowiedza poprawnie, Golem
podaje im jedna ,line". Dzieci musza rozpoznac tyle przykfadéw i zwigzac ze soba tyle ,lin", aby
utworzy¢ line ratunkowa na tyle dtuga, by potaczyta urzadzenie z Antywirusem znajdujacym sie
po przeciwlegtej stronie klasy.

Mozesz uzy¢ dowolnej liczby przyktaddw, jedyny warunek to wystarczajaca do potaczenia dlugosé
liny ratunkowe;.

Przyktadowe oznaki zainfekowania urzadzenia ztosliwym oprogramowaniem:
- Komputer wciaz wiesza sie i zacina — bez powodu.
- Program antywirusowy zgtasza zagrozenia.

- Wyswietlaja sie programy i aplikacje, ktérych nie instalowalismy — np. na pulpicie pojawiaja
sie dziwne ikony.

- Na pulpicie pojawiaja sie wyskakujace okna (pop-upy).

- Programy uruchamiaja sie same.

- Strona przegladarki internetowej wyglada inaczej niz zwykle.

- Na komputerze sa nieznane konta uzytkownikdw, nie utworzytes/utworzytas ich.

- Nieznane programy domagaja sie od Ciebie podania hasta logowania do urzadzenia
(a nie powinny) lub zgody na dokonanie zmian w systemie.

- Hasto logowania przestato dziata¢, pomimo ze masz 100% pewnosci, ze jest poprawne.

- Twoi znajomi moéwia Ci, ze z Twojej poczty e-mail wysytasz bardzo duzo spamu, chociaz wiesz,
ze nic takiego nie robites/robitas.

Inne przyktadowe zachowania urzadzenia:

- Komputer informuje, ze zaplanowana jest aktualizacja oprogramowania.
- Komputer nie potaczyt sie z internetem.

- Komputer wygasit sie po dtuzszym czasie nieuzywania go.

- Laptop dziata troche wolniej po aktualizacji (by¢ moze dlatego, ze optymalizuje pliki w tle,
indeksuje nowe dane, aktualizuje aplikacje, instaluje poprawki zabezpieczen).

- Komputer lub smartfon nagrzewa sie.

- Aplikacja czasami ,zawiesza sie” (nie musi to by¢ oznaka infekcji, moze by¢ to btad
oprogramowania).

- Przegladarka ,chodzi" wolniej, kiedy mamy otwartych wiele kart.

Golem przyznaje nagrody i odznacza w Dzienniku Misji wykonanie zadania. Gratuluje druzynie
wiedzy. Gracze przechodza do nastepnej komnaty.

Punktacja

Golem przyznaje druzynie jeden klocek za kazdy prawidfowo zidentyfikowany element (najfatwiej
policzy¢ liny).

28



Wskazéwka

Zadanie to mozna uatrakcyjni¢, stawiajac na strazy wyjscia dodatkowe Golemy blokujace drzwi.
Ich zadaniem bedzie uniemozliwienie opuszczenia klasy, dopoki druzyna nie rozpozna wszystkich
sygnatoéw swiadczacych o zainfekowaniu urzadzenia ztosliwym oprogramowaniem.

Golemy mozna ,oszukac” i wymknac sie niepostrzezenie, uzywajac jednego z poteznych artefaktow —
Chusty Mroku. Druzyna przykryta chusta moze wyjs¢ z klasy przed ukonczeniem zadania.

8. SEZAMIE OTWORZ SIE

Czas na praktyczne warsztaty z uktadania bezpiecznych i silnych hasell
Gotowi?

Cel: ¢wiczenie budowania silnych haset wedtug aktualnych wytycznych
CERT Polska

Poziom trudnosci: sredni
Aktorzy: Golem

Potrzebne rekwizyty: 10 klockéw; karteczki z obrazkami i wyrazami
(Zatacznik nr 7), wasy

Po wejsciu druzyny do komnaty Golem przekazuje instrukcje:

Waszym zadaniem jest utozenie pieciu silnych i bezpiecznych haset. Oto zasady:
- Hasto musi by¢ dtugie: powinno sktadac sie z co najmniej 4 wyrazéw albo 12 liter.

- Musi by¢ fatwe do zapamietania — najlepiej, jesli jest prostym zdaniem,
np. .,Mamwdomurudegokota”.

- Do utozenia przyktadowych haset sprobujcie wykorzystaé wybrane obrazki i wyrazy roztozone
na tawce, ale mozecie dodac tez wtasne pomysty.

Golem przyznaje nagrody i przypomina o zabraniu ze soba poteznego artefaktu — wasow.
Nastepnie oznacza w Dzienniku Misji zakornczenie zadania, a grupa moze kontynuowac¢ zabawe.

Punktacja

Golem ocenia zgodnosc¢ haset z zasadami i przyznaje po 2 klocki za kazdy poprawny przyktad.

9. (NIE)BEZPIECZNA UKLADANKA

Cel: éwiczenie umiejetnosci rozpoznawania zachowan uzytkownika
zagrazajacych jego bezpieczenstwu w sieci

Poziom trudnosci: sredni

Aktorzy: Golem
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Potrzebne rekwizyty: 10 klockdw; lista z przyktadami (mozna tez je wyswietla¢ pojedynczo na
tablicy multimedialnej); zestaw wycietych kafli i wydrukowana lub narysowana na duzym arkuszu
papieru siatka (Zatacznik nr 8); tasma klejaca

Przygotowanie tego zadania wymaga nieco wiecej czasu (przygotowanie prezentacji oraz
odpowiednie ponumerowanie kafli).

Instrukcja dla Golema

Jesli gracze przyporzadkuja zachowanie z pytania do poprawnej kategorii (zachowanie
bezpieczne lub zachowanie niebezpieczne), przekazujesz im odpowiedni kafel.

Jak to zrobi¢, zeby sie nie pomylic¢?

Przed rozgrywka roztéz na tawce lub podtodze siatke z ponumerowanymi polami od 1do 9.
Nastepnie wytnij i ponumeruj kafle obrazka od 1do 9 na rewersie (czyli na stronie bez obrazka)
wedtug ponizszego schematu.

Dzieki temu bedziesz wiedzie¢, na jakie pole potozy¢ wybrany kafel. Upewnij sie, ze sie nie
pomylites/pomylitas — odwrdé kafle awersem do gory i sprawdz, czy sktadaja sie w spojny obraz.

Nastepnie ponumeruj, réwniez na rewersie, kafle z obrazkami wiruséw (od 1do 9).
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Twoim zadaniem bedzie ocenienie poprawnosci odpowiedzi druzyny. Jesli graczom uda sie
odpowiedzie¢ poprawnie, przyznajesz im kafel obrazka o odpowiednim numerze (numer
pytania = numer obrazka). Jesli druzyna sie pomyli, przekazujesz jej kafel z obrazkiem wirusa
oznaczony odpowiednim numerem (numer pytania = numer obrazka z wirusem).

Kafle podajesz druzynie rewersem do gory, tak aby uczniowie nie mogli zobaczy¢ obrazka na
odwrocie (widza tylko numer i ukfadaja go na siatce zgodnie z numerem). Jesli dzieci probuja
podgladaé, mozesz sam/sama uktadad kafle na siatce.

Po udzieleniu odpowiedzi na wszystkie pytania na siatce powinno leze¢ 9 kafli. Druzyna skleja
kafle tasma, nie odwracajac ich. Dopiero po sklejeniu odwraca cato$¢. Jesli uczniowie odpo-
wiedzieli poprawnie na wszystkie pytania, zobacza caty obrazek. Jesli sie pomylili, w niektdrych
miejscach zobacza wirusa.

W trakcie zabawy zanotuj, w jakim pytaniu gracze sie pomylili — po odkryciu obrazka powiedz
im, jaka byta poprawna odpowiedz.

Przykfady

1. Martyna podzielita sie na swoim profilu w mediach spotecznosciowych zdjeciem biletu na koncert
ulubionego zespotu. (zachowanie niebezpieczne)

— Zdjecie biletu moze trafi¢ w rece oszustéw, ktorzy stworza jego kopie i wykorzystaja ja do
wejscia na koncert.

2. Antek dostat e-mail informujacy o koniecznosci natychmiastowego zaktualizowania konta na
platformie gamingowe]. Zaniepoko#o go to, ze jego konto moze zosta¢ usuniete. Kliknat w podany
w mailu link, zeby jak najszybciej sprawdzi¢ dane. (zachowanie niebezpieczne)

— Ponaglajace wiadomosci, szczegodlnie takie, ktdre groza powaznymi konsekwencjami, jesli
nie podejmiesz natychmiastowego dziatania (usunieciem konta, utrata danych itp.), to wiado-
mosci phishingowe. Najczesciej zawieraja link lub zatacznik, ktéry po kliknieciu lub pobraniu
instaluje ztosliwe oprogramowanie na urzadzeniu badz prowadzi do falszywej strony, udajace;j
strone do dokonania ptatnosci online (np. wiadomos$¢ o niezaptaconym rachunku z linkiem, pod
ktérym mozna szybko uregulowac naleznosc). To sposdb cyberprzestepcow na przechwycenie
danych logowania do bankowosci elektroniczne;.

3. Magda dzieli sie online ze znajomymi réznymi wydarzeniami, ale dba o to, aby nie udostepniac
swojej lokalizacji w sieci. (zachowanie bezpieczne)

— Nie udostepniaj swojej lokalizacji w internecie, poniewaz moze to narazi¢ Cie na niebezpie-
czenstwo, takie jak kradziez czy Sledzenie przez niepowotane osoby. Chroniac swoja prywatnosé,
minimalizujesz ryzyko wykorzystania swoich danych w nieuczciwy sposéb.

4. Janek $ciagnat na swoj komputer dodatek do gry, zupetnie nowe skoérki, ktdre znajomy podestat
mu w linku na czacie. (zachowanie niebezpieczne)

—= Pobieranie programéw z niezaufanych, nieoficjalnych zrédet moze zainfekowad urzadzenie
ztosliwym oprogramowaniem.

5. Arek od wczoraj jest dumnym posiadaczem karty rowerowej. Od razu wrzuci na swoj profil
w mediach spotecznosciowych zdjecie z rowerem i karta w rece. (zachowanie niebezpieczne)

—= Publikowanie zdje¢ dokumentéw z widocznymi danymi osobowymi pozwala niepozadanym
osobom poznac¢ poufne informacje, takie jak Twoj adres. Jesli ktos wie, gdzie mieszkasz, moze np.
zaplanowa¢ wtamanie i kradziez.
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6. Milena wyjechata z Inka na superkolonie nad jezioro. Dziewczyny codziennie publikuja zdjecia
i filmiki na swoich profilach - z plazy, wspolnych zabaw w wodzie, wycieczek. Ciesza sie z rosnace;j
liczby serduszek i wrzucaja coraz wiecej zdjec. (zachowanie niebezpieczne)

— Publikowanie zdje¢ i filmdw, na ktdrych jestes dobrze widoczny lub w kostiumie kapielowym,
nie jest bezpieczne. Zamieszczajac fotki w sieci, nigdy nie wiesz, kto je oglada i w jaki sposéb je
wykorzysta (np. przerobi, udostepni).

7. Weronika podzielita sie z kolezankami wspdlnymi zdjeciami z pikniku na zamknietej grupie. Zanim
wrzucita zdjecia, zapytata kazda z nich o zgode. (zachowanie bezpieczne)

— Dbaj o wizerunek i prywatnosg, nie tylko swoja, ale tez innych oséb - prywatne zdjecia
i filmiki publikuj tylko w zamknietej grupie. Jesli sa na nich inne osoby, upewnij sie, ze wyrazaja
zgode na udostepnienie materiatu.

8. Tomek niedawno poznat w sieci fajnego chtopaka, tak jak on zainteresowanego grami i wyscigami
samochodowymi. Cho¢ nigdy sie nie widzieli, szybko sie zaprzyjaznili, méwia sobie wszystko.
Nadchodza wakacje i kolega zaproponowat spotkanie w realu, na co Tomek sie zgodzit.
(zachowanie niebezpieczne)

— W przypadku kontaktéw nawigzywanych przez internet nigdy nie mozesz by¢ pewien/pew-
na, kto jest po drugiej stronie. Moze to by¢ réwiesnik, ale rownie dobrze moze to by¢ dorosta
osoba, ktora nie ma dobrych intencji. Nie zgadzaj sie na spotkania z nieznajomym, a o kazdym
kontakcie nawigzanym w sieci powiedz dorostym.

9. Michat czesto instaluje nowe gierki i testuje nowe aplikacje na smartfona. Pobiera je ze sklepu
zainstalowanego przez operatora sieci na swojej komorce — tego, ktéry byt dostepny na
smartfonie po zakupie). Czyta tez opinie innych uzytkownikéw sklepu. (zachowanie bezpieczne)

—= Zawsze pobieraj oprogramowanie i aplikacje tylko z oficjalnych, bezpiecznych zrédet.
W ten sposdb ochronisz sie przed przypadkows instalacja ztosliwego oprogramowania, ktére
mozesz pobrac wraz z nieautoryzowanym plikiem.

Po ukonczeniu zadania Golem przyznaje nagrody i odznacza je w Dzienniku Misji. Gratuluje
druzynie wiedzy. Gracze przechodza do nastepnej komnaty.

Punktacja:
Obrazek bez btedéw 10 klockéw
2-3 btedy 4 klocki
4-5 bteddéw 3 klocki
6-7 btedow 2 klocki
8-9 bltedow 0 klockéw
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Zadania o wysokim stopniu trudnosci

Za ich wykonanie Golem przyznaje maksymalnie po 15 klockow.

10. GDZIE JEST MO} MOZG?

Nie traécie glowy! Czy wiecie, jak na Was wptywa zbyt duzo czasu przed
ekranem?

Cel: poznanie wptywu nadmiernego czasu przed ekranem w czterech
najwazniejszych obszarach: zaburzen snu, uwagi i koncentracji,
przemeczenia (stresu cyfrowego i przeciazenia informacja), utraty relacji
i zainteresowan poza siecia

Poziom trudnosci: trudne

Aktorzy: Golem

Potrzebne rekwizyty: 15 klockow; 4 czesci mozgu (Zatacznik nr 8) lub 4 czesci modelu cztowieka,
jesli jest on dostepny w szkole

Zadaniem druzyny jest rozwiagzanie czterech zagadek — po udzieleniu poprawnej odpowiedzi
Golem podpowiada dzieciom miejsce ukrycia czesci mozgu.

Wskazdéwka

Jesli szkota dysponuje modelem cztowieka, warto wykorzysta¢ w tym quescie prawdziwe rekwizyty:
np. dwie pétkule mozgu, oko i serce.

Po wejsciu druzyny do klasy Golem przekazuje dzieciom zadanie:

Waszym zadaniem jest odszukanie wszystkich czterech fragmentéw moézgu — jedna czes¢
musicie zabra¢ ze soba. Aby to zrobi¢, musicie wytezy¢ umysty i rozwiazac cztery zagadki.
Za kazda prawidtowa odpowiedz otrzymacie 4 klocki oraz podpowiedz, gdzie szuka¢
fragmentéw mozgu.

Zagadka 1:
Nie klei sie, a zlepia ci powieki.

Potrafi przenies¢ cie do innych swiatdw, choc nie ruszasz sie z miejsca.

Odpowiedz: sen

Po podaniu prawidtowej odpowiedzi Golem przekazuje dzieciom krétka informacje o snie i podpowiedz:

Sen jest najwazniejszy. Jesli dobrze $picie, to rosniecie, robicie porzadki w pamieci i zbieracie
sty na nastepny dzien. Najgorsza rzecza, jaka mozecie zrobi¢ dla swojego mozgu, jest
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siedzenie przed snem przed smartfonem albo innymi ekranami. Telefony odkfadajcie
godzine przed snem - jesli tego nie zrobicie, nie bedziecie sie mogli wyspac jak nalezy.
Prawidtowo rozwiazaliscie zagadke, wiec mam dla was podpowiedz: ,Jest we mnie duzo szkia,
a czasem i firanka nie jest zta".

Pierwszy fragment mozgu ukryty jest przy oknie.

Druzyna szuka pierwszego fragmentu mézgu.

Zagadka 2:
Ptynie bez przerwy — wolno lub szybko,

nie mozesz go dotknac, cho¢ caty czas jest blisko.
lub

Cho¢ go nie widzisz, on wciaz ucieka,

dniem i noca cicho przecieka.

Odpowiedz: czas

Po podaniu prawidtowej odpowiedzi Golem przekazuje dzieciom krétka informacje o tym, co tracimy,
spedzajac zbyt wiele czasu przed ekranem, i podpowiedz:

Jesli zbyt wiele czasu spedzamy przed ekranem, po prostu brakuje nam go na inne rzeczy.
Nie mamy czasu na spotkania z przyjaciétmi, na wyjscie na rower czy rolki albo na spacer

z psem. Brakuje czasu, zeby przeczyta¢ ksiazke lub porozmawia¢ z rodzicami badz rodzen-
stwem. Kazdego dnia zaplanujcie taki czas, ktdrego nie spedzicie przed ekranem. (Golem
moze poprosi¢ druzyne o przyktady aktywnosci offline: ,,Co mozecie wtedy zrobi¢?”).

Prawidtowo rozwiazaliscie zagadke, wiec mam dla Was podpowiedz: ,Cho¢ mam cztery nogji,
to nigdzie nie chodze. Dzieki mnie zeszyty nie leza na podtodze”.

Drugi fragment mozgu ukryty jest pod jedna ztawek (moze by¢ przyklejony do spodu blatu).

Druzyna szuka drugiego fragmentu mozgu.

Zagadka 3:
Choc¢ mnie nie widac¢, wszyscy mnie poznaja,

gdy dhugo chodza lub biegaja.
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Siadasz, ziewasz, myslisz tylko o tézku lub hamaku
— takie sa moje znaki.

Kim jestem?

Odpowiedz: zmeczenie

Po podaniu prawidtowej odpowiedzi Golem przekazuje dzieciom krétka informacje o zmeczeniu
ekranami i jego skutkach oraz podpowiedz:

Za duzo czasu przed ekranem bardzo meczy moézg, cho¢ mozemy tego nie czuc.

Jak rozpoznaé, ze nasz mdzg ma dos¢ smartfona? Nie mozemy zasnaé, choé nasze ciafo jest
bardzo zmeczone, nie mozemy skoncentrowac sie na lekcji i podczas odrabiania pracy
domowej, nie mozemy zdecydowac, ktorym zadaniem mamy zajac sie w pierwszej kolejnosci.
Nie jesteSmy w humorze, wszystko nas drazni, nic nie wydaje sie ciekawe. Tak wtasnie mozg
daje nam zna¢, ze czas odtozyc telefon.

Prawidtowo rozwiazaliscie zagadke, wiec mam dla Was podpowiedz: ,Stoje sobie sam
w kaciku, niepotrzebne juz rzeczy fykam po cichu”.

Trzeci fragment mdzgu ukryty jest za koszem na smieci.

Druzyna szuka trzeciego fragmentu mdzgu.

Zagadka 4:

Nie mam ndg, a wedruje,

nie mam rak, a buduje.

Nie mam oczu, a potrafie zobaczy¢ cuda,

moge sprawic, ze wszystko ci sie uda.

Odpowiedz: mysli/myslenie, ale moze tez by¢ umyst

Po podaniu prawidtowej odpowiedzi Golem przekazuje dzieciom krétka informacje o tym, jak myslimy,
jesli zbyt duzo czasu spedzamy przed ekranem, oraz podpowiedz:

Zbyt dtugi czas ekranowy to duze obcigzenie dla naszego moézgu. Na ekranie ciagle sie

cos$ zmienia, pojawia sie co$ nowego, wiele elementéw na raz przycigga nasza uwage.

Po dtuzszych sesjach ze smartfonem, a szczegdlnie, jesli robimy co$ waznego (np. uczymy sie
do klaséwki) i jednoczesnie bawimy sie telefonem, niewiele zapamietujemy. Nasz umyst jest
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tak skoncentrowany na ekranie, ze nie ma juz miejsca na skupienie i uwaznos¢. A najgorsze
jest to, ze czesto tego nie czujemy. Robisz co$ waznego, trudnego — odtéz telefon!

Prawidtowo rozwiazaliscie zagadke, wiec mam dla Was podpowiedz: ,Cho¢ stoje sobie
w klasie jako jedno z wielu, to kazdy chciatby na nim spedzi¢ lekcje".

Czwarty fragment mozgu ukryty jest pod krzestem nauczyciela.

Druzyna szuka czwartego fragmentu mozgu.

Po ukonczeniu catego zadania Golem odznacza w Dzienniku Misji realizacje wyzwania i przekazuje
druzynie po 2 klocki za kazda prawidtowo rozwigzana zagadke. Przypomina tez o zabraniu ze soba
czesci moézgu i gratuluje bystrego umystu. Druzyna przechodzi do nastepnej komnaty.

Punktacja:
Rozwiazanie wszystkich 4 zagadek 15 klockéw
Rozwiazanie 3 zagadek 10 klockéw
Rozwiazanie 2 zagadek 7 klockéw
Rozwiazanie 1zagadki 5 klockow
Nierozwigzanie zadnej zagadki 0 klockéw

11. PODLOGA TO LAWA

Nieustraszony przewodniku, przeprowadz druzyne sucha stopa przez
pole lawy fatszywych informac;ji. Nie zapomniates/zapomniatas
o miksturze odpornosci na ogien?

Cel: poznanie kluczowych cech fake newséw i dezinformacji
Poziom trudnosci: trudne
Aktorzy: Golem

Potrzebne rekwizyty: 15 klockow; kolorowe kartki lub tasma malarska
do oznaczenia $ciezki na podtodze; mikstura

Uwaga: Przygotowanie tej klasy wymaga nieco wiecej czasu — wyklejenie
$ciezki i oznaczen.

Zadaniem druzyny jest przejscie fakenewsowa sciezka. Bezpieczna droge wskazuja im prawi-
dtowe odpowiedzi na pytania o cechy fatszywych informacji i sposoby ich rozpowszechniania.

Na podfodze klasy wyklejona jest sciezka z réznokolorowych kartek (lub kwadraty z tasmy
malarskiej). Przewodnik (wybrana przez druzyne osoba) wypija miksture odpornosci na ogien
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i to on/ona prowadzi reszte grupy zwodniczymi sciezkami. Jako pierwszy/pierwsza staje na
wybranej kartce - tej, ktéra zgodna jest z odpowiedzig udzielona przez grupe. Jesli byta to
prawidtowa odpowiedz, Golem informuje go/ja, ze to dobrze wybrane, bezpieczne pole

i reszta Smiatkow moze dotaczyc.

Mikstura odpornosci na ogien chroni przewodnika przed trzema pomytkami. Przy czwartej
pomytce Golem informuje grupe, ze kazda kolejna to utrata trzech klockdw.

Przyktadowy uktad kartek na podtodze:

6. a 8.
N b 5. a b
1 [a b b / \
./ \ 4 7
c ) a c a
. \ /

Droga wszechwiedzacych

Wkroczcie $miato na Droge Wszechwiedzacych. Przetestujcie swojg wiedze dotyczaca fake
newsoéw i dezinformagji.

Postuchajcie pytan starozytnych wyroczni. Madrze wybierajcie odpowiedzi. Prawidtowa wska-
ze Wam bezpieczna sciezke, ktdra dotrzecie sucha stopa do statego ladu przez bezdenne
pole lawy.

1. Co to jest dezinformacja?
a) To celowe ktamstwa, ktére sa tworzone specjalnie po to, aby oszukac ludzi.
b) To nieprawdziwa informacja, ktora jest zwykta pomytka.

2. Fatszywe informacje rozpowszechniaja sie w mediach spotecznosciowych réownie tatwo,
jak pozar w lesie. Sprzyjaja temu miedzy innymi:
a) Organizacje, ktére pomagaja sprawdzaé, czy dana informacja jest prawdziwa, czy nie.
b) Popularni influencerzy - nie warto wierzy¢ we wszystko, co zamieszczajg na swoich
profilach.

3. Co to jest deepfake?
a) To nazwa popularnego profilu w mediach spotecznosciowych o fatszywych informacjach.
b) To rozpowszechnianie nieprawdziwych informacji, ktore sa ukryte na réznych stronach
i trudno je znalez¢.
c) To technologia, ktéra pozwala tworzy¢ falszywe zdjecia i filmy. Dzieki sztucznej
inteligencji wygladaja jak prawdziwe.

4. Wybierz prawdziwa informacje:
a) To, co ludzie publikuja online, nie jest prawda.
b) Nie wszystko w internecie jest prawda — nawet jesli wyglada przekonujaco.

5. Ktéry rodzaj nagtéwka w artykule czesto sktania ludzi do klikniecia (a moga sie za nim kry¢
fatszywe informacje)?
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a) .Jak przygotowac sie na wycieczke w gory? Przeczytaj 10 porad”
b).Sprawdz najnowsze informacje ze $wiata"
c),Niewiarygodne! Nie uwierzysz, jak to sie mogto sta¢ — musisz to zobaczy¢!”
6. Co to jest fake news?
a) To bardzo $wieza informacja, dostownie sprzed chwili.
b)To nieprawdziwa informacja, ktéra wyglada jak prawdziwa — ma wprowadza¢ ludzi
w bfad i wywotywa¢ zamieszanie.
7. Co sprawia, ze fake newsy tak fatwo rozchodza sie w internecie?
a) Sa specjalnie oznaczone i dobrze widoczne dla ludzi.
b) Nasze emocje! Sensacyjnymi, szokujacymi wiadomosciami chcemy podzieli¢ sie z innymi.
8. Jakich informacji nie warto udostepniac¢ dalej?
a) Takich, co do ktérych nie wiesz, czy s prawdziwe — mozesz wprowadzi¢ innych w bfad.
b)Takich, ktore podawane sa przez nielubianych przez Ciebie znajomych.

Po ukonczeniu zadania Golem odznacza w Dzienniku Misji jego realizacje i przekazuje druzynie nagrode.
Gracze przechodza do nastepnej komnaty.

Punktacja:
Prawidtowa odpowiedz na 8-5 pytan 15 klockow
Prawidtowa odpowiedz na 4 pytania 12 klockow
Prawidtowa odpowiedz na 3 pytania 9 klockéw
Prawidtowa odpowiedz na 2 pytania 6 klockow
Prawidtowa odpowiedz na 1 pytanie 3 klocki
Wszystkie niepoprawne odpowiedzi 0 klockow

12. WYKRYWACZ KLAMSTW

Przestuchania czas zacza¢. Wystuchajcie réoznych ,wiadomosci” i wskazcie
podejrzanych w $ledztwie.

Cel: rozpoznawanie atakdw socjotechnicznych oraz metod dziatania
cyberprzestepcéw i oszustéw internetowych

Poziom trudnosci: trudne

Aktorzy: Golem; ,podejrzani” i ,neutralni” agenci

Potrzebne rekwizyty: 10 klockéw; skrawki papieru z informacjami

Po wejsciu do klasy Golem prosi druzyne o pomoc w rozpoznaniu, ktérzy z zebranych tu osobnikéw
dziatajacych w sieci sg ,podejrzani” i ich metody dziatania wymagaja dalszego sledztwa, a ktorzy nie
maja ztych intencji i nie zagrazajg osobom korzystajacym z internetu.

Zaniepokojony Golem dysponuje jedynie skrawkami zwoju, ktory wyjasniat to doktadnie, ale —
niestety — rozpadtsie i zostaty juz tylko fragmenty. Zawierajg one ostrzezenia i wskazowki, ktore
pomoga naprowadzi¢ druzyne na wiasciwy trop. Golem przekazuje dzieciom skrawki papieru

z napisami: ,..czyms$ nam grozi...”, ,..na pewno wygrasz..., stowo!"”, ,..wyjatkowa okazja...", ,...usune
konto...”, ,,...stracisz wszystko...".

Na srodku stoi krzesto, na ktorym siadaja agenci. Zadaniem dzieci jest postuchaé, co maja do
powiedzenia, moga tez zadawac im pytania (w tym celu moga postuzy¢ sie lista, moga wymyslaé
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je sami lub pytania przygotuja uczniowie klas 7-8). Na koniec druzyny musza ocenié, czy wypowie-
dzi agentow $wiadcza o potencjalnym zagrozeniu, czy nie. Podpowiedzig sa dla nich skrawki zwoju
przekazane przez Golema - na to musza uwaza¢. Golem notuje uwagi, podsumowuje informacje

i obiecuje kontynuowac sledztwo.

Wypowiedzi ,podejrzanych agentéow"

Agent 1: Witajcie, podroznicy. Jestem najlepszym sklepem internetowym, jaki mieliscie okazje
poznac. Stuchajcie, siedzimy tu, marnujemy czas, a okazje przepadaja. A ja mam dla Was
wyjatkowa okazje. Tylko przez najblizsze 5 minut specjalna oferta — najnowsze smartfony

w cenie 25 ztotych. Pozostato tylko 15 sztuk... O, juz tylko 13, dwa telefony wtasnie zostaty
kupione. Nie straccie okazji — kliknijcie http://okazja-sklep.pl.

(nakfanianie do dziatania i klikniecia w link pod wptywem emocji — wyjatkowa okazja)

Agent 2: (stanowczym gfosem, gfosno) Na profilu Waszej szkoty zostato wykryte powazne
naruszenie. Jesli nie potwierdzicie swojej tozsamosci pod linkiem http://weryfikacja-fb.xp/szkola,
Wasze konto zostanie usuniete w trybie natychmiastowym.

(wywieranie presji na natychmiastowe dziatanie bez zastanowienia, grozba usuniecia konta,
utraty danych, pieniedzy z konta)

Agent 3: (z ekscytacjg) Gratulacje!l! Tak sie ciesze! Jestescie naszym milionowym uzytkownikiem!!!
Z tej okazji mamy dla Was wyjatkowy prezent — wycieczke na Bahamy. Kliknijcie w link,

aby zobaczy¢ szczegdty podrézy i juz teraz zarezerwowaé swoje miejsce:
https://zlotaloteria.wycieczka.com.

(nakfanianie do dziatania i klikniecia w link pod wptywem emocji — niespodziewana wygrana)

Wypowiedzi ,neutralnych agentéw”

Agent 1: Jestem sklepem internetowym cieszacym sie duzym zaufaniem klientow od kilku lat —
mozesz sprawdzi¢ opinie o mnie. Jestem dumny z kazdego zadowolonego klienta. Zapraszam
do odwiedzenia naszej strony: https://mdj-ogrod.pl.

Agent 2: Nie wiesz, na co pdjs¢ do kina? Zapraszam na mojego bloga! Znajdziesz tu autorskie
recenzje najnowszych tytutdw i smakowita garsc ploteczek: https://blog/co-w-kinie-piszczy.
com.

Agent 3: Moj serwis pomaga faczyc¢ specjalistéw z roznych dziedzin. Niezaleznie od tego, czy
jestes mechanikiem, czy zajmujesz sie turystyka — pomoge Ci znalez¢ osobe z tej samej branzy:
https://specjalisciPL.pl.

Po ukonczeniu catego zadania Golem odznacza w Dzienniku Misji jego realizacje i przekazuje druzynie
nagrode. Druzyna przechodzi do nastepnej komnaty.

Punktacja:

Prawidtowe wskazanie wszystkich podejrzanych agentéw 10 klockow

Prawidtowe wskazanie dwoch podejrzanych agentow 6 klockow
Prawidtowe wskazanie jednego podejrzanego agenta 3 klocki
Nieprawidtowe wskazanie wszystkich agentow 0 klockow
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Czasem warto zboczy¢ z wytyczonej sciezki,
czyli zadania poboczne dla odwaznych (sidequesty)

Nie sa niezbedne do ukonczenia misji, ale moga rozstawi¢ imiona bohateréw, ktérzy podejma
wyzwanie. Przy okazji pozwola druzynie podreperowac uszczuplone lub przehulane zasoby.

Wszystkie zadania poboczne punktowane sa dodatkowo, a w razie niepowodzenia druzyna
i tak otrzymuje czeé¢ nagrody. To premia za podjecie wyzwania, poswiecenie dodatkowego czasu
oraz wlozony wysitek.

Wskazowka

Klasy, w ktorych przygotowane sg questy nieobowigzkowe, oznacz czerwona kartka na drzwiach,
tak aby druzyny miaty jasno$é, ze decyzja o podjeciu sie zadania nalezy do nich. Jesli uzyjesz innego
symbolu, zmien go rowniez w Dzienniku Misji.

1. SOS OD SYSTEMU OPERACYJNEGO

Czy przyjdziecie na pomoc zrozpaczonemu Systemowi
Operacyjnemu, ktory wiasnie stracit swojego ulubionego
firewalla?

Cel: poznanie definicji i roli firewalla; ¢wiczenie umiejetnosci
podejmowania decyzji i dziatania pod presja czasu

Aktorzy: System Operacyjny; Golem; przedstawiciele ztosliwego oprogramowania (wirusy, robaki,
trojany i ransomware)

Potrzebne rekwizyty: 10 klockéw; sporo réznej wielkosci pustych kartonéw

Zadaniem druzyny jest odbudowanie ,firewalla” z kartonéw i odparcie atakoéw przedstawiciel
ztosliwego oprogramowania, ktorzy beda chcieli skorzystac¢ z okazji i narobi¢ Systemowi
Operacyjnemu nieztego zamieszania.

W momencie, w ktérym druzyna zbliza sie do klasy, System Operacyjny wybiega , zaptakany”,
informujac grupe, ze stracit firewalla i lada moment zostanie zaatakowany przez ztodliwe
oprogramowanie, czyli krazace po korytarzu wirusy, robaki, trojany i ransomware. Prosi o pomoc
w obudowaniu zapory. Jesli druzyna zgadza sie podja¢ wyzwanie (zadanie to nie znajduje sie w ich
Dzienniku Misji jako obowigzkowe do ukonczenia gry), zaprasza ja do klasy.

W klasie leza porozrzucane kartony. Uczen wcielajacy sie w role Systemu Operacyjnego podaje
instrukcje do wykonania zadania. Druzyna w jak najkrotszym czasie musi zbudowad jak najwyzszy
mur, wykorzystujac wszystkie pudetka. Nie moze stawac na krzesta czy tawki (ze wzgledow
bezpieczenstwa).

Uczen - System Operacyjny — prosi ,najsilniejszego” cztonka druzyny, aby w trakcie budowy
firewalla przytrzymywat drzwi, uniemozliwiajac wejscie uczniom odgrywajacym role ztosliwego
oprogramowania. Moga oni — delikatnie — prébowa¢ dostaé sie do srodka, pukaé, prosi¢

0 wpuszczenie, zapewniac o swoich przyjaznych zamiarach, ale préby te maja pozostaé
nieskuteczne. Obecny w klasie Golem pomaga blokowa¢ drzwi.
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Po ukonczeniu zapory z kartondw mozna otworzy¢ drzwi. Uczniowie — wirusy, robaki itd., czekajacy
na progu, robia zawiedzione miny, wyrazajac swoje rozczarowanie. Na koniec odwracaja sie
i kontynuuja patrolowanie korytarzy.

Wdzieczny System Operacyjny wylewnie dziekuje, pyta uczniéw, czy wiedzga, czym jest firewall.
Przekazuje prosta definicje, zaznacza zrealizowanie zadania w Dzienniku Misji i nagradza druzyne
klockami. Druzyna powraca do misji.

Definicja

Firewall to inaczej zapora sieciowa (lub ogniowa). To bardzo wazne urzadzenie lub oprogra-
mowanie zabezpieczajace sie¢. Mozna powiedzie¢, ze jest to pierwsza linia obrony przed
zagrozeniami ptynacymi z internetu. Jak dziata firewall? Filtruje zaréwno dane sieciowe
przychodzace, jak i wychodzace z urzadzen cyfrowych. W ten sposéb zapora uniemozliwia
intruzom nieautoryzowany dostep do zasobow Waszego komputera.

Punktacja: to zadanie nie moze sie nie uda¢ - otrzymujecie 10 klockow @

2. SKARB

Otworzcie tajemnicza skrzynie, ktéra kryje w sobie
zapomniany skarb. Tylko czy odgadniecie, ktora jest... wlasciwa?
Mozecie skorzystac z podpowiedzi jasnowidza.

Cel: poznanie historii internetu; rozwijanie umiejetnosci
wyszukiwania informacji

Aktorzy: Golem

Potrzebne rekwizyty: 10 klockdw; 3 skrzynki lub kartonowe pudetka z pokrywkami, opisane lub
oklejone A++, B++ i C++; smartfon

Wskazdéwka

Umies¢ we wiasciwym pudetku wiaczone lampki ledowe, aby podczas otwierania pokrywy
w pdtmroku wydobywata sie z niego magiczna poswiata — taki prosty zabieg dodatkowo uatrakcyjni
rozgrywke i wywota duze emocje.

Druzyna wchodzi do klasy pograzonej w pétmroku, w ktérej znajduja sie trzy tajemnicze skrzynki
(ich role moga petnic¢ ozdobione pudetka po papierze do ksero). Opisane sg hastami: A++ na pierw-
szej, B++ na drugiej i C++ na trzeciej. W trzeciej — wtasciwej skrzyni — kryje sie skarb: 10 klockow.

Uczen odgrywajacy role Golema wyjasnia druzynie, ze jej zadaniem jest wybrac taka skrzynie, ktéra
ma cos$ wspdlnego z programowaniem. Tylko przy pierwszej, udanej probie gracze zgarna caty
skarb. Jesli sie pomyla, odejda z nagroda pocieszenia.

Golem zaznacza w Dzienniku Misji druzyny pomyslne ukonczenie zadania i gratuluje zdobycia
skarbu. W przypadku nieukonczenia zadania — przekazuje potowe wygranej i zyczy powodzenia
przy kolejnych questach. Druzyna powraca do misji.

Punktacja:

Poprawna odpowiedz za pierwszym podejsciem 10 klockow

Poprawna odpowiedz za drugim podejsciem lub odpowiedz niepoprawna 5 klockéw
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3.DO CYBERATAKU!

Bohaterowie, czy rozpoznacie, jaki to rodzaj cyberataku?

Cel: poznanie definicji cyberataku; rozwijanie myslenia
asocjacyjnego i umiejetnosci podejmowania decyzji

Aktorzy: Golem; Serwer; przedstawiciele ztosliwego oprogramowania lub inne dowolne dostepne
osoby

Potrzebne rekwizyty: 15 klockéw; kartka do przyklejenia na drzwi klasy z napisem ,Waszym
zadaniem jest odnalezienie Serwera i zadanie mu pytania: Jaka jest dzi$ pogoda?”; 3 kartki z opisami
atakow (lub zapisanie definicji na tablicy)

Zadanie to wymaga udziatu jak najwiekszej liczby uczniéw odgrywajacych role ztosliwego oprogra-
mowania. Jesli druzyna zdecyduje sie na podjecie wyzwania, wirusy, robaki, trojany i ransomware
wchodza na chwile razem z druzyna do klasy, a po ukoriczeniu zadania wracaja na korytarz.

Po wejsciu druzyny i ztosliwego oprogramowania do klasy uczen odgrywajacy role Serwera przed-
stawia sie. Zgodnie z opisem na drzwiach klasy ktorys z uczniow z druzyny zadaje pytanie o pogode.
W tym momencie wszystkie wirusy, robaki itd. kieruja do Serwera — naraz, gtosno i nieustannie —

to samo pytanie: ,Jaka jest dzi$ pogoda?”. Serwer zatyka uszy.

Sytuacja trwa przez chwile, ok. 5 sekund, po czym zapada cisza. Serwer ze zbolatg mina pyta
ucznidw, czy wiedza, co sie wtasnie stato. Informuje ich, ze chyba padt ofiara cyberataku i musza

mu poméc zidentyfikowad, jakie to byto cyberzagrozenie. Uczniowie czytaja trzy krotkie opisy i de-
cyduja. Jesli wybiora poprawny opis — atak DDoS — otrzymuja od Serwera 15 klockéw. Jesli im sie nie
uda, Serwer podaje poprawng odpowiedz: ,Wydaje mi sie, ze byt to atak DDoS", przekazuje nagrode
pocieszenia i zyczy druzynie powodzenia podczas kolejnych zadan. Druzyna powraca do mis;ji.

Definicje atakow

DDoS (ang. Distributed Denial of Service) to odmowa ustugi. Polega na tym, ze wiele urzadzen
wysyta do serwera wiele zapytan, co powoduje jego przeciagzenie i catkowicie go paralizuje.
Mozna to poréwnac do sytuacji, w ktérej milion oséb w tym samym momencie zadaje pytania
jednemu nauczycielowi. Nie bedzie on w stanie odpowiedzie¢, ani nawet zrozumieg, co sie do
niego mowi.

Botnet (ang. robot network) to rodzaj sieci potaczonych ze soba komputeréw zainfekowanych
ztosliwym oprogramowaniem. Cyberprzestepcy kontroluja taka sie¢ komputerow-zombie

i wykorzystuja ja do atakow na inne systemy informatyczne (np. do przeprowadzenia atakéw
typu DDoS lub rozsytania spamu).

Atak spamem to zalewanie odbiorcy masowo rozsytanymi wiadomosciami za pomoca e-maili,
SMS-6w, komunikatoréw, komentarzy na stronach internetowych. Niechciane wiadomosci

to czesto reklamy, ale spam moze tez by¢ préba kradziezy danych lub rozpowszechnia¢
niebezpieczne tresci i ztosliwe oprogramowanie. Choc nie zawsze bywa grozny, marnuje

nasz czas i wprowadza chaos.
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Punktacja:

Poprawna odpowiedz za pierwszym podejsciem 10 klockow

Poprawna odpowiedz za drugim podejsciem lub odpowiedz niepoprawna 5 klockéw

4. POCZEKA), MAM TEGO WIECE]J

Bohaterowie, czy rozpoznacie, jaki to rodzaj cyberataku?

Cel: poznanie definicji cyberataku; rozwijanie myslenia asocjacyjnego
i umiejetnosci podejmowania decyz;ji

Aktorzy: dwa Golemy

Potrzebne rekwizyty: 15 klockéw; 3 talie kart — jedna roztozona
rewersem do goéry na stoliku lub podtodze, dwie kolejne w rekach
Golemodw; 3 kartki z opisami atakow (lub definicje zapisanie na tablicy)

Po wejsciu do klasy Golem informuje druzyne, ze jej zadaniem bedzie odnalezienie szdstki kier (69)
sposrod wytozonych kart. Po chwili poszukiwar lub w momencie, kiedy dzieci ja wypatrza, Golemy
dosypuja z géry kolejne dwie talie kart, utrudniajac poszukiwania.

Uczniowie — Golemy - pytaja druzyne, czy fatwo bedzie znalez¢ teraz wskazana karte, kiedy gracze
zostali zasypani taka liczba nowych. Informuja, ze ta sytuacja przypomina cyberatak i ich zadaniem
bedzie rozpoznad, jaki to rodzaj zagrozenia. Druzyna czyta definicje i decyduje. Jesli uczniowie
wybiera poprawny opis — atak spamem - otrzymuja od Golemdw klocki. Jesli im sie nie uda, Golem
podaje poprawna odpowiedz: ,Wydaje mi sie, ze byt to atak spamem”, wrecza nagrode pocieszenia
i zyczy druzynie powodzenia podczas kolejnych zadan. Druzyna powraca do mis;ji.

Definicje cyberatakow

Atak spamem. Spam to zalewanie odbiorcy masowo rozsytanymi wiadomosciami za pomoca
e-maili, SMS-6w, komunikatoréw, komentarzy na stronach internetowych. Niechciane
wiadomosci to czesto reklamy, ale spam moze tez by¢ proba kradziezy danych lub
rozpowszechnia¢ niebezpieczne tresci i ztosliwe oprogramowanie. Cho¢ nie zawsze bywa
grozny, marnuje nasz czas i wprowadza chaos.

Atak Rougiem. Rouge to program, ktéry udaje program antywirusowy — potrafi wykrywac

i usuwac szkodliwe pliki, ale jego prawdziwym celem jest przeskanowanie komputera pod
pozorem szukania wiruséw i wykradanie danych. Dlatego zawsze instaluj legalny program
antywirusowy — od renomowanego dostawcy — i zwracaj uwage na podejrzane skanowanie.

Atak Keyloggerem. Keylogger to ztosliwy program, ktéry przechwytuje i zapisuje wszystkie
klikniecia w klawisze. Dzieki niemu cyberprzestepcy moga przejac hasta i inne wazne informacje.

Punktacja:
Poprawna odpowiedz za pierwszym podejsciem 10 klockow
Poprawna odpowiedz za drugim podejsciem lub odpowiedz niepoprawna 5 klockéw
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5. PREHISTORIA

Czy jestescie na tyle odwazni, aby przystapi¢ do quizu o poczatkach
wynalazkéw zwigzanych z internetem? Czy prawidtowo odgadniecie,
jak to byto kiedys...?

Cel: poznanie definicji cyberataku; rozwijanie myslenia asocjacyjnego
i umiejetnosci podejmowania decyzji

Aktorzy: Golem

Potrzebne rekwizyty: 10 klockéw; tablica multimedialna lub laptop do pokazania zdje¢ i filmow
w formie prezentacji

Druzyna wchodzi do klasy, w ktérej przygotowane sa stanowiska z pytaniami quizowymi. Golem
oprowadza druzyne po kazdym z nich i zadaje pytania. Po kazdej odpowiedzi potwierdza, czy byta
ona poprawna, podaje wyjasnienie i pokazuje druzynie odpowiedni slajd prezentacji. Na koniec
Golem przekazuje uczniom nagrode, zaznacza wykonanie zadania w Dzienniku Misji druzyny

i gratuluje ukonczenia quizu. W przypadku nieukonczenia zadania — przekazuje jedynie potowe
nagrody i zyczy powodzenia przy kolejnych questach. Druzyna powraca do misji.

Quiz z odpowiedziami i materiatami dodatkowymi

Co pokazywat pierwszy film zamieszczony na YouTube?
a) Relacje z wizyty w zoo

b) Zabawe matych kotkéw

c) Stadion pitkarski w Monachium

Pierwszy film na YouTube to wideo ,Me at the Zoo" nagrane w zoo, opublikowane 23 kwietnia
2005 r. przez Jaweda Karima. Film trwat 18 sekund i przedstawiat relacje z wybiegu dla stoni

w zoo w San Diego (USA). Film nadal jest dostepny na YouTube. Kliknij w link i zobacz
nagranie.

Do czego byta wykorzystywana pierwsza kamera internetowa?
a) Do sledzenia wielorybdéw

b) Do monitorowania aktywnego wulkanu

c) Do sprawdzania, czy w ekspresie pozostata kawa

[ 18  Pierwsza kamera internetowa byta zwrécona na ekspres do kawy. Mozna powie-
6) dzie¢, ze internet rzeczy rozpoczat sie w 1991 r. od staroswieckiego, przelewowego
——=— ekspresu do kawy. Jeden z pracownikéw Uniwersytetu Cambridge, Quentin

Stafford-Frazer, podtaczyt kamere wideo do komputera, aby wykorzystac ja do sprawdzenia,

czy w dzbanku jest kawa — tak aby niepotrzebnie nie odchodzi¢ od biurka.

Co przedstawia to zdjecie?

a) Liczbe niepotrzebnych wydrukow, ktore trzeba byto wyrzucaé
co miesiac z przecietnego biura.

b) Wydrukowany kod nawigacyjny napisany przez
Margaret Hamilton w 1969 r. dla misji Apollo 11
(pierwszego ladowania cztowieka na Ksiezycu).

c) Instrukcje obstugi pierwszego komputera z lat 60. XX w.

Zrédio: wikipedia.pl
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Kiedy odbyto sie pierwsze potaczenie uwazane za poczatki internetu?
a) W1969r.
b) W1979r.
c) W1985r.

W 1969 r. miato miejsce pierwsze potaczenie sieci ARPANET, ktére odbyto sie miedzy
Uniwersytetem Kalifornijskim w Los Angeles a Instytutem Badawczym w Stanford.

To wydarzenie uznaje sie za symboliczny poczatek internetu. Na przestrzeni lat siec ta
ewoluowata, obejmujac coraz wiecej instytucji naukowych i badawczych.

Kiedy powstata pierwsza strona internetowa?
a) 7marca1990r. — 35 lat temu

b) 30 kwietnia 1993 r. - 32 lata temu

c) 15 listopada 2000 r. — 25 lat temu

Pierwsza strona internetowa zostata utworzona w szwajcarskim osrodku CERN 30 kwietnia
1993 r. i istnieje do dzi$ pod adresem: info.cern.ch. Obecnie funkcjonuje 47 miliardéw stron
internetowych.

Jak nazywa sie najstarszy jezyk programowania (pierwszy jezyk wysokiego poziomu)?
a) Furall

b) Fidget

c) Fortran

Fortran to najstarszy jezyk programowania, opracowany w latach 1954-1957 przez Zespot
Johna Backusa z IBM. Bywa nadal uzywany w obliczeniach naukowcéw i inzynierdw.
Przyktad pliku zrédtowego XL Fortran.

Punktacja:
4-6 poprawnych odpowiedzi 10 klockow
3 lub mniej poprawnych odpowiedzi 5 klockow
0 poprawnych odpowiedzi 5 klockéw

Punktacja i warunki wygranej

Punktacja

Waluta uzywana w grze sa klocki typu Lego, ktore mozna ze soba potaczyé¢. To wazne, poniewaz

na koncowym etapie gry uczniowie buduja z nich Czare. Potrzebujesz ich 165 (maksymalna liczba
punktéw mozliwych do zdobycia w grze przy wykorzystaniu wszystkich zadan) + 15 klockow na start
na kazda druzyne.

Informacja o zdobytych i wydanych klockach znajduje sie w:

opisie kazdego questa — ile klockéw dzieci otrzymaja za poprawne wykonanie zadania oraz
ile beda musiaty zapftaci¢ za podpowiedz Golema. To, czy z niej skorzystaja, jest ich decyzja;

cenniku Handlarza - ile beda musiaty zaptaci¢ za zakup poteznych artefaktow.
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https://info.cern.ch/hypertext/WWW/TheProject.html
https://www.ibm.com/docs/pl/xl-fortran-aix/16.1.0?
topic=programs-example-1-xl-fortran-source-file

Zadania gtowne: mozesz wybrac¢ pomiedzy szescioma zadaniami o fatwym poziomie trudnosci,
trzema zadaniami o srednim poziomie trudnosci i trzema zadaniami o wysokim poziomie trudnosci.

Bonus, ktéry kazda druzyna otrzymuje na starcie: 15 klockow.

taczna maksymalna suma punktéw, jakie moga zdoby¢ druzyny przy wykorzystaniu
w grze wszystkich zadan gtéwnych:

Poziom trudnosci Liczba zadan Punkty/zadanie taczna liczba punktéw
tatwy 6 5 30
Sredni 3 10 30
trudny 3 15 45
105

Zadania poboczne: mozesz wybra¢ pomiedzy trzema zadaniami o fatwym poziomie trudnosci,
dwoma zadaniami o srednim poziomie trudnosci. Zadania poboczne punktowane sa wysoko,
poniewaz zdecydowanie sie na nie wymaga odwagi, uzgodnienia wspdlnej decyzji catej grupy,
mniej szablonowego podejscia do rozgrywki i podjecia ryzyka oraz poswiecenia na zadanie
dodatkowego czasu.

taczna maksymalna suma punktéw, jakie moga zdoby¢ druzyny przy wykorzystaniu w grze
wszystkich zadan pobocznych:

Poziom trudnosci Liczba zadan Punkty/zadanie taczna liczba punktow
tatwy 3 10 30
Sredni 2 15 30
60
Wskazowka

Jesli chcesz zamienic¢ klocki na inne przedmioty, dostosuj rowniez narracje — zamiast budowa¢ Czare
z klockow, gracze np. wymienig zgromadzona walute/punkty na naczynie petne mocy.

Dobierajac questy do Dziennika Misji poszczegdlnych druzyn, zwré¢ uwage na to, aby druzyny
miaty szanse zdoby¢ te sama liczbe klockdw.

Warunki wygranej — czes¢ rywalizacyjna

Warunki wygranej warto zapisa¢ w widocznym miejscu w Kantynie.

Druzyna odwiedza wszystkie komnaty oznaczone w jej Dzienniku Misji — pomysine
ukonczenie wszystkich zadan nie jest konieczne, ale gracze musza przynajmniej podjaé
prébe ich rozwiazania. Druzyna musi jednak zmiesci¢ sie w wyznaczonym czasie —
1godzina i 15 minut. Po uptywie tego czasu, na dzwiek dzwonu, powraca do Kantyny
niezaleznie od tego, czy dokonczyta zadania.

Druzyna powraca w komplecie (ten warunek jest istotny przy wtaczeniu ataku Ransomware
w gre).

Druzyna przynosi ze soba potezny artefakt otrzymany od Golema i wszystkie klocki, ktére
udato jej sie zdoby¢.
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Druzyny jednoczesnie staraja sie ukonczy¢ swoje zadania jak najszybciej i jak najszybciej
powroci¢ do Kantyny.

W tej czesci pojawia sie dwa typy zwyciezcow — druzyna, ktdra jako pierwsza powroci do
Kantyny, oraz druzyna, ktora zgromadzi najwiecej zasobdw.

Wygrywa druzyna, ktéra zgromadzita najwiecej klockéw (warunek konieczny) i najszybciej
powrdcita do Kantyny (warunek uzupetniajacy). Jezeli dwie lub wszystkie druzyny zgromadzity
identyczna liczbe punktdéw, wygrywa ta, ktdra najszybciej powrdcita do Kantyny.

Warunek ukonczenia catej gry — czes¢ kooperacyjna

Druzyny odczytuja zwdj lokalizacyjny, buduja Czare i wyruszaja na misje ratunkowa —
odszukuja Ducha Pierwszego Informatyka, uwalniaja go i powracaja wspdlnie do Kantyny.
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Budowanie atmosfery

Zadbaj o odpowiedni klimat gry. Oprécz przygotowania kostiuméw i wystroju sal lekcyjnych
oraz przeéwiczenia rél warto wprowadzi¢ rowniez zapowiedzi. Moga by¢ to zdawkowe
informacje dla mtodszych ucznidw, rodzaj zwiastunéw, ktére beda powoli budowaé atmosfere
oczekiwania na niezwykte wydarzenie. Ich role moga pemi¢ zagadkowe wiadomosci odtwarza-
ne przez szkolny radiowezet lub pozostawiane na tablicy na kilka dni przed planowana zabaws,
ulotki czy krétkie wiadomosci w szkolnych gazetkach — z pewnoscia starsi uczniowie znajda
sposob na wprowadzenie mtodszych kolegoéw i kolezanek w gre.

Przebieg rozgrywki

10.

Spotkanie w Kantynie. Wszyscy uczestnicy gry (uczniowie klas 4-6) gromadza sie

w Kantynie. Dobrze, jesli nie widza wczesniej uczniow starszych klas bioracych udziat w grze
ani dekoracji w klasach. Dzieki temu zanurzenie w gre bedzie pehiejsze, a towarzyszace im
emocje - silnigjsze.

Woprowadzenie w gre. Mistrz Gry rozpoczyna rozgrywke przemowa, kreslac fabute
i wyjasniajac kolejne etapy rozgrywki. Pierwsza jej czescia jest misja odkrywcza, podczas
ktdrej druzyny zdobywaja potezne artefakty, a kolejnym etapem — misja ratunkowa.

Powotanie druzyn. Mistrz gry powotuje druzyny. Jesli w grze biora udziat uczniowie réznych
rocznikdw, upewnia sie, ze w jednej druzynie znajduja sie i mfodsze, i starsze dzieci, aby
wszystkie druzyny miaty rowne szanse. Jesli uczniowie sie nie znaja, warto przekazac im
jakies$ gadzety, ktore beda im przypominad, ze s w jednej druzynie (np. kolorowe paski
papieru, kokardy z wetny, naklejki w tym samym kolorze).

Druzyny moga obra¢ nazwe i stworzy¢ swoj sztandar. Jesli wiaczasz ten element w rozgryw-
ke, przygotuj wczesniej materiaty potrzebne do stworzenia sztandaréw (np. kijki, papier,
mazaki i tasme klejaca lub zszywacz) oraz dolicz do czasu rozgrywki czas potrzebny na
wykonanie dekoracji.

Przygotowania do wyprawy. Mistrz gry rozdaje druzynom przygotowane wczesniej
Dzienniki Misji (z oznaczonymi numerami klas, do ktorych maja sie udac). Na glos objasnia
wszystkie elementy Dziennika i upewnia sie, ze uczniowie wiedzg, jakie jest ich zadanie.
Przyznaje réwniez kazdej druzynie zasoby — po 15 klockéw. Do kazdej z grup dotacza
Kronikarz.

Zakup artefaktow. Mistrz Gry proponuje druzynom zakup poteznych i tajemniczych
artefaktow, ktore moga im pomaoc w wykonaniu stojacych przed nimi zadan. Podkresla,
ze jesli nie zdecyduja sie teraz na kupno, beda to mogli zrobi¢ w trakcie gry, na korytarzach.

Warunki wygranej. Mistrz Gry wyraznie omawia warunki wygranej (uczestnicy gry musza
zebra¢ jak najwiecej klockdw i jak najszybciej dotrze¢ do Kantyny, by uwolni¢ Ducha
Pierwszego Informatyka).

Rozpoczecie gry. Druzyny udaja sie na wyprawe w poszukiwaniu zadan.

Zakonczenie pierwszej czesci gry. Po ukonczeniu zadan oznaczonych w Dzienniku Misji
druzyny powracajg do Kantyny. Uczniowie zliczajg punkty, nastepuje wytonienie zwycieskiej
druzyny.

Przygotowania do misji ratunkowej. Ztozenie Czary, zakupienie i odczytanie zwoju
lokalizacyjnego, wskazujacego miejsce pobytu zagubionego informatyka.

Misja ratunkowa. Wspdlna wyprawa w celu odszukania i uwolnienia Ducha Pierwszego
Informatyka. W komnacie, w ktérej przebywa uwieziony informatyk, zwycieska druzyna
taczy elementy (wktada artefakty do Czary) i wypowiada formute uwalniajaca.
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1.

12.

13.

Powrot wszystkich bohaterow do Kantyny. Znajduja sie tam juz wszyscy uczniowie klas 7-8,
ktorzy brali udziat w grze. Uczniowie i Duch Informatyka sa witani brawami, Duch dziekuje
za ratunek.

Laudacja Kronikarzy. Kronikarze poszczegdlnych druzyn wygtaszajg uroczyscie pochwaty
dla kazdego ucznia w druzynie. Zgromadzeni nagradzajg brawami wymienionych cztonkéw
druzyn.

Oficjalne zakonczenie gry. Mistrz Gry dziekuje za zaangazowanie, prosi druzyny o zdanie
sztandarow (sztandary i Dzienniki Misji moga zawisnac¢ jako pamiatka na scianie Kantyny),
zdjecie znacznikdw i symboliczne otrzasniecie sie z roli — zaréwno graczy, jak i aktorow-
-pomocnikow. Kieruje rowniez do starszych uczniow oddzielne podziekowania. Moze
opowiedzie¢ mtodszym uczestnikom zabawy o tym, ile czasu i wysitku wlozyli w stworzenie
tej gry specjalnie dla nich.

Zakonczenie gry

Poniewaz gra mogta wywota¢ wirdd ucznidw duze emocje, szczegdlnie jesli byt to pierwszy raz,
kiedy uczestniczyli w tego typu zabawie, warto poswieci¢ czas na omoéwienie tego, co wydarzyto
sie podczas rozgrywki.

Zadaj uczniom proste pytania, ktére pomoga rozpoczaé rozmowe. Przyktadowo:

- Jak czuliscie sie jako $miatkowie wyruszajacy na misje?

Ktére zadanie byto dla was najciekawsze / najbardziej zabawne / najtatwiejsze / najtrudniejsze?

W jaki sposob poradziliScie sobie z zagrozeniami czyhajagcymi na korytarzach?

- Jaka rzecz, informacje zapamietaliscie najbardziej?

Ktéra rzecz, informacja moze sie Wam najbardziej przyda¢ w codziennym zyciu?

Z ktérych magicznych przedmiotéw skorzystaliscie podczas gry?

- Jak czuliscie sie w roli Golemoéw — poteznych, starozytnych istot — zgrai ztosliwego

oprogramowania i innych?

- Jakie sytuacje podczas gry Was zaskoczyty?

Ktdra czes¢ gry podobata Wam sie najbardziej?
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O cyberbezpieczenstwie nigdy za wiele, czyli lektura
do poduszki dla Mistrza Gry i jego wiernych Akolitow

Jesli chcesz dowiedziec sie wiecej, jak zadbacd o to, aby internet byt bezpieczna przestrzenia
dla uczniow, w jaki sposdb technologia wptywa na funkcjonowanie mézgu i jak przeciwdziata¢
negatywnym skutkom nadmiaru ekranéw w codziennym zyciu, zajrzyj do proponowanych
ponizej publikacji. Mamy tez dla Ciebie podpowiedz, jak planowa¢ szkolne dziatania w ramach
profilaktyki zagrozen cyfrowych, aby byty skuteczne.

Twoich mtodszych uczniéw moze zainteresowac przewodnik po czarodziejskiej krainie internetu,
a starszych — poradnik o multiscreeningu i wielozadaniowosci oraz broszury edukacyjne z cyklu
.Cyfrowa higiena”.

Poradniki:

Borkowska A., (2023), Uczen w cyfrowym swiecie. Jak projektowac dziatania profilaktyczne
w szkole i przedszkolu, Warszawa: Panstwowy Instytut Badawczy NASK.

Borkowska A., (2024), Mniej znaczy wiecej. O multiscreeningu i wielozadaniowosci, Warszawa:
Panstwowy Instytut Badawczy NASK.

Borkowska A., Ganko K., Witkowska M., (2025), Zdrowiej online. O cyfrowej higienie, Warszawa:
Panstwowy Instytut Badawczy NASK.

Ganko K., (2024), Offline znaczy zdrowiej. O cyfrowej higienie dla rodzicéw i wychowawcdw,
Warszawa: Paristwowy Instytut Badawczy NASK.

Ganko K., Kania D., Troszczynska-Roszczyk E., (2022), Poradnik ABC cyberbezpieczerstwa,
Warszawa: Panstwowy Instytut Badawczy NASK.

Komisja Europejska: Dyrekcja Generalna ds. Sieci Komunikacyjnych, Tresci i Technologii, (2021),

Przewodnik po czarodziejskiej krainie internetu: czyli madry zestaw mikstur i magicznych przed-
miotdw do uzywania przez dzieci online!, Urzad Publikacji.

Broszury edukacyjne z cyklu ,Cyfrowa higiena:

Multiscreening i wielozadaniowosc

Media spotecznosciowe a dobrostan psychiczny

Naduzywanie internetu i urzadzen ekranowych

Stres cyfrowy i przeciazenie informacyjne

(dostep do wszystkich tresci online: 15.10.2025)

Warto odwiedzi¢ tez portale edukacyjne, na ktdérych znajdziesz bezptatne kursy e-learningowe,
poradniki, scenariusze zaje¢, animacje czy webinary. Dostepne materiaty pomoga Ci wszech-
stronnie podejs¢ do tak waznego w dzisiejszych czasach tematu, jakim jest bezpieczne i zrowno-
wazone korzystanie z internetu oraz urzadzen ekranowych.

Platforma e-learningowa OSE IT Szkota

Projekt Bezpieczni w sieci (klasy 7-8 szkdt podstawowych i szkoty ponadpodstawowe)

Portal Koduj.gov.pl
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Zalacznik nr 1
Przyktady laudacji na cze$¢ bohateréw gry.

Uwaga: Jesli chcesz skorzystac z ponizszych propozycji, koniecznie dostosuj rodzaj i forme do
konkretnego bohatera / konkretnej bohaterki (jej/jego, zagrzewat/zagrzewata). Nie zapomnij tez
o przytaczaniu imion bohateréw podczas wygtaszania mowy pochwalnej!

Wytrwalos¢ i zaangazowanie

Nie poddawat sie w obliczu niepowodzenia — prawdziwy bohater, ktéry mimo burz i mroku
szedt dalej, wierzac w sukces misji.

Z uporem godnym legendarnego wojownika pokonywat kolejne przeszkody, nie zbaczajac
z obranej sciezki.

Jego zaangazowanie wyznaczato druzynie droge niczym latarnia wsrod mgiet zwatpienia.

Motywowanie innych

Jak charyzmatyczny kapitan na poktadzie, potrafit obudzi¢ w towarzyszach ducha walki,
nawet gdy nadciagaty czarne chmury.

Zagrzewat innych do walki — sftowem i przyktadem, wlewajac nadzieje w ich serca.

Nie tylko sam ruszat do walki z przeciwnosciami — byt przykfadem dla innych, by réwniez
siegneli po tarcze odwagi.

Uwaznos¢ i refleksyjnosé

Dostrzegat szczegoty i putapki, zanim inni zdazyli je zauwazy¢ — jak tropiciel $ladéw w dzikiej
krainie zagadek.

Byt uwazny i skoncentrowany, nie pozwalat, by choc¢by jedna wskazowka umkneta jego uwadze.

5
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Dokfadnos¢ i precyzja

Kazde jego dziatanie byto jak mistrzowskie trafienie do celu — doktadne, przemyslane i zawsze
celne.

Z cierpliwoscia kartografa kreslit mapy wiedzy, nie pomijajac zadnego szczegdtu.

Odwaga

Mimo ze sciezka wiodfa przez ciemne lasy niepewnosci, nie zawahat sie ani razu — odwaznie
kroczyt naprzéd.

Podjat sie wyzwan, ktérych inni sie obawiali — jak przystato na $miatka, dzielnie przekraczat
progi, za ktérymi czatito sie to, co nieznane.

Bystros¢ umystu

Z szybkoscia btyskawicy faczyt fakty, rozwiazujac zagadki, ktére wydawaty sie nie do ztamania.

Jego umyst byt niczym magiczne zwierciadto — odbijat w nim kazda wskazéwke, az prawda
ukazywata sie w catej krasie.

Kreatywnosc¢ i nieszablonowe myslenie

Szukat sciezek tam, gdzie inni widzieli tylko mury nie do przebycia - jak odkrywca
nowych laddw.

Tworzyt rozwigzania jak alchemik eliksiry — btyskotliwe i petne mocy.
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Wspieranie druzyny

Byt jak opoka posrod sztormu — wspierat druzyne w chwilach zwatpienia, niosac otuche tam,
gdzie panowat mrok zwatpienia.

Nie zostawit nikogo w tyle — podat dtort kazdemu, kto potknat sie na kamienistej sciezce.

Jego obecnos¢ dodawata sit — nie walczyt sam, lecz ramie w ramie z druzyna, jak prawdziwy
obronca wspdlnej sprawy.

Niczym straznik serc czuwat nad morale druzyny, dodajac odwagi, gdy inni ja tracili.

Nie tylko dbat o witasny sukces, ale i o to, by kazdy bohater z druzyny dotart bezpiecznie
do celu.

Wyjatkowa sita umystu

Jego umyst byt jak twierdza nie do zdobycia — logiczny, nieugiety, odporny na chaos i ztudzenia.

W walce z najtrudniejszymi zagadkami wykazat sie intelektem ostrym jak klinga starozytnego
ostrza.

Myslat z precyzjg czarodzieja rzucajacego zaklecia — kazde stowo i kazdy pomyst miaty swéj cel.

Jak starozytna istota potraftt spojrze¢ gtebiej niz inni — dostrzegat to, co dla wielu pozostawato
ukryte.

Z kazdej potyczki na umysty zawsze wychodzit zwyciesko, z nowym pomystem w dtoni.

W chwilach, gdy inni szukali rozwigzarn po omacku, on byt niczym latarnia — jasny umyst, ktory
oswietlat droge catej druzynie.

Sita swego rozumu potraftt pokonac¢ nawet najtrudniejsze wyzwania.

Nie potrzebowat miecza ani tarczy — jego orezem byt intelekt, ktory torowat droge przez
labirynty zadan i tajemnic.
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Zalacznik nr 2

Dziennik Misji — awers
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Dziennik Misji — rewers

‘ezsmuaid oxel epooimod

2101 "eUAZNIP e} eMAIBAM 'MOXD03 owes

9|Ay ai1saluAzid uAznup [e281m gn| aimp
I1sof — AuAyuey op 2azii0p [e1dgAzsleu yef .

‘MoX 20y [eodimleu el seuqaz .

2\
g
:211IsNW ‘Ismaaid oxel dmesdAm

2Azouoyn | yoeusreyoq o yoepusba| m
9zsmez eu euolwli sfoms desidez AqQy

jaleydiweyd

- J

210s511A1po

91013 ‘aloewojul samesa1d ‘wAuwolod
oezeyazid a105AqIBIoYD 84033 'eMoys
‘eluazazJysods suzem eu sep e|p asfeiw o)

moudreyoq ysidez

jeluazpomod

‘ewa|og) efderdasyy

‘seulwo of siwyadnz gn| eupal ziu
[2031m '3fsiw bupal 0)|A} 2eugAm a158Z0N

Ydluz
9IM[03I01 DRUOYAM BIS BIdI|BIWsO AzD)

.mv_tmv_mcog._wNowcoNumCNo@m
IwWAMoIepOp Iwelsiw z Ayeuwoy '.—

isepn op Azsjeu efzAde( jey|oim aizpdq
epoJbeu — epn dis WepA 1|s3[ ezsAs a1u iU
azozsal yoyel o 'eluemzAm adfiwlepod |
nxejzs obeyiein z aidzplez joimolsleyog

amojyepop afsiy

57



Zalacznik nr 3

Wieza Babel
R JANAS A++ CH# VIPER FIRST
CAROL PYTHON FIDGET BART JAVA COTR
ANTIC SQUIRREL MEL-1 COBOL RAT GO
PHP XHP4 JAVASCRIPT C++ SHIRT SUNT
MANGAN FORTRAN ABBA VX KOTLIN RIST
SWIFT ROLAND 6PAGE BHP KONTER SQL
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Zalacznik nr 4

Po zelku do celu

59







Pierwsze kroki
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Zalacznik nr7

Sezamie otworz sie

ZIELONY MAGICZNY OGROMNY CZARNY
W PASKI SUPER MALY DOBRY
SPACER PRZYGODA OCEAN POLE
LUBIE ZNAM CHCE
cooe =

/00000 \

\............./

2 0
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Zalacznik nr 8

(Nie)bezpieczna uktadanka
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Zalacznik nr 9

(Nie)bezpieczna uktadanka
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