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Wstep

Witaj w Swiecie OSEhero!

Czy mozna taczy¢ pasje uczenia z misjg ksztattowania bezpiecznego, zyczliwego interne-
tu? Tak — i wtasnie temu stuzy projekt edukacyjny OSEhero, realizowany przez Pafnstwowy
Instytut Badawczy NASK w ramach Ogdlnopolskiej Sieci Edukacyjnej (OSE).

OSEhero to najwiekszy tego typu projekt w Polsce dla nauczycieli, a takze dyrektoréw, peda-
gogow, psychologoéw i bibliotekarzy, ktérzy wyposazeni przez ekspertéw OSE w wiedze

i narzedzia staja sie przewodnikami po cyfrowym Swiecie dla ucznidéw, innych nauczycieli
oraz rodzicow. Nie tylko przekazujg wiedze, ale tez inspirujg spotecznos¢ szkolng do swia-
domego, odpowiedzialnego i zyczliwego uczestnictwa w zyciu online.

OSEhero to dowdd, ze kropla drazy skate: jedna zrealizowana inicjatywa w klasie potrafi uru-
chomi¢ lawine pozytywnych zmian, a wspodlnota kilku tysiecy nauczycieli potrafi odmienié
sposob, w jaki mtodzi ludzie korzystajg z internetu.

Konkurs ,Hejter? Nie, hero! Lekcja, ktora zmienia cyberswiat”

W roku szkolnym 2024/2025 zaprosilismy spotecznos¢ OSEhero do tworczego wyzwania:
przygotowania éwiczen, scenariuszy lekcji lub gier terenowych dla dowolnego etapu
edukacyjnego, ktére pomogg uczniom przeciwdziata¢ zjawisku hejtu, mowy nienawisci

i promowac pozytywne postawy online. Kazdy uczestnik mogt zgtosi¢ od 1 do 7 autorskich
propozycji. Najlepsze prace trafity do tej broszury.

Mamy nadzieje, ze publikacja, ktérg trzymasz w rekach (lub przegladasz na ekranie), stanie
sie Twoim towarzyszem w codziennej pracy — zastrzykiem pomystéw, narzedziem budowa-
nia pozytywnych relacji i dowodem na to, ze kazdy nauczyciel moze by¢ bohaterem cyfro-
wej zmiany.

Zyczymy inspirujgcej lektury i... do zobaczenia w kolejnych edycjach projektu OSEhero!






Czesc 1.

Cwiczenia



Cwiczenie ,Zabawa w tapanie much”

Autor:

Czas trwania:
Grupa docelowa:

Cel éwiczenia:

Potrzebne materiaty:

Przebieg éwiczenia:
Wprowadzenie

Nauczyciel objasnia cel i sposéb wykonania zadania. Rozsypuje na dywanie ,muchy
z hastami” i rozdaje packi uczniom, nastepnie czyta informacje opisujace pojecia
na kartach.

Realizacja

Nauczyciel badz uczen koordynujacy prace w grupie losuje karty z opisem hasta. Uczniowie
probuja trafié¢ packa w odpowiednig muche z hastem. Wygrywa osoba, ktéra ,ztapie”
najwiecej poprawnych much.

Podsumowanie

Nauczyciel sprawdza, czy wszystkie pojecia zostaty zapamietane. Prosi uczniéw
o wyjasnienie haset na zebranych muchach.

Uwagi i inne elementy

Cwiczenie sprawdza znajomo$¢ pojeé i nadaje sie jako podsumowanie zaje¢ na temat
cyberprzemocy.

Przyktady haset oraz polecen (na podstawie projektu Joanny Gotgb):



HEJTER, HERO
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Cyberprzestepca Netykieta

~N

PACNIJ MUCHE

Ve

RODO - przepisy chroniace dane
osobowe w UE.

~N

SPAM - niechciane wiadomosci
e-mail lub komentarze.

LOGIN - identyfikator uzytkownika
w systemie.

HEJTER, HERO

Ve

N\ [

Cyberprzestepca

Nick

PACNIJ MUCHE

Ve

HEJT - obrazliwe komentarze
i mowa nienawisci w sieci.

~N

NICK - pseudonim uzywany w sieci.

CYBERPRZESTEPCA- osoba, ktora
moze wtamac sie do systemu.




Cwiczenie , 0dszyfruj zasady netykiety”

Autor:

Czas trwania:
Grupa docelowa:

Cel éwiczenia:

Potrzebne materiaty:

Przebieg éwiczenia:
Wprowadzenie

Uczniowie otrzymujg szablony szyfru, za pomoca ktérego odczytujg hasta zwigzane
z netykieta.

Realizacja

Nauczyciel rozdaje uczniom zaszyfrowane zasady netykiety oraz szyfry do ich odczytania.
Uczniowie w grupach odszyfrowujg ukryte hasta i zapisuja je w zeszytach przedmiotowych.
Wybrany uczen czyta zasady netykiety, ktére grupa odszyfrowata.

Podsumowanie
Uczniowie objasniaja pojecia, ktére odszyfrowali.
Uwagi i inne elementy

Hasta zwigzane z netykietg mozna wybra¢ np. z artykutu ,Netykieta, czyli savoir-vivre

w internecie” w serwisie gov.pl, a szyfry z broszury ,Ksiega Szyfréw. Zbidr szyfréw do
zabaw edukacyjnych” dostepnej na stronie Centrum Dobrego Wychowania (cdw.edu.pl).

Przyktadowe zadanie (szyfr + ukryte hasto i rozwigzanie):


https://www.gov.pl/web/baza-wiedzy/netykieta-czyli-savoir-vivre-w-internecie
https://www.gov.pl/web/baza-wiedzy/netykieta-czyli-savoir-vivre-w-internecie
https://cdw.edu.pl/ksiega-szyfrow-czyli-zbior-zabaw-z-szyframi-do-pobrania/
https://cdw.edu.pl/ksiega-szyfrow-czyli-zbior-zabaw-z-szyframi-do-pobrania/

SZYFR ZEGAROWY

Do szyfrowania wiadomosci uzywamy takich oto dwéch zegarow:
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Zrédto: Centrum Dobrego Wychowania, (2019), ,Ksiega Szyfréw. Zbiér szyfréw do zabaw
edukacyjnych”, Stowarzyszenie Wychowankdéw Fundacji Szczesliwe Dzieciristwo [online,
dostep dn. 30.04.2025].

Hasto do rozwigzania: 16:9, 18:24, 16:15, 16:17, 1:21, 14:9, 5

Rozwigzanie: Pisz poprawnie

SZYFR ULAMKOWY

Wiadomosci szyfrujemy na podstawie podanych utamkoéw, a miedzy nie wstawiamy jakie-
kolwiek znaki matematyczne.

ABCDE FGHIJ KLMNO PQRST UVWXYZ
1 2 3 4 5

Zrédto: Centrum Dobrego Wychowania, (2019), ,Ksiega Szyfréw. Zbiér szyfréw do zabaw
edukacyjnych”, Stowarzyszenie Wychowankéw Fundacji Szczesliwe Dzieciristwo [online,
dostep dn. 30.04.2025].

Hasto do rozwigzania:

4 4 5 4 11315
3 21 4 4 1 3 65 2

Rozwigzanie: Nie spamu;j
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https://cdw.edu.pl/ksiega-szyfrow-czyli-zbior-zabaw-z-szyframi-do-pobrania/
https://cdw.edu.pl/ksiega-szyfrow-czyli-zbior-zabaw-z-szyframi-do-pobrania/
https://cdw.edu.pl/ksiega-szyfrow-czyli-zbior-zabaw-z-szyframi-do-pobrania/
https://cdw.edu.pl/ksiega-szyfrow-czyli-zbior-zabaw-z-szyframi-do-pobrania/

Cwiczenie , Filtr hejtu”

Autor:
Czas trwania:
Grupa docelowa:

Cele éwiczenia:

Potrzebne materiaty:

Przebieg éwiczenia:

Wpr
Nau

owadzenie

czyciel pyta ucznidéw: Czy kazda negatywna opinia to hejt?, a nastepnie rozpoczyna

krotka rozmowe o réznicy miedzy konstruktywna krytyka a hejtem (np. ,Ten tekst mogtby

by¢

bardziej czytelny” vs. ,Ale beznadziejny tekst, kto to w ogodle czyta?”).

Realizacja

Faza 1:

Nau

czyciel rozdaje uczniom karteczki z przyktadowymi komentarzami.

Konstruktywna krytyka:

1.

Podoba mi sie twoj tekst, ale moim zdaniem mégtbys bardziej rozwing¢ watek
gtobwnego bohatera.

Twoje zdjecie jest ciekawe, ale moze sprobuj lepszego oswietlenia, zeby kolory byty
bardziej wyraziste?

Swietna prezentacja! Moze dodasz jeszcze jakie$ przyktady, zeby byto tatwiej
zrozumie¢ temat?

Masz potencjat! Sprébuj po¢wiczy¢ wymowe, a twoje nagrania bedg jeszcze lepsze.

Nie zgadzam sie z tobg, ale fajnie, ze podzielites sie swojg opinia.
Jak doszedtes do takich wnioskéw?

Podoba mi sie twdj rysunek, ale moze sprobujesz innej techniki, zeby doda¢ mu wiecej
gtebi?

Dobra robota! Moze w kolejnym wpisie napiszesz co$ wiecej na ten temat?



Hejt:

Ale beznadziejny filmik, nawet nie chce mi sie tego ogladac.

Nie masz talentu, lepiej przestan to robic.

Co za zatosny tekst, nikt tego nie przeczyta.

Twoje zdjecia to kompletna porazka, nie masz pojecia o fotografii.
Lepiej usun ten post, bo tylko sie osmieszasz.

Nie moge uwierzy¢, ze ktos tak gtupi moze mie¢ konto w internecie.

Jestes zatosny(-a), lepiej nie wypowiadaj sie na ten temat.

© N o g ks wDnh =

Haha, serio? Myslisz, ze ktos cie traktuje powaznie?
Faza 2:

Kazdy uczen czyta swdj komentarz i przykleja go na odpowiednig tablice: ,Konstruktywna
krytyka” lub ,Hejt".

Faza 3:

Uczniowie wspdlnie analizujg komentarze i dyskutujg o watpliwych przypadkach.
Faza 4:

Krotka burza mézgéw — jak reagowac na hejt w sieci?

Podsumowanie

Po zakonczeniu zadania nauczyciel zaprasza do omdwienia tablic. Pyta uczniéw: Co moze-
my zrobic, gdy widzimy hejt? Jak odrdznic konstruktywna krytyke od zwyktego obrazania?

To ¢wiczenie nie tylko uczy analizy jezyka, ale tez rozwija umiejetno$é odpowiedzialnego
reagowania na tresci internetowe. Niektére komentarze mogg wydawac sie na granicy

(np. ,Nie zgadzam sie z tobg” - to zalezy od tonu wypowiedzi). Dobrze bytoby oméwi¢ takie
przypadki w trakcie dyskusiji.

Warto zapyta¢ uczniéw, jak mozna przeredagowac hejt na konstruktywna krytyke.

o]






Czes¢ 2.

Gry terenowe




Gra terenowa , Zajaczek Wielkanocny potrzebuje
pomocy”

Autor:
Czas trwania:

Grupa docelowa:
Miejsce realizaciji:

Cel gry:

Potrzebne materiaty:

Zasady gry:

Uczniowie pomagajg zajaczkowi odbudowac wiare w siebie, rozwigzujg zadania zwigzane

z hejtem w internecie, zbierajg pisanki z ukrytymi hastami. Po rozwigzaniu wszystkich
zadan i odgadnieciu tajnego szyfru otrzymujg materiaty plastyczne potrzebne do wykonania
swoich pisanek. Uczniowie wcielajg sie w pomocnikéw Zajgczka, projektujg pisanki z hasta-
mi wzmacniajgcymi poczucie wartosci.

Przygotowane pisanki umieszczone zostang na gazetce $ciennej z okazji Wielkanocy.
Przebieg gry:
Wprowadzenie

Nauczyciel objasnia uczniom zasady gry terenowej. Prosi, aby wedrujac ustalong trasa,
zbierali pisanki z ukrytymi hastami i nie otwierali ich, dopdki nie dotrg do wyznaczonego
miejsca. Grupa wraz z nauczycielem udaje sie do stacji poczatkowej.



STACJA 1

Plansza z zadaniem do wykonania i historyjkg o Zajgczku Wielkanocnym:

W przepieknym strzeleckim parku od lat mieszka Zajgczek Wielkanocny — uroczy, pe-
ten energii i zawsze chetny do niesienia radosci. Zajgczek co roku wspdlnie ze swoimi
pomocnikami przygotowywat pisanki i inne wielkanocne niespodzianki. Niestety tym
razem cos$ poszto jednak nie tak.

Kaczki, ktére rowniez mieszkajg od lat w parku, byly zazdrosne o Zajaczka. Postano-
wity zniszczy¢ jego popularnosc i rozpowiadaty wsrdd jego pomocnikdw nieprawdzi-
we i ztosliwe informacje na jego temat. Méwity, ze pisanki sg teraz niemodne, ze tra-
dycje wielkanocne sg przestarzate, a sam Zajgczek jest ,Smieszny” i ,niepotrzebny”.
To nie wszystko — ztosliwe kaczki wtamaty sie réwniez na konto spotecznosciowe
Zajgczka i zaczety wysyta¢ w jego imieniu do innych nieprzyjemne wiadomosci.
Pomocnicy Zajgczka przestali z nim wspdtpracowac. Na drzewach w parku pojawity
sie plakaty z karykaturami Zajgczka. Nasz bohater czut sie okropnie. Zaczat nawet
mysle¢, ze jest nikomu niepotrzebny. Wycofat sie z zycia publicznego i ukryt sie.
Waszym zadaniem jest pomdc Zajgczkowi.

Nauczyciel rozdaje uczniom koszyczki. Uczniowie czytajg bajke o Zajaczku i rozpoczynaja
wedréwke. Zbierajg w drodze od stacji do stacji ukryte/porzucone jaja.

STACJA 2

Wyciagnijcie z koperty pociete puzzle. Utézcie je i policzcie jaja na ilustracji. Zapamie-
tajcie te liczbe. To pierwsza cyfra wielkanocnego kodu.

A\

Zrédto: zdjecie z serwisu pixaby.com

Uczniowie uktadajg puzzle (zalaminowana i pocieta na kawatki ilustracja pisanek wielka-
nocnych). Licza jaja.

PIERWSZA CYFRA KODU: 8

17


https://pixabay.com/pl/photos/wielkanoc-jajko-kosz-tradycyjny-3165454/

18

STACJA 3

Plansza z zadaniem:

Utézcie z podanych liter jak najwiecej haset zwigzanych z internetem. Jesli uda
Wam sie utozy¢ przynajmniej cztery, mozecie rusza¢ w dalszg droge.

Klocki z literami. Uczniowie ukfadaja z liter przynajmniej 4 hasta zwigzane z internetem.
W przypadku trudnosci nauczyciel udziela wskazéwek typu: niechciany e-mail, aby bez-
piecznie korzystac¢ z internetu, nalezy pamiegtac, by budowac silne..., zbiér zasad bezpiecz-
nego korzystania z internetu, obrazliwe komentarze w sieci itd.

STACJA 4

Plansza z instrukcjg do wykonania oraz szyfrem Polibiusza:
Odszyfrujcie hasto:
33 51 44 45 52 42 51 44 11

i wyjasnijcie nauczycielowi, co ono oznacza.

SZYFR POLIBUSZA

Szyfr zostat opracowany przez greckiego historyka Polibusza. Litery szyfrujemy
zgodnie z ponizszg szachownicg, najpierw numer kolumny, potem wiersza, np.:

5 v W X Y z

Zr6dto: cyt. za: Centrum Dobrego Wychowania, (2019), ,Ksiega Szyfrow. Zbiér szyfréw do
zabaw edukacyjnych”, Stowarzyszenie Wychowankdéw Fundac;ji Szczesliwe Dziecinstwo
[online, dostep dn. 30.04.2025].

HASLO: NETYKIETA


https://cdw.edu.pl/ksiega-szyfrow-czyli-zbior-zabaw-z-szyframi-do-pobrania/
https://cdw.edu.pl/ksiega-szyfrow-czyli-zbior-zabaw-z-szyframi-do-pobrania/

STACJA 5

Plansza z instrukcjg do wykonania:

Odszyfrujcie hasto

i powiedzcie je kazdej osobie w grupie!

ALFABET MORSE'A

Jeden z najpopularniejszych niegdys systeméw przesytania informacji na odlegtos$é. Kreska
jest trzy razy dtuzsza od kropki. Mozna nadawac réwniez za pomoca ramion (obydwie rece
do géry to kropka, rece na bok to kreska). Zapis alfabetu podajemy z ciekawym harcerskim
pomystem pozwalajgcym tatwo sie go nauczy¢: sylaba z , 0" to kreska, bez ,0” to kropka.

a - a-zot

b - bo-ta-ni-ka
c —e—s co-raz-moc-niej
d - do-li-na

e etk

f so—e fi-lan-tro-pia
g —— go-spo-darz
h ha-la-bar-da

i . i-gta

j - jed-no-kon-no
k - ko-la-no

I St le-o-ni-das
m -= mo-tor

4 IR T— 4 ceee—
7 — 5 esees
3 P yy— 6 —eoee

no-ga
0-pocz-no
pe-lo-po-nez
go-spo-dar-stwo
ra-tow-nik
sa-ha-ra
tlok
ur-sy-now
Vin-cent van Gogh
wi-no-rosl|
Xo-czy-mil-ko
york-hull-ox-ford

zto-to-ry-ja

Zrédto: cyt. za: Centrum Dobrego Wychowania, (2019), .Ksiega Szyfrow. Zbiér szyfréw do
zabaw edukacyjnych”, Stowarzyszenie Wychowankoéw Fundacji Szczesliwe Dziecinstwo

[online, dostep dn. 30.04.2025].

W KOPERCIE ZNAJDUJE SIE HAStO ,LUBIE CIE" DO ODSZYFROWANIA.

o]


https://cdw.edu.pl/ksiega-szyfrow-czyli-zbior-zabaw-z-szyframi-do-pobrania/
https://cdw.edu.pl/ksiega-szyfrow-czyli-zbior-zabaw-z-szyframi-do-pobrania/
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STACJA 6

Plansza z instrukcjg do wykonania:

Zapiszcie na kartce dzisiejszg date — dzien i miesigc. Zsumujcie wszystkie cyfry.
Czynnos$¢ powtarzajcie, dopdki nie otrzymacie liczby jednocyfrowej. Otrzymana
liczba to druga cyfra naszego kodu.

UWAGA! Cyfra ulega zmianie w zaleznosci od dnia, w ktérym wykonywane jest zadanie!

STACJA 7

Plansza z zadaniem:

Wyciagnijcie karteczki z zebranych jaj i przyczepcie je do odpowiednich planszy.
Odpowiedzcie na pytanie, co to jest hejt. Jak mozna z nim walczy¢?

Dwie plansze z hastami:
1. HEJT
2. POZYTYWNE INFORMACJE

Uczniowie otwierajg zebrane jaja i czytajg zawarte w nich informacje. Dzielg je na pozy-
tywne i negatywne, przypinajg do odpowiednich plansz. Nauczyciel sprawdza poprawnos¢
wykonanego zadania. Jezeli zadanie zostato wykonane poprawnie, uczniowie mogg udac¢
sie do kolejnej staciji.



STACJA 8

Plansza z zadaniem:

Wyciagnijcie z koperty pociete puzzle. Utézcie je, nastepnie policzcie wszystkie
oczka z kostek do gry. Otrzymana liczba to dwie ostatnie cyfry do kodu z naszego
zadania.

Zrédto: zdjecie z serwisu pixabay.com

STACJA 9

Plansza z informacja:

Brawa dla Was, rozwigzaliscie wszystkie zadania! Zajgczek obserwowat Was z ukrycia
i dzieki Wam rozumie teraz, ze kaczki ztamatly zasady netykiety. Nauczyt sie tez radzic¢
sobie z hejtem. Podajcie otrzymany kod. Czeka na Was teraz niespodzianka.

Nauczyciel wrecza uczniom pisanke z materiatami plastycznymi oraz papierowe pisanki
formatu A5 do ozdabiania. Prosi, aby przygotowali wtasne pisanki i napisali na nich mite
informacje dla Zajaczka. Zapowiada, ze z pisanek powstanie gazetka, a uczniowie juz nie-
dtugo przekonajg sie, czy Zajgczek odwiedzi ich w tym roku.

Podsumowanie

Po rozwigzaniu wszystkich zadan i odnalezieniu ostatniego jaja z materiatami plastycz-
nymi uczniowie wcielaja sie w role pomocnikéw Zajgczka Wielkanocnego i przygotowuja
PISANKI MOCY z hastami wzmacniajgcymi poczucie wartosci u dzieci (przyktadowe hasta:
Mozesz by¢ z siebie dumny. Lubie spedzac z Tobg czas. Fajnie, ze jestes).

Z przygotowanych pisanek powstanie gazetka $cienna z okazji Wielkanocy. Teraz wszyscy
stajg sie superbohaterami. Uczniowie wiedzg, ze stowa moga rani¢, ale tez wspieraé. To od
nas zalezy, czy wcielimy sie jak kaczki w role hejteréw, czy tak jak przed chwilg w pomocni-
kéw Zajgczka i superbohateréw.

o]
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https://pixabay.com/pl/photos/kostka-do-gry-gra-gra%C4%87-765204/

“ Gra terenowa ,CyberMisja — Straznicy sieci”

Autor:
Czas trwania:
Grupa docelowa:

Miejsce realizaciji:

Cel gry:

Potrzebne materiaty:

Zasady gry:

Nauczyciel dzieli uczniéw na grupy po 2—4 osoby, a nastepnie wrecza poszczegdlnym
grupom mape terenu lub plan budynku z oznaczonymi miejscami poszczegdlnych stacji.

Na stacjach znajduja sie nauczyciele/starsi uczniowie, ktérzy beda weryfikowaé poprawnos¢
wykonanych zadan i rozdawa¢ elementy finatowej uktadanki.

Uczniowie przechodzg od stacji do stacji, wykonujg zadania, a za poprawne rozwigzania
otrzymujg elementy uktadanki/szyfru, ktére utozg po przejsciu przez wszystkie stacje.

W grze nie chodzi o zwyciestwo, ale o aktywne uczestnictwo. W zwigzku z tym dla
wszystkich uczestnikdw warto przygotowaé dyplomy, a jesli to mozliwe — ulotki/broszurki
o cyberbezpieczenstwie.

Przebieg gry:
Wprowadzenie

Internet to niesamowite miejsce — zrodto wiedzy, rozrywki i komunikacji. Jednak w cieniu
tej wirtualnej przestrzeni czai sie tajemniczy przeciwnik: Cien Hejtu, ktéry sieje zamet

i zaraza ludzi negatywnymi emocjami. Wzmacnia go kazde nienawistne stowo, kazda
ztosliwa wiadomosc¢, kazde krzywdzace zdjecie.

Grupa tajnych agentow, zwanych Straznikami Sieci, otrzymata pilng misje — odnalez¢

i zatrzymac Cien Hejtu, zanim przejmie kontrole nad internetem i sprawi, ze stanie sie on
miejscem petnym wrogosci i niebezpieczenstw. Nikt nie wie, kim doktadnie jest Cien Hejtu
— jego dziatalnosc¢ rozprzestrzenia sie jak wirus, a jego wptyw dotyka coraz wiecej osoéb.
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Straznicy muszg dziata¢ szybko, rozwigzujgc zagadki i odnajdujgc wskazowki, ktére
pozwolg im przesledzi¢ zrodto hejtu i zneutralizowac jego wptyw.

Druzyny Straznikow Sieci muszg przejsé przez trzy etapy misji. Kazda stacja to wyzwanie,
ktére przyblizy ich do odkrycia zZrédta hejtu. Za kazde poprawnie wykonane zadanie druzyny
otrzymujg punkty oraz fragment uktadanki. Po zebraniu wszystkich elementéw beda mogty
odkry¢ tajemniczg wiadomosé i pokona¢ Cien Hejtu.

Kazdg stacje prowadzi nauczyciel lub inna osoba dorosta, ktérej zadaniem jest ocena reali-
zacji zadan, przyznawanie punktow oraz przekazywanie kolejnych elementéw uktadanki.

Realizacja

Gra odbywa sie w szkole lub na pobliskim terenie i sktada sie z kilku stacji, gdzie uczestnicy
rozwigzujg zadania. Druzyny otrzymujg mape z zaznaczonymi miejscami misji.

STACJA 1. ROZPOZNAJ HEJT

Etap 1. Analiza komentarzy

Uczniowie otrzymujg karty z réznymi komentarzami i muszg przyporzadkowac je do jednej
z kategorii:

Konstruktywna krytyka

Opinia

Hejt

Cyberprzemoc
Wskazowki:

W przypadku mtodszych uczniéw warto upewni¢ sie, czy uczniowie rozumiejg poszczegol-
ne okreslenia — jesli nie, warto je wyjasnic lub pozwoli¢ uczniom wyszukac¢ wyjasnienia
w internecie.

Przyktady komentarzy mozna przygotowa¢ w postaci karteczek, mozna réwniez opracowac
zadanie w wersji interaktywnej, np. w Wordwallu (typ ¢wiczenia — grupowanie. Na koncu
scenariusza znajduje sie link do ¢wiczenia. Jesli organizatorom zalezy na pozyskaniu wyni-
kéw poszczegodlnych zespotdw, zadanie nalezy opracowac¢ samodzielnie).

Przyktady komentarzy:

Nie zgadzam sie z twojg opinig, ale masz prawo jg wyrazié. (Opinia)

Jestes gtupi, twoje zdanie sie nie liczy! (Hejt)

Twoja prezentacja byta ciekawa, ale mogtes$ dodaé wiecej zdje¢. (Konstruktywna
krytyka)

Nie nadajesz sie do tej klasy, wszyscy sie z ciebie $mieja. (Cyberprzemoc)
Super filmik! Moze nastepnym razem sprébujesz doda¢ podktad

muzyczny? (Konstruktywna krytyka)

To jest totalna bzdura, nie masz pojecia, o czym moéwisz. (Opinia)

Twaj rysunek wyglada jak bazgroty przedszkolaka. Lepiej nie rysuj wiecej. (Hejt)
Fajnie, ze podzielites sie swojg historig. To musiato by¢ dla ciebie trudne. (Opinia)
Jestes zatosny, nigdy ci sie nic nie uda. (Cyberprzemoc)

Etap 2. Konsekwencje hejtu

Uczniowie w grupach analizujg skutki cyberprzemocy i przyporzadkowuija je do jednej
z kategorii:

Emocjonalne (np. smutek, lek, obnizona samoocena, poczucie bezradnosci, stres,
depresja, problemy ze snem)
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Spoteczne (np. izolacja, brak zaufania do réwiesnikéw, trudnosci w nawigzywaniu
relacji, unikanie szkoty, wycofanie sie z mediow spotecznosciowych)

Prawne (np. konsekwencje zgtoszenia sprawy na policje, konsekwencje dla sprawcy
- kara finansowa, sprawa w sadzie rodzinnym, odpowiedzialno$¢ prawna rodzicéw)

Wskazdéwki:

Poszczegodlne skutki mozna zapisa¢ na osobnych karteczkach, by wygodnie byto je przy-
porzadkowac¢ do poszczegdlnych kategorii. Zadanie mozna opracowac takze w formie
interaktywnej w Wordwallu (na koricu scenariusza znajduje sie link do éwiczenia. Jesli
organizatorom zalezy na pozyskaniu wynikow poszczegdlnych zespotéw, zadanie nalezy
opracowac¢ samodzielnie).

Etap 3. Interaktywne ¢éwiczenie

Druzyny rozwigzujg quiz na platformie Wordwall lub Quizizz, sprawdzajacy ich wiedze na
temat hejtu i cyberprzemocy. Po ukonczeniu zadania otrzymujg fragment uktadanki.

Przyktadowe pytania do quizu:

1.

Czym jest hejt w internecie?

a) Konstruktywna krytyka

b) Wyrazaniem swojej opinii

c) Obrazaniem i atakowaniem innych osob w sieci

Ktory z ponizszych komentarzy to hejt?

a) Nie zgadzam sie z twojg opinig, ale masz prawo jg mie¢

b) To najgorsza praca, jakg widziatem. Jeste$ beznadziejny

c) Super zdjecie! Moze nastepnym razem sprobujesz innego kadru?

Jakie moga by¢ skutki hejtu w sieci?
a) Obnizona samoocenai stres

b) Poprawa humoru ofiary

c) Wieksza popularnos¢ w internecie

Co powinienes zrobig, jesli ktos cie hejtuje w internecie?
a) Odpowiedzie¢ tym samym

b) Zgtosi¢ hejt administratorowi lub osobie dorostej

c) Udawad, ze nic sie nie stato

Ktore z ponizszych dziatan mogg pomdc w walce z hejtem?

a) Zgtaszanie obrazliwych komentarzy

b) Rozpowszechnianie obrazliwych tresci, zeby inni zobaczyli
c) Dotgczanie do grupy hejtujgcych

Ktore zachowanie NIE jest cyberprzemocg?

a) Wyzywanie kogo$ w wiadomosciach prywatnych

b) Wspieranie przyjaciela w trudnej sytuacji online

c) Tworzenie fatszywego profilu w celu wysmiewania kogos

Jak mozna poméc osobie, ktéra jest ofiarg hejtu?

a) Powiedzie¢ jej, ze to nie jest wazne i nie warto sie przejmowac

b) Zignorowa¢ sytuacje, bo to nie nasza sprawa

c) Wspierac jg, zgtaszac hejt i poradzi¢, by porozmawiata z dorostym

Jak mozesz chroni¢ sie przed hejtem w internecie?

a) Nie zwraca¢ uwagi na obrazliwe komentarze i ignorowaé problem

b) Ograniczy¢ udostepnianie prywatnych informaciji i zgtasza¢ obrazliwe tresci
c) Hejtowac innych, aby samemu nie sta¢ sie ofiarg

Co moze grozié hejterowi za stosowanie cyberprzemocy?
a) Nic - internet to przestrzen wolnosci stowa
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b) Konsekwencje prawne, np. grzywna lub sprawa w sadzie rodzinnym
c) Nagroda za bycie ,najlepszym trollem”

10. Dlaczego nie warto udostepnia¢ w sieci kompromitujacych zdje¢ innych os6b?
a) Boto moze ich o$mieszy¢ i wyrzadzi¢ im krzywde
b) Bo lepiej zachowac¢ je dla siebie
¢) Bo mozna za to dostaé duzo lajkéw

Poprawne odpowiedzi:
1c, 2b, 33, 4b, 5a, 6b, 7c, 8b, 9b, 10a
Wskazéwka:

W przypadku braku mozliwosci wykonania éwiczenia interaktywnego mozna skorzystac
Z wersji papierowej quizu — materiat dostepny na korcu scenariusza.

STACJA 2. FAKE TOZSAMOSC

Etap 1. Identyfikacja fatszywych profili

Uczniowie otrzymuja karty z profilami i muszg wskazac te, ktére moga by¢ fatszywe.

Przyktady:

Profil bez zdjecia, z ogélnikowym opisem ,Jestem nowy, dodaj mnie do znajo-
mych!”

Profil z realistycznym zdjeciem i podanym miejscem zamieszkania

Konto z bardzo matg liczbg znajomych i niewielkg aktywnoscia

Profil z przesadnie idealnym zdjeciem i podejrzanym opisem

Konto z imieniem i nazwiskiem znanej osoby, ale bez zadnych postow i znajomych
Profil, ktéry wysyta identyczne wiadomosci do wielu oséb, np. ,Czes$é, chcesz
wygrac super nagrode?”

Konto z bardzo duzg liczbg znajomych, ale bez zadnych postow ani interakciji
Profil z opisem ,Jestem fanem gier, dodaj mnie!” i zdjeciem pobranym z internetu
Konto, ktére prosi o prywatne informacje lub oferuje szybki zarobek

Poprawne odpowiedzi i wskazowki (jesli jest na to czas, mozna oméwié odpowiedzi
uczniéw):
+  Profil bez zdjecia, z og6lnikowym opisem ,Jestem nowy, dodaj mnie do znajo-

mych!” — brak zdjecia i szczeg6towych informacji moze wskazywac¢ na fatszywe
konto.

Profil z przesadnie idealnym zdjeciem i podejrzanym opisem — moze to by¢ konto
stworzone w celu oszustwa lub manipulaciji.

Konto z imieniem i nazwiskiem znanej osoby, ale bez zadnych postéw i znajomych
- oszusci czesto podszywaja sie pod znane osoby.

Profil, ktéry wysyta identyczne wiadomosci do wielu oséb, np. ,Czesé, chcesz
wygrac super nagrode?” — to moze by¢ préba oszustwa internetowego.

Konto z bardzo duzg liczbg znajomych, ale bez zadnych postéw ani interakcji —
fatszywe konta czesto dodajg wiele osob, ale nie majg aktywnosci.

Profil z opisem ,Jestem fanem gier, dodaj mnie!” i zdjeciem pobranym z internetu —
moze to by¢ konto stworzone w celu zdobycia zaufania dzieci i mtodziezy.

Konto, ktére prosi o prywatne informacje lub oferuje szybki zarobek - takie profile
czesto sg wykorzystywane do wytudzania danych lub oszustw.

Profil z realistycznym zdjeciem i podanym miejscem zamieszkania — moze by¢
prawdziwy, ale dzielenie sie zbyt wieloma informacjami moze by¢ niebezpieczne.
Konto z bardzo matg liczbg znajomych i niewielkg aktywnoscig — nie musi by¢ fat-
szywe, moze naleze¢ do kogos, kto rzadko korzysta z medidéw spotecznosciowych.
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Wskazéwka:

Przyktady opiséw profili mozna przygotowac w postaci karteczek, mozna tez opracowa¢
zadanie w wersji interaktywnej, np. w Wordwallu (na koricu scenariusza znajduje sie link do
¢wiczenia. Jesli organizatorom zalezy na pozyskaniu wynikéw poszczegdlnych zespotéw,
zadanie nalezy opracowac¢ samodzielnie).

Etap 2. Interaktywne ¢wiczenie

Uczniowie wykonujg ¢wiczenie na Wordwall, LearningApps lub Quizizz dotyczace zasad
bezpieczenstwa online. Po poprawnym rozwigzaniu otrzymujg element uktadanki.

Przyktadowe pytania do ¢wiczenia:

1.

Co oznacza pojecie ,phishing”?

a) Ztosliwe oprogramowanie

b) Oszustwo majace na celu wytudzenie danych osobowych
c) Zabezpieczenie haset

d) Ochrona przed wirusami

Jakie jest najlepsze hasto?

a) Twoje imie i nazwisko

b) Proste stowo, ktére tatwo zapamietasz

c) Dtugie hasto, zawierajace cyfry, litery i znaki specjalne
d) Twoja data urodzenia

Co to jest ,dwuetapowa weryfikacja"?

a) Uzywanie dwdch haset

b) Uzywanie dodatkowego zabezpieczenia, np. kodu SMS
c) Zmiana hasta co miesigc

d) Uzywanie tylko haset z duzych liter

Co nalezy zrobi¢, gdy otrzymasz podejrzany e-mail z nieznanego zrodta?
a) Otworzyc¢ zatgcznik, aby sprawdzi¢, co zawiera

b) Klikng¢ w link, aby zweryfikowa¢ wiadomos¢

c) Zignorowac e-mail, ale nie otwiera¢ zadnych zatgcznikéw ani linkéw
d) Odpisa¢ na wiadomos¢ z pytaniem, o co chodzi

Jakie dane osobowe sg szczegdlnie niebezpieczne, gdy zostang ujawnione online?
a) Tylko adres e-mail

b) Imie, nazwisko, adres zamieszkania i numer telefonu

¢) Kolor ulubionego samochodu

d) Ulubiony gatunek muzyczny

Co to jest ,wirus komputerowy”?

a) Program, ktéry automatycznie aktualizuje oprogramowanie

b) Program, ktéry moze uszkodzi¢ lub przeja¢ kontrole nad twoim komputerem
c) Program, ktéry pomaga w zarzadzaniu plikami

d) Program, kt6ry chroni przed wirusami

Dlaczego wazne jest, aby regularnie aktualizowa¢ oprogramowanie?

a) Aby korzysta¢ z nowych funkcji

b) Aby system operacyjny dziatat szybciej

c) Aby naprawi¢ luki bezpieczenstwa, ktére moga zosta¢ wykorzystane przez
hakerow

d) Aby unikna¢ wysytania niechcianych e-maili

Co powinno sie zrobi¢, gdy mamy podejrzenie, ze ktos ukradt nasze konto i sie
pod nas podszywa?

a) Zignorowa¢ sytuacje i kontynuowa¢ korzystanie z konta

b) Zmienié hasto i skontaktowa¢ sie z administratorem serwisu



c) Usuna¢ konto
d) Czekac¢ na reakcje administratoréw strony

Prawidtowe odpowiedzi:
1b, 2¢, 3b, 4c, 5b, 6b, 7c, 8b
Wskazdwka:

W przypadku braku mozliwosci wykonania éwiczenia interaktywnego mozna skorzystac
z wersji papierowej quizu — materiat dostepny na koricu scenariusza.

STACJA 3. STOP CYBERPRZEMOCY

Etap 1. Analiza sytuaciji
Uczniowie otrzymujg opisy sytuacji zwigzanych z cyberprzemoca:

Ktos stworzyt grupe na komunikatorze i wysmiewa w niej kolege.

Co robisz?

Twoj kolega otrzymuje obrazliwe wiadomosci od nieznanej osoby. Jak mozesz
mu pomaoc?

Ktos wysyta do ciebie wiadomosci z pogrozkami na komunikatorze. Co robisz?
W grupie na Facebooku ktos publikuje obrazliwe komentarze o twoim koledze,

a inni zaczynaja sie z niego $Smiac. Jak reagujesz?

Na Instagramie pojawito sie zdjecie twojego kolegi, ktdre zostato zrobione

w niewtasciwym momencie. Nikt nie pytat go o zgode na publikacje. Co robisz?

Etap 2. Reakcja

Zadaniem uczniow jest wymyslenie sposobdéw reakcji w opisanych sytuacjach.
Oto propozycje odpowiedzi:

Ktos stworzyt grupe na komunikatorze i wysmiewa w niej kolege.
Co robisz?

Reakcja: Natychmiast opus¢ grupe, zgtos ja moderatorowi lub administratorowi komunika-
tora. Poinformuj kolege o sytuaciji i zaproponuj mu wsparcie, aby wiedziat, ze nie jest sam.
Mozesz réwniez porozmawiac¢ z osobami, ktére biorg udziat w wySmiewaniu, ttumaczac im,
dlaczego ich zachowanie jest nieakceptowalne.

Twoj kolega otrzymuje obrazliwe wiadomosci od nieznanej osoby. Jak mozesz mu
pomoc?

Reakcja: Doradz koledze, aby nie odpowiadat na obrazliwe wiadomosci. Poinformuj go,
zeby zablokowat nadawce wiadomosci i zgtosit sprawe do odpowiednich stuzb lub admini-
stratoréw platformy. Mozesz takze wspieraé go emocjonalnie i zapewni¢, ze nie jest winny
tej sytuaciji.

Ktos wysyta do ciebie wiadomosci z pogrozkami na komunikatorze. Co robisz?
Reakcja: Nie odpowiadaj na wiadomosci i nie angazuj sie w dalszg rozmowe. Zapisz
wszystkie dowody (zrzuty ekranu), zablokuj nadawce i zgto$ sytuacje administratorowi
komunikatora lub, jesli to konieczne, odpowiednim stuzbom. Warto takze porozmawiaé

z dorostymi, ktérzy mogg poméc w rozwigzaniu problemu i udzielg niezbednego wsparcia.
To do nich trzeba zwracaé¢ sie w pierwszej kolejnosci!

W grupie na Facebooku ktos publikuje obrazliwe komentarze o twoim koledze,
a inni zaczynajg sie z niego $miac. Jak reagujesz?

Reakcja: Natychmiast zgtos$ obrazZliwy komentarz do administratoréw grupy lub platformy,
ttumaczac, ze narusza zasady. Jesli to mozliwe, postaraj sie stang¢ w obronie koleg;,
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oferujgc wsparcie publicznie lub prywatnie. Mozesz takze poradzi¢ koledze, zeby opuscit
grupe i zgtosit takie zachowanie.

Na Instagramie pojawito sie zdjecie twojego kolegi, ktére zostato zrobione
w niewtasciwym momencie. Nikt nie pytat go o zgode na publikacje. Co robisz?

Reakcja: Skontaktuj sie z osobg, ktéra opublikowata zdjecie, i popros o jego usuniecie, wyja-
$niajac, ze kolega nie wyrazit zgody na publikacje. Mozesz réwniez zaproponowac koledze,
zeby zgtosit sytuacje bezposrednio na Instagramie. Warto zadbac¢ o to, aby zdjecie zostato
usuniete, jesli to narusza czyja$ prywatnosé.

Wskazéwka:

Uczniowie przedstawiajg swoje rozwigzania nauczycielowi, ktory przyznaje punkty i wrecza
kolejny element uktadanki. Jesli jest na to czas, uczniowie udzielajg odpowiedzi w formie
krétkich scenek.

Etap 3. Interaktywne ¢wiczenie

Druzyny wykonujg quiz na Wordwall na temat prawidtowego reagowania na cyberprzemoc.
Po ukonczeniu otrzymujg ostatni fragment uktadanki.

Przyktadowe pytania:
1. Co powinienes zrobic, jesli jestes swiadkiem cyberprzemocy w sieci?
a) Zignorowac sytuacje, bo to nie twoja sprawa
b) Zgtosi¢ sytuacje administratorowi lub moderatorowi
¢) Udzieli¢ wsparcia osobie, ktéra jest ofiarg, i rowniez bra¢ udziat
w wysmiewaniu
d) Pozwoli¢, aby sytuacja rozwigzata sie sama

2. Jesli ktos w internecie wysyta ci obrazliwe wiadomosci, co powinienes zrobi¢?
a) Odpowiedzie¢ agresywnie, aby pokazagé, ze nie masz strachu
b) Zignorowa¢ wiadomosci i zablokowa¢ nadawce
c) Odpisaé, zeby zobaczyé, co sie stanie
d) Udostepni¢ wiadomosci innym, aby je rozprzestrzenié

3. Co zrohié, jesli kolega w internecie staje sie ofiarg cyberprzemocy?
a) Zignorowac sytuacje, bo to jego sprawa
b) Sprobowac rozwigza¢ sytuacje samodzielnie bez informowania nikogo
¢) Dodac¢ obrazliwy komentarz w odpowiedzi
d) Wspierac¢ kolege, zgtosi¢ sprawe odpowiednim stuzbom i platformie

4. Jesli zauwazysz, ze ktos rozsyta w internecie kompromitujgce zdjecia bez zgody
sfotografowanej osoby, co robisz?
a) Udostepniasz je dalej, aby wiecej oséb je zobaczyto
b) Zgtaszasz sytuacje administratorowi lub odpowiednim stuzbom
i mOwisz osobie, ktérej zdjecia zostaty opublikowane, zeby je usuneta
c) Ignorujesz, bo to tylko jedno zdjecie
d) Smiejesz sie z tego w komentarzach

5. Jesli ktos$ zaczyna cie przesladowac w sieci i wysyta ci pogrézki, co robisz?
a) Ignorujesz i nic nie robisz
b) Blokujesz te osobe i zgtaszasz sprawe do dorostych lub odpowiednich stuzb
¢) Odpowiadasz z jeszcze wiekszg agresjg
d) Udostepniasz pogrdzki innym, zeby wszyscy je zobaczyli



6. Co nalezy zrobi¢, jesli ktos publikuje obrazliwe komentarze o twoim koledze
na Facebooku?
a) Piszesz podobne komentarze w obronie kolegi
b) Ignorujesz i nie angazujesz sie
c) Zgtaszasz obrazliwy komentarz do administratora i wspierasz kolege
d) Udostepniasz komentarze, zeby wiecej 0oséb je zobaczyto

7. Jesliktos cie ngka w internecie, co nalezy zrobié¢, zanim zgtosisz sprawe?
a) Udzieli¢ nekajacej osobie kilku ostrzezen, aby sie zatrzymata
b) Zablokowac te osobe i zapisa¢ dowody (zrzuty ekranu, wiadomosci)
¢) Rozmawiac z tg osobg, zeby dowiedzie¢ sig, dlaczego cie neka
d) Odpowiada¢ na jej wiadomosci, aby da¢ jej do zrozumienia, ze nie jestes staby

8. Jesli twoje zdjecie zostato opublikowane w internecie bez twojej zgody, co robisz?
a) Ignorujesz i pozwalasz, aby zdjecie zostato
b) Prosze osobe, ktéra je opublikowata, aby je usuneta
c) Rozsytasz je innym, zeby wszyscy je zobaczyli
d) Zgtaszasz to na platformie i rozmawiasz z dorostymi o tej sytuacji

9. Co zrobi¢, jesli znajdziesz w internecie fatszywe informacje, ktére mogg szkodzié
komus?
a) Zgtaszasz te informacje administratorom strony
b) Udostepniasz te informacje dalej, aby zwiekszy¢ ich zasieg
c) Ignorujesz, bo to nie twoja sprawa
d) Piszesz komentarz, aby obali¢ te informacje, i informujesz innych o fatszywo-
$ci posta

10. Co powinienes zrobic, jesli kto$ publikuje w internecie informacje, ktére moga
naruszac twoje prawo do prywatnosci?
a) Ignorujesz to, bo nie chcesz robi¢ ktopotow
b) Zgtaszasz publikacje na platformie i rozmawiasz z osobg odpowiedzialng
c) Udostepniasz post w innych miejscach, aby wiecej osdb go zobaczyto
d) Odpowiadasz w sposéb niegrzeczny, aby jg ostrzec

Prawidtowe odpowiedzi:
1b, 2b, 3d, 4b, 5b, 6c, 7b, 8b, 93, 10b
Wskazowka:

W przypadku braku mozliwosci wykonania ¢wiczenia interaktywnego mozna skorzystaé
Z wersji papierowej quizu — materiat dostepny na korcu scenariusza.

Zrédta: materiaty edukacyjne dostepne na stronach
saferinternet.pl, fundacja.orange.pl/strefa-wiedzy/bezpieczenstwo-dzieci-online,
it-szkola.edu.pl/publikacje

Podsumowanie

Po przejsciu wszystkich stacji druzyny zdobywajg fragmenty kodu (obrazka) do Bloku
Bezpieczenstwa - finalnego rozwigzania, ktére powstrzymuje Cien Hejtu. Po poprawnym
utozeniu uktadanki uczestnicy oficjalnie zostajg Straznikami Sieci. Kazdy otrzymuje dyplom
oraz broszure z zasadami walki z cyberprzemoca.

Uczestnictwo w grze dostarczy uczestnikom porcje wiedzy, ale pokaze im réwniez, jak za-
chowa¢ sie w sytuacji, kiedy oni sami lub ich koledzy/kolezanki stang sie ofiarami hejtu. Gra
oprécz tematyki hejtu porusza takze szeroko pojetg tematyke bezpiecznego korzystania z
zasobdw sieciowych — jest wiec $wietng okazjg do odswiezenia informacji na ten temat.
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Uwagi i inne elementy

Przyktadowa grafika, ktérej elementy beda otrzymywac uczniowie na poszczegdlnych
etapach gry:

losa,,,

Reaguj na hejt!

Nr

Nie badz obojetny!

STACJA 1 - Etap 1

Materiat do wydruku i pociecia
Nie zgadzam sie z twojg opinig, ale masz prawo jg wyrazic.
Jestes gtupi, twoje zdanie sie nie liczy!
Twoja prezentacja byta ciekawa, ale mogtes$ dodaé wiecej zdjec.
Nie nadajesz sie do tej klasy, wszyscy sie z ciebie $mieja.
Super filmik! Moze nastepnym razem sprébujesz doda¢ podktad muzyczny?
To jest totalna bzdura, nie masz pojecia, 0 czym méwisz.
Twaj rysunek wyglada jak bazgroty przedszkolaka. Lepiej nie rysuj wiece;.
Fajnie, ze podzielite$ sie swojg historig. To musiato by¢ dla ciebie trudne.

Jestes zatosny, nigdy ci sie nic nie uda.

Link do zadania interaktywnego w Wordwall




STACJA 1 - Etap 2

Materiat do wydruku i pociecia

smutek lek

obnizona samoocena poczucie bezradnosci

stres depresja

problemy ze snem izolacja

brak zaufania do réwiesnikow trudnosci w nawigzywaniu relacji

unikanie szkoty wycofanie sie z mediéw spotecznosciowych
konsekwencje zgtoszenia konsekwencje dla sprawcy

zgtoszenie sprawy na policje kara finansowa

sprawa w sadzie rodzinnym odpowiedzialno$é prawna rodzicéw

Link do zadania interaktywnego w Wordwall

STACJA1 - Etap 1

Jak prawidlowo reagowacé na cyberprzemoc

1. Czym jest hejt w internecie?
a) Konstruktywna krytyka
b) Wyrazaniem swojej opinii
c) Obrazaniem i atakowaniem innych oséb w sieci

2. Ktory z ponizszych komentarzy to hejt?
a) Nie zgadzam sie z twojg opinig, ale masz prawo jg mie¢
b) To najgorsza praca, jakg widziatem. Jestes$ beznadziejny
c) Super zdjecie! Moze nastepnym razem sprébujesz innego kadru?

3. Jakie moga by¢ skutki hejtu w sieci?
a) Obnizona samoocena i stres
b) Poprawa humoru ofiary
c) Wieksza popularnos¢ w internecie

4. Co powinienes zrobi¢, jesli ktos cie hejtuje w internecie?
a) Odpowiedzie¢ tym samym
b) Zgtosi¢ hejt administratorowi lub osobie doroste;j
¢) Udawad, ze nic sie nie stato

&
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5. Ktore z ponizszych dziatan moga poméc w walce z hejtem?
a) Zgtaszanie obrazliwych komentarzy
b) Rozpowszechnianie obrazliwych tresci, zeby inni zobaczyli
c) Dotaczanie do grupy hejtujgcych, by nie by¢ samemu

6. Ktdre zachowanie NIE jest cyberprzemoca?
a) Wyzywanie kogo$ w wiadomosciach prywatnych
b) Wspieranie przyjaciela w trudnej sytuacji online
c) Tworzenie fatszywego profilu w celu wysmiewania kogo$

7. Jak mozna poméc osobie, ktdra jest ofiarg hejtu?
a) Powiedziec¢ jej, ze to nie jest wazne i nie warto sie przejmowac
b) Zignorowac sytuacje, bo to nie nasza sprawa
c) Wspierac jg, zgtaszac hejt i poradzi¢, by porozmawiata z dorostym

8. Jak mozesz chronic sie przed hejtem w internecie?
a) Nie zwraca¢ uwagi na obrazliwe komentarze i ignorowac problem
b) Ograniczy¢ udostepnianie prywatnych informaciji i zgtaszac¢ obrazliwe tresci
c) Hejtowac innych, aby samemu nie stac¢ sie ofiarg

9. Co moze grozi¢ hejterowi za stosowanie cyberprzemocy?
a) Nic - internet to przestrzen wolnosci stowa
b) Konsekwencje prawne, np. grzywna lub sprawa w sadzie rodzinnym
¢) Nagroda za bycie ,najlepszym trollem”

10. Dlaczego nie warto udostepnia¢ w sieci kompromitujgcych zdjeé innych oséb?
a) Boto moze ich o$mieszy¢ i wyrzadzi¢ im krzywde
b) Bo lepiej zachowac¢ je dla siebie
¢) Bo mozna za to dostaé¢ duzo lajkow

Link do zadania interaktywnego w Wordwall

STACJA 2 - Etap 1

Materiat do wydruku i pociecia

Profil bez zdjecia, z ogdlnikowym opisem ,Jestem nowy, dodaj mnie do
znajomych!”

Profil z realistycznym zdjeciem i podanym miejscem zamieszkania
Konto z bardzo matg liczbg znajomych i niewielkg aktywnoscia
Profil z przesadnie idealnym zdjeciem i podejrzanym opisem

Konto z imieniem i nazwiskiem znanej osoby, ale bez zadnych postow
i znajomych

Profil, ktéry wysyta identyczne wiadomosci do wielu oséb, np. ,Cze$¢, chcesz wygraé
super nagrode?”



Konto z bardzo duzg liczbg znajomych, ale bez zadnych postéw ani interakciji

Profil z opisem ,Jestem fanem gier, dodaj mnie!” i zdjeciem pobranym z internetu

Konto, ktére prosi o prywatne informacje lub oferuje szybki zarobek

Link do zadania interaktywnego w Wordwall

STACJA 2 — Etap 2

Zasady bezpieczenstwa online

1.

Co oznacza pojecie ,phishing”?

a) Ztosliwe oprogramowanie

b) Oszustwo majgce na celu wytudzenie danych osobowych
c) Zabezpieczenie haset

d) Ochrona przed wirusami

Jakie jest najlepsze hasto?

a) Twoje imie i nazwisko

b) Proste stowo, ktére tatwo zapamietasz

c) Dtugie hasto, zawierajgce cyfry, litery i znaki specjalne
d) Twoja data urodzenia

Co to jest ,dwuetapowa weryfikacja"?

a) Uzywanie dwéch haset

b) Uzywanie dodatkowego zabezpieczenia, np. kodu SMS
c) Zmiana hasta co miesiagc

d) Uzywanie tylko haset z duzych liter

Co nalezy zrobi¢, gdy otrzymasz podejrzany e-mail z nieznanego zrédta?
a) Otworzyc¢ zatgcznik, aby sprawdzi¢, co zawiera

b) Klikng¢ w link, aby zweryfikowa¢ wiadomos¢

c) Zignorowac e-mail, ale nie otwiera¢ zadnych zatgcznikéw ani linkéw
d) Odpisa¢ na wiadomosé z pytaniem, o co chodzi

Jakie dane osobowe sg szczegdlnie niebezpieczne, gdy zostang ujawnione online?
a) Tylko adres e-mail

b) Imie, nazwisko, adres zamieszkania i numer telefonu

c) Kolor ulubionego samochodu

d) Ulubiony gatunek muzyczny

Co to jest ,wirus komputerowy”?

a) Program, ktéry automatycznie aktualizuje oprogramowanie

b) Program, ktéry moze uszkodzi¢ lub przejgé kontrole nad twoim komputerem
c) Program, ktéry pomaga w zarzgdzaniu plikami

d) Program, ktéry chroni przed wirusami

Dlaczego wazne jest, aby regularnie aktualizowa¢ oprogramowanie?

a) Aby korzysta¢ z nowych funkcji

b) Aby system operacyjny dziatat szybciej

c) Aby naprawi¢ luki bezpieczenstwa, ktére mogg zosta¢ wykorzystane przez hakeréw
d) Aby unikng¢ wysytania niechcianych e-maili

o]
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Co powinno sie zrobi¢, gdy mamy podejrzenie, ze ktos ukradt nasze konto i sie pod
nas podszywa?

a) Zignorowac sytuacje i kontynuowac korzystanie z konta

b) Zmieni¢ hasto i skontaktowac sie z administratorem serwisu

c) Usuna¢ konto

d) Czekac¢ na reakcje administratoréw strony

Link do zadania interaktywnego w Wordwall

STACJA 3 — Etap 1

Materiat do wydruku i pociecia

Ktos stworzyt grupe na komunikatorze i wysmiewa w niej kolege. Co robisz?

Twdj kolega otrzymuje obrazliwe wiadomosci od nieznanej osoby. Jak mozesz mu poméc?

Ktos$ wysyta do ciebie wiadomosci z pogrézkami na komunikatorze. Co robisz?

W grupie na Facebooku ktos$ publikuje obrazliwe komentarze o twoim koledze, a inni
zaczynajg sie z niego smia¢. Jak reagujesz?

Na Instagramie pojawito sie zdjecie twojego kolegi, ktdre zostato zrobione
w niewtasciwym momencie. Nikt nie pytat go o zgode na publikacje. Co robisz?

STACJA 3 — Etap 2

Jak reagowa¢ na cyberprzemoc?

1.

Co powinienes zrobig, jesli jestes swiadkiem cyberprzemocy w sieci?

a) Zignorowac sytuacje, bo to nie twoja sprawa

b) Zgtosi¢ sytuacje administratorowi lub moderatorowi

c) Udzieli¢ wsparcia osobie, ktora jest ofiarg, i rowniez bra¢ udziat w wysmiewaniu
d) Pozwoli¢, aby sytuacja rozwigzata sie sama

Jesli ktos w internecie wysyta ci obrazliwe wiadomosci, co powinienes zrobic¢?
a) Odpowiedzie¢ agresywnie, aby pokazaé, ze nie masz strachu

b) Zignorowa¢ wiadomosci i zablokowaé¢ nadawce

c) Odpisa¢, zeby zobaczy¢, co sie stanie

d) Udostepni¢ wiadomosci innym, aby je rozprzestrzenié¢

Co zrobié¢, jesli kolega w internecie staje sie ofiarg cyberprzemocy?

a) Zignorowa¢ sytuacje, bo to jego sprawa

b) Sprébowaé rozwigzac sytuacje samodzielnie bez informowania nikogo
c) Dodac¢ obrazliwy komentarz w odpowiedzi

d) Wspiera¢ kolege, zgtosi¢ sprawe odpowiednim stuzbom i platformie

Jesli zauwazysz, ze ktos rozsyta w internecie kompromitujgce zdjecia bez zgody
osoby na nich, co robisz?
a) Udostepniasz je dalej, aby wiecej 0s6b je zobaczyto



10.

b) Zgtaszasz sytuacje administratorowi lub odpowiednim stuzbom i moéwisz
osobie, ktorej zdjecia zostaty opublikowane, zeby je usuneta

c) Ignorujesz, bo to tylko jedno zdjecie

d) Smiejesz sie z tego w komentarzach

Jesli ktos zaczyna cie przesladowac w sieci i wysyta ci pogrézki, co robisz?

a) Ignorujesz i nic nie robisz

b) Blokujesz te osobe i zgtaszasz sprawe do dorostych lub odpowiednich stuzb
¢) Odpowiadasz z jeszcze wiekszg agresja

d) Udostepniasz pogrézki innym, zeby wszyscy je zobaczyli

Co nalezy zrobic, jesli ktos$ publikuje obrazliwe komentarze o twoim koledze na
Facebooku?

a) Piszesz podobne komentarze w obronie kolegi

b) Ignorujesz i nie angazujesz sie

c) Zgtaszasz obrazliwy komentarz do administratora i wspierasz kolege

d) Udostepniasz komentarze, zeby wiecej 0s6b je zobaczyto

Jesli ktos cie neka w internecie, co nalezy zrobié¢, zanim zgtosisz sprawe?

a) Udzieli¢ nekajgcej osobie kilku ostrzezen, aby sie zatrzymata

b) Zablokowac¢ te osobe i zapisa¢ dowody (zrzuty ekranu, wiadomosci)

c) Rozmawiaé z tg osobg, zeby dowiedzie¢ sie, dlaczego cie neka

d) Odpowiada¢ na jej wiadomosci, aby da¢ jej do zrozumienia, ze nie jestes staby

Jesli twoje zdjecie zostato opublikowane w internecie bez twojej zgody, co robisz?
a) Ignorujesz i pozwalasz, aby zdjecie zostato

b) Prosze osobe, ktéra je opublikowata, aby je usuneta

c) Rozsytasz je innym, zeby wszyscy je zobaczyli

d) Zgtaszasz to na platformie i rozmawiasz z dorostymi o tej sytuac;ji

Co zrobi¢, jesli znajdziesz w internecie fatszywe informacje, ktére moga szkodzié
komus?

a) Zgtaszasz te informacje administratorom strony

b) Udostepniasz te informacje dalej, aby zwiekszy¢ ich zasieg

¢) Ignorujesz, bo to nie twoja sprawa

d) Piszesz komentarz, aby obali¢ te informacje, i informujesz innych

o fatszywosci posta

Co powinienes zrobié, jesli ktos publikuje w internecie informacije, ktére moga
naruszac twoje prawo do prywatnosci?

a) Ignorujesz to, bo nie chcesz robié¢ ktopotow

b) Zgtaszasz publikacje na platformie i rozmawiasz z osobg odpowiedzialng
c) Udostepniasz post w innych miejscach, aby wiecej oséb go zobaczyto

d) Odpowiadasz w sposéb niegrzeczny, aby jg ostrzec

Link do zadania interaktywnego w Wordwall
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“ Gra terenowa ,Wojna z Zombie Hejtu"

Autor:

Czas trwania:
Grupa docelowa:
Miejsce realizaciji:

Cel gry:

Potrzebne materiaty:

Zasady gry:
Nauczyciel dzieli ucznidéw na 4-osobowe zespoty, ktdre przechodzg przez kolejne stacje.

Na kazdej ze stacji uczniowie otrzymujg QR kod, ktéry prowadzi do kolejnego zadania.
Trzeba wykonaé wszystkie zadania, by przejs¢ dalej.

Nie ma ztych odpowiedzi — sg tylko drogowskazy, ktére ucza.
Przebieg gry:
Wprowadzenie

Nauczyciel na poczatku wrecza uczniom list, ktéry przyblizy im klimat gry i naprowadzi na
pierwsze zadanie. Przyktad listu:

TAJNA ODEZWA DO DRUZYNY BOHATEROW OD OSTATNIEGO PRZYWODCY SWIATA

Drodzy Mieszkancy Ziemi!
Nasza planeta znalazta sie w ogromnym niebezpieczenstwie.

0Od miesiecy $wiat ogarnat ztosliwy wirus hejtu — podstepny i niewidzialny, rozprze-
strzeniajacy sie przez siec, ekrany i stowa. Zaraza serca, zamieniajgc dobrych ludzi
w zielone zombie nienawisci, rozsiewajace jad i krzywde.

Jesli czytacie ten list — znaczy, ze jeszcze sie nie poddaliscie.

Jestescie ostatnim bastionem nadziei. Ostatnig linig obrony ludzkosci.



Przed Wami misja ratujgca $wiat — wierze, ze Wam sie uda. Czekajg Was trzy
zadania:

Etap 1. Rozpoznanie wirusa — nauczcie sie wykrywac jego symptomy.

Etap 2. Ochrona i reakcja — poznajcie sposoby unikania zarazenia i pomagania
innym.

Etap 3. Leczenie stowem — przeksztatécie jad w zyczliwosc¢ i odnajdzcie antidotum.

Potrzebujemy Waszej odwagi, sprytu i wspotpracy.
Jestescie naszg ostatnig nadzieja.
Do dzieta, druzyno!

Przywddca Wolnego Swiata

Realizacja

Uczniowie przechodzg kolejno do trzech stacji. Na podsumowanie czeka ich finat z hastem
koncowym.

STACJA 1. Diagnoza — rozpoznaj wirusa hejtu

Materiaty:

karta testu z pytaniami A/B;

siatka kodu QR (zaznaczajac pola A/B w odpowiedni sposdb, dzieci ,odkryjg” kod QR);
mazaki lub kredki;

telefon/tablet do odczytania QR kodu.

Zadaniem uczniéw jest rozpoznanie hejtu i nauka odrézniania go od zwyktej krytyki czy
zartu.

Dzieci dostajg karte z pytaniami (np. 6 pytan, przy kazdej odpowiedzi A/B zaznaczajg kon-
kretne pole). Po poprawnym wypetnieniu czarnym mazakiem odpowiednich pdl — wytania
sie kod QR.

Kod QR wskazuje droge do kolejnej staciji.

STACJA 2. Unikaj zakazenia — jak sie chroni¢ i gdzie zgtasza¢

Materiaty:

labirynt (wydrukowany lub wykonany na ziemi np. z tasmy);

karty z pytaniami do decyzji na skrzyzowaniach (,ldziesz w prawo, jesli...");
kilka QR kodow - tylko jeden prawidtowy;

tabliczki z napisami: ,Zgtos hejtera do..”, ,Nie wchodz w dyskusje..." itp.

Dzieki tej stacji uczniowie nauczg sie, jak reagowac na hejt i gdzie go zgtaszad.
Dzieci wchodza do labiryntu. Na skrzyzowaniach musza podejmowac decyzje,
np. ,Zareagujesz czy zignorujesz?”, ,Gdzie zgtosisz hejt?". Jesli wybiorg wtasciwa

$ciezke, odnajdg prawidtowy QR kodu, ktéry doprowadzi je do ostatniej stacji. Slepe $ciezki
nie zawierajg wskazowek.

O
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STACJA 3. Leczenie hejtu — napraw $wiat stowem

Materiaty:

trzy wydrukowane wiadomosci z mowa nienawisci;
karteczki do napisania wersji ,uzdrowionych”;
QR kod do finatu (przekazywany przez nauczyciela po wykonaniu zadania).

Tym razem uczniowie dowiedzg sie, jak przeksztatci¢ hejt w pozytywny komunikat.

Nauczyciel wrecza uczniom trzy przyktadowe hejterskie wiadomosci (np. ,Jestes
beznadziejny, po co w ogdle grasz?”). Ich zadaniem bedzie przepisanie tych komunikatéw
w wersji ,hero” — czyli usuniecie hejtu i zmiana przekazu na neutralny lub wspierajacy.

Nastepnie nauczyciel zatwierdza ,komunikat po pozytywnej przemianie” i przekazuije
uczniom ostatni QR kod z finatowym hastem gry.

Finat

Dzieci skanuja ostatni QR kod i dostajg hasto koricowe, np. ,Moc dobrego stowa zmienia
Swiat!” oraz dyplom/odznake ,Cyberbohatera”.

Podsumowaniem gry jest ostatnia misja — Kapsuta Supermocy ,STOP HEJTOWI". Zada-
niem uczestnikéw bedzie zapisanie na kolorowych karteczkach swoich refleks;ji lub infor-
macji czy umiejetnosci zdobytych podczas udziatu w grze.

Uczniowie indywidualnie zapisujg odpowiedzi — np.:

Nauczytam sie nie odpowiada¢ hejtem na heijt.
Wiem, ze mozna zgtosi¢ hejt dorostemu.
Nie kazdy zart jest Smieszny — czasem boli.

Nastepnie uczniowie wrzucaja karteczki do kapsuty i wspdlnie jg zamykajg. Mozna jg scho-
wac w wyznaczonym miejscu (np. z dopiskiem ,0TWORZYC TYLKO W RAZIE KOLEJNEGO
ATAKU ZOMBIE HEJTU").



g Gra terenowa ,Misja Cyberbohaterow”

Autor:
Czas trwania:
Grupa docelowa:

Miejsce realizaciji:

Cel gry:

Potrzebne materiaty:

Zasady gry:

Uczestnicy grajg w matych zespotach (po 3—5 os6b). Kazda druzyna otrzymuje mape
z zaznaczonymi punktami zadaniowymi.

W kazdym punkcie na uczestnikéw czeka zadanie — jego poprawne wykonanie nagradzane
jest fragmentem kodu ,antyhejtu”, potrzebnym do finalnego zadania.

Wygrywa druzyna, ktéra najszybciej zbierze wszystkie fragmenty kodu i rozwigze
ostateczne zadanie.

Przebieg gry:
Wprowadzenie

Wirtualny swiat jest zagrozony! Tajemniczy hejterzy rozsiewajg negatywne tresci, niszczac
przyjazna atmosfere w sieci. Zadaniem uczestnikéw — druzyn cyberbohateréw — jest
odnalezienie wszystkich ukrytych wskazéwek i rozwigzanie serii zadan, aby przywrécic¢
pozytywna energie w internecie.

Realizacja

Kazda druzyna dostaje mape punktéw i porusza sie kolejno z punktu do punktu, wykonujgc
zadania.
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Plan gry — punkty zadaniowe:
Punkt 1. ,Kryptonim: Moc stéw” (zadanie logiczne)

Uczestnicy dostajg zestaw anonimowych komentarzy internetowych. Muszg je podzieli¢ na
konstruktywna krytyke i hejt. Dzigki temu uczg sie rozpoznawania hejtu i odrézniania go od
opinii.

Punkt 2. ,Straznicy sieci” (zadanie ruchowe)

Uczniowie majg za zadanie przenies¢ ,pozytywng wiadomos$c¢” (jajko na tyzce) przez tor
przeszkdd, unikajac ,atakéw hejteréw” (oséb rzucajacych woreczkami). To zadanie ma
uswiadomié im, jak trudno jest utrzymac pozytywng atmosfere w sieci, gdy atakuja hejterzy.

Punkt 3. ,Misja — ocalenie przyjaciela” (zadanie kreatywne)

Druzyny dostajg do przeczytania fikcyjna historie osoby, ktéra padta ofiarg hejtu. Ich zada-
niem jest opracowanie kilku strategii pomocy tej osobie. W tym ¢wiczeniu poznajg sposoby
reagowania na cyberprzemoc i wspierania ofiar.

Punkt 4. ,Dekoder prawdy” (zadanie sprawdzajace wiedze)

Uczniowie otrzymuja do odszyfrowania szyfrogram, ktéry zawiera wazng zasade netykiety.
W tym miejscu muszg przypomnieé¢ sobie zasady kulturalnego zachowania w internecie.

Punkt 5. Finatowe wyzwanie — ,Kodeks Cyberbohatera”

Druzyny uktadajg zdania z otrzymanych fragmentéw kodu ,antyhejtu”, tworzac zasady
,Kodeksu Cyberbohatera”.

Podsumowanie

Wygrywa druzyna, ktéra pierwsza ukonczy wszystkie zadania i poprawnie utozy ,Kodeks”.
Wszyscy uczestnicy moga otrzymac ,Certyfikat Cyberbohatera” na pamiatke.

Nauczyciel podsumowuje gre, zwracajgc uwage na najwazniejsze wnioski dotyczgce walki
Z hejtem.

Uwagi i inne elementy:
1. Mapa z zaznaczonymi punktami

Mapa terenu (np. szkoty, boiska, parku) z oznaczonymi punktami, gdzie
znajdujg sie zadania.
Mozna stworzy¢ jg recznie lub wydrukowa¢ wersje cyfrowa.

2. Karty z komentarzami do zadania ,Kryptonim: Moc stéw”

Instrukcja dla druzyny:

Przeczytajcie ponizsze komentarze i podzielcie je na konstruktywng krytyke oraz hejt.
Przyktadowe komentarze

Konstruktywna krytyka:

Fajny artykut, ale mogtes bardziej rozwing¢ temat.
Podoba mi sie twoje zdjecie, ale moze warto poprawi¢ oswietlenie?
Twoja opinia jest interesujaca, ale nie zgadzam sie z tym argumentem.

Hejt:
Ale beznadziejne! Jak mozna cos takiego wrzuci¢ do sieci?

Jestes zatosny/zatosna, nie powinienes/powinnas sie tu wypowiadac.
Nie masz pojecia, 0 czym mowisz, lepiej usun ten post.



3. Instrukcja do zadania ,Straznicy sieci”
Uczestnicy muszg przeniesc¢ piteczke przez tor przeszkéd, nie pozwalajac jej spasé.
Po drodze inni gracze (hejterzy) probuja utrudni¢ im zadanie, rzucajgc woreczkami.
Jesli druzyna zgubi jajko, wraca na start.
Celem jest dotarcie do mety i dostarczenie pozytywnej wiadomosci.
4. Karty do zadania ,Misja — ocalenie przyjaciela”
Instrukcja dla druzyny:
Przeczytajcie historie i zaproponujcie trzy sposoby pomocy osobie, ktéra padta ofiarg hejtu.
Przyktadowa historia:

Ania dodata zdjecie swojego rysunku na forum artystycznym. Po kilku minutach zaczety
pojawiac sie obrazliwe komentarze: ,Masz beznadziejny styl”, ,Przestan rysowaé, szkoda
czasu”. Ania czuje sie zraniona i nie chce juz publikowaé swoich prac. Co mozecie zrobié,
aby jej pomoc?

Dodatkowe pytania pomocnicze:
Jakie stowa mogtyby wesprze¢ Anie?
Czy warto zgtosi¢ obrazliwe komentarze?
Jak mozna pomoc Ani odzyskaé pewnos¢ siebie?
5. Szyfrogram do zadania ,Dekoder prawdy”
Instrukcja dla druzyny:
Rozszyfrujcie ukrytg wiadomosé, ktéra jest wazng zasadg netykiety!

Szyfrogram (przyktad szyfru): YHQRPD | LQWHUQHFLH | MHVW | | DQRQLPRZH, | DOH |
RGSRZLHG]LDOQH!

(Uczniowie muszg odkry¢, ze litery przesunieto o 3 miejsca w alfabecie — poprawna wiado-
mosé: ,Zycie w internecie jest anonimowe, ale odpowiedzialne!”)

6. Fragmenty ,Kodeksu Cyberbohatera”
Instrukcja dla druzyny:
Po kazdym poprawnie wykonanym zadaniu otrzymujecie jeden z fragmentow kodeksu. Gdy
zbierzecie wszystkie, utézcie je w logiczng catos¢!
Przyktadowe fragmenty kodeksu:
Stowa majg moc — uzywaj ich madrze.
Reaguj na hejt — zgtos go lub wesprzyj ofiare.
Nie udostepniaj fatszywych informaciji.
Traktuj innych tak, jak chcesz by¢ traktowany.
Internet to spotecznos¢ - dbaj o dobrg atmosfere.

7. Certyfikat Cyberbohatera

Po ukonczeniu gry kazda druzyna otrzymuje pamigtkowy Certyfikat Cyberbohatera z napi-
sem: ,Gratulacje! Twoja druzyna ukonczyta misje — staliscie sie prawdziwymi Cyberboha-
terami! Razem tworzymy internet wolny od hejtu!”. Mozesz wydrukowa¢ go na ozdobnym
papierze i doda¢ miejsce na podpis nauczyciela.

o]
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Gra terenowa ,Przygoda z Netusiem - Straznicy
Dobrych Stow”

Autor:

Czas trwania:
Grupa docelowa:

Miejsce realizacji:

Cel gry:

Potrzebne materiaty:

Zasady gry:

Nauczyciel dzieli uczniéw na druzyny (po 3—5 os6b). Kazda z nich wciela sie w role
»Straznikéw Dobrych Stéw”, ktérzy pomagajg bohaterowi Netusiowi walczy¢ z internetowymi
trollami i naprawiac swiat cyfrowy. Druzyny poruszaja sie zgodnie z mapg lub wskazdéw-
kami prowadzacych, rozwigzujac kolejne zadania. Za kazde wykonane zadanie otrzymuja
fragment hasta koficowego. Czas na kazdej stacji jest ograniczony.

Przebieg gry:
Wprowadzenie

Prowadzacy zbiera dzieci w jednym miejscu, np. na boisku lub w sali gimnastycznej. Mowi
do nich z entuzjazmem, aby wzbudzié zainteresowanie:

»Witajcie, przyszli Straznicy Dobrych Stow! Dzi$ czeka nas niezwykta przygoda. Nasz przyja-
ciel Netus — dobry duszek internetu — ma powazny problem. W sieci pojawity sie zte stowa

i trolle, ktore sprawiaja, ze inni czujg sie smutni i zranieni. Netus potrzebuje Waszej pomocy,
by przywrdcic¢ w internecie zyczliwos$¢ i dobre maniery. Waszym zadaniem bedzie zdobycie
fragmentoéw tajemniczego hasta, ktére pomoze pokonaé internetowych trolli!

Podczas gry odwiedzicie r6zne stacje, gdzie bedziecie musieli rozwigzywaé¢ zagadki i wyko-
nywac zadania. Za kazde poprawnie wykonane wyzwanie dostaniecie fragment hasta. Kiedy
zbierzecie wszystkie czesci, bedziecie mogli odkryé tajemne stowa i poméc Netusiowi!
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Pamietajcie, ze dziatamy zespotowo — liczy sie wspotpraca, wzajemna pomoc i dobra zaba-
wa. Gotowi na przygode?”

Prowadzacy dzieli uczniéw na druzyny, wrecza im mapy lub wskazéwki i zaczyna gre.
Realizacja
Nauczyciel szczegétowo opisuje, jak bedzie przebiegata gra — krok po kroku.

Uczniowie przechodzg do kolejnych stacji zgodnie z harmonogramem i wskazéwkami
(lub map3) przygotowanymi przez prowadzgcego — szczegoty ponize;.

STACJA 1. ,Czarodziejska skrzynka”

Dzieci losujg karteczki z réznymi wypowiedziami (np. ,Jeste$ gtupil”, ,Swietnie ci idzie!”,
,Nikomu sie nie podobasz!”, ,Super sie z tobg bawie!"). Muszg zdecydowad, ktére stowa
sg dobre, a ktdre zte, i wrzucié¢ je do odpowiednich skrzynek (z napisem ,Dobre stowa”

i ,Stowa, ktore ranig”).

STACJA 2. ,Tajemnicza wiadomos¢”

Prowadzacy czyta krotka historie o dziecku, ktére otrzymato niemitg wiadomos¢ online.
Zadaniem druzyny jest wymyslenie, jak mozna mu pomac i jak zareagowac.

STACJA 3. ,Hasto mocy”

Druzyny uktadajg z przygotowanych liter pozytywne hasto (np. ,Stowa majg moc”,
,Moéw dobre stowa”).

STACJA 4. ,Sieciowy superbohater”

Dzieci rysuja lub opisujg posta¢ superbohatera, ktéry pomaga innym w internecie
i przeciwdziata hejtowi.

STACJA 5. ,Kulturalny internet”

Uczestnicy otrzymujg rézne scenariusze sytuacji w sieci (np. kto$ dostaje obrazliwe
komentarze, kto$ udostepnia cudze zdjecie bez zgody). Ich zadaniem jest podjecie wtasci-
wej decyzji i wyjasnienie, dlaczego jest ona dobra.

Finat

Po przejsciu wszystkich stacji druzyny tacza zdobyte fragmenty hasta, ktére jest kluczem
do zakonczenia misji Netusia. Po odszyfrowaniu hasta prowadzacy podsumowuije gre,
rozmawia z dzie¢mi o ich wrazeniach i wrecza dyplomy ,Straznikéw Dobrych Stéw”.
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Nagrody

Kazdy uczestnik otrzymuje pamigtkowy dyplom oraz naklejke ,Mistrz dobrych stéw”.
Mozna takze przygotowac drobne nagrody dla druzyn.

Podsumowanie

Po zakonczeniu gry wszystkie druzyny zbierajg sie w jednym miejscu, a prowadzacy podsu-
mowuje catg zabawe, mowi np.:

,Gratulacje, Straznicy Dobrych Stéw! Wspdlnie udato sie wam poméc Netusiowi i pokonaé
internetowe trolle. Odszyfrowaliscie wazne hasto: StOWA MAJA MOC. Ale co to wtasciwie
oznacza?”

Nauczyciel zacheca dzieci do odpowiedzi, moze zadawac¢ pytania pomocnicze: ,Czy kto$
z Was kiedys ustyszat cos$ niemitego? Jak sie wtedy czuliscie?”, ,Czy mite stowa moga
poprawi¢ komu$ humor?”). Nastepnie podsumowuje kluczowe wnioski:

Stowa moga rani¢ lub pomagac. To, co méwimy, ma wptyw na innych. Mozemy spra-
wi¢, ze ktos poczuje sie szczesliwy albo smutny. Warto wybiera¢ dobre stowal!

Internet to nie tylko zabawa - tu tez obowigzujg zasady. W internecie powinnismy
zachowywac sie tak samo jak poza nim. Nie piszemy rzeczy, ktérych nie powiedzieli-
bysmy komus$ w twarz.

Jesli ktos cie krzywdzi w sieci — mow o tym! Gdy dostaniemy niemitg wiadomos¢
lub ktos nas obraza, warto powiedzie¢ o tym dorostemu: rodzicom, nauczycielowi lub
innej zaufanej osobie.

Kazdy moze by¢ ,Straznikiem Dobrych Stéw”. Mozemy dba¢ o dobrg atmosfere
w klasie i w internecie, chwalgc innych, pomagajgc im i reagujac, gdy widzimy hejt.

Na zakonczenie prowadzgacy rozdaje dyplomy i naklejki oraz zacheca dzieci, aby pamietaty
o tym, czego sie nauczyly. Mozna tez zrobi¢ pamigtkowe zdjecie wszystkich uczestnikéw.

Uwagi i inne elementy
Do obstugi kolejnych stacji mozna wyznaczy¢ uczniéw z klas najstarszych.

Nie ma gotowych map ani wskazéwek — nauczyciele przygotowujg je sami dostoso-
wujgc do miejsca gry, np. ,Za boiskiem do siatkéwki, za tym najwiekszym drzewem
znajdziecie Stacje 2".

Wszelkie materiaty potrzebne do realizacji scenariusza dostepne sg ponizej.

STACJA 1. ,Czarodziejska skrzynka”

Dobre stowa (wydrukuj i wytnij):

Dobrze ci idzie!

Chetnie ci pomoge.

Mito cie widziec!

Lubie z tobg spedzac czas.
Masz $wietne pomysty!
Dziekuje, ze mi pomogtes.

Jestes super kolega/kolezanka!



Mozesz na mnie liczy¢.
Brawo, udato ci sie!

Kazdy popetnia btedy, nastepnym razem bedzie lepiej!
Stowa, ktore ranig (wydrukuj i wytnij):

Nie chce sie z tobg bawié.

Jestes$ beznadziejny/beznadziejnal
Nikt cie nie lubi.

Nie dasz rady, jestes za staby/staba.
Twoja praca jest okropna.

Gtupio wygladasz.

Nie chcemy cie w naszej druzynie. Nie umiesz niczego zrobi¢ dobrze. I1dz sobie, nikt cie
tu nie potrzebuje.

Zawsze wszystko psujesz.

Nie chcemy z tobg graé.

STACJA 2. ,Tajemnicza wiadomosc¢”

Historia do zadania:

Kasia bardzo lubi rysowac¢. Pewnego dnia postanowita pochwali¢ sie swoim rysunkiem
i wystata go na grupowy czat klasy. Wiekszos¢ dzieci napisata, ze rysunek jest tadny,
ale jeden z kolegow, Bartek, skomentowat:

,Co za bazgroty! Lepiej przestan rysowacé, bo to wyglada okropnie”.

Kasia poczuta sie smutna i zawstydzona. Nie miata juz ochoty dzieli¢ sie swoimi pracami,
a nawet zaczeta mysle¢, ze moze rzeczywiscie nie potrafi rysowac...

Zadanie dla druzyny:

1. Co czuta Kasia po przeczytaniu tej wiadomosci?

2. Jak mozna jej pomdc? Co mogliby zrobi¢ jej koledzy i kolezanki?

3. Jak powinna zachowac sie Kasia — czy powinna przesta¢ rysowadé, czy moze
zrobi¢ cos innego?

4. Co powiedzielibyscie Bartkowi, zeby zrozumial, ze jego stowa byly krzywdzace?

Druzyna zapisuje swoje odpowiedzi lub przedstawia je prowadzgcemu, ktéry rozmawia
z dzieémi o wnioskach ptynacych z tej historii.

STACJA 3. ,Hasto mocy”

Rozsypanka dwéch zdan: ,Stowa majg moc” i ,Méw dobre stowa” (mozna wybrac¢ inne zdania)

O
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STACJA 5. ,Kulturalny internet”

Prowadzacy losuje lub rozdaje uczestnikom karteczki z opisami sytuacji.

Druzyna wspolnie zastanawia sie nad rozwigzaniem — co powinna zrobi¢ osoba z historii,
jak mozna pomac i co zrobi¢, by unikngé problemu.

Uczniowie przedstawiajg swoje rozwigzanie — moze to by¢ odpowiedz stowna, scenka lub
krotkie hasto podsumowujace sytuacje.

Scenariusze sytuacji:
1. Nieprzyjemny komentarz

Jadzia wrzucita na internetowe forum zdjecie swojego pieska zrobionego z plasteliny. Wiek-
szos$¢ 0sOb napisata mite rzeczy, ale jedna osoba skomentowata: ,To najbrzydszy piesek,
jakiego widziatem. Lepiej przestan lepi¢ z plasteliny!”. Jadzia poczuta sie bardzo smutna

i nie wiedziata, co zrobi¢.

Pytania do druzyny:

Jak czuje sie Jadzia po przeczytaniu takiej wiadomosci?
Co mogtaby zrobi¢? (np. powiedzie¢ rodzicom, zablokowa¢ hejtera, nie odpowiadac)
Jak powinny zachowac sie inne osoby?

2. Udostepnianie zdje¢ bez zgody

Kamil zrobit Smieszne zdjecie swojego kolegi Filipa, ktory miat dziwng mine. Postanowit
wrzucic je na czat klasowy, zeby inni sie posmiali. Filipowi zrobito sie bardzo przykro.

Pytania do druzyny:

Czy Kamil postapit dobrze?
Co powinien zrobi¢ Filip, jesli czuje sie Zle z tg sytuacjg?
Co mozemy zrobic, aby nie sprawia¢ innym przykrosci w sieci?

3.  Wiadomos¢ od nieznajomego

Ania dostata wiadomos¢ od kogos, kogo nie zna: ,Czes¢, jestes bardzo tadna, chcesz sie
zaprzyjaznic? Mozesz mi wysta¢ swoje zdjecie?”. Dziewczynka nie wie, co zrobic.
Pytania do druzyny:

Czy Ania powinna odpowiadac¢ na takg wiadomos¢?
Co moze grozi¢, jesli ktos podaje swoje dane lub zdjecia obcym osobom w internecie?
Co powinna zrobi¢ Ania? (np. powiedzie¢ rodzicom, zgtosi¢ sprawe)

4. Fatszywa wiadomos¢

Kuba znalazt w internecie artykut, w ktérym byto napisane, ze za kilka dni szkoty bedg
zamkniete na miesigc. Postanowit od razu wysta¢ te informacije wszystkim znajomym. Oka-
zato sie, ze to byta nieprawdziwa wiadomosé, a wiele osob niepotrzebnie sie zdenerwowato.

Pytania do druzyny:

Czy zawsze powinnismy wierzyé we wszystko, co czytamy w internecie?
Jak mozemy sprawdzié, czy informacja jest prawdziwa?
Jakie moga byé konsekwencje rozpowszechniania fatszywych wiadomosci?

5. Wspdlna gra — dobry czy zty przyktad?

Grupa dzieci gra razem w gre online. Jeden z graczy zaczyna obrazac innych, piszac
na czacie: ,Jestes beznadziejny! Lepiej przestan grac!”. Inni gracze nie wiedzg, jak
zareagowac.



Pytania do druzyny:

Jak powinni zachowac sie inni gracze?

Czy warto odpowiadaé na obrazliwe komentarze?

Co mozna zrobié, jesli kto$ obraza innych w grze? (np. zgtosi¢ uzytkownika, zablo-
kowa¢é go, nie odpowiadac)

Finat

Nauczyciel drukuje i wycina hasto koricowe (w tylu egzemplarzach, ile jest druzyn):
STRAZNICY DOBRYCH SLOW

Odznaki i dyplomy do wydruku (na podstawie projektu Cecylii Dzierzengi):
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Czes¢ 3.

Scenariusze lekc;ji




Scenariusz lekcji , Tworzymy ilustracje technika
kolazu do basni na temat cyberprzemocy”

Autor:

Czas trwania:
Grupa docelowa:

Metody i formy pracy:

Cel gtéwny:

Cele szczegdtowe:

Potrzebne materiaty:

Lekcja 1
Wprowadzenie

Nauczyciel przedstawia uczniom informacje na temat zjawiska cyberprzemocy. Prosi

o podanie konkretnych przyktadéw agresywnych zachowan w sieci i pyta uczniéw, czy byli
$wiadkami jakiejs$ formy przemocy online. Nastepnie przedstawia propozycije trzech bajek
(o ,Kopciuszku”, ,Trzech matych $winkach” oraz ,Sierotce Marysi i siedmiu krasnoludkach”),
ktérych bohaterowie doswiadczyli przemocy. Uczniowie decydujg, na podstawie ktorej bajki
przygotuja ilustracje do teatrzyku kamishibai.

Czes¢ gtowna
Generowanie bajki za pomoca programu ChatGPT

Nauczyciel przybliza pojecie sztucznej inteligencji (ang. artificial intelligence — Al) oraz ttu-
maczy, w jaki sposéb generuje sie prompty. Nastepnie uczniowie wspolnie z nauczycielem
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https://chatgpt.com/

piszg instrukcje na stronie ChatGPT, proszac, by sztuczna inteligencja stworzyta im bajke na
temat sposobdw radzenia sobie z cyberprzemoca (por. Zatacznik nr 1).

Uczniowie czytajg wygenerowang bajke, ustalaja, czy i jakie zmiany wprowadzaja. Dzielg
bajke na fragmenty, do ktérych powstang ilustracje do teatrzyku kamishibai.

Lekcja 2
Wprowadzenie

Nauczyciel wyjasnia, czym jest kamishibai (jap. kami — papier, shibai — sztuka), czyli
.papierowy teatr”, nazywany tez ,teatrem obrazkowym?” albo ,teatrem narracji”. Ttumaczy,
ze wiekszos¢ kamishibai to bajki lub basnie sktadajgce sie z pieknie ilustrowanych kart

z tekstem na odwrocie.

Czes¢ gtéwna
Tworzenie ilustracji

Po pierwszych zajeciach nauczyciel generuje i drukuje grafiki postaci z bajki do kolazu

(por. Zatacznik nr 2). Ze wzgledu na ograniczenia darmowego programu ChatGPT mozna
tez pobudzi¢ kreatywnos$é ucznidw i poprosié ich o samodzielne stworzenie postaci: z wy-
korzystaniem ilustracji z czasopism, kolorowanek dostepnych online lub bezptatnych grafik,

np. ze strony pixabay.com.

Przed zajeciami nauczyciel dzieli klase na grupy, rozdaje arkusze papieru A3, materiaty
plastyczne oraz kartki z instrukcjami, ktére ilustracje dane grupy maja przygotowadé. Ucznio-
wie tworzg ilustracje do teatrzyku — na kartach rysuja tta scenek, naklejajg rézne elementy,
grafiki z postaciami z bajki. Gotowe ilustracje uktadajg w odpowiedniej kolejnosci, a na
odwrocie naklejajg — z pomoca nauczyciela — fragmenty tekstu, tak by mozna byto przed-
stawi¢ prace w postaci teatrzyku.

Wybrani uczniowie wystawiajg w klasie wspélnie opracowany teatrzyk kamishibai. Bajke
moga pozZniej zaprezentowa¢ mtodszym uczniom.

Wskazoéwka: Jezeli uczniowie nie zdgzg przygotowac ilustracji na lekcji drugiej, kornicza
robi¢ kolaze i prezentujg je na lekcji trzeciej.

Podsumowanie

Nauczyciel pyta uczniéw, jakie sposoby radzenia sobie z hejtem zapamietali dzieki bohate-
rom opracowanej przez nich bajki. Czy postapiliby podobnie, jak im sugerowat ChatGPT?

Nauczyciel podsumowuje, ze kazdy, kto reaguje w sieci na przemoc, jest ,HERO", czyli
superbohaterem.

Zatgczniki

Zalacznik nr 1

Przyktadowa bajka wygenerowana przez ChatGPT:
» 112y swinki i wilk — historia o mocy dobrych stow”

Dawno, dawno temu, w pewnym wirtualnym swiecie, trzy swinki — Prosiaczek, Chrumcio

i Ryjek — zatozyly swoje profile na portalu spotecznosciowym. Kazda z nich miata inne
zainteresowania: Prosiaczek uwielbiat gotowac, Chrumcio pasjonowat sie sportem, a Ryjek
tworzyt wspaniate rysunki.

Jednak w tym samym swiecie byt ktos, kto lubit psuc innym zabawe. To wilk, ktory zamiast
mitych stow, zostawiat pod zamieszczanymi przez swinki zdjeciami niemite komentarze:

» Twoje dania wygladaja jak bfoto!’, ,Jestes za wolny, nigdy nie wygrasz!’, , Twoje rysunki to
bazgroty!”.

Swinki bardzo sie zmartwily. Ich rados¢ z dzielenia sie pasjami malata. Pewnego dnia
postanowity cos z tym zrobic. Spotkaty sie na wideoczacie i wspdlinie opracowaty plan.
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Najpierw Prosiaczek odpisat wilkowi: ,Kazdy zaczyna od czegos! MozZe sprobujesz ugoto-
wac cos razem ze mng?”. Chrumcio dodaft. ,Sport to zabawa i droga do zdrowia, a nie tylko
wygrywanie!”. A Ryjek napisaft. ,Jesli chcesz, moge nauczyc Cie kilku technik rysowania!”.

Wilk przeczytat te komentarze i poczut sie dziwnie. Spodziewat sie kfotni, a tu — same mite
stowa! Zaczat myslec, dlaczego wlasciwie zostawiat ztosliwe komentarze. Byt samotny
i cheiat zwrocic na siebie uwage... ale w niewfasciwy sposob.

Postanowit przeprosic. Wystat wiadomosc: ,Przepraszam Was. Bytem zazdrosny, bo nie
mam odwagi pokazywac tego, co lubie robic. Tak naprawde uwielbiam programowac, ale
batem sie, Ze inni mnie wysmieja”.

Swinki usmiechnety sie i odpisaty: , To swietnie! Mozesz nam pokazac swoje projekty!”.

Od tego dnia wilk zamiast hejtera stat sie superbohaterem internetu! Zaczat wspierac
innych, dzieli¢ sie swoja pasja do programowania i pomagac w rozwigzywaniu problemow
technicznych. Dzieki trzem swinkom zrozumiaf, Ze dobre stowa maja wielka moc.

| tak oto w wirtualnym swiecie zamiast hejtu pojawita sie przyjazn. A swinki i wilk udowod-
nili, Ze najlepszg bronig przeciwko cyberprzemocy jest Zyczliwosc i otwartosc na drugiego
cztowieka.

Koniec
Zalacznik nr 2

Przyktadowa grafika do bajki , Trzy swinki i wilk — historia o mocy dobrych stéw” (oprac. na
postawie projektu przestanego przez Joanne Gotgb):

Zrédto: StockAdobe



Scenariusz lekcji ,,Ja tez moge zostaé
cyberbohaterem”

Autor:
Czas trwania:
Grupa docelowa:

Metody i formy pracy:

Cel gtéwny:

Potrzebne materiaty:

Przebieg lekgcji:
Wprowadzenie

Nauczyciel wita uczniéw i przedstawia temat lekciji, pytajac: ,Co to jest hejt?”, ,Czy mieliscie
z nim stycznos$¢?”. Uczniowie w kilku zdaniach dzielg sie swoimi doswiadczeniami. Nauczy-
ciel wyjasnia réznice miedzy konstruktywna krytyka a hejtem.

Czes¢ gtowna
Analiza problemu - skutki hejtu

Nauczyciel wyswietla krétki film edukacyjny o hejcie, jego skutkach i sposobach reakc;ji
na przemoc w sieci.

Przyktadowe polskie materiaty edukacyjne:

« ,Nie hejtuje — reaguje” (Fundacja Orange) — krétkie nagranie pokazujgce skutki
hejtu i sposoby reakcji;

« ,Hejt w sieci — jak sobie z nim radzi¢?” (NASK, Safer Internet) — film edukacyjny M
o hejcie i jego konsekwencjach; A
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»Wyloguj hejt” (Fundacja Dajemy Dzieciom Site) — prawdziwa historia mtodej osoby
doswiadczajacej hejtu online.

Przyktadowe zagraniczne filmy edukacyjne (z napisami lub mozliwo$cig ttumaczenia):

,Cyberbullying: You Are Not Alone” (Common Sense Media) — emocjonalna historia
pokazujgca skutki hejtu w sieci;

,Think Before You Post” (Childnet International) — film podkreslajacy konsekwencije
publikowania obrazliwych tresci;

,The Effects of Cyberbullying” (BBC Own It) — rzeczywiste wypowiedzi mtodych
ludzi, ktérzy doswiadczyli hejtu.

Wskazowka: Filmy edukacyjne mozna znalez¢ na YouTube lub stronach organizacji
zajmujagcych sie bezpieczenstwem w sieci.

Po projekcji filmu nauczyciel zaprasza uczniéw do dyskusji. Zadaje pytania: ,Jakie emocje
wzbudzit w nich dany materiat?”, ,Jakie moga by¢ konsekwencje hejtu dla ofiar i sprawcow?”.

Nastepnie uczniowie analizujg przyktadowe komentarze internetowe przygotowane wcze-
$niej przez nauczyciela — wspdlnie okreslajg, ktére z nich sg hejtem, a ktore nie.

Jak reagowac na hejt?

Nauczyciel dzieli klase na grupy, kazda grupa otrzymuje jedng sytuacje do przeanalizowania
i zadanie (Karta pracy nr 1).

Grupy przedstawiajg swoje rozwigzania — reakcje na hejt i przemoc w sieci. Nauczyciel pod-
sumowuje propozycje i prezentuje ,Kodeks cyberbohatera” — zasady $wiadomego
i odpowiedzialnego korzystania z internetu (Zatacznik nr 1).

Tworzymy pozytywny przekaz

Kazdy uczen dostaje kartke. Ma za zadanie napisac lub narysowacé co$ pozytywnego, co
mogtoby zastgpié hejt w internecie. Nastepnie uczniowie prezentujg swoje hasta i prace.
Nauczyciel podkresla, jak wazna jest pozytywna aktywnos¢ w sieci.

Podsumowanie

Uczniowie odpowiadajg na pytania: ,Czego nauczyta ich ta lekcja?, ,Jakie kroki podejma,
aby walczy¢ z hejtem?”.

Nauczyciel zacheca do propagowania pozytywnych tresci w internecie i wspdlnego budo-
wania lepszego cyberswiata. Na koniec przedstawia najwazniejsze wnioski ptynace z lekciji
i zacheca uczniéw do refleksji nad swoim zachowaniem w sieci.

Dzieki lekcji uczniowie zdobywajg wiedze o hejcie, ucza sie go rozpoznawac oraz skutecz-
nie reagowac na negatywne tresci w internecie. Wzmacniajg takze swoje kompetencje
spoteczne i cyfrowe, uczac sie bycia odpowiedzialnymi uzytkownikami internetu — prawdzi-
wymi ,cyberbohaterami”.

Karty pracy
Karta pracy nr 1
Sytuacja 1: Hejt w mediach spotecznosciowych

Kasia opublikowata na Instagramie zdjecie z wakacji. W komentarzach pojawity sie obraz-
liwe tresci, np. ,Wygladasz okropnie”, ,Nie powinnas tego wrzuca¢, bo sie o$Smieszasz”.
Kasia czuje sie Zle, ale nie wie, co zrobic.

Zadanie: Jak powinna zareagowac¢ Kasia? Jak mogg jej pomoc znajomi?
Sytuacja 2: Falszywe plotki online

Ktos zatozyt fatszywy profil Tomka na Facebooku i zaczat publikowaé obrazliwe komenta-
rze w jego imieniu. Znajomi zauwazyli to, ale nie wiedzg, jak mu pomac.



Zadanie: Jak Tomek moze broni¢ sie przed fatszywymi oskarzeniami? Co mogg zrobié jego
przyjaciele?

Sytuacja 3: Obrazanie w grupie klasowe;j

Na grupie klasowej kto$ anonimowo wysmiewa Zosie za jej sposéb ubierania sie.
Inni uczniowie widzg te wiadomosci, ale nikt nie reaguje.

Zadanie: Czy milczenie to dobra reakcja? Jak mozna pomoc Zosi?
Sytuacja 4: Publiczne wysmiewanie filmiku na TikToku

Michat nagrat filmik na TikToka, ale szybko zaczety pojawia¢ sie negatywne komentarze:
»Ale zenada”, ,Co za gtupota, usun to”. Michat jest przygnebiony.

Zadanie: Jak mozna wesprze¢ Michata? Jakie opcje ma do dyspozycji (np. zgtoszenie hejtu,
moderacja komentarzy)?

Sytuacja 5: Wysytanie obrazliwych wiadomosci prywatnych

Ania dostaje prywatne wiadomosci od nieznanej osoby, ktora pisze jej niemite rzeczy.

Nie wie, czy to ktos z jej szkoty.

Zadanie: Jak powinna postgpi¢ Ania? Czy powinna kogos poinformowac? Jakie kroki moze
podjac?

Zatgczniki

Zalacznik nr 1

»Cyberbohater — kodeks postepowania” — zasady swiadomego i odpowiedzialnego korzy-
stania z internetu

Nie udostepniaj tresci, ktdre moga kogos zranié.

Reaguj na hejt — zgtos go lub wesprzyj osobe, ktéra doswiadcza przemocy w sieci.
Pomysl, zanim skomentujesz — czy Twoje stowa kogos nie zranig?

Nie udostepniaj fake newséw — zawsze sprawdzaj zrédto informaciji.

Jesli jestes ofiarg hejtu, nie wstydz sie szuka¢ pomocy.

O
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Scenariusz lekcji ,ChatGPT kontra hejt -
jak sztuczna inteligencja pomaga zrozumie¢
i zwalczaé cyberprzemoc”

Autor:
Czas trwania:
Grupa docelowa:

Metody i formy pracy:

Cel gtéwny:

Potrzebne materiaty:

Przebieg lekgciji:
Wprowadzenie

Nauczyciel udostepnia ankiete w aplikacji Mentimeter z pytaniem: ,Czy spotkates$/spotka-
tas sie z hejtem w sieci?”.

Nastepnie wprowadza ucznidw w temat lekcji: W dzisiejszym swiecie, w ktorym internet
odgrywa ogromna role w naszym Zyciu, spotykamy sie nie tylko z pozytywnymi aspekta-

mi sieci, ale takze z negatywnymi zjawiskami, takimi jak hejt i cyberprzemoc. Te zjawiska
moga miec powazne konsekwencje dla osob, ktdre ich doswiadczaja. Podczas tej lekcji
przyjrzymy sie, jak sztuczna inteligencja, a konkretnie model jezykowy ChatGPT, moze
pomdc nam zrozumiec i zwalczac te negatywne zjawiska. Zastanowimy sig, jak ChatGPT
analizuje teksty, identyfikuje hejt i jakie strategie mozemy wykorzystac, aby przeciwdziatac
cyberprzemocy. Przygotujcie sie na fascynujgca podroz w swiat sztucznej inteligencji, ktora
moze stac sie naszym sprzymierzericem w walce o bezpieczny i przyjazny internet.


https://chatgpt.com/

Czes¢ gtéwna
ChatGPT - analiza przypadkoéw

Nauczyciel wyjasnia krotko, czym sa modele jezykowe sztucznej inteligencji — Al (ang.
artificial intelligence). Podaje przyktady analizy tekstu przeprowadzonej przez ChatGPT.
Wyjasnia, ze na lekcji uczniowie spytajg chatbota: ,Czy dany komentarz jest hejtem czy nie”,
»~Jakie emocje wyraza komentarz”, ,Jak reagowaé na agresje w sieci?”.

Uczniowie wprowadzajg do programu ChatGPT przyktadowe teksty zawierajgce hejt

i cyberprzemoc oraz proszg model jezykowy o ich analize. Na koniec oceniajg odpowiedzi
pod katem: identyfikaciji hejtu, analizy emociji, przekazanych sugestii i reakcji na cyberprze-
moc (Karta pracy nr 1).

Nastepnie nauczyciel zaprasza ucznidw do dyskusji na temat mozliwosci i ograniczen
narzedzia ChatGPT podczas analizy przypadku hejtu.

Dyskusja etyczna

Podczas dyskusji nauczyciel zadaje pytania: ,Czy Al moze zastgpic¢ cztowieka w analizie
hejtu?”, ,Jakie sg zagrozenia zwigzane z wykorzystaniem Al w tym kontekscie?”, ,Jak za-
pewni¢ etyczne wykorzystanie Al w walce z hejtem?” (Karta pracy nr 2).

Praca w grupach
Uczestnicy zaje¢ tworzg witasne strategie walki z hejtem, korzystajgc z programu ChatGPT.

Nastepnie chetni uczniowie prezentujg swoje pomysty, np. generowanie pozytywnych odpo-
wiedzi na hejt, tworzenie edukacyjnych postow.

Podsumowanie

Nauczyciel podsumowuje zajecia: Poznalismy moZliwosci chatbota w zakresie identyfikacji
negatywnych tresci oraz analizy emocji. Zrozumielismy rowniez, Zze wykorzystanie Al w tym
kontekscie wigze sie z pewnymi wyzwaniami etycznymi, ktdre musimy brac¢ pod uwage.

Nauczylismy sig, ze ChatGPT moze pomdc nam w tworzeniu pozytywnych tresci i strategii
walki z hejtem. Pamietajmy jednak, Zze technologia to tylko narzedzie, a kluczowa role

w zwalczaniu cyberprzemocy odgrywa czfowiek. To my jestesmy odpowiedzialni za tworze-
nie bezpiecznego i przyjaznego srodowiska online.

Wykorzystujmy zdobyta wiedze i umiejetnosci, aby aktywnie przeciwdziatac hejtowi i cyber-
przemocy w sieci. Pamigtajmy, Ze kazdy z nas moze stac sie ,bohaterem” w walce o lepszy
internet.

Karty pracy

Karta pracy nr 1

Analiza hejtu i etyka Al

1. Tekst do analizy

Wykorzystaj jeden z przyktadéw zanonimizowanych tekstéw hejtu:
~Jestes beznadziejny. Nikt Cie nie lubi. Lepiej usun to zdjecie, bo wygladasz
jak idiota”.
~Jestes najgorsza osobg, jakg znam. Mam nadzieje, ze nigdy wiecej Cie nie
zobacze”.

,Haha, ale z Ciebie grubas! Jak mozesz wstawia¢ takie zdjecia? Jestes
obrzydliwy”.

2.  Wprowadz tekst do programu ChatGPT i popros o analize:

Jakie emocje wyraza ten tekst?
Czy ten tekst zawiera hejt lub cyberprzemoc? Uzasadnij.
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Jakie moga by¢ konsekwencje tego tekstu dla osoby, do ktorej jest skierowany?
Jakie sugestie reakcji na ten tekst proponuje ChatGPT?

3. Zapisz swoje spostrzezenia:

Czy zgadzasz sie z analizg dokonang przez ChatGPT? Uzasadnij odpowiedz.

Jakie sg Twoje odczucia po przeczytaniu tego tekstu?

Karta pracy nr 2

1. Pytania do dyskusji:

Czy Al, takie jak ChatGPT, moze w petni zrozumie¢ kontekst i emocje zawarte w tekscie
hejtu?

Czy Al moze zastagpi¢ cztowieka w analizie hejtu? Jakie sg plusy i minusy takiego rozwigzania?

Jakie sg potencjalne zagrozenia zwigzane z wykorzystaniem sztucznej inteligencji do walki
z hejtem (np. btedna interpretacja, naduzycia)?

Jakie zasady powinnismy stosowac, aby zapewnic etyczne wykorzystanie Al w tym kontekscie?

2. Przyktadowe sytuacje:

Al automatycznie blokuje komentarze zawierajgce wulgaryzmy. Czy to jest dobre rozwigzanie?

Al analizuje posty w mediach spotecznosciowych i zgtasza te, ktére uznaje za hejt. Czy
takie rozwigzanie narusza prywatnosc¢ uzytkownikow?

3. Wnioski:

Jakie sg Twoje przemyslenia na temat etycznych aspektow wykorzystania Al w walce
z hejtem?

Jakie sg Twoje propozycje zasad etycznego wykorzystania Al w walce z hejtem i cyberprze-
moc3a?



Scenariusz lekcji ,CyberRycerze na strazy
internetu! Misja — pokonaé ciemng sie¢”

Autor:
Czas trwania:
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Metody i formy pracy:

Cel gtéwny:

Cele szczegétowe:

Potrzebne materiaty:
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Przebieg lekgc;ji:
Wprowadzenie

Nauczyciel zaczyna lekcje jako Mistrz CyberSwiata. Wprowadza uczniéw w fabute, wzy-
wajac ich do misji: Internet to magiczna kraina petna wiedzy i zabawy. Niestety, pojawity
sie tam mroczne sity — Hejterus Ciemny i jego studzy — Trolloni! Sieja chaos i sprawiajg, Ze
ludzie czujg sie smutni. Waszym zadaniem, jako CyberRycerzy, jest ich pokonac! Ale jak?
Musicie poznac sekrety cyberbezpieczeristwa! (Zatacznik nr 1)

Dzieci otrzymujg swoje ,tarcze”, na ktérych zapiszg sposoby walki z hejtem (Karta pracy nr 1).
Czes¢ gtéwna

Szkolenie CyberRycerzy

Misja 1: Rozpoznanie wroga — czym jest hejt?

Uczniowie dzielg sie na kilkuosobowe grupy rycerzy. Kazdy zespét otrzymuje ,Zwoj mrocz-
nych wiadomosci” (Karta pracy nr 2). Uczniowie majg za zadanie rozpoznac hejt i odrézni¢
go od konstruktywnej krytyki lub zartu. Nauczyciel przedstawia konkretne sytuacje, a ryce-
rze decydujg, czy dane zachowanie to ,hejterstwo”, budujgca uwaga czy zabawna sytuacja.
Wybdér mozna sygnalizowaé poprzez podniesienie kolorowych kartek:

czerwona kartka — hejt;

z6tta kartka — nieprzemyslany zart;

zielona kartka — konstruktywna opinia.

Misja 2: Krysztal Empatii, czyli jak pomoc ofiarom hejtu?

Nauczyciel wyjasnia: Hejterus Ciemny chce, by ludzie w sieci byli smutni i samotni. Ale
CyberRycerze wiedzg, Ze kazdy zastuguje na wsparcie! Musicie zdoby¢ Krysztat Empatii
i nauczy¢ sie pomagac ofiarom hejtu.

Uczniowie odgrywaja scenki, w ktorych wcielajg sie w role: hejtera, osoby hejtowanej oraz
CyberRycerzy. CyberRycerze majg za zadanie pokazac, jak nalezy reagowac¢ na przemoc
w sieci — np. zgtosi¢ sprawe dorostemu, wesprze¢ ofiare hejtu czy udzieli¢ jej pomocy
emocjonalnej (Karta pracy nr 3). Celem tej misji jest wyrobienie w uczniach odpowiedzial-
nych postaw wobec cyberprzemocy oraz promowanie pozytywnych zachowan w sieci.

Misja 4: Poszukiwanie zaginionego kodeksu - , Tajemniczej mapy sieci”

Nauczyciel wprowadza ucznidw w kolejng misje: Hejterus Ciemny ukradf kodeks
CyberRycerzy i ukryt go w najciemniejszych zakatkach internetu! Bez kodeksu swiat online
staje sie chaotyczny i niebezpieczny.

Zadaniem uczniow jest odzyskac¢ kodeks poprzez utozenie zdan z rozsypanki wyrazowe;j.
Na kazde zdanie sktadajg sie stowa oznaczone konkretnym kolorem (Karta pracy nr 4).
W rozszyfrowaniu kodeksu pomoze robot Photon, ktéry przekaze poprawnie odczytane hasta.

Misja 5: Superbohaterowie CyberSwiata — stwérz swoja rycerska tozsamosé

Nauczyciel ttumaczy: Kazdy CyberRycerz potrzebuje wtasnej tozsamosci, by walczy¢ ze ztem!
Stworzcie swoje rycerskie imie i motto, ktdre bedzie Wasza sitg w walce z Hejterusem!

Kazdy uczen tworzy swoj rycerski herb (rysunek), a ponizej zapisuje:
imie rycerskie (np. ,Rycerz Odwazne Stowo”, ,Obrorica Sieci”, ,Tarcza Dobra”);
motto CyberRycerza (np. ,Pomagam zamiast hejtowac”, ,Moje stowa to moja sita”)
(Karta pracy nr 5).

Misja 6. Czas na wielki pojedynek — test rycerskich umiejetnosci druzynowych!

Nauczyciel wyjasnia, na czym polega kolejna misja: Hejterus Ciemny rzuca ostatnie wy-
zwanie! Tylko najsilniejsi CyberRycerze przejda ten test i udowodnig, Ze sg gotowi broni¢
internetu!



Szybki test refleksu druzyn — nauczyciel czyta rézne sytuacje, a uczniowie podnoszg tarcze,
jesli wiedzg, jak poprawnie zareagowac. Za kazda dobrg odpowiedz zdobywajg rycerskie
punkty (Karta pracy nr 6).

Misja 7. Ceremonia pasowania na CyberRycerzy!

Nauczyciel ogtasza zwyciestwo: Pokonaliscie wszystkie przeszkody! Jestescie gotowi, by

stac sie CyberRycerzami! Czas na pasowanie! Wszyscy powtarzaja przysiege CyberRycerza:

»Przysiegam walczyc o dobro w sieci, nie hejtowac i pomagac innym!”.
Na koniec kazdy uczen otrzymuje dyplom CyberRycerza i pamigtkowa odznake! (Zatacznik nr 2).
Podsumowanie

Na zakonczenie lekcji nauczyciel zaprasza uczniow do wspélnego podsumowania. Uczest-
nicy lekcji dzielg sie swoimi doswiadczeniami oraz przemysleniami na temat misji, ktére od-
byli jako CyberRycerze. Nauczyciel pomaga im sformutowaé najwazniejsze wnioski z zajec.

Celem podsumowania jest uswiadomienie uczniom, jak wazne jest dbanie o bezpieczne

i pozytywne srodowisko w internecie, a takze wzmocnienie przekonania, ze kazdy moze
mie¢ wplyw na przeciwdziatanie hejtowi i wspieranie oséb doswiadczajgcych agresji

w sieci. Podsumowanie odbywa sie przy uzyciu strony pickerwheel.com. Nauczyciel moze
tez wykorzysta¢ wydrukowane pytania (Karta pracy nr 7).

Karty pracy
Karta pracy nr 1

Tarcza dla ucznia, na ktérej dziecko zapisze sposoby walki z hejtem:

O
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Karta pracy nr 2

+ZW&j mrocznych wiadomosci”:

Grupa 1

1. Komentarz pod zdjeciem na szkolnym czacie: ,Ale masz Smieszng ming na tym
zdjeciu”.

2. Wiadomos¢ prywatna w grze online: ,Jestes beznadziejny! Lepiej usun konto,
bo nikt nie chce z Toba gra¢”.

3. Ktos wysyta komus 10 razy pod rzad ,Jestes gtupi”.

4. Komentarz pod rysunkiem kolegi: ,Fajny rysunek, ale moze sprébuj doda¢ wiecej

szczegotow?”,

Notatka dla nauczyciela:

1. Zotty (zart) — mozliwe, ze intencjg byto rozbawienie, ale jesli kogos to rani, nie jest to
w porzadku.

2. Czerwony (hejt) — obrazanie i ponizanie kogos$ w sieci.

3. Czerwony (hejt) — regularne, podejmowane z premedytacjg dziatanie wobec innej
osoby, np. powtarzajace sie obrazliwe komentarze, to cyberprzemoc.

4. Zielony (konstruktywna opinia) — pomocna rada: nie obraza, tylko sugeruje poprawe.

Grupa 2

1. Ktos nagrywa filmik z klasowego wystepu i wycina tylko moment, gdzie ktos sie
pomylit, a potem rozsyta to wszystkim, $miejac sie z tej osoby.

2. Wiadomosc¢ w grupie klasowej: ,Nie bawcie sie z Olkiem, bo on jest dziwny i nikt
go nie lubi!”.

3. Komentarz na forum gry: ,Ten poziom jest trudny, moze sprébuj inng strategie?”.

4. Ktos tworzy fatszywy profil kolegi i zamieszcza tam gtupie zdjecia.

Notatka dla nauczyciela:

1. Czerwony (hejt) — celowe o$mieszanie kogos.

2. Czerwony (hejt) — wykluczanie kogos i nastawianie innych przeciwko tej osobie.

3. Zielony (konstruktywna opinia) - pomocna rada.

4. Czerwony (hejt) — podszywanie sie pod kogos to powazne wykroczenie.

Grupa 3

1. Ktos publikuje prywatne zdjecie kolezanki bez jej zgody.

2. Ktos wchodzi na konto kolegi bez jego wiedzy i zmienia status na ,Lubie jes¢ klej”.

3. Komentarz pod filmikiem na YouTube o kim$ ze szkoty: ,Ale wstyd, lepiej juz nigdy
nic nie nagrywa;j!”.

4. Wiadomosc¢ od kolegi: ,Przepraszam, nie moge sie dzis bawic, ale moze jutro?”.

Notatka dla nauczyciela:

1. Czerwony (hejt) — naruszanie prywatnosci moze wyrzgdzi¢ duzg krzywde.

2. Czerwony (hejt) — kradziez tozsamosci, nawet jesli miato by¢ ,dla $miechu”.

3. Czerwony (hejt) — zniechecanie kogos$ w sposdb krzywdzacy

4. Zielony (w porzadku) — odmowa, ale grzeczna i nieobrazajgca nikogo.



Grupa 4

1.

2.

3.

4.

Ktos publikuje w mediach spotecznosciowych zdjecie kolezanki z opisem:

,Haha, ale masz dziwne buty!”.

Na klasowym czacie ktos pisze: ,Ola znowu dostata jedynke z matematyki,

ale wstyd!”.

Na grupie klasowej ktos pyta, kto odrobit zadanie, a kolega odpisuje: ,Sam sobie zréb,
leniu!”.

Pod postem kolezanki z jej nowym rysunkiem pojawia sie komentarz: ,tadne! Ale
moze sprobujesz zrobi¢ tto, bedzie jeszcze lepsze!”.

Notatka dla nauczyciela:

1. Czerwony (hejt) — celowe wysmiewanie.

2. Czerwony (hejt) — o$mieszanie.

3. Zoty (zart, ale niezbyt mity) — mozna to powiedzie¢ inaczej, np. ,Sprébuj najpierw
sam, a potem pomoge”.

4. Zielony (konstruktywna opinia) — to dobra rada.

Grupa 5

1. Ktos dostaje wiadomos¢ prywatna: ,Nikt cie nie lubi, lepiej sie nie odzywaj”.

2. Podczas gry ktos pisze na czacie: ,Haha, jestes najgorszy, psujesz nam zabawe!
Idz stad!”.

3. Kolega przegrywa w grze i mowi: ,Gtupia gra, nigdy wiecej nie gram!”.

4. Ktos pisze na forum gry: ,Jestes staby, powinienes sie lepiej nauczy¢ graé”.

Notatka dla nauczyciela:

1. Czerwony (hejt) — krzywdzace i celowe ponizanie.
2. Czerwony (hejt) — wykluczanie kogos z grupy i obrazanie.
3. Zoty (zto$é, ale nie hejt) — kazdy moze sie zdenerwowaé, wazne, by nie obrazaé
innych.
4. Czerwony (hejt) — moze sprawi¢ przykrosc.
Grupa 6
1. Ktos méwi koledze podczas gry: ,Super Ci idzie, ale sprébuj uzy¢ innej strategii!”.
2. Ktos wkleja na czacie zdjecie przegranego gracza i wszyscy sie z niego smieja.
3. Kolega méwi gtosno na lekciji: ,Haha, Julia znowu nie umie odpowiedzie¢
na pytanie!”.
4. W szatni ktos mowi: ,Masz jakie$ dziwne ubranie, chyba kupujesz w najgorszym

sklepie!”.

Notatka dla nauczyciela:

—_—

2
3.
4

Zielony (konstruktywna rada) — pomocna i uprzejma wskazdwka.
Czerwony (hejt) — publiczne o$mieszanie kogos.

Czerwony (hejt) — moze sprawié¢ Julii przykros¢.

Czerwony (hejt) — wySmiewanie wygladu.

O
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Karta pracy nr 3

Przyktady scenek dramowych wraz z propozycjg rozwigzan dla CyberRycerzy (dla nauczyciela):

Grupa 1: Hejt na zdjecie

Sytuacja: Osoba hejtowana wrzuca swoje zdjecie na portal spotecznosciowy, a inna oso-
ba w komentarzu pisze: ,Jestes brzydka, nie rozumiem, czemu wstawiasz takie zdjecia”.
Reakcja CyberRycerzy:

Notatka dla nauczyciela:

+ Jeden CyberRycerz zgtasza komentarz dorostemu lub moderatorowi.
Drugi CyberRycerz daje wsparcie emocjonalne ofierze hejtu, méwigc: ,Nie przejmuj sie
tym komentarzem. Wygladasz swietnie, a to, co pisza w internecie, nie ma znaczenia”.
Trzeci CyberRycerz proponuje pozytywny sposob reagowania, np. dziekujgc za mite
komentarze i ignorujac hejtera.

Grupa 2: Hejt na temat umiejetnosci

Sytuacja: Uczen publikuje wideo, na ktérym prezentuje swoje umiejetnosci muzyczne,
a w komentarzach pojawia sie tekst: ,Nie masz talentu, nie wiem, czemu sie pokazujesz”.
Reakcja CyberRycerzy:

Notatka dla nauczyciela:
+Zamiast reagowac na hejt, pokaz, co naprawde potrafisz, nie przejmujac sie krytyka”.
Sytuacje nalezy zgtosic¢ osobie dorostej.
Inny CyberRycerz wspiera ofiare, méwiac: ,Nie musisz sie przejmowac — hejterzy
najczesciej majg problem sami ze sobg”.



Grupa 3: Hejt na temat wygladu

Sytuacja: Pod zdjeciem w mediach spotecznosciowych pojawity sie komentarze: ,Jestes
za gruby/za chudy, nikt Cie nie polubi”.
Reakcja CyberRycerzy:

Notatka dla nauczyciela:

+ CyberRycerz mowi: ,To, jak wygladasz, nie definiuje Twojej wartosci. Pamieta;j,
ze piekno jest rozne dla kazdego”.
Inny CyberRycerz oferuje pomoc, np. zgtasza problem dorostemu lub moderatorowi.
Kolejny CyberRycerz sugeruje, by porozmawiac z osobg hejtujgca w spokojny sposaéb,
wyjasniajac, ze jego komentarz rani.

Grupa 4: Hejt zwigzany z zainteresowaniami

Sytuacja: Osoba hejtowana opowiada o swoim hobby (np. gra w gry komputerowe),
a w odpowiedzi pojawia sie komentarz: ,Jestes dziwakiem, to nie dla Ciebie”.
Reakcja CyberRycerzy:

Notatka dla nauczyciela:

+ CyberRycerz mowi: ,Kazdy ma prawo do swoich pasji, a to, co Cie interesuje, nie musi
dotyczy¢ nikogo innego”.
Inny CyberRycerz zacheca do ignorowania negatywnych komentarzy.
Trzeci CyberRycerz proponuje, zeby ofiara podzielita sie z przyjaciétmi swoimi
zainteresowaniami, pokazujac, jak wiele os6b moze je zrozumiec.
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Grupa 5: Hejt na temat pochodzenia

Sytuacja: Uczen pisze post o swoich tradycjach rodzinnych, a kto$§ w komentarzu odpo-
wiada: ,Nie jestes stad, wiec nie masz prawa sie wypowiadac”.
Reakcja CyberRycerzy:

Notatka dla nauczyciela:

+ CyberRycerz wyjasnia: ,Kazdy ma prawo do szacunku, niezaleznie od tego, skad
pochodzi”.
Drugi CyberRycerz wskazuje, ze najwazniejsze jest, by zachowac kulture w dyskusiji,
a hejt nie powinien mie¢ miejsca w rozmowach.
Trzeci CyberRycerz proponuje, by porozmawiaé z dorostymi o tym problemie.

Grupa 6: Hejt na temat wyboru ubioru

Sytuacja: Osoba hejtowana publikuje zdjecie w oryginalnym stroju (prezentujac np. mode
alternatywna), a kto$ w komentarzu pisze: ,Ten stréj jest straszny, nikt nie bedzie Cie lubit
w czyms takim”.

Reakcja CyberRycerzy:

Notatka dla nauczyciela:
CyberRycerz méwi: ,Kazdy ma prawo wyraza¢ siebie poprzez styl ubioru. Twoj wyboér
nie musi podobac¢ sie kazdemu, ale to nie znaczy, ze jest zty".
Drugi CyberRycerz wspiera ofiare hejtu, méwiac: ,Nie przejmuj sie tymi komentarzami.
To, co nosisz, odzwierciedla Twojg osobowos¢, a to jest najwazniejsze”.
Trzeci CyberRycerz proponuje, zeby zamiast reagowa¢ na negatywne komentarze,
nadal tworzy¢ swoj unikalny wizerunek i zachowac¢ pewnosc¢ siebie.



Karta pracy nr 4
,1ajemnicza mapa sieci” — rozsypanka wyrazowa

Ut6z z uczniami rozsypane wyrazy w poprawne zdania dotyczace przeciwdziatania hejtowi

w internecie. Mozesz skorzystac¢ z robota Photon, aby wskaza¢ wtasciwg kolejnos¢ wyrazéw
na planszy, lub wycig¢ i wklei¢ stowa do zeszytu w odpowiednim porzadku. Dopasuj zdania do
mozliwosci uczniéw. Po utozeniu wszystkich zdan przeczytajcie je na gtos i zastanéwcie sie,
dlaczego sg wazne.

Wersja rozsypanki do zeszytu:

hejtu nie Nigdy rozpoczynaj w interncie.
zawsze Badz mity szanuj w interncie. i innych
Nie na hejt odpowiadaj w interncie negatywnie.
moéwié = Nie zlych powinienes nikim o rzeczy.
zadanie | Mamy hejt. pomagaé¢ | zwalczaé
szanuj innych ludzi Pamietaj, w interncie.
Stowa moga hejtu ranié¢ bardzo innych.
mity, Badz a opryskliwy nie w interncie.
jest  peten wspanialych Internet ludzi i przyjazni.

Karta pracy nr 5
Herb, imie i motto CyberRycerza

Stwérz swoj Rycerski Herb (rysunek). Ponizej zapisz: imie rycerskie (np. ,Rycerz Odwazne
Stowo”, ,Obronica Sieci”, , Tarcza Dobra”) oraz motto CyberRycerza (np. ,Pomagam zamiast
hejtowac”, ,Moje stowa to moja sita”).

Imig rycerskie:

Motto CyberRycerza:

o]



Karta pracy nr 6

Test rycerskich umiejetnosci druzynowych

Nauczyciel czyta pytania, a uczniowie podnoszg tarcze, jesli wiedzg, jak poprawnie zareago-
wac. Za kazdg dobrg odpowiedz zdobywajg punkty.

1.

10.

Co to jest hejt w internecie?

a) Pozytywne komentarze na temat innych oséb

b) Obrazliwe, agresywne lub ponizajgce wypowiedzi w sieci
c) Zarty miedzy przyjaciétmi

Co nalezy zrobi¢, gdy ktos Cie hejtuje w internecie?

a) Odpowiedzie¢ tym samym, aby sie broni¢

b) Zignorowac to i nie méwi¢ nikomu

c) Zgtosi¢ problem zaufanej osobie dorostej lub administratorowi strony

Dlaczego ludzie hejtujg w internecie?

a) Z nudow lub checi sprawienia komus przykrosci
b) Bo wszyscy tak robig

c) Bo muszg, inaczej zostang ukarani

Jakie moga by¢ skutki hejtu dla ofiary?
a) Smutek, stres, niska samoocena

b) Wieksza popularnosé i lepszy humor
c) Nic sie nie dzieje, to tylko internet

Co nalezy zrobié, jesli widzisz, ze ktos jest hejtowany?
a) Dotaczyc¢ do hejtu, zeby by¢ fajnym

b) Ignorowac, to nie méj problem

c) Wspierac ofiare i zgtosic¢ hejt

Czy hejt w internecie jest przestepstwem?

a) Tak, w niektorych przypadkach moze by¢ karalny
b) Nie, bo kazdy ma prawo méwic, co chce

c) Tylko wtedy, gdy dotyczy znanych oséb

Jak mozna zapobiega¢ hejtowi w internecie?

a) Zachowywac sie z szacunkiem wobec innych
b) Pisa¢ negatywne komentarze o wszystkich
c) Hejtowaé, zanim ktos Cie zaatakuje

Co to jest mowa nienawisci?

a) Zarty miedzy znajomymi

b) Wypowiedzi, ktére atakujg innych ze wzgledu na ich rase, religie, pte¢ lub inne
cechy

c) Kidtnia miedzy kolegami

Czy anonimowos¢ w internecie oznacza, ze mozna hejtowac bez konsekwenc;ji?
a) Tak, bo nikt mnie nie znajdzie

b) Nie, bo mozna ustali¢, kto jest autorem hejtu

c) Tak, ale tylko w portalach spotecznosciowych

Jak reagowag, jesli ktos mowi, ze hejt to tylko ,zarty” i ,nie ma sie czym
przejmowac”?

a) Zgodzi¢ sie, bo internet to miejsce na swobodng wypowiedz

b) Przypomnieé, ze stowa moga ranié i hejt nie jest zabawny

c) Dotaczy¢ do hejtu, zeby pokazaé, ze masz dystans

Poprawne odpowiedzi: 1b, 2c, 34, 44, 5¢, 64a, 7a, 8b, 9b, 10b
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Karta pracy nr 7
Koto fortuny — pytania dla nauczyciela:

Jakie sg roznice miedzy hejtem, konstruktywna krytyka a zartem?

Co sie stato, gdy w trakcie scenek wspieraliSmy osoby hejtowane? Jakie emocje to
wywotato?

Dlaczego warto reagowac na hejt, nawet jesli nie jestesmy ofiarg?

Co mozemy zrobic, zeby internet byt miejscem bezpiecznym i petnym wsparcia?
Jakie korzysci ptyng z tworzenia pozytywnej, wspierajgcej spotecznosci w internecie?
Jakie dziatania mozesz podjaé, aby promowac pozytywne zachowania w internecie?
Co zrobig, jesli zauwazymy, ze ktos nie rozumie, czym jest hejt i nie widzi problemu
w swoich komentarzach?

8. Co oznacza hejti jak rozpoznaé, ze ktos jest hejtowany?

9. Jakie zasady cyberbezpieczenstwa sg najwazniejsze w walce z hejtem?

10. Jakie dziatania mozna podjagé, gdy zauwazymy hejt w internecie?

11. Jakie emocje moga towarzyszy¢ osobie, ktéra jest hejtowana, i jak mozna jej pomoc?

N —
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Zatgczniki
Zatacznik nr 1

Hejterus Ciemny - przyktadowa grafika (na podstawie projektu Magdaleny Wtudyki):
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Trolloni — przyktadowa grafika (na podstawie projektu Magdaleny Whudyki):
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Ludzie w szponach Hejterusa Ciemnego - przyktadowa grafika (na podstawie projektu
Magdaleny Whudyki):




Zalacznik nr 2

Odznaka CyberRycerza oraz dyplom uznania (na podstawie projektu Magdaleny Wtudyki):
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otrzymuje:
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za aktywny udziat w zajeciach i misji edukacyjnej

,CYBERRYCERZE NA STRAZY INTERNETU",

za odwage w walce z hejtem
oraz zaangazowanie w promowanie
bezpieczenstwa w sieci.

Twoja wiedza i umiejetnosci sprawiaja,
ze internet staje sie lepszym miejscem dla wszystkich!
Gratulujemy i dziekujemy za Twoja cyberodwage!




Scenariusz lekcji ,Memem w hejt — dobry mem
kontra zty hejt”

Autor:

Czas trwania:
Grupa docelowa:

Metody i formy pracy:

Cel gtéwny:

Potrzebne materiaty:

Przebieg lekgciji:
Wprowadzenie

Nauczyciel rozpoczyna lekcje od pytania: ,Co to jest hejt?”. Wspdlnie z uczniami ustala
definicje hejtu i podaje przyktady jego przejawdw. Nastepnie omawia skutki hejtu w sieci,
wskazuje na problemy emocjonalne i spadek poczucia bezpieczenstwa ofiar. Na koniec
przedstawia pozytywne sposoby reagowania na hejt.

Czes¢ gtéwna
Mem kontra hejt

Nauczyciel wyswietla prezentacje ,Memem w hejt. Dobry mem vs. zty hejt” jako wprowa-
dzenie do éwiczenia (Zatacznik nr 1).

Kazdy uczen ma za zadanie stworzy¢ trzy memy promujgce pozytywne zachowania w sieci
lub zniechecajgce do hejtu. Uczniowie moga skorzystaé z narzedzi takich jak:

+ Canva - do kreatywnych projektéw z gotowych szablondw;
« Imgflip — do szybkiego generowania popularnych memow.

Po zakonczeniu pracy uczniowie przesytajg swoje memy nauczycielowi.



Podsumowanie

Nauczyciel podsumowuje zajecia, formutujgc wspodlnie z uczniami najwazniejsze wnioski.
Nastepnie wyswietla na tablicy wybrane memy o hejcie, zachecajac uczestnikéw zaje¢ do
podzielenia sie refleksjami nad procesem ich tworzenia.

Zadaje uczniom pytania: ,Jakie trudnosci napotkaliscie podczas tworzenia meméw?”, ,Co
sprawito Wam najwiekszg satysfakcje w trakcie wykonywania tego zadania?”.

Na koniec uczniowie dzielg sie swoimi doswiadczeniami i spostrzezeniami zwigzanymi
Z agresjg w sieci i przeciwdziataniem negatywnym zachowaniom online.

Zataczniki
Zalacznik nr 1
Prezentacja ,Memem w hejt. Dobry mem vs. zly hejt”, oprac. Danuta Willmann-Batdys:

Dobry mem vs. 2ty he)t

o]
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HEJ]

Hejt to nie tylko negatywne

komeontarze - to celowe,
wne ataki na inne

, ktdre moga

wyrzadzic duza krzywde.

Moze przybierac rozne
formy: cbrazliwe
wiadomoscl, wykluczanie
Z grupy. osmies
rozprzestrzenianie

fatszywych informacji




drosci, a
dlatego, ze sami maja problemy. A
Znie od powodu, hejt zawsze rani
Moze prowadzic do obniZzenia samooceny,

depresji, a w skrajnych przypadkach nawet

do tragedii
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Ignorowac hejtera - czesto hejlerzy szukajy

wigt brak odpowieds moze ich

abrazlree trescl na platformach

VEIDwCh

Wspierac ohary hejiu - czasem jedno dobra
clowo moze Bbard>o =3eliplels

Przeciwstawiac sie hejterom - ale w sposab
kulturalmy




Teraz przejdziemy do drugiej czesci lekcji

STWORZYMY MEMY, ktore beda promowac

do walki z hejtem

Moze byc zabawny, ale dzis skupimy sie
tym, Zeby miat mocny przekaz przeciwko

hejtowl.

pozytywne zachowania w internecie i1 zachecac

o]
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JAK TO ZROBIG?

Wymysl krotka, chwylliwa fraze, klora
racheci do walki 7z hejtem. Jesli nie masz
pomystu przegladnij intenternet w celu
poszukiwania inspiracjl.

Wybierz obrazek. ktory bedzie pasowat do
przekazu
Uzyi

lub

Generator memow w Canvie ~

Zapisz gotowy mem i przeslij nauczycielowi

M mdzieﬁ, e opawg toce, j:'l: Wil "f'.';"l-
v20aowinil nd he _-5‘:
| WSPIR v l.ﬂn'\('.l--




Scenariusz lekcji ,Magiczna tarcza przeciwko
hejtowi — bezpieczna podréz po cyfrowym swiecie”

Autor:

Czas trwania:
Grupa docelowa:

Metody i formy pracy:

Cel gtéwny:

Potrzebne materiaty:

Przebieg lekgcji:
Wprowadzenie
Nauczyciel wita uczniéw i zadaje pytania, nawigzujgc do ich codziennych doswiadczen:

,Kto z Was lubi bajki i magiczne krainy?”, ,Czy wiecie, ze internet to troche taki zaczarowany
Swiat peten przygod, ale i niebezpieczenstw?”.
Nastepnie zaprasza do krdtkiej rozmowy o internecie, pytajac dzieci:
+  Colubicie robi¢ w internecie?
+  Czy spotkaliscie sie kiedys z nieprzyjemnym komentarzem lub niemitg
sytuacjg online?
+  Co mozna zrobi¢, gdy kto$ w internecie zachowuje sie niewtasciwie?
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Czes¢ gtéwna
Bajka terapeutyczna
Nauczyciel czyta bajke terapeutyczng ,Ksiezniczka Lilia i zaczarowany krysztat”:

W krdlestwie Aurory, gdzie magia przeplatata sie z codziennym Zyciem, mieszkata ksigz-
niczka Lilia. Byta ciekawa swiata i uwielbiata poznawac nowe rzeczy. Pewnego dnia kro/

i krédlowa podarowali jej Zaczarowany Krysztat, przypominajacy lustrzanag tafle — w rzeczy-
wistosci byt to magiczny tablet, ktory pozwalat jej odkrywac odlegfte krainy i rozmawiac

zZ mieszkaricami innych swiatow.

- Lilio, pamietaj, Ze Zaczarowany Krysztat to potezna magia. Mozesz zobaczyc¢ w nim wiele
cudownych rzeczy, ale czasem moga tam czaic sie zte moce — ostrzegt krdl. — Jesli cos cie
zaniepokoij, zawsze przyjdZz do mnie lub mamy.

Ksiezniczka, pefna ekscytacji, dotkneta Krysztatu i wkroczyta do Zaczarowanej Sieci — miej-
sca petnego wiedzy, zaczarowanych gier i tajemniczych stworzer. Spotkata tam elfa Astora,
ktory znat wszystkie zaklecia ochronne. — Lilio, pamietaj, Ze w tym swiecie trzeba by¢
ostroznym. Zawsze rozmawiaj tylko z tymi, ktorych znasz, i nie ufaj nieznanym postaciom,
ktore prosza cie o sekrety — powiedziat Astor.

Pewnego dnia ksiezniczka natkneta sie na Czarnego Maga, ktory wysytat zaczarowane
wiadomosci pefne ztosliwosci o jej koronie i sukni. Ksiezniczka odczuwata smutek i nie
wiedzijafa, co zrobic. Przypomniata sobie jednak stowa Astora i pobiegta do krdla. — Ojcze,
Czarny Mag mowi mi przykre rzeczy o moim wygladzie — poskarzyta sie. Krol spojrzat na
Krysztat i powiedziat: — Lilio, dobrze, Ze przysztas do mnie. To zaklecie hejtu, ale nie ma nad
toba mocy. Odsuniemy Czarnego Maga, aby nie mogf juz wiecej rzucac takich urokow. Krol
uzyt mocy ,Zablokowania®, a Czarny Mag zniknat z jej magicznego tabletu. Ksiezniczka od
razu poczuta sie lepiej.

Nastepnego dnia znow spotkata Astora, ktory powiedziat- — Lilio, ci, ktdrzy rzucaja przykre
zaklecia, czesto sami sg smutni. Ale ty masz w sobie madrosc i zawsze mozesz szukac po-
mocy u tych, ktorzy cie kochaja. Od tego dnia ksiezniczka korzystata z Krysztatu z wieksza
rozwaga, wiedzac, ze prawdziwa magia to nie tylko wiedza, ale takze madre serce i odwaga.

Po przeczytaniu bajki nauczyciel zadaje uczniom pytania:

Co Lilia otrzymata od rodzicéw i do czego stuzyt jej ten przedmiot?

Kogo ksiezniczka spotkata w Zaczarowanej Sieci?

Kto sprawit przykrosé Lilii?

Jak myslicie, dlaczego tata powiedziat, ze Zaczarowana Sie¢ (internet) to nie tylko
dobre rzeczy?

Cwiczenie 1 — ,Zaklecia przeciwko hejtowi”

Nauczyciel zaprasza uczniow do wykonania ¢wiczenia, ktére ma pokazac, ze zamiast sze-
rzy¢ hejt, kazdy moze uzywaé w sieci pozytywnych stéw i wspiera¢ innych.

Przebieg ¢wiczenia:

Kazde dziecko dostaje dwa pergaminy (kartki papieru). Na pierwszym pisze lub rysuje co$
niemitego, co kto$ mégtby powiedzie¢ w internecie. Na drugim — ,zaklecie ochronne”, czyli

pozytywng odpowiedz lub sposéb reakcji na niemite stowa (np. ,Jestes wazny i wartoscio-
wy!”, ,Nie przejmuje sie tym, blokuje hejtera!”).

Nastepnie dzieci wrzucajg pierwsze kartki do ,ognia smutku” (moze to by¢ skrzynia, kosz),
symbolicznie pozbywajac sie hejtu. Z kolei drugie pergaminy przyklejajg na tablicy jako
»Zaklecia dobrej mocy” — zbior pozytywnych reakcji na hejt.



Cwiczenie 2 - ,Tarcza odpornosci”

Kolejne ¢wiczenie ma nauczy¢ dzieci, jak radzi¢ sobie z hejtem, a takze wzmacniaé poczu-
cie pewnosci siebie.

Przebieg ¢wiczenia:

Kazde dziecko otrzymuje rysunek tarczy (moze by¢ tez duzy kartonowy szablon). Na tarczy
dzieci rysujg lub zapisujg rzeczy, ktére je wzmacniajg i chronig przed hejtem, np.:

»,Mam przyjacidt, ktérzy mnie wspieraja”;
,Zawsze moge powiedzie¢ rodzicom o przykrych sytuacjach, jakie mnie spotykaja w sieci”;
,Blokuje hejtera i nie odpowiadam?”;
»Wiem, ze to, co ktos pisze o mnie w interncie, nie powinno wptywaé na moja
pewnos¢ siebie”.
Nastepnie nauczyciel czyta kilka przyktadowych hejterskich komentarzy (np. ,Twoj rysunek
jest brzydki!”), a dzieci podnoszg swojg tarcze i méwig, jak sie przed tym obronig, korzysta-
jac z zapisanych na niej strategii.

Cwiczenie 3 - Zagadki

Nauczyciel zadaje dzieciom zagadki dotyczgce bezpieczenstwa w sieci. Kazda poprawna
odpowiedz to jeden kawatek magicznego zwoju, na ktérym mogtyby sie znalez¢ zasady
bezpieczenstwa w sieci.

Przyktady pytan:

Czy mozna podawac w internecie swdj adres lub nazwisko? (Nie)
Co robisz, jesli ktos pisze do Ciebie co$ niemitego? (Méwisz o tym dorostemu)
Jakie ,zaklecie” chroni przed nieznajomymi w internecie? (Zablokowanie i zgtoszenie)

Podsumowanie

Nauczyciel wraca do historii Ksiezniczki Lilii. Przypomina dzieciom najwazniejsze wyda-
rzenia z bajki: Ksiezniczka Lilia odkryta, Ze w magicznym swiecie internetu mozna spotkac
zarowno mife, jak i mniej przyjazne osoby. Na szczescie wiedziafa, jak sie bronic¢ — nie
odpowiadac na zte stowa, szukac pomocy u bliskich i otaczac sie dobrymi przyjaciotmi.

Wspdlnie z uczniami formutuje najwazniejsze wnioski do zapamietania, proszac dzieci, aby
dokonczyty zdania (ustnie lub na kartkach):

Dzisiaj nauczytem/nauczytam sig, ze...
Jesli spotkam w internecie kogos, kto pisze niemite rzeczy, to...
Zeby internet byt bezpiecznym miejscem, warto...

Nastepnie nauczyciel przypomina zasady bezpiecznego korzystania z internetu. W podsu-
mowaniu tworzy wspoélnie z uczniami ,Ztote zasady Ksiezniczki Lilii" — liste najwazniejszych
wskazowek, ktére mozna zapisa¢ na plakacie lub tablicy, np.:

Nie ufaj nieznajomym w sieci.

Nie odpowiadaj na hejterskie komentarze. Powiedz dorostemu, jesli cos cie zmartwi.

W internecie traktuj innych tak, jak chcesz by¢ traktowany/traktowana.
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Scenariusz lekcji ,Mali bohaterowie cyberswiata”
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Przebieg lekc;ji:
Wprowadzenie

Nauczyciel pyta dzieci: ,Co to znaczy byé bohaterem?”, ,Czy w internecie tez mozna by¢
bohaterem?”.

Nastepnie wyjasnia prostymi stowami, czym jest hejt w sieci: Sg to niemite stowa, ktore
moga kogos zranic, tak jak w prawdziwym Zyciu. Ale w internecie nie widzimy reakcji drugiej
osoby, wiec czasem nie wiemy, zZe ja skrzywdzilismy.

Czesc¢ gtéwna
Bajka o Internetowym Bohaterze

Nauczyciel czyta krotkg bajke o postaci, ktdra pomaga innym w internecie, np.: Maty lew
Leo uwielbiat rozmawiac z innymi w internecie, ale zauwaZzyf, Ze niektorzy pisza niemite
rzeczy. Postanowit byc Internetowym Bohaterem — zawsze pomagat gdy ktos byt smutny,
mowit innym, Zeby uzywali mifych stow i nie bat sie zgtaszac ztych zachowari dorostym.

Zacheca uczniéw do dyskusiji, pytajac: ,Jak czut sie Leo?”, ,Jak mozemy byé bohaterami
w internecie?”, ,Co mozemy zrobié, gdy widzimy niemite komentarze?”.

Teatrzyk emoc;ji

Nauczyciel dzieli uczniéw na grupy i rozdaje im scenki do odegrania (np. ,Kto$ napisat
smutny komentarz pod Twoim zdjeciem”, , Twéj kolega dostaje niemite wiadomosci”).

Zadaniem dzieci jest przedstawienie sytuacji i wspolne znalezienie rozwigzania, jak pomaéc
osobie poszkodowanej.

Po kazdej scence nauczyciel pyta: ,Jak mozemy poméc w takiej sytuacji?”, ,Jak czuta sie
osoba, ktdra otrzymata niemite stowa?".

Gra terenowa - ,Misja Internetowego Bohatera”

Uczniowie zostajg podzieleni na zespoly i otrzymuja karte misji z mapg oraz zadaniami
do wykonania. Opiekunami podczas wykonywania zadan sg rodzice, ktérzy zgtosili sie do
pomocy, lub uczniowie ze starszych klas, ktorzy réwniez opiekuja sie stacjami.

Zadania rozmieszczone sg w roznych punktach klasy lub na terenie catej szkoty. Kazde za-
danie dotyczy zagadnien zwigzanych z bezpieczeistwem w internecie i przeciwdziataniem
hejtowi.

Przyktadowe stacje i zadania:

1. ,Hasto mocy” — uczniowie musza wymyslic silne hasto i zapisa¢ je na kartkach
zgodnie z zasadami bezpieczenstwa.

2. ,Rozpoznaj hejtera” — otrzymuja kartki z réznymi wypowiedziami i musza oddzieli¢
pozytywne komentarze od hejtu.

3. ,Kodeks Bohatera” — uktadajg zasady bezpiecznego zachowania w internecie
i zapisujg je na duzym plakacie.

4. ,Pomocna dton” — uczniowie odgrywajg scenke, w ktdrej pocieszajg osobe zaatako-
wang czy zZle potraktowang w sieci.

5. ,Zgtos ireaguj” — uczestnicy gry majg za zadanie zdecydowag, co zrobi¢ w przypadku
hejtu (np. zgtosi¢ dorostemu, zablokowac osobe).

Zakonczenie gry:

Po przejsciu wszystkich stacji uczniowie z rodzicami i uczniami wracajg do nauczyciela,
ktéry podsumowuje gre i wspdlnie z dzie¢mi tworzy Kodeks Internetowego Bohatera.

Podsumowanie

Na koniec lekcji uczniowie tworzg swoéj Kodeks Internetowego Bohatera. Kazde dziecko
zapisuje (lub nauczyciel zapisuje za nie) jedng dobrg zasade Internetowego Bohatera na
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duzym arkuszu. Przyktady: ,Nie pisze niemitych rzeczy”, ,Pomagam innym w internecie”,
»Jesli widze cos ztego, méwie o tym dorostemu”.

Nauczyciel podsumowuje zajecia i zacheca do stosowania zasad w codziennym zyciu,
a nastepnie rozdaje kazdemu uczniowi odznaki. Kodeks Internetowego Bohatera udostep-
nia na stronie internetowej szkoty.

Zatgczniki
Zatacznik nr 1

Przyktadowa grafika przedstawiajgca Internetowego Bohatera (na podstawie projektu Mag-
daleny Rzepeckiej). Plakat mozna wykorzysta¢ do promocji przedsiewziecia, np. na stronie
internetowej szkoty:
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