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Wprowadzenie

Oddajemy w rece Czytelnikdw drugi tom serii Zdrowiej online, poswieconej wyzwaniom
wspotczesnej cyfrowej rzeczywistosci — problemom wynikajgcym z coraz powszechniejszego
korzystania z internetu przez mtodych ludzi. Tym razem skupiamy sie na réznych obliczach
przemocy i hejtu w sieci, z ktdrymi zmagajg sie nie tylko dzieci i mtodziez, ale i dorosli starajgcy
sie ich chronié.

W publikacji przygladamy sie rdznym aspektom przemocy cyfrowej i zjawiskom, ktére moga
negatywnie wptyngc na zdrowie psychiczne i emocjonalne dzieci oraz mtodziezy. Zaczynamy od
cyberprzemocy — jej form, przyczyn i sposobdw zapobiegania internetowej agresiji, a takze roli,
jaka w tej walce odgrywajg swiadkowie przemocy. Zastanawiamy sie takze nad problemem
oversharingu, czyli nadmiernego dzielenia sie prywatnymi informacjami, ktére w cyfrowym
Swiecie moze tatwo prowadzi¢ do hejtu. Nastepnie przyblizamy role sztucznej inteligencji

W rozprzestrzenianiu sie cyberprzemocy oraz ttumaczymy, do czego moga prowadzié toksyczne
zachowania w spotecznosciach graczy online. Poruszamy takze temat wptywu szokujgcych
materiatéw, ktére mimo swojej kontrowersyjnej natury zdobywajg popularnosé¢ wsréd mtodych
uzytkownikéw internetu, a przede wszystkim podpowiadamy, jak budowa¢ cyfrowg odpornos¢
mtodziezy i wspierac jg w nawigowaniu po wirtualnym swiecie.

Pragniemy tutaj nie tylko zwrdci¢ uwage na wyzwania, przed ktérymi stajg wspoétczesne
dzieci i nastolatki, ale takze da¢ konkretne narzedzia i wiedze rodzicom, nauczycielom oraz
psychologom. Wspdlnie mozemy stworzyé bezpieczna, sprzyjajgcag zdrowemu rozwojowi
przestrzen online!



Szkolna przemoc w internecie

Anna Borkowska

Cyberprzemoc to jedno z najwiekszych wyzwan, przed ktérymi stajg dzi$ uczniowie, nauczyciele
i rodzice. Jak wynika z badan, niemal potowa nastolatkéw doswiadczyta agresji w sieci, a tylko
niewielu szuka pomocy. Jakie formy przybiera internetowa przemoc? Jak moina jej zapobiegac
i jak reagowad, gdy juz do niej dojdzie?

Dzieki anonimowosci, jakg oferuje sie¢, cyberprzemoc moze przybierac rézne, czesto nieoczywiste
formy, ktore trudno uchwycié¢ i ktorym trudno przeciwdziatac. Agresja online, podobnie jak trady-
cyjna przemoc, moze mie¢ powazne konsekwencje dla zdrowia psychicznego ofiar, wptywajac na
ich poczucie bezpieczenstwa oraz samoocene. W obliczu tego zjawiska konieczne jest podjecie
dziatan edukacyjnych i profilaktycznych, majgcych na celu nie tylko uswiadomienie zagrozen,

ale i promowanie odpowiedzialnosci za swoje zachowanie w internecie.

Czy méj uczeii doswiadcza cyberprzemocy?

Agresja w internecie jest juz niemal powszechnym zjawiskiem. Ponad potowa mtodych uzytkowni-
kéw sieci przyznaje, ze byta swiadkiem réznych form agresji w mediach spotecznosciowych (hejt,
mowa nienawisci, agresja wobec celebrytéw, oséb wykluczonych spotecznie itp.). Jak podajg
nastolatki, akty cyberprzemocy majg najczesciej miejsce na Facebooku, portalu X (d. Twitter) oraz
w komunikatorach i grach online. Uczniowie biorgcy udziat w badaniach ,Nastolatki 3.0” (edycja
2022 r.) przyznajg, ze najczesciej agresja w sieci przybiera forme wyzywania (44,6%), oSmieszania
(33,2%), ponizania (29,6%), podszywania sie (20,5%), straszenia (19,2%) oraz rozpowszechniania
kompromitujacych tresci (18,8%) (Lange, 2023).

Nastolatki s nie tylko swiadkami agresji elektronicznej. Niemal czterdziestu na stu osobiscie
doswiadczyto wyzywania w internecie (38,9%), a co piaty byt oSmieszany (24,3%) lub ponizany
(22,2%). Prawie 11% ucznidw zgtaszato kradziez tozsamosci (kto$ podszywat sie pod nich).

Z rozpowszechnianiem kompromitujgcych materiatéw na swdj temat spotkato sie 12,3% ucznidw.

Ofiary agresji internetowej jako podstawe przemocy wskazujg przede wszystkim: wyglad (13,5%),
ubidr (8,0%), poglady (14,9%), upodobania (11,6%) oraz narodowos¢ (8,1%). Rzadziej
wymieniane byty: zta sytuacja finansowa (3,8%), pte¢ (4,2%), kolor skory (4,3%), preferencje
seksualne (4,6%), religia (4,5%) (Lange, 2023).

0d 7 do 11% polskich uczniéw doswiadczyto najpowazniejszych aktéw internetowej przemocy —
cyberbullyingu. Do typowych form cyberbullyingu zgtaszanych przez mtodziez naleza:

¢ negatywne komentarze pod zdjeciami;
e zamieszczanie obrazliwych postow na czyims profilu;
¢ wykorzystywanie cudzych zdjec i filmow do oSmieszania lub ponizania ich autora;

¢ rozpowszechnianie kompromitujgcych tresci;



* nekanie, przesladowanie;

¢ wfamanie na konto i podszywanie sie pod kogos w celu zamieszczania w jego imieniu
obrazliwych postéw i zdjec na profilach innych uzytkownikéw;

¢ wykluczanie ze spotecznosci internetowej.

Nie we wszystkich przypadkach agresja elektroniczna przyjmuje bardzo powazny charakter

i wigze sie z istotnymi konsekwencjami dla ofiary. Wiele aktow agresji w internecie to sytuacje
jednorazowe i wiekszo$s¢ mtodych ludzi potrafi skutecznie sobie z nimi radzi¢. Zdecydowane;j
interwencji ze strony dorostych wymaga natomiast cyberbullying (w Polsce okreslany zamiennie
terminem cyberprzemoc). Definiuje sie go jako rodzaj wrogiego dziatania realizowanego

z intencja wyrzadzenia krzywdy drugiej osobie, w sposdb powtarzalny, z wykorzystaniem narzedzi
elektronicznych. Sytuacji przesladowania towarzyszy znaczna nierdwnowaga sit (w przypadku
cyberprzemocy — niekoniecznie fizyczna) pomiedzy sprawca a ofiara.

Najwazniejsza akcja: reakcja

Przemoc, ktérej nastolatki doswiadczajg w internecie, jest w duzej mierze przedtuzeniem
konfliktow przeniesionych ze sSrodowiska rowiesniczego, majgcych miejsce w szkole lub klasie.
Jednak w odréznieniu od tradycyjnej przemocy réwiesniczej agresja w sieci moze mie¢
powazniejsze konsekwencje dla ofiary — z uwagi na znacznie bardziej ograniczong mozliwosc
obrony. Cyberprzemoc charakteryzuje wysoki poziom anonimowosci sprawcy, state narazenie
ofiar na atak, a takze niski poziom kontroli tego rodzaju agresywnych zachowan przez dorostych.
W przeciwienstwie do przemocy w Swiecie realnym akty cyberprzemocy mogg byc¢ rejestrowane,
utrwalane i dystrybuowane do szerokiej publicznosci, przez co skutki takiej agresji sg mocniej

i dtuzej odczuwane przez ofiary.

Nastolatki niechetnie méwig o doswiadczaniu przemocy w sieci. Trend ten utrzymuje sie
niezmiennie od lat. Tylko co pigty uczen informuje o takim zdarzeniu rodzica czy opiekuna (21,2%)
lub prosi o pomoc przyjaciét i znajomych (20,3%). Znikomy odsetek uczniéw szuka pomocy

u nauczycieli (5,5%) i psychologdw/pedagogdéw szkolnych (4,5%). Najczesciej jednak nastolatki

nie wspominaja nikomu o takim zdarzeniu (38,5%) (Lange, 2023).

Wobec znacznego rozpowszechnienia zjawiska cyberprzemocy jednym z priorytetowych zadan
szkoty staje sie wyposazenie mtodych ludzi w kompetencje, ktére pozwolg im chronié sie przed
aktami agresji elektronicznej oraz radzi¢ sobie w takich sytuacjach. Konieczne jest takze
wypracowanie szkolnej procedury interwencji pracownikdw szkoty wobec sprawcéw i ofiar
przemocy.

Co mozesz zrobi¢, aby pomac uczniom chronic sie przed cyberprzemocg?

e Porozmawiaj z uczniami o cyberprzemocy — powiedz, na czym polega, jakie sg jej formy,
jakie konsekwencje powoduje dla ofiary i sprawcy.

e Zapytaj ucznidéw, czy wiedzg, jak mozna zgtasza¢ naruszenia regulaminu w mediach
spotecznosciowych (np. obrazliwe komentarze, oSmieszajgce zdjecia) i jak blokowac
osoby, ktore im dokuczajg. Mozecie wspdlnie sprawdzi¢ na stronach poszczegdlnych
serwisoéw, jak zgtaszac incydenty.



* Porozmawiajcie o tym, jak najlepiej odpowiada¢ na wiadomosci od internetowych
agresorow (moze warto je ignorowac?).

e Powiedz uczniom, aby w przypadku cyberprzemocy zachowywali dowody. Porozmawiajcie
o tym, jak to zrobic.

e Zachec uczniow, aby zgtaszali ci, jesli zdarzy im sie co$ niepokojacego lub jesli widzg,
ze komus innemu dzieje sie krzywda. Zapewnij o swojej dyskrecji — zaréwno ofiary
przemocy, jak i Swiadkowie zgtaszajacy incydent mogg obawiac sie konsekwencji
nagtosnienia sprawy (odwetu ze strony sprawcy, komentarzy kolegéw itp.).

Poradz uczniowi, ktory doswiadcza cyberprzemocy, aby:
¢ nie utrzymywat kontaktu ze sprawcg, nie odpowiadat na e-maile, telefony itp.;

¢ nie kasowat dowodow — e-maili, SMS-6w, MMS-6w, zdjec, filmow — i przedstawit je tobie
lub innej osobie dorostej;

e zastanowit sie nad zmiang swoich danych kontaktowych w komunikatorach, zmiang
adresu e-mail, numeru telefonu komaérkowego itp.;

¢ zmienit ustawienia komunikatora tak, zeby nikt spoza listy kontaktéw nie mégt sie z nim
kontaktowac.

Zgtaszanie aktéw agresji elektronicznej i cyberprzemocy

Wiekszos¢ serwisdw spotecznosciowych posiada zapisy w regulaminach dotyczgce cyberprzemocy.
Agresywne zachowania, takie jak dreczenie, nekanie, przesladowanie, podszywanie sie pod inne
osoby i kradziez tozsamosci, sg zabronione i mogg by¢ zablokowane przez dostawcdéw ustugi.
Osoba poszkodowana lub swiadek przemocy moze zgtosi¢ do administratora serwisu naruszenie
regulaminu i zazadac interwencji — zablokowania konta agresora, usuniecia szkodliwych tresci.
Do podjecia takiego dziatania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca
2002 r. o $wiadczeniu ustug drogg elektroniczng. Zgtaszajgc naruszenie, warto powotac sie na
odpowiedni przepis regulaminu danego serwisu oraz dotgczy¢ dowody cyberprzemocy.

Jak mozesz zarejestrowa¢ dowody cyberprzemocy?

e Telefon komérkowy
Nie kasuj wiadomosci. Zapisuj wszystkie — zaréwno tekstowe, jak i nagrane na poczte
gtosowg — w pamieci telefonu.

¢ Komunikatory
Niektdre serwisy pozwalajg na zapisywanie rozméw. Mozesz rowniez np. skopiowaé
rozmowe, wklei¢ ja do dokumentu Word (lub innego edytora tekstu), zapisac
i wydrukowac.



e Strony serwisOw spotecznos$ciowych, www
Aby zachowac kopie materiatu, ktéry widzisz na ekranie, mozesz pobra¢ zrzut ekranu lub
zapisac strone jako PDF.

e Czat
Podobnie jak w przypadku stron www. Mozesz tez po prostu wydrukowac interesujgca
cie strone.

e E-mail
Wydrukuj wiadomos¢ lub przeslij ja do nauczyciela lub pedagoga, ktory zajmuje sie
ustaleniem okolicznosci zajscia. Zachowanie catosci wiadomosci, a nie tylko samego
tekstu, jest bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu.

Pamietaj! Powazne przypadki cyberprzemocy bedace naruszeniem prawa (np. grozby karalne,
propozycje seksualne, publikowanie nielegalnych tresci itp.) mogg zostac zgtoszone na policje
lub do prokuratury.

Wiecej informacji na temat praktycznych rozwigzan dotyczacych cyberprzemocy w szkole
znajdziesz w publikacji Jak reagowac na cyberprzemoc. Poradnik dla szkét, a takze

w poradnikach Ogdlnopolskiej Sieci Edukacyjnej: Wtgcz blokade na nekanie. Poradnik
dla rodzicdw oraz Cyberprzemoc w szkole. Poradnik dla nauczycieli.
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Gdy dziecko angazuje si¢ w cyberprzemoc
Anna Borkowska

W dobie cyfryzacji i powszechnego dostepu do internetu dzieci spedzaja coraz wiecej czasu

w sieci, co stwarza nowe wyzwania zwigzane z bezpieczenstwem i zdrowiem psychicznym.
Jednym z powazniejszych — wcale nie wirtualnych! — problemoéw jest cyberprzemoc,
obejmujgca m.in. agresywne komentarze, szantaz czy wykluczanie z grup online. Jak rozpoznag,
czy nasze dziecko stato sie ofiarg lub sprawca cyberprzemocy, i jak odpowiednio zareagowac?

Czy wiesz, ile czasu przecietny nastolatek spedza w internecie? W dni powszednie 5 godzin

i 36 minut, a w dni wolne od zaje¢ jeszcze wiecej: 6 godzin i 16 minut. Niemal co dziesigty
korzysta z sieci nawet w nocy, czasami az do godzin porannych. W dni wolne uzytkowanie
internetu przez mtodziez w godzinach nocnych jeszcze wzrasta — co pigty nastolatek przebywa
w sieci od 22:00 do 01:00 w nocy (Lange, 2023).

Niemal nieustanne przebywanie w wirtualnym Swiecie sprawia, ze przenosza sie tam takze trady-
cyjne zjawiska i problemy. Jednym z nich jest przemoc, ktéra przybiera coraz bardziej wyszukane
formy. Obrazanie na portalach spotecznosciowych, nekanie SMS-ami, publikowanie o$mieszaja-
cych zdjec to tylko niektdre przyktady coraz powszechniej wystepujgcego zjawiska: agresji w sieci.
Wyniki badan pokazujg, ze doswiadcza jej juz prawie potowa dzieci w Polsce.

Co wiemy o cyberprzemocy?

Cyberprzemoc to przemoc z uzyciem urzadzen elektronicznych, najczesciej telefonu badz
komputera. Bywa okreslana takze jako cyberbullying, nekanie, dreczenie, prze$ladowanie

w internecie. Najczesciej odbywa sie na portalach spotecznosciowych, w komunikatorach lub
podczas gier online, czyli wszedzie tam, gdzie dzieci spedzajg najwiecej czasu. Moze przybieraé
forme agresji stownej (wyzywania, zamieszczania komentarzy w celu o$mieszenia badz sprawienia
przykrosci), publikowania upokarzajacych, przerobionych zdje¢ i filméw, wtamania na konto

i podszywania sie pod kogo$ w celu zamieszczania w jego imieniu obraZliwych postéw lub zdjeé
na profilach innych internautéw, szantazowania, ujawniania czyichs sekretéw czy wykluczania

z grona znajomych w sieci.

Cyberprzemoc to najczesciej agresja pomiedzy réwiesnikami. Jej sprawcami sg zwykle znajomi
z klasy lub szkoty, cho¢ zdarza sie, ze agresorem moze by¢ takze osoba zupetnie nieznana,
spotkana np. na czacie lub w grze online. Cyberbullying jest czesto po prostu przeniesieniem
do internetu konfliktéw majacych miejsce w szkole lub klasie.

Wydawac by sie mogto, ze skutki cyberprzemocy nie powinny byé bardzo dotkliwe dla oséb, ktére
staty sie obiektem atakow. Przeciez to nie dzieje sie ,w realu”, a tylko w wirtualnej przestrzeni.
Woystarczy wytgczyc¢ telefon lub komputer i wiecej o tym nie mysleé. Niestety przemoc w sieci

boli tak samo jak ta tradycyjna, realizowana twarzg w twarz, a jej skutki zostajg z dzie¢mi na
dtugo. Nie tylko zresztg z jej ofiarami. Dtugofalowe konsekwencje cyberprzemocy ponoszg

takze jej sprawcy. Badania pokazujg, ze utrwalajg sie u nich zachowania agresywne, obniza



sie poczucie odpowiedzialnosci za wtasne dziatania, moze nasila¢ sie sktonnos¢ do zachowan
aspotecznych w przysztosci.

Sprawcy cyberprzemocy — dlaczego to robig?

Motywy dziatania sprawcow agresji w sieci bywajg bardzo rézne. Bywa, ze mtodzi ludzie
Swiadomie uzywajg nowych technologii, aby dokonywac aktéw agresji. Czesto za ich
zachowaniem kryje sie che¢ pokazania sity, podniesienie swojej wartosci w oczach kolegdéw

i kolezanek lub zemsta. Tacy sprawcy zazwyczaj nie majg poczucia winy i wypierajg sie swoich
dziatan nawet wtedy, gdy zostajg skonfrontowani z ich skutkami lub dowodami popetnionych
czyndw.

Inni pragng w ten sposdb wzig¢ odwet za wczesniej doznane upokorzenia, gdy sami byli
ofiarami cyberprzemocy. Czasem dzieci przytaczaja sie do dreczycieli w obawie, ze same
moga zostac ofiarami przesladowania.

Czes¢ sprawcow to mtodzi ludzie, ktdrzy nie kierujg sie zamiarem wyrzgdzenia krzywdy drugiej
osobie, a po prostu nie przewidujg skutkdw witasnych dziatan. Rozumiejg oni charakter
popetnionego czynu, dopiero gdy ich dziatania rzeczywiscie przyniosg powazne szkody ofierze.
Jesli publikujg krzywdzgcy materiat o kolegach lub kolezankach, robig to najczesciej pod wptywem
impulsu i silnych emocji. Czesto s przerazeni, gdy dowiadujg sie, jak bardzo kogo$ skrzywdzili.

Duza grupa sprawcdw agresji online to dzieci, ktére myslaty, ze to, co robig, jest tylko nieszkodliwg
zabawa. Badania pokazuja, ze niemal 40% nastolatkdw przyznato, ze wystato kiedys komunikat,
ktéry miat by¢ zartem, a sprawit przykros$c innej osobie (Pyzalski, 2012).

Moje dziecko jest sprawca cyberprzemocy

Przemoc w internecie moze dotkng¢ kazdego. Obiektem atakdw ze strony agresora moze
zostac dobry i staby uczen, dziewczynka i chtopiec, osoba dobrze i Zle sytuowana, dziecko
o przecietnym wygladzie i atrakcyjne fizycznie. Takie doswiadczenie moze stac sie udziatem
takze twojego dziecka.

Moze tez zdarzyc sie sytuacja, gdy twoje dziecko bedzie sprawca cyberprzemocy. Wéwczas
od tego, co zrobisz, w duzej mierze bedzie zalezato, jak sprawa zostanie rozwigzana, co dalej
bedzie dziato sie z twoim dzieckiem i jakg lekcje wyniesie z tej nietatwej sytuacji. Jako rodzic
masz najwiekszy wptyw na ksztattowanie zachowania dziecka, zatem w sytuacji stosowania
przez nie przemocy podejmij zdecydowane dziatania.

Co mozesz zrobic¢? Oto kilka krokdw, ktére pomogg ci wtasciwie zareagowac.
1. Dowiedz sig, dlaczego twoje dziecko zaangazowato sie w cyberprzemoc

To, jakie kroki musisz podjgé, w duzej mierze zalezy od tego, z jakiego powodu twoje dziecko
zaangazowato sie w agresywne dziatania wobec kolegdw lub kolezanek. Innej interwencji
wymaga dziecko, ktére postepuje nieswiadomie lub samo byto przesladowane, a innej takie,
ktére postepuje z wyrazng intencjg wyrzadzenia krzywdy drugiej osobie.



2. Ocen sytuacje
Zanim zaplanujesz dziatania, odpowiedz sobie na kilka pytan:

¢ Jaki byt rozmiar szkody wyrzadzonej przez twoje dziecko? Jakiego rodzaju tresci zostaty
opublikowane?

e Czy byto to dtugotrwale dziatanie, czy pojedynczy incydent?

¢ Czy dziatanie byto zaplanowane, a dziecko byto $wiadome, ze wyrzadza krzywde koledze/
kolezance?

3. Porozmawiaj z dzieckiem o jego zachowaniu

Wyjasnij mu, ze to, co robi, to dziatanie przemocowe, ktore krzywdzi inne osoby. Postaw jasne
granice — powiedz, ze nie mozesz akceptowac podobnego zachowania. Starszemu nastolatkowi
wyttumacz, ze to, co zrobit, moze nawet stanowic naruszenie prawa i skutkowaé powaznymi
konsekwencjami. Zazgdaj, aby dziecko zaprzestato swojego dziatania i popros, aby usuneto

z sieci szkodliwe materiaty (z serwisu czy strony, gdzie zostaty wrzucone).

4. Okaz wsparcie

Jesli widzisz, ze twoje dziecko zatuje tego, co zrobito, i chciatoby naprawic sytuacje, wspieraj je.
Pamietaj, ze ono tez przezywa w tym momencie trudne chwile. Wyjasnij, ze od czasu do czasu
kazdy moze dac sie ponies¢ emocjom i zrobié cos, czego potem zatuje. Podkresl, ze zawsze wtedy
mozemy naprawi¢ swoj btad. Zapewnij dziecko, ze pomozesz mu, jesli nie bedzie umiato poradzi¢
sobie z rozwigzaniem konfliktu.

5. Pomysl, jak naprawi¢ krzywde

Wspdlnie z synem lub cérka zastandw sie nad sposobem zadosc¢uczynienia i naprawienia
krzywdy wobec ofiary cyberprzemocy. Porozmawiaj o tym, jak moze przeprosic kolege lub
kolezanke i wyjasni¢ mu/jej, dlaczego tak sie stato. Przypomnij dziecku, aby zapewnito
poszkodowang osobe, ze postara sie jak najszybciej usuna¢ krzywdzacy materiat z sieci.

6. Wspotpracuj ze szkoty

Jesli sprawa zostata zgtoszona do wychowawcy, pedagoga lub psychologa szkolnego badz do
dyrektora szkoty, w ktorej uczy sie twoje dziecko, pomo6z w wyjasnieniu zdarzenia i rozwigzaniu
trudnej sytuacji.

7. Zgtoszenie na policje

Niektdre akty internetowej agres;ji, takie jak: zniestawienie lub zniewaga, naruszenie wizerunku,
stalking, podszywanie sie pod kogos, grozby, wtamania na konto, uznawane sg za przestepstwo
lub wykroczenie i moze sie tak zdarzy¢, ze zostang zgtoszone przez rodzicdw pokrzywdzonego
dziecka na policje, do prokuratury lub do sadu. W takiej sytuacji bedziesz reprezentowad swoje
dziecko jako jego opiekun prawny, o ile nie ukonczyto ono 18 lat.

Wiecej informacji na temat cyberprzemocy znajdziesz w naszych poradnikach Wtgcz blokade
na nekanie. Poradnik dla rodzicdw oraz Cyberprzemoc w szkole. Poradnik dla nauczycieli.
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Nie wszystko dla wszystkich. Oversharing jako zaproszenie
do hejtu?

Anna Borkowska

W erze cyfrowej nastolatki udostepniajg w internecie wiecej osobistych informacji niz
kiedykolwiek wczesniej — od zwyktych postow w komunikatorze po relacje na Instagramie,
filmy na TikToku i Snapchat Streaks. Zapraszajqg zresztg do tego same media spotecznosciowe.
Zaprojektowane tak, aby zacheca¢ do dzielenia sie szczegétami ze swojego zycia i rozszerzania

sieci kontaktéw, stworzyty kulture, w ktérej oversharing (nadmierne udostepnianie, ujawnianie

zbyt wielu wiadomosci na swaj temat) stat sie norma. Czy tak tatwa dostepnosc prywatnych
informacji nie otwiera jednoczesnie drzwi hejterom?

Dzielenie sie informacjami za posrednictwem portali spotecznosciowych lub komunikatoréw
zaspokaja wiele nastoletnich potrzeb — pozwala na budowanie relacji interpersonalnych,
wzmachnia wiezi w grupach réwiesniczych i umozliwia dzielenie sie przezyciami w przestrzeni,

w ktorej mtodzi ludzie mogg spotykac sie z dala od oczu rodzicéw i nauczycieli. Niestety to tylko
jedna, ta przyjemniejsza, strona medalu. Nadmierne samoujawnianie moze niestety generowac
takze powazne zagrozenia dla prywatnosci i mie¢ dla mtodych ludzi daleko idgce konsekwencje,
ktére sg w stanie zawazy¢ nawet na ich przysztosci.

Czym nastolatki dziela si¢ w sieci?

Nastolatki uwielbiajg dzieli¢ sie w internecie tym, co robig. Prezentowanie tego, co jedzg lub
w co sg ubrane, przesytanie selfie, publikowanie setek fotografii ukochanego zwierzaka,
ujawnianie intymnych szczegétéw na temat swoich zwigzkéw, przyjazni czy rodziny, wigczanie
geolokalizacji przy kazdym poscie — mozna by tak wymienia¢ bez konca. Réznorodnos¢ tresci
wrzucanych do sieci jest ogromna.

Eksperci wskazujg, ze mtodzi ludzie najczesciej udostepniajg na swoich profilach w mediach
spotecznosciowych tresci zwigzane z prezentacjg wtasnego wizerunku oraz informacje o zyciu
towarzyskim. Z badan ,Nastolatki 3.0” wynika, ze najbardziej popularne wsréd mtodych
internautdw sg serwisy umozliwiajgce zaréwno stuchanie, jak i umieszczanie czy komentowanie
publikowanych tresci (YouTube — 87,8%), a takze portale spotecznosciowe i komunikatory
pozwalajgce na zamieszczanie informacji, komunikowanie sie oraz dzielenie materiatami, takimi
jak: filmy, muzyka, zdjecia itd. (Facebook, Messenger — 86,8%). Ponad 60% badanych przyznato,
ze korzysta z Instagrama (68,1%) czy TikToka (49,6%) bazujacych na udostepnianiu filméw i zdjec
szerokiej grupie odbiorcéw (Lange, 2021).

Prywatnosé réznie rozumiana

Mimo ze coraz wieksza grupa mtodziezy ma $wiadomos¢ konsekwencji, jakie niesie za sobg
udostepnianie online prywatnych informacji i tresci, to badania wskazujg, ze nadal czes¢
mtodych internautdw nie zabezpiecza nalezycie swoich profili. Tylko potowa jako zagrozenie o)



wskazuje udostepnianie w sieci danych osobowych (51,4%) oraz wyraza obawe zwigzang
ze $ledzeniem przez obce osoby ich aktywnosci online (49,1%). Przesytanie intymnych tresci
(seksting) uwaza za ryzykowne jedynie co trzeci nastolatek (Lange, 2023).

Czy to oznacza, ze prywatnosé w sieci nie jest dla mtodych ludzi wazna? Jest. Ale rozumieja ja
inaczej niz dorosli. Jak pokazujg wyniki wielu badan, mtodziez ma duze zaufanie do platform
spotecznosciowych i nie obawia sie zagrozen zwigzanych z korzystaniem z nich. Takie portale sg
postrzegane przez nich jako wzglednie prywatne przestrzenie, a konsekwencje publikowania tam
osobistych informacji nastolatki uznaja za nieistotne.

Przyktadowo badanie ,Nastolatki 3.0” z 2020 r. pokazuje, ze w poréwnaniu do roku 2018
znaczgco spadt odsetek polskich nastolatkéw wskazujgcych na niebezpieczenstwa wynikajgce

z aktywnosci w serwisach spotecznosciowych (z 58,7% do 40,3%). Dzielenie sie zdjeciami, filmami
czy informacjami osobistymi w serwisach spotecznosciowych jest uznawane za ryzykowne przez
mniej niz potowe nastolatkow (43,9%), podobnie jak publiczne informowanie o wtasnych
aktywnosciach (25,3%) (Lange, 2021).

Oversharing a cyberprzemoc

Cho¢ otwartos¢ w sieci moze by¢ niekiedy przydatna, to jednak nie oznacza ona samych korzysci.
Nadmierne dzielenie sie szczegdtami z zycia moze okazac sie ryzykowne i narazaé nas na rézne
zagrozenia — od utraty prywatnosci po... cyberprzemoc. Badania realizowane wsrdd nastolatkéw
pokazujg wyraznie, ze ci, ktdrzy udostepniajg zbyt wiele informacji o sobie, znaczaco czesciej stajg
sie celem internetowych przesladowcéw. Publikowanie danych osobowych, omawianie intymnych
aspektéw zycia osobistego, przezywanych traum i trudnosci, udostepnianie w sieci zdjec i filmow
moze stac sie paliwem dla agresji elektronicznej, hejtu, kampanii nienawisci itp. Niestety
nastoletni internauci rzadko majg swiadomos¢, ze ujawniajac publicznie w sieci swoje sprawy
osobiste, mogg stac sie bardziej podatni na ataki ze strony osdb, ktére chcg skrzywdzi¢ innych.

Co wazne, okazuje sie, ze oversharing nie tylko naraza na przemoc online, ale moze tez
powodowac problemy w uzyskaniu przez ofiary hejtu pomocy ze strony Swiadkéw. Wyniki badan
sugeruja, ze publikowanie bardzo osobistych postéw jest czesto postrzegane przez internautéw
jako zachowanie niewtasciwe, naruszajgce normy dotyczgce przekazywania informacji

w internetowej przestrzeni. Ujawnianie zbyt intymnych szczegétéw z zycia i przesadne dzielenie
sie prywatnymi informacjami w mediach spotecznosciowych odbierane jest czesto przez
internautéw jako zachowanie nieautentyczne, nastawione na poszukiwanie uwagi (ang. attention-
-seeking behaviour), przez co wywotuje krytyke internetowej spotecznosci i jest wrecz uznawane
za zachowanie prowokujace do aktéw agresji. Przyktadowo jedno z badan wykazato, ze nadmierne
ujawnianie informacji na swdj temat przez osobe doswiadczajgcg przemocy spotkato sie z mato
empatycznymi reakcjami internautéw, ktérzy bardziej obwiniali ofiare. To z kolei powodowato
nizsze prawdopodobienstwo interwencji i udzielenia wsparcia ze strony swiadkéw nekania
(Weberiin., 2013; Schacteriin., 2016).

Efekt obcego z przedzialu

Skoro nadmierne ujawnianie o sobie informacji w sieci naraza nastolatki na ryzyko utraty
prywatnosci i zagraza ich bezpieczeristwu, pojawia sie pytanie: dlaczego mtodzi ludzie
to robig?
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Po pierwsze, zyskujg cos$ na byciu widocznym w internecie. Dzielenie sie informacjami pozwala

im rozszerzac sie¢ kontaktow, budowac nowe relacje, znalez¢ grupe, ktdra podziela ich poglady

i niepokoje zwigzane z dojrzewaniem, czy po prostu zyskac¢ popularnos¢. Wazac potencjalne kosz-
ty i korzysci, nastolatki idg na kompromis i rezygnujg z ochrony prywatnosci na rzecz zaspokojenia
waznych dla nich potrzeb. Zamiast mysle¢ o tym, co mogg straci¢, zastanawiajg sie raczej,

co zyskajg na ujawnieniu siebie.

Po drugie, nawet jesli nastolatki maja swiadomosé, ze oversharing moze by¢ niebezpieczny, nie-
wielu z nich ma dostateczne doswiadczenie zyciowe, aby doktadnie zrozumiec, w jaki sposdb ich
wtasne dziatania mogg przyczyniac sie do zwiekszania zagrozenia. Mtody cztowiek nie widzi

nic ztego w dokumentowaniu swojego zycia w sieci i pozwalaniu nieznajomym na oglgdanie swo-
jego profilu w mediach spotecznosciowych. To dla niego naturalna droga do zbierania ,lajkow”
pod zdjeciami czy zwigkszania liczby znajomych lub obserwujgcych na profilu. A w tym przypadku
wiecej znaczy lepiej — ,,polubienia” i ,,znajomi” przektadajg sie wprost na lepsze samopoczucie

i Wyzszg samoocene. Przyjmujac zaproszenia od obcych, nastolatki czujg, ze nic nie moze im
grozié, dopdki chronig te najbardziej wrazliwe dane, np. nie podajg nowo poznanym osobom
adresu zamieszkania. Nie zdajg sobie przy tym sprawy, jak fatwo mozna te dane pozyskac,

faczac udostepniane przez nich inne informacje o sobie czy zaglagdajac na profile ich kolegow

i kolezanek. Sprawy nie utatwiaja, charakterystyczne dla wieku dojrzewania, impulsywnos¢ i staba
samoregulacja. Nastolatki czesto dajg sie poniesé¢ emocjom i klikaja ,,opublikuj”, zanim sie
zastanowig, czy warto dang tres¢ udostepnié publicznie.

Kulture ovesharingu w ogromnym stopniu napedzajg trendy w mediach spotecznosciowych, ktére
podpowiadajg nastolatkom, czym mozna sie dzieli¢, a czym nie. Widzac, co udostepniaj celebryci
oraz influencerzy, chca sie do tego stylu dopasowac.

Wiekszej otwartosci w cyberprzestrzeni sprzyjajg takze mechanizmy psychologiczne wynikajgce
ze specyficznych cech Srodowiska online. Tendencja do ujawniania siebie i wiekszej swobody
zachowania w sieci zwigzana jest m.in. z tzw. efektem rozhamowania online. Internet jest
przestrzenig, w ktérej mechanizmy kontroli spotecznej sg znacznie stabsze niz w Swiecie realnym.
W sieci czujemy sie pozbawieni ograniczen, takich jak troska o pozytywng autoprezentacje czy lek
przed oceng ze strony innych, przez co mozemy miec sktonnos¢ do podejmowania dziatan,

na jakie nie odwazyliby$Smy sie w sytuacji ,twarzg w twarz”, w tym dzielenia sie nawet bardzo
intymnymi szczeg6tami z naszego zycia. Innym mechanizmem wptywajgcym na to, jak wiele

o sobie ujawniamy, jest tzw. efekt obcego z przedziatu, wedtug ktérego ludzie chetniej otwieraja
sie przed kims, kogo juz wiecej majg nie spotkad. Internet, w przeciwienstwie do swiata fizyczne-
go, jest miejscem zapewniajgcym partnerom komunikacji tego rodzaju anonimowos¢. A to budzi
W nas poczucie, ze w sieci mozemy moéwic o sobie Smielej i wiecej niz w bezposrednich relacjach.
W koncu nigdy ich przeciez nie spotkamy — tak jak przypadkowego pasazera z pociggu.

Poméz nastolatkowi!

Cyfrowy $wiat jest dla nastolatkdéw réwnie realny, co ten fizyczny. S3 w nim stale obecni

i pozostang tam raczej na dtugo. Posty, ktore teraz publikuja, mogg odbic sie echem

w przysztosSci, a tworzony przez nich cyfrowy $lad zostanie juz na zawsze w cyberprzestrzeni.
Tym bardziej warto edukowa¢ mtodych ludzi o zagrozeniach zwigzanych z ovesharingiem

i zapewnic im narzedzia do chronienia siebie. Jak mozesz pomadc swojemu dziecku lub
uczniowi?
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¢ Edukuj! Ucz dziecko o potencjalnych zagrozeniach zwigzanych z nadmiernym
udostepnianiem tresci online. Wyjasnij pojecie cyfrowego sladu i jego konsekwencje.
Uswiadom, jakie informacje nalezy chroni¢, komu i jakie dane mozna ujawniac.

¢ Ksztattuj postawe ,,zastandw sie, zanim opublikujesz”. Zachecaj nastolatka do doktadnego
przemyslenia tego, co udostepnia w internecie, i jakie moze mie¢ to konsekwencje
w przysztosci. Przypomnij, ze informacje opublikowane w sieci przestajg by¢ prywatne.
Moga z tatwoscig sie dosta¢ w niepowotane rece i zostac uzyte jako narzedzie cyberprzemocy.

¢ Pokazuj konsekwencje lekkomyslnego wrzucania do sieci zdje¢ i filméw oraz intymnych
informacji. Rozmawiaj o tym, co moze sie sta¢, jesli nastolatek nie zadba o to, co umieszcza
w mediach spotecznosciowych, i w jaki sposéb moze popsuc sobie reputacje online.

¢ Rozmawiaj z nastolatkiem o koniecznosci weryfikowania tozsamosci oséb, ktdre zapraszaja
go do grupy znajomych, zanim zaakceptuje zaproszenie.

¢ Zachecaj dziecko do korzystania z ustawien prywatnosci na swoich kontach w mediach
spotecznosciowych, aby mogto kontrolowaé, kto widzi jego posty.

* Przypominaj o zabezpieczaniu dostepu. Upewnij sie, ze twoje dziecko chroni swoje konta
bezpiecznym hastem (zgodnie z zasadg ,jedno konto, jedno hasto”) i wie, ze nie nalezy
ujawniac haset nawet najblizszym znajomym. Sprawdz, czy pamieta, aby na koniec zawsze
wylogowywac sie z konta.

¢ Jesli odkryjesz, ze twoje dziecko nadmiernie udostepnia tresci w internecie, nie reaguj
pochopnie pod wptywem emocji. Nie osadzaj, poinformuj spokojnie, ze widziates$(-as)
nieodpowiednie tresci, ktére opublikowato. Porozmawiaj o konsekwencjach oversharingu
i dbaniu o prywatnos¢ w sieci. Unikaj konfrontacyjnych pytan typu ,,Dlaczego to zrobites?”.
Zamiast tego podejmij szczerg, otwartg rozmowe o aktywnosci dziecka w sieci.
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Cyberprzemoc 2.0. Czy sztuczna inteligencja zmieni zasady
gry w sieci?

Anna Borkowska

Sztuczna inteligencja juz teraz zmienia wiele aspektéw naszego zycia, ale czy moze wptyna¢
takze na skale i formy cyberprzemocy? Dotad internetowi agresorzy musieli samodzielnie
tworzy¢ obrazliwe tresci, ale dzis narzedzia Al umozliwiajg im generowanie deepfake’ow,
manipulowanie wizerunkiem czy masowe szerzenie hejtu w sieci. Jakie zagrozenia niesie

za sobg Al w kontekscie przemocy online i czy moze stac sie réwniez narzedziem do walki

z agresja w internecie?

29 pazdziernika 1969 r. rozpoczeta sie historia internetu. To witasnie tego dnia na Uniwersytecie
Kalifornijskim w Los Angeles (UCLA), a wkrotce potem na trzech kolejnych amerykanskich
uniwersytetach zainstalowano pierwsze wezty sieci ARPANET — przodka znanej nam wszystkim
globalnej sieci. Technologia, bedaca w pierwotnym zamysle projektem wojskowym, ostatecznie
przeksztatcita sie w system komunikacji, bez ktérego trudno wyobrazi¢ sobie wspotczesny Swiat.

Nie bedzie chyba przesada stwierdzenie, ze zwtaszcza dla pokolenia dzieci i nastolatkéw urodzo-
nych w XXI ww. internet i sie¢ komdrkowa staty sie naturalnym srodowiskiem funkcjonowania,
réwnowaznym z tym fizycznym. Przestrzenia, w ktdrej mtodzi najchetniej spedzajg wolny czas,
buduja relacje spoteczne i w ktorej zaspokajajg wazne potrzeby psychiczne. To tu przeniosto sie
wiele tradycyjnych zjawisk znanych dotad z tzw. reala — niestety nie tylko tych pozadanych.
Przywyklismy juz do tego, ze od dawna technologie cyfrowe wykorzystywane sg w celach
opresyjnych, jako narzedzia agresji i hejtu. Przemoc réwiesnicza, spotykana kiedys gtéwnie na
szkolnych korytarzach, znalazta swéj odpowiednik w sieci: rozpowszechnianie plotek i oszczerstw
na portalach spotecznosciowych, zamieszczanie kompromitujgcych filméw i zdje¢ online,
wyzywanie na czatach i w komunikatorach to tylko kilka przyktadéw internetowego dreczenia,
ktérego ofiarami padajg dzieci i nastolatki. Po 56 latach od narodzin globalnej sieci wyglada na
to, ze nasze dzieci dostaty do rgk kolejne potencjalne narzedzie do realizacji cyberprzemocy —
sztuczng inteligencje.

Generatywna sztuczna inteligencja

Sztuczna inteligencja (ang. artificial intelligence; Al) nie jest niczym nowym. Spotykamy sie z nig
od dawna, np. gdy korzystamy z wyszukiwarek internetowych, pomocy wirtualnych asystentéw
czy rekomendacji na ulubionej platformie streamingowej. Algorytmy Al sprawiaja, ze wyswietlaja
nam sie spersonalizowane reklamy podczas zakupdw online, dobrane na podstawie naszej historii
wyszukiwania lub wczesniejszych zakupdw. Dzieki sztucznej inteligencji sprawnie funkcjonuja
urzadzenia gospodarstwa domowego podtgczone do sieci czy smart gadzety.

Jej najnowszy model, czyli generatywna sztuczna inteligencja, to technologia, ktdra
wykorzystuje algorytmy do tworzenia nowych i oryginalnych tresci — obrazéw, filmow,
muzyki lub tekstu. W odréznieniu od innych systemodw sztucznej inteligencji, generatywna
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Al nie tylko analizuje istniejgce dane, ale potrafi kreowac materiaty i tresci, ktére wczesniej

nie istniaty. Technologia ta ,,uczy sie” na ogromnych zbiorach danych, a nastepnie stosuje te
wiedze do tworzenia czego$ nowego, co odzwierciedla to, czego sie nauczyta. Znanym wszystkim
przyktadem jest ChatGPT, program Al do przetwarzania jezyka naturalnego, stworzony przez
OpenAl.

Niewatpliwie generatywna sztuczna inteligencja dysponuje potencjatem do wptywania na niemal
kazdy aspekt ludzkiego zycia i otwiera wiele nowych mozliwosci, ktére dotad nie byty nam
dostepne. Jednak jej upowszechnienie niesie za sobg takze szereg pytan o potencjalne
niebezpieczenstwa z nig zwigzane. Mozliwe zagrozenia nie sg tylko teoretyczne. Rzeczywiste
szkody mozemy obserwowac juz dzis. Niewtasciwie wykorzystywana Al stuzy chocby do
generowania materiatéw zwigzanych z seksualnym wykorzystywaniem dzieci (CSAM, ang.

child sexual abuse material) czy realizacji agresywnych dziatan w sieci.

Nowe mozliwosci

Przed pojawieniem sie Al internetowi agresorzy musieli wtozy¢ catkiem sporo wysitku w tworzenie
postow i zdje¢, za pomoca ktérych mogli dreczyé innych, oraz poswiecic¢ czas i energie na
zwiekszanie zasiegdw tak, aby szkodliwe tresci docieraty do mozliwie szerokiej publicznosci.
Automatyzacja obecnie bardzo utatwita im dziatania. Dzieki sztucznej inteligencji zakres oraz
szybkos¢, z jaka cyberprzemoc moze byc realizowana, a takze dotkliwo$¢ wyrzadzanych szkéd
moga osiggac duzo wiekszg skale. Generatywna Al pozwala zaréwno na automatyczne tworzenie
krzywdzgcych lub zawierajgcych grozby wiadomosci, e-maili, postow lub komentarzy na wielu
réznych platformach, jak i na ich szybkie rozpowszechnianie.

W szczegdlnosci rosngca rola Al w zyciu dzieci przyniosta nowy zestaw obaw o ich bezpieczenstwo
w Swiecie nowych technologii. Od platform social mediéw po spotecznosci gier online — narzedzia
sztucznej inteligencji staty sie istotnym elementem zycia mtodych internautdw, stwarzajac
zaréwno nowe zagrozenia, jak i dajac dzieciom i mtodziezy orez, ktérego moga uzywac przeciwko
sobie. Przyjrzyjmy sie kilku przyktadom.

Deepfake

Deepfake to cyfrowo zmanipulowany plik wideo lub audio wyprodukowany przez sztuczna
inteligencje, przedstawiajgcy rzeczy, ktore nie istnieja, lub sytuacje, ktére nigdy nie miaty miejsca.
Cho¢ manipulowanie obrazami nie jest niczym nowym, to technologia generatywnej Al wyniosta
cyfrowe techniki nagrywania i edycji na niespotykany dotad poziom, umozliwiajgc szybkie
produkowanie tresci, ktdre sg niezwykle realistyczne i prawie niemozliwe do odréznienia gotym
okiem. Co wiecej, technologie do tworzenia deepfake’éw staty sie tatwo dostepne dla przecietnego
internauty.

Algorytmy sztucznej inteligencji potrafig analizowacd i uczyc¢ sie z duzych ilosci danych
pochodzacych z nagran wideo lub audio z udziatem osoby, ktdrej zachowania majg zostac
podrobione. Dlatego tez mozliwe jest stworzenie fatszywego nagrania doskonale imitujgcego
czyje$ zachowania, mimo ze w rzeczywistosci nigdy nie miaty one miejsca. Algorytmy deepfake
nasladujg wyglad, gtos i sposéb zachowania, dopasowujg ruchy ust, mimike twarzy i inne
szczegbty do oryginalnych nagran tak, ze wygladajg one jak rzeczywiste. Wszyscy pamietamy
przypadki, gdy generatory dzwieku Al byty naduzywane do szerzenia mowy nienawisci
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poprzez rozpowszechnianie nieprawdziwych nagran z seksistowskimi, rasistowskimi
i homofobicznymi komentarzami osdb publicznych i celebrytow.

Dostepnosc¢ narzedzi opartych na Al sprawita, ze stworzenie deepfake’a nie wymaga wysokich
kompetencji informatycznych. Dla nastolatkéw obeznanych z technologia to nic trudnego.

W roku 2023 gtosnym przyktadem wykorzystania technologii deepfake byto sfabrykowane przez
uczniéw jednej z amerykanskich szkét srednich nagranie, ktdre pokazywato dyrektora szkoty
zachowujacego sie agresywnie i wykrzykujgcego rasistowskie obelgi pod adresem czarnoskorych
uczniéw. Opublikowane na platformie TikTok nagranie szybko stato sie wiralem swobodnie
krazacym w sieci. Podobne narzedzia uzywane sg réwniez w aktach cyberprzemocy wobec
réowiesnikow.

Deep porn

Technologie generatywnej sztucznej inteligencji sg wykorzystywane przez mtodych ludzi do tzw.
deep porn, tj. tworzenia zmanipulowanych filméw badz zdjeé réwiesnikéw, przedstawiajgcych ich
nagich lub w kontekscie jednoznacznie seksualnym. Nierzadko sie zdarza, ze wykorzystywane sg
do realizacji cyberprzemocy — o$mieszania, szantazowania czy zastraszania kolegow i kolezanek
(ang. sextortion). W badaniu Thorn z 2023 r. 11% badanych nastolatkéw przyznato, ze ich znajomi
lub koledzy z klasy uzywali narzedzi Al do generowania nagich zdjec innych dzieci (Thorn, 2024).
Przypomnijmy, ze tego rodzaju materiaty, mimo ze stworzone przy uzyciu programow kompute-
rowych, uznawane sg, podobnie jak tradycyjne zdjecia czy filmy, za tresci CSAM (przedstawiajgce
seksualne wykorzystywanie dzieci), ktore wedtug prawa sg nielegalne, a ich produkcja

i rozpowszechnianie jest przestepstwem.

Catfishing

Catfishing to praktyka polegajgca na podszywaniu sie pod inng osobe, najczesciej poprzez
stworzenie fatszywego profilu w mediach spotecznosciowych lub na portalu randkowym

z wykorzystaniem cudzych zdjec i osobistych informacji. Osoby dokonujace catfishingu,
korzystajac z technologii Al, tworzg takze niekiedy catkowicie fikcyjne tozsamosci w celu
nawigzania intymnych relacji z innymi uzytkownikami internetu i dokonania oszustwa,

np. wytudzenia pieniedzy lub poufnych informacji czy materiatéw do szantazowania ofiary.
Czasem motywacjg do tego rodzaju dziatan, szczegdlnie wsréd mtodych ludzi, moze by¢ po
prostu nuda i che¢ zabawienia sie.

Cho¢ proceder ten na og6t kojarzy nam sie ze Swiatem dorostych, to okazuje sie, ze nastolatki
réwniez nie sg odporne na dziatania internetowych naciggaczy. Warto tutaj siegna¢ do badan
analizujacych wykorzystanie technologii przez mtodych ludzi w ich romantycznych zwigzkach.
Okazuje sie, ze 6% respondentéw podczas randki z osobg poznang w internecie spotkato

sie z kim$, kto w niczym nie przypomniat osoby, za ktdrg podawat sie w sieci (McGeeney,
Hanson, 2017).

Nastolatki mogg by¢ nie tylko ofiarami, ale takze sprawcami, i angazowac sie w catfishing jako
rodzaj cyberbullyingu. Zazwyczaj celem takiego dziatania jest wyrzgdzenie emocjonalne;j
krzywdy drugiej osobie, upokorzenie i zawstydzenie jej. Dzieki technologii sztucznej
inteligencji w tatwy sposdb mozna uzywac sfabrykowanych tozsamosci i bez problemu
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zaangazowac kogos w fatszywy zwigzek. Zebrane w ten sposéb informacje moga by¢ pdzniej
wykorzystane do wytudzenia materiatow, ktére zostang uzyte w procesie sextortion, do zawsty-
dzania badz zastraszania osoby bedacej celem oszusta.

Dogpiling

Dogpiling to zjawisko, w ktérym wielu uzytkownikdw atakuje w sieci dang osobe, uruchamiajac
lawine krytycznych lub negatywnych komentarzy pod jej adresem. Ta forma cyfrowego nekania
stata sie w ostatnim czasie powaznym problemem w spotecznosciach internetowych. Wraz

z rozwojem sztucznej inteligencji i botéw skala oraz intensywnos¢ dogpilingu ewoluowaty.
Obecnie przeprowadzenie ataku w internecie przez duzg liczbe skoordynowanych kont nie
stanowi wiekszego problemu. Oparte na sztucznej inteligencji boty mogg masowo generowac

i publikowa¢ obrazliwe lub krytyczne komentarze, a coraz bardziej zaawansowane systemy
przetwarzania jezyka naturalnego umozliwiajg im nasladowanie ludzkiej mowy w takim stopniu,
ktdéry utrudnia odréznienie ich od prawdziwych uzytkownikéw. Boty moga takze potegowac zasieg
negatywnych tresci poprzez polubianie, udostepnianie lub odpowiadanie na szkodliwe posty,
zwiekszajgc ich widocznosc i zachecajac innych do przytaczenia sie do nagonki.

Cyberprzemoc na celowniku sztucznej inteligenci

Sztuczna inteligencja to jednak nie tylko ryzyko, ale by¢ moze réwniez szansa na to, aby zaprzac
technologie do pomocy ludziom w zwalczaniu hejtu, mowy nienawisci i cyberprzemocy.

Po pierwsze, Al moze wykrywaé niepozgdane zachowania. Skala i szybkos$¢ interakcji w sieci
sprawiajg, ze manualne monitorowanie internetowych tresci jest niemal niemozliwe. Systemy
oparte na sztucznej inteligencji doskonale radzg sobie z przetwarzaniem ogromnych ilosci danych
w tempie niedostepnym dla ludzi. Wykorzystujgc uczenie maszynowe i przetwarzanie jezyka
naturalnego, systemy te sg w stanie analizowad tekst, obrazy, a nawet filmy w poszukiwaniu
nieetycznych i krzywdzacych tresci. Jako rodzaj ,pierwszego recenzenta” Al moze stale skanowac
platformy spotecznosciowe, fora i sekcje komentarzy, oznaczajgc problematyczne tresci do dalszej
weryfikacji.

Po drugie, sztuczna inteligencja moze interweniowac i zapobiegac aktom agresji w sieci.
Dzieje sie tak np. poprzez generowanie automatycznych ostrzezen. Gdy uzytkownik prébuje
opublikowaé potencjalnie szkodliwy komentarz, Al moze wyswietli¢ ostrzezenie, zachecajac go
do przemyslenia swoich stéw. Badania pokazujg, ze takie bodzce sg w stanie zmniejszy¢
prawdopodobieristwo opublikowania obrazliwej tresci.

Wreszcie po trzecie, chatboty i narzedzia zasilane przez Al mogg pomagac¢ w udzielaniu

wsparcia dla ofiar cyberprzemocy, np. poprzez natychmiastowe dostarczanie materiatéw
oferujgcych wsparcie emocjonalne lub udostepnianie kontaktow do stuzb udzielajgcych pomocy
w tym zakresie. Co ciekawe, nastolatki — uczestniczgce w jednym z badan dotyczacych roli Al

w zapobieganiu cyberprzemocy — przyznaty, ze wtgczenie tego rodzaju rozwigzan do popularnych
wsréd mtodziezy platform takich jak Instagram, TikTok czy Snapchat bytoby dobrg i pomocng
inicjatywa dla dzieci doswiadczajgcych hejtu w sieci (Milosevic i in., 2023).

Interesujacym przyktadem zastosowania mechanizmow Al do zwalczania mowy nienawisci
i agresji w sieci byt eksperyment przeprowadzony przez Centrum Badan nad Uprzedzeniami
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na Wydziale Psychologii Uniwersytetu Warszawskiego pod kierunkiem prof. Michata Bilewicza
(Bilewicz i in., 2021). W badaniu wykorzystano bota, ktory konfrontowat sie z wypowiedziami
zawierajgcymi przemoc jezykowa na jednym z kanatéw w serwisie Reddit. Odwotujac sie

do jednego z kilku znanych psychologicznych mechanizmdw ograniczajacych uzycie mowy
nienawisci, nowy ,,uzytkownik” serwisu (bot) w systematyczny i — co wazne — kulturalny sposéb
komunikowat dezaprobate wobec nienawistnych wypowiedzi internetowych hejterow.

W swoich interwencjach bot stosowat kilka mozliwych oddziatywan. Niektére z nich odwotywaty
sie do norm, wskazujac na to, jaki jest wiasciwy sposéb komunikowania sie w mediach
spotecznosciowych. Inne zas siegaty do empatii, probujac uswiadomié uczucia, jakie moga
odczuwac ofiary hejtu. Po szesciu miesigcach eksperymentu okazato sie, ze nawet jednorazowa
konfrontacja z botem zmniejszata hejterskg aktywnosc¢ z danego konta w ciggu kolejnego miesigca
po tym spotkaniu. Badanie zespotu prof. Bilewicza dowodzi, ze spokojne i empatyczne, ale
jednoczesnie stanowcze reagowanie na nienawistne wypowiedzi w internecie moze sktonic
hejteréw do powstrzymania swojej aktywnosci badz do znaczacej zmiany sposobu
komunikowania sie przez internautow w sieci.

Oczywiscie pomimo obiecujgcych wynikdw, sztuczna inteligencja nie jest magicznym
rozwigzaniem. Technologia ta nadal staje przed wieloma wyzwaniami. Systemy Al s3 tak dobre,
jak dane, na ktérych sg trenowane. Jesli zbiory danych odzwierciedlajg uprzedzenia spoteczne,
sztuczna inteligencja moze je nieSwiadomie rozpowszechniaé i utrwalaé. Péki co Al nie zawsze
jest w stanie nadazy¢ za szybko zmieniajgcym sie jezykiem czy wykorzystywaniem specyficznych
koddéw jezykowych wykorzystywanych w hejcie i mowie nienawiséci. Moze przez to btednie
oznaczaé nieszkodliwe tresci jako cyberprzemoc lub nie wychwyci¢ wrogiego zachowania.

| ostatnie, ale nie mniej wazne — monitorowanie aktywnosci uzytkownikdéw w czasie rzeczywistym
rodzi pytania o kwestie prywatnosc i etyczne granice nadzoru.
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I twoja matke tez. Trash talk — niewidziana przemoc
W spt;"lecznoéci graczy

Marta Witkowska

W swiecie gier online ciety jezyk i ostre riposty to codzienno$¢ — gracze postrzegajq je jako
element strategii i narzedzie budowania rywalizacji. Coraz czesciej stajg sie one jednak
przejawem toksycznej kultury, ktéra rujnuje doswiadczenie gry i wyklucza stabszych graczy.
Gdzie konczy sie zdrowa rywalizacja, a zaczyna przemoc sfowna? Jakie konsekwencje niesie
za sobg brak reakcji na agresje w srodowisku graczy?

Popularne, kultowe wrecz pozycje na rynku gier skupiajg wokot siebie wielomilionowe
spotecznosci. Sg to nie tylko aktywni gracze — ci doswiadczeni i ci dopiero wchodzacy w $wiat
gier — ale rowniez fani obserwujgcy rozgrywki ich ulubionych gamerdow na zywo (game-playe)
czy widzowie $ledzacy petng emocji e-sportowg rywalizacje. W 2024 r. tylko trzy najpopularniejsze
gry w e-sporcie zgromadzity prawie 13-milionowg widownie (League of Legends — 6,86 min;
Mobile Legends: Bang Bang — 4,13 min; Counter Strike — 1,85 mIn) (Clement, 2025). Kazda ze
spotecznosci ustala wiasny — czesto niepisany — kodeks zachowan i specyficzng netykiete. Bywa,
ze agresywny jezyk i zachowania wobec innych sg w nich nie tylko norma, ale wrecz ztotym
standardem i przybierajg forme trash talku.

Trash talk, czyli co?

Trash talk (zwrot ten mozna ttumaczyc jako ,$Smieciowa gadka”) to zjawisko obecne w wielu
dziedzinach sportu, w szczegdlnosci tych kontaktowych, gdzie sprowokowanie i wytrgcenie
rywala z emocjonalnej rGwnowagi ma duze znaczenie. Stuzy tez zaznaczeniu witasnej psychicznej
przewagi nad przeciwnikiem — to rodzaj psychologicznej wojny podjazdowej. Za prekursora trash
talku, nieco zartobliwie, uznaje sie stynnego piesciarza Muhammada Aliego. Bokser znany byt

z wygtaszania mocno niewybrednych, ale réwniez wymysinych i dowcipnych komentarzy na temat
swoich rywali, nie tylko w ringu, ale tez poza nim. Do historii przeszto wiele jego trashtalkowych
komentarzy, niektére doczekaty sie nawet muzycznego albumu zatytutowanego ,| Am the
Greatest”. Stynny jest chociazby tekst z 1964 r., wypowiedziany do Sonny’ego Listona

o pseudonimie , Niedzwiedz” (Big Bear): ,Po walce wybuduje sobie piekny dom i zrobie z niego
dywanik z niedZzwiedziej skory. Listona nawet czu¢ niedzwiedziem. Po tym jak dam mu tupnia,
wysle go do Z0O...” (After the fight, I'm gonna build myself a pretty home and use him as

a bearskin rug. Liston even smells like a bear. I’'m gonna give him to the local zoo after | whup
him...) (cyt. za: Wikipedia).

Gracze — zaréwno ci grajacy dla wiasnej przyjemnosci, jak i profesjonalisci — przejeli i mocno
rozwineli trashtalkowg tradycje. Niewybredne zarty, wysmiewanie, wyzywanie, wulgaryzmy,
deprymowanie i ponizanie przeciwnika czy zaznaczanie wtasnej dominacji maja sie swietnie

w Swiecie gamingu i e-sportu. Podobnie jak w przypadku tradycyjnych sportéw, rowniez

tutaj trashtalkowe komentarze sg doceniane przez fanéw, podziwiane, powtarzane, ~
a nawet budujg legende konkretnego gracza.
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Tak wyglada to tadniejsze oblicze trashtalkowej kultury. Niestety rzeczywistos¢, jak to zazwyczaj
bywa, nie jest juz tak r6zowa. Ostry jezyk czesto przekracza granice, draznienie sie (ang. banter)
staje sie zwyktym nekaniem, a satysfakcja z rozgrywki spada. Przesmiewcze zarty zmieniajg sie

w systematyczne upokarzanie, gracze — szczegdlnie nowi — czujg sie wykluczeni, a nierzadko wrecz
nieustannie atakowani (np. ich awatar jest caty czas zabijany w celowy i zorganizowany sposéb
przez znacznie lepszych graczy). Takie doswiadczenia sg najczestszym powodem rezygnacji

z grania w ulubiong gre. To, jakg forme przybierze trash talk, zalezy najczesciej od oséb petnigcych
role administratorow, przywddcdw. Jesli nie reagujg na tego typu zachowania i akceptujg nekanie,
kultura ,,$mieciowej gadki” bedzie sie rozwija¢ az do osiggniecia toksycznego poziomu.

Kobieto, wracaj do kuchni!

Trash talk i agresywne, czasem wrecz ponizajgce zachowania wobec innych rzadko postrzegane sg
jako problem w srodowisku samych graczy. Wielu z nich, szczegdlnie profesjonalistow zwigzanych
z e-sportem, traktuje trash talk jako jeden z kluczowych elementéw kultury gry, wzmacniajgcy
wiezi pomiedzy graczami. Fani gier rywalizacyjnych — jak pokazat eksperyment Olivera Conmy’ego,
badajgcego graczy Madden NFL 08 — majg bardzo mocne przekonanie, ze trash talk zwieksza ich
efektywnos¢ i ma duzy wptyw na osiggane wyniki (cho¢ faktycznie wcale tak nie jest). Badani
pozbawieni mozliwosci uzywania ostrzejszego jezyka — podczas tury rozgrywanej w milczeniu —
deklarowali nizsze poczucie wtasnej skutecznosci (poczucia autonomii i kontroli, mistrzostwa),
spadek pozytywnego i wzrost negatywnego afektu. Dziato sie tak niezaleznie od tego, czy
wygrywali, czy przegrywali, cho¢ u przegranych efekt ten byt bardziej widoczny. Dodatkowo
pozbawianie mozliwosci uzywania trash talku w pierwszej turze gry zwiekszato liczbe
trashtalkowych komentarzy w kolejnych grach o 58% (Conmy, 2008).

Dr Sidney Irwin, badaczka kultury e-sportu z australijskiego CQ University’s Appleton Institute,
podkresla, ze trash talk jest bardzo mocno zakorzeniony w $rodowisku profesjonalnego gamingu
(Irwin, Naweed, 2020). Sami gracze z duzym oporem odnoszg sie do jakichkolwiek préb eliminacji
elementéw trash talku, np. z in-game chatéw. Deklaruja, ze specyficzny jezyk i sposdb zwracania
sie do siebie graczy motywuje do ostrzejszej rywalizacji i wiekszego zaangazowania w rozgrywke.
Jednoczesnie zachowania nieakceptowane lub wrecz antyspoteczne w grze uchodza za norme

i sg tak dtugo obecne w Srodowisku, ze nie budzg sprzeciwu wsrdd graczy. Przyktadem moga

by¢ choc¢by wyzwiska i seksistowskie komentarze w stosunku do kobiet-graczy, z czego
najtagodniejszym moze by¢ zyczenie ,powrotu do kuchni” czy tea-bagging — symulowanie

aktu seksualnego nad lezagcym awatarem przeciwnika, stuzgce jego ponizeniu i upokorzeniu.
Badania te pokazujg, ze przyczyny, dla ktérych tak trudno jest opanowac szerzenie sie
toksycznego jezyka i przemocowych zachowan w grach, lezg w znacznej mierze w mocno
zakorzenionych przekonaniach samych graczy.

Kiedy gaming wychodzi z podziemia

Specyficzne normy, zachowania i jezyk, ktérym postuguja sie gracze, byty kiedy$ mniej
widoczne. Z kulturg gamingu mieli do czynienia tylko zaangazowani gracze. Teraz, kiedy
e-sport stat sie petnoprawng dyscypling sportu, zadomowiong juz na dobre w mainstreamie
i zdobywajaca coraz wiekszg popularnosé, trash talk zaczyna by¢ — réwniez wizerunkowym —
problemem dla branzy. Im bardziej widoczny jest profesjonalny gaming, tym wieksze sg
oczekiwania w stosunku do norm i zachowan zwigzanych z zachowaniem zaréwno graczy,
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jak i widzow. A te nierzadko odstajg od powszechnie przyjetych. O tyle, o ile rézne ligi e-sportowe
zaczynajg przyjmowac wtasne regulacje (np. limit wieku graczy podczas turniejéw), o tyle
online’owa spotecznos¢ wokdt nich skupiona opiera sie jakimkolwiek regulacjom.

Noobie na celowniku

Problemem dla branzy gamingowej jest rowniez obecno$¢ mtodych, niepetnoletnich graczy

i/lub widzow (okreslanych mianem noobie, czyli $wiezak), coraz powszechniej uczestniczacych

w gamingowej infosferze. To juz nie tylko granie, ale dotgczanie do wielomilionowych spotecznosci,
ogladanie rozgrywek ulubionych graczy, e-sportowej rywalizacji czy uczestnictwo w konwentach,
zawodach w offlinie.

Badacze, jak wspomniana juz dr Irwin, z niepokojem i troskg wypowiadaja sie o dzieciach, ktére —
jako niedoswiadczeni i technicznie stabi gracze — sg szczegdlnie narazone na kontakt z trash
talkiem w najgorszym wydaniu. Ich mtody wiek, wrazliwo$¢ zwigzana z etapem rozwojowym oraz
brak odpornosci na zalew hejtu sprawiaja, ze ,,$mieciowa gadka” mocno wptywa na samoocene.
Jednoczesnie brak doswiadczern moze tez skutkowac bezkrytycznym przyjeciem tego rodzaju
destrukcyjnej kultury jako normy i modelowaniem ich przysztych zachowan. To swoiste podwdjne
zagrozenie, poniewaz trash talk moze negatywnie wptywaé na emocje i stan psychiczny mtodych
graczy, a jednoczes$nie przekonanie o powszechnosci i akceptowalnosci tego rodzaju zachowan
sprawi, ze nie beda w stanie sie przed nim obroni¢ — szukajgc winy w sobie, a nie w toksycznej
spotecznosci.

Jakie zachowania nigdy nie powinny byé akceptowane?

Rozmawiajac z dzie¢mi o normach przyjetych w grach, zwracajmy uwage na takie elementy, ktére
sq po prostu krzywdzace i dyskryminujgce. Nie powinnismy sie na nie godzic¢. S3 to:

* nekanie, przesladowanie jednego gracza (np. nowicjusza) przez innego gracza (szczegdlnie
o dominujgcej pozycji, np. przywodcy druzyny, administratora) lub grupe — takie zachowanie
jest cyberprzemocs;

¢ bardzo wulgarny jezyk, komentarze z seksualnym podtekstem lub wprost odnoszace sie
do praktyk i zachowan seksualnych;

¢ rasistowskie wyzwiska;
e os$mieszanie i ponizanie innego gracza;
e grozby wyrzadzenia drugiej osobie fizycznej krzywdy.

Warto pamietac rowniez o tym, ze jezyk i zachowania graczy sq tez zalezne od kontekstu.

Z ostrzejszym trash talkiem spotkamy sie czesciej w grach sportowych czy strzelankach niz

w grach strategicznych. Istotna jest tez grupa naszych odbiorcéw. PrzeSmiewcze komentarze nie
bedga ranigce w stosunku do graczy, ktérych dobrze znamy i wiemy, ze rozumiemy swdj rodzaj
poczucia humoru. Mogg mie¢ jednak zupetnie inny wydzwiek, jesli zostang wypowiedziane

do kogos nieznanego. Pamietajmy tez, zeby reagowac na nekanie i toksyczne zachowania
innych graczy — chocby zgtaszaé problem administratorowi serwera.

Jesli nie przynosi to efektu, warto opuscié¢ takg grupe — nawet dla najlepszej gry nie warto
ryzykowac wtasnym zdrowiem psychicznym.
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Anonimowi obserwatorzy? Swiadkowie wobec przemocy
w Sieci

Anna Borkowska

Widzimy agresje, hejt, nekanie, ale zamiast interweniowa¢, przechodzimy obojetnie. To nie
tylko kwestia odwagi czy cech osobowosci — za naszg biernoscia stojg konkretne mechanizmy
psychologiczne. Efekt widza, anonimowos¢, strach przed oceng, a nawet przekonanie, ze
ofiara ,sama jest sobie winna” — wszystko to sprawia, ze Swiadkowie cyberprzemocy milcza.
A przeciez to ich reakcja moze zatrzymac spirale nienawisci lub pozwoli¢ jej narastac.

Co mozemy zrobi¢, by przetama¢ ten schemat?

Wiekszo$¢ z nas, przynajmniej tak méwig badania, zetkneta sie z agresjg w internecie. Aiilu

z nas zareagowato i staneto w obronie atakowanej osoby? Prawdopodobnie niewielu. Takze te
prawidtowos¢ potwierdzajg dane z badan nad przemoca w sieci. Eksperci donoszg, ze w sytuacji
nekania online postronni obserwatorzy sg jeszcze mniej sktonni do interwencji niz w przypadku
tradycyjnej przemocy. A przeciez i w sytuacji ,twarzg w twarz” odsetki oséb decydujacych sie
pomadc osobie w potrzebie nie sg wysokie. Tymczasem od reakcji Swiadkdw w duzym stopniu
zalezy rozwdj wydarzen — tych w wydaniu tradycyjnym, jak i odbywajacych sie w przestrzeni
internetu. To ich postawa odgrywa kluczowg role w ksztattowaniu dynamiki cyberprzemocy —
moze jg nakrecac albo prowadzi¢ do jej deeskalacji.

Dlaczego zatem dzieje sie tak, ze Swiadkowie nad wyraz rzadko reaguja na agresje online

i wspierajg nekanych? Jest po temu kilka powodéw. | nie chodzi tu tylko o kwestie odwagi czy
jakiego$ szczegdlnego zestawu cech osobowosci, ktére odpowiadaja za nasza gotowos¢ do
reagowania, gdy widzimy przemoc. Okazuje sie, ze odpowiada za to caty szereg powigzanych
ze sobg mechanizmow.

Efekt widza

Znasz taki obrazek? Na zattoczonej ulicy przechodnie mijajg obojetnie lezgcego cztowieka, nie
udzielajgc mu pomocy. Czy to objaw wszechobecnej znieczulicy wspotczesnego spoteczeristwa?
Niekoniecznie. Wiekszos¢ z przechodniéw to zapewne przyzwoici, dobrzy ludzie. Niestety praw-
dopodobnie wielu z nich wfasnie doszto do wniosku, ze pomoc w tej sytuacji nie jest konieczna,
bo przeciez gdyby tak byto, kto$ na pewno by juz pomdgt. Przechodzac obok lezgcego, nasladuja
zachowania innych i ulegajg psychologicznemu mechanizmowi ,,efektu widza”.

Efekt widza to zjawisko, w ktorym ludzie sg mniej sktonni do interwencji i pomocy ofierze, jesli na
miejscu zdarzenia oprdcz nich obecne sg takze inne osoby postronne (Aronson, 2012; Zimbardo,
Ruch, 1997). Obecnos¢ innych ludzi powoduje rozproszenie odpowiedzialnosci za podjecie
dziatania, a im wieksza liczba swiadkéw, tym mniejsze prawdopodobienstwo zareagowania.
Okazuje sie, ze tego rodzaju ,,dyfuzja odpowiedzialnosci” wystepuje takze w srodowisku online,
gdzie widocznych (lub wyobrazonych) swiadkow przemocy jest znacznie wiecej niz na ulicy.

Gdy jesteSmy swiadomi obecnosci innych oséb bedacych swiadkami nekania online, a tak

26



zazwyczaj jest w przestrzeni internetu, odpowiedzialnos¢ za reakcje i potencjalna wina za
nieudzielenie pomocy ofierze ulega rozproszeniu. To sprawia, ze wstrzymujemy sie od podjecia
interwencji, liczac na to, ze zrobi to ktos inny (Darley, Latane, 1970).

Ponadto, co zostato potwierdzone w licznych badaniach, obecnosé obserwatoréw sprawia, ze nie
kwapimy sie z dziataniem réwniez z obawy przed negatywna oceng ze strony innych osob i utratg
aprobaty spotecznej. Pozostajemy bezczynni, poniewaz interpretujemy sytuacje jako mniej grozng
niz jest w rzeczywistosci lub dlatego, ze postrzegamy brak interwencji jako norme panujgca

w grupie, w ktorej akurat jestesmy (Fischer i in., 2011).

Wszyscy jesteémy anonimowi

Internet zapewnia stosunkowo wysokg anonimowos¢ nie tylko sprawcom cyberprzemocy,

ale takze wirtualnej publicznosci przygladajacej sie dziataniom agresoréw. Jak wskazujg badania,
poczucie anonimowosci w sieci ma nawet silniejszy wptyw na podejmowanie interwencji przez
Swiadkdéw agres;ji elektronicznej niz liczba widzéw. Mdéwigc wprost, internauci spotykajacy sie

z przemoca w sieci sg bardziej sktonni do pozostania biernymi obserwatorami, gdy korzystajg

z internetu bez ujawniania swojej tozsamosci niz w sytuacjach nieanonimowych.

Anonimowos¢ wptywa takze na sposob reagowania swiadkow. Jesli juz decydujg sie na dziatanie,
to w sytuacji, gdy ich tozsamosc¢ jest tatwa do zidentyfikowania, podejmujg raczej interwencje
mniej konfrontacyjne, takie jak np. oferowanie wsparcia ofierze agresji czy zgtoszenie naduzycia
do administratora serwisu. | odwrotnie — gdy majg pewnos¢, ze sg i pozostang anonimowi dla
sprawcy, tatwiej im konfrontowac sie wprost z agresorem, np. aktywnie bronig ofiary, starajac
sie w ten sposdb zatrzymac przemoc, wyrazajg wprost dezaprobate wobec zachowania sprawcy
i niezgode na hejt (You, Lee, 2019). Nic w tym dziwnego. W koncu interwencje posrednie wigzg
sie z mniejszym ryzykiem spotecznym dla jednostek niz dziatania wprost. Otwarta konfrontacja

z agresorem moze spowodowac, ze swiadkowie sami stang sie celem atakéw. Wysokie ryzyko

i potencjalne koszty takich konfrontacyjnych sposobdow reagowania sprawiajg, ze ludzie maja
tendencje do ich unikania. Wyjatkiem s3 sytuacje, gdy przemoc jest tak powazna, ze trudno
bytoby przejs¢ obok niej obojetnie.

Przynajmniej nie szeruje

Podobnie jak w przypadku tradycyjnej przemocy najbardziej pozgdanym sposobem reakcji
Swiadkéw w cyberprzestrzeni jest aktywna obrona ofiary nekania czy otwarte potepienie dziatan
sprawcow. W tym specyficznym srodowisku znaczenia nabiera jednak takze takie zachowanie
internautéw, ktore moglibysmy nazwac ,,pasywng interwencjg”. Polega ona na tym, ze widzac
antyspoteczne zachowania sprawcéw, swiadkowie nie podejmujg zadnych czynnosci, celowo
ignorujg dziatania agresorow, nie ,lajkujg” nienawistnych postow i nie przesytajg ich dalej.

To, co w tradycyjnej przestrzeni uznalibySmy za co najmniej niewystarczajgcg reakcje na agresje,
tj. bycie biernym obserwatorem procesu wyrzgdzania krzywdy, w swiecie cyfrowym moze okazac
do pewnego stopnia pozytywna reakcjg, poniewaz osoby postronne przynajmniej nie przyczyniajg
sie do rozprzestrzeniania przemocowych tresci (Barlinska i in., 2013). Niewspieranie przez
Swiadkdéw dziatan sprawcéw poprzez komentowanie, rozsytanie, powielanie badz linkowanie

do obrazliwych materiatdw moze znaczgco zmniejszac¢ krzywdzgcy potencjat aktdw agres;ji
online.



Sama jest sobie winna

Ofiary internetowego hejtu czesto postrzegane s przez Swiadkéw jako winne. W jednym

z eksperymentdw, dotyczgcym zachowan swiadkow agresji online, uczestnicy czytali fikcyjng
historie cyberprzemocy, w ktérej do ataku na ofiare wykorzystane zostaty jej kompromitujgce
zdjecia kragzgce w internecie. Zadaniem badanych byto wyjasnienie, dlaczego wedtug nich

doszto to takich aktow przemocy wobec bohaterki historii. Okazato sie, ze wiekszos$¢ uczestnikéw
uznafta, ze byta to wina samej ofiary, ktéra sprowokowata sprawce swoim zachowaniem, w tym
konkretnym przypadku wczes$niejszym udostepnieniem intymnych zdjeé¢ (Holfeld, 2014). Gdy
ofiary cyberprzemocy postrzegane sg jako osoby ujawniajgce publicznie zbyt wiele szczegoétéw

z wlasnego zycia, zwtaszcza tych bardzo osobistych, Swiadkowie sg wobec nich mniej empatyczni,
bardziej sktonni zrzuca¢ wine za hejt na poszkodowane osoby i mniej chetnie udzielajg im pomocy
(Schacter i in., 2016; Weber i in., 2013).

Wejdz w moje buty

Empatia wobec ofiary hejtu w sieci odgrywa kluczowa role w mobilizowaniu swiadkéw do reakgji.
Gdy uzytkownicy internetu potrafig wczuc sie w sytuacje osoby atakowanej, wzrasta ich sktonnos¢
do dziatania — czy to poprzez stowa wsparcia, zgtaszanie obrazliwych tresci, czy aktywne prze-
ciwstawienie sie agresorowi. Na role empatii jako czynnika ograniczajgcego zasieg i negatywne
konsekwencje cyberprzemocy wskazujg liczne badania przeprowadzane takze wsréd nastolatkow.
Okazuje sie, ze to, czy mtodzi ludzie beda sktonni zareagowac na agresje online i podja¢ decyzje

o wsparciu ofiary agresji, zalezy od ich sktonnosci do podejmowania dziatan prospotecznych

oraz zdolnosci do odczuwania negatywnych emocji w sytuacji obserwacji przemocy. Wspétodczu-
wanie, czyli cos, co okreslamy w psychologii empatig afektywng (,,Czuje to, co ty. Jest mi smutno
razem z tobg”) sprawia, ze chetniej podejmujemy interwencje w obronie drugiej osoby. Ale nie
tylko emocje decydujg o tym, jak sie zachowamy jako swiadkowie. Wazna jest takze tzw. empatia
poznawcza (,,Rozumiem, ze jest ci trudno”), czyli umiejetnosé przyjmowania cudzej perspektywy
i zZrozumienie tego, co czuje druga osoba, ktdra doswiadcza przesladowania. To wystarczy, aby
stanac po stronie krzywdzonej osoby i zareagowac.

Niestety w wirtualnym $wiecie sprawa jest nieco bardziej skomplikowana niz w sytuacji ,trady-
cyjnej” przemocy. Komunikacja, ktora odbywa sie za posrednictwem technologii, ostabia zdolnos¢
do empatii wobec ofiar cyberprzemocy. W tradycyjnej komunikacji twarzg w twarz kluczowe
znaczenie majg mimika, ton gtosu i mowa ciata, pomocne w interpretacji emocji drugiej osoby.
W komunikacji zaposredniczonej sygnaty te sg ograniczone lub catkowicie nieobecne, co utrudnia
dostrzezenie cierpienia ofiary. Co wiecej, komunikacja online czesto tworzy bariere miedzy
obserwatorami a osobami poszkodowanymi. Brak fizycznej obecnosci ofiary zwieksza dystans
psychologiczny wobec niej, sprawiajac, ze jej bdl staje sie mniej namacalny, przez co tatwiej go
ignorowac lub bagatelizowac.

Jaka z tego nauka dla rodzicdw i nauczycieli? Twarde dowody z badar empirycznych nie
pozostawiajg watpliwosci. Kluczowe jest budowanie swiadomosci na temat konsekwencji
cyberprzemocy oraz promowanie empatycznych postaw w srodowisku online. Ksztattowanie
zdolnosci empatycznych u dzieci i mtodziezy, zaréwno w aspekcie emocjonalnym, jak

i poznawczym, powinno odgrywac fundamentalng role w strategiach zapobiegania agresji.
Nie tylko tej wystepujgcej w sieci.
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Kilka stow do nastolatkow
Co mozesz zrobic, gdy jestes swiadkiem cyberprzemocy wobec kolegi lub kolezanki?

e Wyraz sprzeciw. Jasno i wyraznie okaz swoj sprzeciw wobec przesladowania. Powiedz
agresorom, ze to, co robig, nie jest zabawne. Napisz post w obronie ofiary przemocy na
stronie, na ktérej znajduje sie krzywdzacy materiat.

o Zgtos cyberprzemoc administratorowi serwisu.

¢ Nie udostepniaj. Jesli otrzymates krzywdzace kogos materiaty, nie przesytaj ich dalej.
Nie ,lajkuj” stron, ktdre stuzg do przesladowania jakiej$ osoby.

e Zaangazuj innych. Popros kolegdw z klasy, aby oni rdwniez nie przesytali miedzy sobg
obrazliwych tresci.

¢ Poinformuj dorostego (nauczyciela, rodzica, pedagoga) o sytuacji, w ktorej znalazt sie
twdj znajomy lub znajoma, albo zachec te osobe, aby sama to zrobita.

¢ Podpowiedz koledze lub kolezance, gdzie moze szuka¢ pomocy, powiedz o telefonach
zaufania i stronach pomocowych.

¢ Wspieraj. Okaz wsparcie nekanej osobie. Zréb dla niej co$ mitego. To moze byé mata rzecz,
ktéra pokaze przesladowcom i ofierze, ze nie jest sama — zapros jg do wspdlnej pracy na
lekcji, porozmawiaj z nig na przerwie, zjedzcie razem obiad w szkolnej stotéwce.
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Scrollujac w nieznane. Ryzykowne zachowania — ryzykowne
tresci w sieci

Marta Witkowska

Internet jest otwartym srodowiskiem, tworzonym przez swoich uzytkownikéw. Jednak nie
wszystkie napotkane tresci czy nawigzane kontakty bedg bezpieczne dla dzieci i mtodziezy.
Co trzeci nastolatek angazuje sie w ryzykowne internetowe wyzwania, a niemal potowa styka
sie z hejtem. Brutalne obrazy, ekstremalne diety czy niebezpieczne znajomosci - to
rzeczywistos¢, z ktérg muszg sie mierzy¢. Jak budowa¢ cyfrowg odpornos¢ mtodych i pomaéc
im nawigowac po sieci z wiekszg Swiadomosciag?

Przecietny nastolatek kazdego dnia spedza w sieci 5 godzin i 36 minut. W weekendy czas ten
wydtuza sie do prawie 6 godzin i 30 minut (Lange, 2023). Internet to miejsce towarzyskich
spotkan, przestrzen do podtrzymywania waznych relacji, Zrodto wiedzy, a czesto po prostu sposob
na relaks i dobrg zabawe. Zaabsorbowanie mtodych uzytkownikdw swiatem online moze mie¢
réwniez swojg ciemng strone.

Niepokojace doswiadczenia mtodych w sieci

Wyniki badania EU Kids Online wskazuja, ze okoto 40% dzieci i nastolatkéw napotyka w sieci

na szkodliwe tresci. Sg to krwawe, brutalne obrazy (42% mtodych widziato takie tresci w ciggu
ostatniego roku), doswiadczenia z braniem narkotykéw (44%), zagrazajgce zdrowiu ekstremalne
diety (43%), wskazowki, jak zrobié sobie krzywde (36%). Najczesciej spotykana trescig szkodliwa
jest hejt — jego swiadkami byto az 47% respondentdéw. Co istotne, intensywnos¢ korzystania

z internetu nie warunkuje czestotliwosci kontaktu ze szkodliwymi materiatami — dzieci spedzajgce
mato czasu online byty narazone na nieodpowiednie tresci rownie czesto, jak stali bywalcy sieci
(Pyzalskiiin., 2019).

Dane z raportu , Nastolatki 3.0” sugeruja, ze nastolatkom trudno jest ocenié, czy tresci, jakie
napotykajg online, sg bezpieczne i prawdziwe. Tylko potowa mtodych interesuje sie wiarygodno-
scig profili, ktére obserwuje, a co szdsty nastolatek nie jest w stanie okresli¢, czy oglgdane przez
niego tresci sg wulgarne lub nacechowane przemoca. Agresja stowna w sieci jest dla nastolatkéw
codziennoscig — niemal 40% 13-latkdéw byto swiadkiem wyzywania znajomych w internecie
(Lange, 2023).

Mtodzi — oprocz ogladania w sieci szkodliwych tresci — podejmujg tez zachowania, ktére moga
narazac na bardzo realne niebezpieczenstwo. Co trzeci angazuje sie w internetowe wyzwania,
ktére mogg zagrazac zdrowiu lub zyciu. Rowniez co trzeci badany nastolatek deklaruje, ze
zdarzyto mu sie otrzymac nagie lub pétnagie zdjecia za posrednictwem internetu lub smartfona,
a co dziesigty takie zdjecie wystat. Dwdch na dziecieciu nastolatkdéw spotkato sie ,w realu”

z dorostymi osobami poznanymi przez internet.
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Cyfrowa odpornosé

Zarowno badacze, jak i praktycy pracujacy z mtodziezg wskazuja, ze — niezaleznie od staran
rodzicéw i opiekundw oraz nauczycieli — mtodzi na jakims etapie swojej przygody z internetem
beda narazeni na kontakt z potencjalnie niebezpiecznymi tresciami. Nie oznacza to, ze dorosli nie
majg nic do zrobienia w tej sytuacji — wrecz przeciwnie. | co najwazniejsze, niekoniecznie s3g to
dziatania zwigzane z nowymi technologiami. To na rodzicach/opiekunach oraz nauczycielach
spoczywa odpowiedzialnos$¢ za budowanie odpornosci psychicznej dzieci, czyli umiejetnosci
radzenia sobie w trudnych sytuacjach oraz wzmacniania w najmtodszych pozytywnego
nastawienia — zdolnosci do dostrzegania i wykorzystywania swoich mozliwosci.

Masz wplyw!

Jak przygotowac dzieci i nastolatki na zetkniecie z nie zawsze pozytywnym internetem? Kluczem
jest zawsze obecnos$¢ w ich zyciu, réwniez tym online. Warto rozwija¢ i wzmacnia¢ w dzieciach
poczucie wptywu — one réwniez decydujg o tym, jak wyglgda sie¢, jakie tresci sie tam znajda,
ktdére z nich bedg udostepniane i rozpowszechniane, w jaki sposéb internauci beda nawigzywac
ze sobg relacje. Rozmowy o netykiecie, uczenie rozpoznawania zachowan i komunikatéw, ktére
tamia spoteczne normy, sg np. przemocowe lub dyskryminujace, pomaga dostrzec i nazwac
niewtasciwe zachowania. Pokazywanie, w jaki sposéb mozna wtasciwie i bezpiecznie reagowac
(zgtaszad je dorostym oraz administratorom strony lub portalu, a nie angazowad sie w stowng
przepychanke z hejterem, nie rozpowszechniaé tresci, ktdre mogg zaszkodzi¢ innym), zwieksza
szanse na ograniczenie zasiegu szkodliwych tresci. Pamietajmy, aby rozwija¢ w dzieciach
uwaznos¢ na wiasne stowa i odpowiedzialnos¢ za to, co robig online — tak, aby to one same

nie tworzyty hejterskich tresci.

Rozmawiajmy o tym, jakimi informacjami dzieci nigdy nie powinny dzieli¢ sie online (np. danymi
osobowymi, adresem, doktadnym miejscem pobytu w danym momencie). Zastanéwmy sie tez
wspolnie z dzie¢mi, jakie ryzyko moze wigzac sie chociazby z przesytaniem intymnych zdje¢ czy
filmikéw, nawet bardzo zaufanej osobie.

Wazng umiejetnoscia, o ktéra réwniez warto zadbad, jest rozumienie i rozpoznawanie presji

réwiesnikdw oraz reagowanie na nig. Asertywnos¢ dziecka moze ochronic je przed zaangazowaniem

w ryzykowne wyzwanie czy zablokowac potencjalnie niebezpieczny kontakt. Uczmy mtodych

réwniez krytycznego myslenia i ostroznosci w ocenie wiadomosci ptyngcych z sieci. W internecie

niestety kazdy moze kreowac ekspercki wizerunek, a popularnos¢ mogg zyskiwac najbardziej

absurdalne przekazy. Nie kazda tres¢ w internecie — nawet bardzo atrakcyjna i budzgca duza

ciekawosc¢ — jest dla nich odpowiednia. Niezweryfikowane konta, nie zawsze rozsgdne porady

influencerdw, patostreamy czy pornografia online to nie s3 tresci, ktore pokazujg rzeczywistosc.

Nie obawiajmy sie podnosic tych tematdw. D\

Pamietajmy jednoczesnie, ze technologia zawsze moze przyjs¢ nam z pomocy. Zabezpieczajmy
urzadzenia cyfrowe najmtodszych tak, aby minimalizowac ryzyko kontaktu ze szkodliwymi
tresciami. Monitorujmy to, jakimi informacjami o sobie dzielg sie dzieci, rozpoczynajac
przygode z nowym portalem — zadbajmy o ustawienia prywatnosci. Cenna bedzie rowniez
wiedza, w jaki sposdb zgtaszaé niepokojgce tresci. Nie zapominajmy o zespole Dyzurnet.pl,
do ktérego mozna w prosty i bezpieczny sposéb zgtosi¢ nielegalne i szkodliwe tresci.
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Kiedy zabawa przestaje byé zabawa — patotresci i ich wplyw
na miodych

Katarzyna Gariko, Anna Borkowska

Wspétczesna mtodziez spedza coraz wiecej czasu w internecie, ktory stat sie nie tylko zrédtem
wiedzy, ale takze przestrzeniag do rozrywki. Niestety, z dynamicznie rozwijajaca sie kulturg
online pojawiaja sie takze patotresci — kontrowersyjne, szokujace i czesto niebezpieczne
materiaty, ktére zdobywaja popularnos¢ wéréd mtodych ludzi. Cho¢ moga wydawac sie
jedynie forma zabawy, ich wptyw na psychike i postawy niedorostych odbiorcéw jest gteboko
niepokojacy. Jakie mechanizmy sprawiaja, ze nastolatki tak chetnie siegajg po patotresci?
Jakie moga byc tego konsekwencje? | przede wszystkim — jak skutecznie przeciwdziata¢ tym
szkodliwym zjawiskom?

W ostatnich latach internet i media spotecznosciowe wywarty ogromny wptyw na zycie dzieci

i mtodziezy. Przed erg globalnej sieci mtodzi ludzie w wolnym czasie takze spedzali godziny na
oglgdaniu kreskowek i filmow przygodowych, graniu w gry komputerowe, czytaniu ksigzek

i komiksow. Te formy rozrywki w wydaniu ,,offline” byty dosy¢ przewidywalne, z wyraznym
podziatem na tresci odpowiednie dla danej grupy wiekowej. Dzis mozliwosci korzystania

z zasobow popkultury poprzez sie¢ internetowg sg niemal nieograniczone. Wiekszos¢ mtodych
uzytkownikéw internetu ma dostep do materiatow, ktére sg kontrowersyjne, czesto nieodpowied-
nie, a niekiedy wrecz szkodliwe. Pojecie , patotresci” stato sie synonimem przekraczania granic,

a zjawisko to ma niepokojacy wptyw na psychike mtodych ludzi.

Patotresci, w duzej mierze rozprzestrzeniajace sie poprzez platformy streamingowe i social media,
pokazujg kontrowersyjne i czesto nielegalne zachowania, ktérym ich autorzy nadaja pozory
zabawy. Dla wielu nastolatkéw tworcy takich tresci stajg sie idolami, a ich szokujace postawy
moga wptywac na postrzeganie norm spotecznych i moralnych. Dlaczego mtodzi ludzie wybierajg
ogladanie takich materiatéw i jakie sg tego konsekwencje?

Mechanizmy przyciagania

Psychologowie wskazujg na kilka kluczowych mechanizmow, ktére sprawiajg, ze patotresci stajg
sie atrakcyjne dla mtodych ludzi. Przede wszystkim mtody mdzg jest bardzo wrazliwy na bodzce,
zwfaszcza te zwigzane z silnymi emocjami. Patotresci czesto szokuja, budzg kontrowersje, a to
przykuwa uwage mtodziezy bardziej niz tradycyjna rozrywka. W tego typu materiatach pojawiaja
sie elementy przekraczania granic, tamania norm spotecznych, co przyciaga szczegdlnie
nastolatkéw znajdujacych sie w okresie rozwojowym, w ktédrym dominuje naturalna
impulsywnos¢, testowanie norm, skfonnos¢ do eksperymentowania i bunt wobec zastatych
autorytetdéw.

Waznym czynnikiem jest réwniez presja rowiesnicza. Mtodzi ludzie czesto czujg sie
zobowigzani do oglgdania takich materiatow, aby nie zosta¢ wykluczonymi z grupy.



W Swiecie, w ktorym status i popularnos¢ zdobywa sie dzieki tworzeniu i udostepnianiu tresci,
brak znajomosci ,,modnych” filmikéw moze prowadzi¢ do poczucia wykluczenia. Wspdlne
komentowanie i oglgdanie patotresci staje sie formg integracji spotecznej i daje poczucie
przynaleznosci do waznej spotecznosci, jaka jest dla nastolatkdw grupa rowiesnicza.

Badania NASK ,Nastolatki 3.0” pokazuja, ze co czwarty uczen oglada w sieci tzw. patostreamy.
Co ciekawe — co szdsty z nich nie jest w stanie okresli¢, czy kontrowersyjne tresci, z ktorymi
ma kontakt, s wulgarne lub nacechowane przemocg. To pokazuje, ze warto rozmawiac

o cyberzagrozeniach — nie tylko z mtodszymi dzie¢mi, dopiero zaczynajgcymi swojg przygode
z urzgdzeniami cyfrowymi, ale tez z mtodziezg, by¢ moze juz przywykta do swiata prezento-
wanego w sieci, w ktdrym dyskurs nienawisci oraz prezentowanie tresci nacechowanych
agresja i przemoca staty sie swoistg normg w interakcjach online.

Warto wiedzie¢, ze patotresci korzystajg z mechanizmdw wptywu psychologicznego znanych np.
z gier komputerowych, takich jak szybkie nagrody i intensywne bodzce. W grach system nagréd
sktada sie z drobnych sukceséw i pozytywnych wzmocnien, co wzmacnia che¢ kontynuowania
grania. W przypadku patotresci podobny mechanizm dziata na zasadzie szybkich, szokujacych
momentow, ktére wciggajg ogladajgcego. Poczgtkowy dystans do tego typu materiatéw moze
szybko zostac zatarty przez intensywnos¢ emoc;ji, jakie wywotujg. Takie tresci mogg nawet
uzaleznia¢, powodujgc, ze mtody odbiorca traktuje je jako zrédto adrenaliny.

Na niekorzys¢ najmtodszych dziata tez technologia, ktéra w zamierzeniu miata pomagac
uzytkownikom internetu w tatwy sposdb znajdowac interesujgce ich materiaty. Dzieci bardzo
czesto trafiajg na szkodliwe tresci, bo tak dziatajg algorytmy. Jesli zarejestrujemy sie na jednej
z popularnych wsréd mtodziezy platform jako nastolatek, to juz po kilku minutach algorytmy
platformy podsung nam materiaty tego typu.

Skutki ogladania patotresci — od obojetnosci po destrukcyjne wzorce

Nie mozna ignorowacd dtugotrwatych skutkdw ogladania takich materiatéw. Cho¢ nie kazdy mtody
cztowiek ulegnie wptywowi patoinfluencerdw, nalezy mie¢ sSwiadomos¢, ze kontakt z nimi moze
wywotywac negatywne efekty. Jednym z najbardziej niepokojgcych nastepstw jest obnizenie
wrazliwosci na przemoc i cierpienie innych. Mtodzi ludzie regularnie ogladajgcy patotresci moga
stopniowo traci¢ zdolno$¢ do empatii. Przemoc, ktdrej sg swiadkami, zostaje znormalizowana,

a agresja i inne niebezpieczne badz szkodliwe zachowania przestajg budzi¢ takie emocje jak
wczesnie;j.

Kolejnym powaznym skutkiem jest zmiana podejécia do relacji miedzyludzkich. Patotresci
czesto promujg toksyczne wzorce, w tym ponizanie innych, namawianie do szkodliwych dziatan,
a takze pokazuja tresci obrazujgce przemoc, obrazenia fizyczne, okruciefistwo wobec zwierzat.
Relacje miedzyludzkie bazujgce na wzajemnym szacunku i wspotpracy ustepuja tutaj miejsca
schematom opartym na wykorzystywaniu stabosci innych oséb. Moze to prowadzi¢ do
problemoéw w relacjach z rowiesnikami, a takze w przysztych zwigzkach osobistych.
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W skrajnych przypadkach dtugotrwate ogladanie patotresci moze prowadzi¢ do nasladowania
patologicznych wzorcéw. Mtody cztowiek, widzac, ze twdrcy kontrowersyjnych tresci zdobywajg
popularnos¢, pienigdze i status, moze uznac ich zachowanie za godne nasladowania. Wzrost
zainteresowania kontrowersyjnymi tresciami przektada sie wiec bezposrednio na wzrost ryzyka
angazowania sie w niebezpieczne, a czasami wrecz nielegalne aktywnosci.

Wedtug raportu Patotresci w internecie. Raport o problemie 38% mtodych ludzi w wieku
13-15 lat uwaza, ze patotresci pokazujg prawdziwe zycie.

Co piaty nastolatek deklaruje, ze lubi je ogladad.

18% mtodziezy przyznaje, ze niektorzy tworcy tego typu nagran im imponujg, a az 38%
zgadza sie, ze zamieszczanie takich nagran w sieci to dobry sposdb na zarabianie pieniedzy.

Jak mozna temu przeciwdzialaé?

Dostawcy serwisow internetowych odgrywajg — a moze powinnismy powiedzie¢: powinni
odgrywac — najwazniejszg role w ochronie dzieci przed dostepem do niestosownych dla nich
materiatéw. To na nich w gtdwnej mierze spoczywa odpowiedzialnos¢ za tresci, ktére pojawiajg
sie na ich platformach. Ograniczanie dostepnosci patotresci naruszajgcych prawo poprzez ich
aktywne filtrowanie i blokowanie, usuwanie kanatéw uzytkownikdéw naruszajgcych regulaminy
serwiséw, wprowadzanie rozwigzan technologicznych utatwiajgcych zgtaszanie szkodliwych
materiatéw to niewatpliwie zadanie dla podmiotéw dostarczajgcych ustugi internetowe.

Czy oznacza to zredukowanie Srodkdw zapobiegawczych wytgcznie do rozwigzan technicznych?
Na pewno nie. Niebagatelng role odgrywaja tu takze dorosli opiekunowie dzieci i wychowawcy.

Rodzice, nauczyciele i psychologowie od dawna zastanawiajg sie, jak powstrzymad ten proces

i uchroni¢ mtodych ludzi przed szkodliwymi tresciami. Jednym z kluczowych narzedzi w walce

z nimi jest edukacja medialna. Dzieci musza mie¢ sSwiadomos¢, jak dziata internetowy ekosystem,
w ktorym klikniecia, polubienia i udostepnienia przyczyniajg sie do popularnosci kontrowersyj-
nych materiatéw. Pokazanie mtodym ludziom, ze kazda interakcja z patotresciami moze skutkowac
ich dalszym rozpowszechnianiem, daje szanse na Swiadome pomijanie tego typu materiatéw.

Waznym krokiem jest rozmowa z dzieckiem — szczera i bez moralizowania. Pamietajmy, ze wielu

mtodych siega po patotresci, by odreagowac emocje, przezywac intensywne wrazenia lub po

prostu... w poszukiwaniu rozrywki. Istotne jest wiec, aby dorosli nie tylko interesowali sie tym,

co mtodzi robig w sieci, ale takze pomagali dzieciom zaspokajac potrzeby w bezpieczny sposdb, b\
niekoniecznie przy pomocy patostreamow.

Nowa odpowiedzialnosé dorostych — madre reagowanie

W erze internetu odpowiedzialno$¢ za mtodego cztowieka w duzym stopniu spoczywa na
dorostych. Kluczowym zadaniem jest budowanie Swiadomosci zagrozen i odpowiedzialnosci
u mtodych uzytkownikow sieci. Krytyczne podejscie do medidw i zrozumienie, jak dziata
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cyfrowy Swiat, moze pomadc w unikaniu szkodliwych tresci. Nie jest jednak wystarczajace.

Tu niezwykle waznym czynnikiem chronigcym sg postawy wychowawcze dorostych —
ksztattowanie wiasciwego systemu moralnego, ugruntowanie zasad wspétzycia spotecznego,
modelowanie wtasciwych zachowan itp.

Dorostym, ktérzy petnia role przewodnikdw w tym procesie, nie wystarczy juz tylko reagowac

na niebezpieczne tresci. Nalezy nauczyc dzieci, jak korzystac z internetu w sposéb madry

i odpowiedzialny, bo to, co robig online, ma wptyw na ich przysztosé. Odpowiednie przygotowanie
mtodych ludzi do swiadomego korzystania z internetu to jedyny sposdb, by zabawa nie przestata
by¢ zabawa, a niebezpieczne tresci nie zdominowaty ich swiata.

Swiadomo$¢ mtodych ludzi na temat zagrozen ptynacych z internetu, umiejetnosé
krytycznego oceniania tresci, a takze rozmowa i zrozumienie sg kluczowe
w przeciwdziataniu szkodliwym wptywom patotresci.

Jak zatem reagowad, gdy widzimy, ze dziecko oglada relacje patoinfluenceréw? Jesli doszto
przypadkiem do kontaktu dziecka ze szkodliwymi materiatami i odczuwa ono dyskomfort

w zwigzku z tresSciami, ktdre zobaczyto na ekranie, powinnismy mu pomac poradzi¢ sobie

z silnymi emocjami. Nalezy otoczy¢ je opieky, wystucha¢, okazaé wsparcie i przede wszystkim:
nie oceniac.

Trzeba mie¢ Swiadomos¢, ze niektore szkodliwe tresci mogg by¢ dla mtodych internautéw bardzo
ciekawe i ekscytujace. Zamiast krytykowac, lepiej ttumaczyé, ze to, co ogladamy w internecie,
czesto ma niewiele wspdlnego z prawdziwym zyciem. Jesli wiemy, ze nasze dziecko lub uczen
intencjonalnie siega po patoresci, rozmawiajmy z nim o tym, czym naprawde sg te pseudozabawne
filmiki. Budujmy swiadomos$¢ wsréd mtodych ludzi, ze tego rodzaju materiaty promujg przemoc

i s zrodtem krzywdy innych ludzi — nie tylko tych, ktorzy w nich wystepujg, ale takze tych, ktérzy
je ogladaja. Wyrazajmy wyrazng niezgode na agresje i przemoc promowane w takich materiatach.
Rozmawiajmy z nastolatkami o normach moralnych i spotecznych, konsekwencjach przekraczania
granic wolnos$ci wypowiedzi przez internetowych twércéw oraz o zasadach przyzwoitego
zachowania, nie tylko w sieci. Jesli nasze dziecko wspiera patoinfluenceréw, np. przez kupowanie
z ,kieszonkowego” tzw. donejtéw (dobrowolnych wptat na rzecz internetowego twércy),
koniecznie porozmawiajmy z nim o tym.

Nie wszystkie szkodliwe tresci sg nielegalne. Istniejg jednak materiaty, takie jak obrazy
przedstawiajgce wykorzystywanie seksualne dzieci, ktérych wytwarzanie, przechowywanie

i upowszechnianie jest karalne. Takie nalezy zgtasza¢ na policje. Mozna skorzystac tez ze wsparcia
ekspertéw z zespotu Dyzurnet.pl.
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