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WPROWADZENIE

Czy moje dziecko jest bezpieczne w internecie?

To pytanie zadaje sobie dzi$ wielu rodzicow. Towarzyszy mu czesto szereg kolejnych
watpliwosci: ile czasu przed ekranem to juz za duzo, czy media spotecznosciowe
szkodza samoocenie, jak rozpoznac cyberprzemoc, czy sztuczna inteligencja
pomaga w nauce, czy raczej utrudnia rozwo6j mtodego moézgu? A moze najwiekszym
problemem s3 gry albo zalew fatszywych informacji i ofert?

Odpowiedzi na te pytania nie sg proste. Wspotfczesne dzieci dorastajg bowiem w swie-
cie nieznanym dla wczesniejszych pokolen. To rzeczywistosc¢ nieustannie potaczona

z internetem, w ktdrej granica miedzy tym, co online, i tym, co offline, coraz bardziej
sie zaciera. Siec jest dla dzieci naturalnym srodowiskiem zycia — tam spotykaja sie ze
znajomymi, uczg sie nowych rzeczy, ogladaja filmy, graja, rozwijajg pasje i buduja
swoj3g tozsamosc. Online przezywaja rdwniez pierwsze sukcesy, rozczarowania,
konflikty i zawody.

Wraz z ogromnymi mozliwosciami pojawiaja sie jednak takze zagrozenia. Cyberprze-
moc, manipulacja, oszustwa internetowe, niebezpieczne tresci, uzalezniajace mecha-
nizmy aplikacji czy presja wywierana przez media spotecznosciowe to wyzwania,

z ktorymi dzieci i nastolatki stykaja sie niemal kazdego dnia. Coraz czesciej dochodza
do tego nowe zjawiska zwigzane ze sztuczng inteligencja, deepfake’ami czy trudnoscia
z odréznianiem prawdziwych informacji od fatszywych.

tatwo w takiej sytuacji ulec pokusie prostych rozwigzan: zabrac telefon, wprowadzic
restrykcyjne limity korzystania z internetu, zablokowac aplikacje. Cho¢ czasami ograni-
czenia sg potrzebne, same zakazy rzadko rozwigzujg problem. Nie przygotujg rowniez
dziecka do zycia w Swiecie, ktory bedzie coraz bardziej cyfrowy.

Ten poradnik powstat z przekonania, ze najskuteczniejszg ochrong nie jest izolowanie
dzieci od technologii, lecz wyposazanie ich w wiedze i umiejetnosci, wyrobienie
dobrych nawykow. Jego celem nie jest straszenie internetem ani przedstawianie
technologii jako zrédta wszelkiego zta. Chcemy raczej pomdc rodzicom lepiej
zrozumiec cyfrowy swiat swoich dzieci i pokaza¢, jak wspierad je w bezpiecznym
korzystaniu z jego mozliwosci.

Publikacja sktada sie z kilkunastu rozdziatdw, ktére w przystepnej, poradnikowej
formie pomagaja systematyzowac niezbedna wiedze na temat tytutowych ,putapek
sieci”. Przygladamy sie temu, jak internet wptywa na dziecinstwo, dlaczego mtodzi
ludzie tak chetnie korzystaja z medidw spotecznosciowych i gier online, jak dziatajg



algorytmy oraz mechanizmy przyciggajace uwage. Podpowiadamy, co warto wiedziec¢
o cyberprzemocy, dezinformacji, prywatnosci, oszustwach internetowych, sztucznej
inteligencji i cyfrowej higienie. Pokazemy rowniez, jak budowac z dzieckiem relacje
oparta na zaufaniu, rozmawiac o zagrozeniach oraz wspiera¢ mtodego cztowieka, gdy
wydarzy sie co$ niepokojgcego.

Rodzicu, pamietaj: nie musisz byc¢ informatykiem, ekspertem od cyberbezpieczenstwa
ani specjalistg od nowych technologii, aby pomdc swojemu dziecku bezpiecznie
poruszac sie po cyfrowym Swiecie. Najwazniejsze kompetencje rodzicielskie to wcigz
uwaznos¢, zainteresowanie, rozmowa i obecnos¢. Bo choc zmieniaja sie narzedzia,
aplikacje i technologie, potrzeby dzieci pozostaja niezmienne. Nadal potrzebuja
bliskich dorostych, ktérzy pomoga im zrozumiec¢ $wiat, stawiac granice, podejmowac
dobre decyzje i radzi¢ sobie z trudnosciami.

Mamy nadzieje, ze ten poradnik bedzie w tym pomocnym przewodnikiem.



CzZESC L.
DZIECKO W CYFROWYM SWIECIE

Rozdziat 1.
Pokolenie online — jak internet zmienit dziecinstwo

Jeszcze kilkanascie lat temu dziecinstwo wygladato zupetnie inaczej. Dzieci po szkole
spotykaty sie z kolegami na podwdrku, spedzaty mnostwo czasu na swiezym powietrzu,
dzwonity do kolegdw z telefonu stacjonarnego. Dzi$ wiele aktywnosci przeniosto sie
do internetu. Relacje, rozrywka, nauka, zainteresowania, a nawet odpoczynek coraz
czesciej funkcjonuja w przestrzeni cyfrowe;j.

Dla wspotczesnych mtodych ludzi internet nie jest dodatkiem do codziennosci, ale jej
naturalng czescia. Wielu rodzicéw pamieta moment, w ktorym ,wchodzito sie do
internetu” (faczac sie z siecig za posrednictwem kabla telefonicznego, stuchajac przy
tym charakterystycznego dzwieku), dzis dzieci po prostu dorastajg online.

Smartfon jako centrum zycia

Smartfon stat sie dla mtodych ludzi czyms znacznie wiecej niz telefonem. To jednocze-
$nie: narzedzie komunikacji, aparat fotograficzny, konsola do gier, odtwarzacz muzyki,
zrddto informacji, notatnik, mapa, telewizor czy kalendarz. Ta lista mogtaby by¢

o wiele dtuzsza!

W praktyce oznacza to, ze ogromna czes¢ codziennego zycia mtodego cztowieka
miesci sie w jednym urzadzeniu, ktore niemal nie opuszcza jego reki. Dla wielu
rodzicow moze to wygladac niepokojgco — szczegdlnie gdy dziecko siega po telefon
zaraz po przebudzeniu, korzysta z niego podczas positkow lub odczuwa dyskomfort,
kiedy urzadzenie znajduje sie poza zasiegiem.

Warto jednak pamieta¢, ze smartfon jest dzis rowniez podstawowym narzedziem
uczestnictwa w zyciu rowiesniczym. To wtasnie na ekranie odbywajg sie rozmowy
klasowe, ustalane sa spotkania, wymieniane memy i Smieszne rolki, komentowane wy-
darzenia czy toczy sie wspdlne granie. Catkowicte wykluczenie dziecka z tej przestrzeni
moze oznaczad dla niego realne poczucie izolacji spotecznej. Nie oznacza to oczywi-
Scie, ze bezustanne korzystanie z telefonu jest zdrowe lub bezpieczne. Trzeba jednak
zrozumie, ze dla mtodych ludzi internet stat sie centrum ich cyfrowego $wiata, nie
tylko rozrywka czy narzedziem umozliwiajacym atrakcyjne spedzanie wolnego czasu.



Relacje, rozrywka i nauka w sieci

W internecie dzieci utrzymuja kontakty z réwiesnikami, rozwijaja zainteresowania,
ogladaja filmy i seriale, stuchaja muzyki, ucza sie, tworzg wtasne tresci, szukaja
odpowiedzi na pytania, ktorych czasem nie chca zadawad dorostym. Granica miedzy
Swiatem online i offline coraz bardziej sie zaciera. Rozmowa rozpoczeta w szkole
czesto jest kontynuowana na komunikatorze, konflikt z klasy moze przenies¢ sie do
mediow spotecznosciowych, a hobby rozwijane offline znajduje swoje przedtuzenie
naYouTubie czy TikToku.

Wielu dorostych postrzega internet gtdwnie przez pryzmat zagrozen. Tymczasem dla
dzieci i nastolatkow jest on takze przestrzenig kreatywnosci i ekspresji, budowania
tozsamosci, poszukiwania podobnych sobie 0sdb, zdobywania wiedzy. Problem poja-
wia sie wtedy, gdy swiat cyfrowy zaczyna catkowicie dominowac nad rzeczywistoscia
offline lub gdy dziecko trafia na tresci i sytuacje, z ktérymi nie potrafi sobie poradzic.

Dlaczego dzieci i nastolatki nie wypuszczaja telefonu z rgk?

To pytanie zadaje sobie dzi$ wielu rodzicow. Odpowiedz jest jednak bardziej
skomplikowana, niz moze sie wydawac.

Aplikacje i media spotecznosciowe projektowane sg w taki sposdb, aby jak najdtuze;
utrzymywac uwage uzytkownika. Powiadomienia, tresci, ktore mozna przewijac bez
konca, krotkie dynamiczne filmy, system polubien czy rekomendacje algorytméw
dziatajg na mechanizmy nagrody w mozgu. Dziecko dostaje szybkie bodzce, nowe
tresci i natychmiastowa reakcje otoczenia.

To nie przypadek, ze trudno oderwac sie od telefonu — wspotczesne platformy cyfrowe
sg tworzone wtasnie po to, by angazowac uzytkownika jak najdtuzej. Nie bez znaczenia
jest rdwniez potrzeba przynaleznosci. Dla nastolatka brak obecnosci online moze
oznaczad pominiecie waznej rozmowy i wypadniecie z obiegu informacji. Trzeba
pamietac, ze w swiecie mtodych ludzi internet jest dzis jednym z gtdwnych miejsc
zycia spotecznego. Dlatego samo ograniczanie czasu ekranowego bez rozmowy

o potrzebach dziecka czesto prowadzi wytgcznie do konfliktow.

Dorosli czesto oddzielaja , prawdziwe zycie” od internetu. Dla mtodego pokolenia taki
podziat jest zwyczajnie sztuczny. Emocje przezywane online s3 jak najbardziej realne,
tak samo jak zawierane tam znajomosci. Okazuje sie, ze lajki moga poprawiac nastroj,
a brak odpowiedzi potrafi wywotywac stres. Wykluczenie z grupowego czatu boli
rownie mocno jak odsuniecie od rozmowy na szkolnym korytarzu. Hejt nie konczy sie
po wytaczeniu telefonu — jego konsekwencje czesto zostaja z dzieckiem na dtugo.

Dodatkowo wszystko w internecie dzieje sie bardzo szybko. Mtodzi ludzie sg nieustan-
nie bombardowani: informacjami, obrazami, opiniami, trendami, komunikatami



o tym, jak powinni wygladad i kim powinni by¢. Moze to prowadzi¢ do przebodzco-
wania, problemdw z koncentracjg, trudnosci w odpoczynku czy ciggtego poczucia, ze
trzeba by¢ online, aby czegos nie przegapic. Zjawisko to okresla sie czesto skrotem
FOMO (ang. Fear of Missing Out) — lekiem przed odtaczeniem i tym, ze ominie nas cos
waznego.

Dlatego jednym z najwazniejszych wyzwan wspodtczesnego rodzicielstwa nie jest
catkowite odciecie dziecka od technologii, ale nauczenie go zdrowego i sSwiadomego
korzystania z cyfrowego Swiata. Dziecko nie potrzebuje wytgcznie kontroli. Potrzebuje
przede wszystkim obecnosci dorostego, rozmowy i wsparcia w zrozumieniu rzeczywi-
stosci, w ktorej dorasta.

Przeczytaj wiecej:

Witkowska M., (2023), .FOMO i naduzywanie nowych technologii”, wyd. Il poprawione,
Warszawa: NASK — Panstwowy Instytut Badawczy [online, dostep dn. 15.05.2026].

Warto zapamietad

Dzieci dorastaja w Swiecie, w ktorym technologie sg naturalnym elementem
codziennosci. Smartfon petni funkcje narzedzia komunikacji, nauki, rozrywki

i budowania relacji, dlatego nie mozna go postrzegad wytacznie jako zrodta
problemdw. Jednoczesnie swiat online silnie wptywa na emocje, zachowania

i sposob funkcjonowania mtodych ludzi. Rolg rodzica nie jest catkowite odciecie
dziecka od technologii, lecz pomoc w wypracowaniu zdrowych nawykow

i zachowaniu réwnowagi miedzy zyciem cyfrowym a rzeczywistoscig offline.
Im lepiej zrozumiemy, jak wyglada wspoétczesne dziecinstwo, tym tatwiej bedzie
nam wspiera¢ mtodego cztowieka w bezpiecznym i Swiadomym korzystaniu
zinternetu.


https://it-szkola.edu.pl/publikacje,plik,41
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Rozdziat 2.
Niewidoczne mechanizmy dziatania internetu

Kiedy dziecko otwiera ulubiong aplikacje, oglada film lub przeglada media spoteczno-
sciowe, moze mie¢ wrazenie, ze samo decyduje o tym, co zobaczy. W rzeczywistosci za
ekranem kryje sie i dziata rozbudowany system algorytmow, ktérych zadaniem jest nie
tylko dopasowanie tresci do zainteresowan uzytkownika, ale réwniez zatrzymanie jego
uwagi na jak najdtuzej. Wiekszosc¢ tych mechanizméw pozostaje niewidoczna, dlatego
wielu rodzicow nie zdaje sobie sprawy, jak silnie wptywaja one na codzienne zachowa-
nia dzieci i nastolatkdw.

Algorytmy i personalizacja tresci

Warto wiedzie¢, ze dwie osoby korzystajace z tej samej platformy moga widzie¢ tam
zupetnie rézne tresci. Dzieje sie tak za sprawg algorytmdw — w duzym uproszczeniu:
specjalnych programdw analizujacych aktywnosc uzytkownika.

Algorytm obserwuje niemal wszystko: jakie filmy ogladamy, przy ktorych zatrzymujemy
sie na dtuzej i do ktorych wracamy, co komentujemy, jakie profile sledzimy i jakie tresci
pomijamy. Na tej podstawie tworzy cyfrowy profil naszych zainteresowan i przewiduje,
co moze przyciggnac nasza uwage w przysztosci.

Z jednej strony taka personalizacja bywa wygodna. Dzieki niej tatwiej znalez¢ interesu-
jace materiaty, nowe pasje czy wartosciowe zrddta wiedzy. Z drugiej — moze prowadzic
do zamkniecia w tzw. bance informacyjnej. Dziecko (i kazdy uzytkownik internetu)
otrzymuje coraz wiecej podobnych tresci, a coraz rzadziej styka sie z innymi punktami
widzenia. Jesli interesuje sie okreslonym tematem, algorytm bedzie podsuwat kolejne
materiaty z tej samej kategorii, stopniowo zawezajac obraz swiata.

To wiasnie dlatego nastolatek, ktory obejrzy kilka filmoéw o dietach, moze w krétkim
czasie otrzymywac niemal wytgcznie tresci dotyczace wygladu, odchudzania czy
idealnej sylwetki. Podobnie dziata to w przypadku teorii spiskowych, kontrowersyjnych
opinii czy niebezpiecznych wyzwan internetowych.

Scrollowanie bez korica — mechanizmy angazowania uwagi

Wielu rodzicoéw zastanawia sie, dlaczego dziecko potrafi spedzi¢ godzine, a czasem
wiecej, przewijajac ekran telefonu. Odpowiedz kryje sie w konstrukcji wspotczesnych
aplikacji.

Jeszcze kilkanascie lat temu internet przypominat bardziej ksiazke — uzytkownik docierat
do konca strony, konczyt artykut lub ogladat film. Dzis wiele platform wykorzystuje
mechanizm nieskoriczonego przewijania (ang. infinite scroll). Gdy uzytkownik zbliza
sie do konca ekranu, automatycznie pojawiaja sie kolejne tresci. Nie ma naturalnego
momentu, w ktéorym mozna powiedziec: ,to juz koniec”.



Takie rozwigzanie nie jest przypadkowe. Psychologowie poréwnuja je do dziatania
automatu z nagrodami. Kazde kolejne przesuniecie ekranu moze przynies¢ co$
wyjatkowo interesujgcego, zabawnego lub zaskakujgcego. Uzytkownik nigdy nie wie,
kiedy trafi na materiat, ktdry szczegdlnie go zainteresuje, dlatego przewija dalej.

To wiasnie nieprzewidywalnosc sprawia, ze scrollowanie staje sie tak angazujace.
Mozg nieustannie oczekuje kolejnej nagrody w postaci ciekawej informacji, smiesznego
filmu lub atrakcyjnego zdjecia.

Przeczytaj wiecej:

«Letnia Akademia Cyfrowej Higieny: o nudgingu i cyfrowych sztuczkach”, artykut
na platformie OSE IT Szkota [online, dostep dn. 15.05.2026].

Powiadomienia, lajki i system nagrod

Media spotecznosciowe nie opieraj3 sie wytacznie na tresciach. Rownie waznym ele-
mentem sg reakcje innych ludzi. Polubienia, komentarze, wiadomosci i powiadomienia
uruchamiaja w mézgu mechanizmy zwigzane z nagrodg spotecznga. Kazde powiado-
mienie moze oznaczac cos przyjemnego: wiadomosc¢ od znajomego, nowy komentarz
pod zdjeciem czy informacje o zdobytym polubieniu. Niepewnosc¢ dotyczaca tego,

co zobaczymy po odblokowaniu telefonu, dodatkowo wzmacnia chec sprawdzania
urzadzenia.

Szczegdlnie silnie dziata to na dzieci i nastolatki, dla ktorych akceptacja grupy
rowiesniczej ma ogromne znaczenie. Liczba reakcji pod zdjeciem czy filmem moze
by¢ odbierana jako miernik popularnosci, atrakcyjnosci lub spotecznej wartosci.

Nie oznacza to, ze kazde dziecko uzalezni sie od lajkow. Warto jednak pamietac,

ze wspotczesne platformy zostaty zaprojektowane tak, aby regularnie zachecad
uzytkownikéw do powrotu. Powiadomienie jest nie tylko informacjg — staje sie rowniez
zaproszeniem do ponownego wejscia do aplikacji.

Czy da sie odzyska¢ kontrole?

Wielu rodzicow zna sytuacje, w ktorej dziecko deklaruje, ze bedzie korzystac z telefonu
jeszcze tylko przez chwile, a po trzydziestu minutach nadal nie moze sie od niego
oderwac. Nie wynika to wytacznie z braku silnej woli.

Tworcy aplikacji zatrudniaja psychologdw oraz specjalistow od projektowania
doswiadczen uzytkownika i analizy zachowan. Ich zadaniem jest stworzenie produktu,

11
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ktory bedzie angazowat jak najdtuzej. Automatyczne odtwarzanie kolejnych filmow,
krotkie dynamiczne tresci, system powiadomien czy przewijanie bez korca sg
elementami tej samej strategii.

Dodatkowo mdzg cztowieka lubi aktywnosci, ktére dostarczajg szybkich i czestych
bodzcow. W pordwnaniu z czytaniem ksigzki, odrabianiem lekcji czy wykonywaniem
domowych obowigzkédw media spotecznosciowe oferuja natychmiastowg gratyfikacje.
Kolejny film, zdjecie czy wiadomos¢ pojawiaja sie niemal od razu, bez wysitku

i oczekiwania.

Nie oznacza to, ze technologie s3 z natury zte. Problem pojawia sie wtedy, gdy dziecko
nie rozumie mechanizmow stojacych za dziataniem aplikacji i traci kontrole nad
czasem spedzanym online. Dlatego jednym z najwazniejszych zadan rodzicdw jest nie
tylko ustalanie zasad korzystania z urzadzen, ale takze rozmowa o tym, jak dziatajg
cyfrowe narzedzia. Swiadomos¢ tych mechanizméw pozwala mtodym ludziom odzy-
skac kontrole nad wtasng uwaga i podejmowac bardziej Swiadome decyzje dotyczace
korzystania z internetu.

Warto zapamietac

To, co dziecko widzi w internecie, nie jest dzietem przypadku. Algorytmy, powia-
domienia, lajki i mechanizmy nieskoriczonego przewijania s3 projektowane tak,
aby jak najdtuzej utrzymac uwage uzytkownika. Nie oznacza to, ze technologie
sg szkodliwe same w sobie, ale warto rozumie¢, jak dziatajg. Dziecko, ktdre wie,
dlaczego trudno oderwac sie od telefonu i skad biora sie podsuwane mu tresci,
ma wiekszg szanse korzystac z internetu Swiadomie, zamiast poddawac sie
mechanizmom zaprojektowanym do przyciggania uwagi. Rodzice moga mu

w tym pomadc, rozmawiajac nie tylko o zagrozeniach, ale réwniez o tym, jak
funkcjonuje wspotczesny internet.



Rozdziat 3.

Wielu rodzicéw ma poczucie, ze dorastato w zupetnie innej rzeczywistosci niz ich dzieci.
Kiedy sami byli nastolatkami, internet dopiero raczkowat lub nie odgrywat jeszcze
znaczacej roli w codziennym zyciu. Dzisiejsze dzieci nie pamiegtajg swiata bez smart-
fonow, mediow spotecznosciowych i statego dostepu do sieci. Ta roznica doswiadczen
sprawia, ze wielu dorostych czuje sie zagubionych. Niektorzy probujg odzyskad
kontrole poprzez zakazy i restrykcje, inni uznaja, ze skoro nie nadazaja za technologig,
lepiej pozostawic dziecku petna swobode.

Tymczasem skuteczne wspieranie mtodego cztowieka w cyfrowym Swiecie nie polega
ani na catkowitej kontroli, ani na catkowitym wycofaniu sie. Najwazniejsza okazuje sie
obecnosd rodzica, zainteresowanie tym, co dziecko robi w sieci, oraz budowanie relacji
opartej na rozmowie i wzajemnym zaufaniu.

To jedno z najczesciej zadawanych pytan przez rodzicdw. Czy sprawdzac telefon
dziecka? Czy czyta¢ wiadomosci? Czy instalowac aplikacje monitorujace aktywnos¢?
Czy znac wszystkie hasta?

Nie ma jednej odpowiedzi, ktéra sprawdzi sie w kazdej rodzinie i na kazdym etapie
rozwoju dziecka. Warto jednak pamieta¢, ze celem rodzica nie powinno by¢ sledzenie
kazdego ruchu mtodego cztowieka, lecz stopniowe uczenie go odpowiedzialnosci

i samodzielnosci.

W przypadku mniejszych dzieci naturalne jest stosowanie wiekszego nadzoru. Dobrze,
gdy rodzice pomagaja wybierac aplikacje, kontrolujg czas ekranowy czy konfiguruja
ustawienia bezpieczenstwa. Wraz z wiekiem dziecka rola ta powinna sie jednak
zmieniad. Nastolatek potrzebuje coraz wiekszej przestrzeni do podejmowania
wtasnych decyzji, popetniania btedow i uczenia sie odpowiedzialnosci. Problem
pojawia sie wtedy, gdy kontrola staje sie celem samym w sobie. Dziecko, ktore ma
poczucie ciggtej inwigilacji, czesto zaczyna ukrywac swoja aktywnos¢, zaktada
dodatkowe konta lub szuka sposobdw omijania zabezpieczen. Paradoksalnie nadmierna
kontrola moze wiec utrudniac rodzicowi dostrzeganie realnych problemdw.

Nie oznacza to jednak, ze rodzic powinien catkowicie rezygnowa¢ z nadzoru. Warto
jasno ustali¢ zasady korzystania z urzadzen, rozmawiac o zagrozeniach i interesowac
sie cyfrowym zyciem dziecka. Kluczowe jest znalezienie rownowagi pomiedzy ochrong
a szacunkiem dla prywatnosci.

Dziecko powinno wiedzie¢, ze rodzic jest gotowy pomadc w trudnej sytuacji, a nie
tylko oceniac i karac. Jedli nastolatek stanie sie ofiarg oszustwa, cyberprzemocy czy
manipulacji, znacznie chetniej zwrdci sie po pomoc do osoby, ktorej ufa.
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Cyfrowe nawyki dorostych

Rodzice czesto martwig sie o czas, jaki dzieci spedzajg przed ekranem. Warto jednak
zadac sobie pytanie: jakie wzorce sami im pokazujemy?

Dzieci uczg sie przede wszystkim poprzez obserwacje. Jesli rodzic podczas rozmowy
nieustannie sprawdza telefon, przeglada media spotecznosciowe przy stole czy
odpowiada na stuzbowe wiadomosci péznym wieczorem, trudno oczekiwac, ze
dziecko bedzie postrzegato takie zachowania jako problematyczne.

Wspotczesny swiat wymaga od dorostych ciggtej dostepnosci. Praca, obowigzki
domowe, komunikacja ze znajomymi czy zatatwianie codziennych spraw coraz czesciej
odbywajg sie za pomoca smartfona. Nie oznacza to jednak, ze dzieci nie dostrzegaja
skutkow takiego funkcjonowania. Pamietajmy, ze nawet krdtkie zerkanie na ekran
podczas rozmowy moze zosta¢ odebrane jako sygnat braku zainteresowania. Dotyczy
to zarowno relacji miedzy dorostymi, jak i relacji rodzic—dziecko. Jesli mtody cztowiek
ma poczucie, ze musi konkurowac o uwage z telefonem, moze stopniowo wycofywac
sie zrozmow i dzielenia sie swoimi problemami.

Dlatego jednym z najskuteczniejszych sposobdw wspierania dziecka w budowaniu
zdrowych nawykdéw cyfrowych jest przyjrzenie sie wtasnym przyzwyczajeniom. Czy
podczas wspolnych positkow odktadamy telefon? Czy potrafimy odpoczywac bez cia-
gtego sprawdzania powiadomien? Czy pokazujemy, ze istnieje zycie poza ekranem?

Jak rozmawiac z dzieckiem o internecie?

Wielu rodzicéw rozmawia z dzie¢mi o sieci dopiero wtedy, gdy wydarzy sie cos niepo-
kojacego. Tymczasem powinien to by¢ temat naturalny tak samo jak szkota, przyjaciele
czy zainteresowania. Najwiekszym btedem jest sprowadzanie tych rozmdw wytacznie
do ostrzezen i zakazdéw. Jesli kazda dyskusja o internecie koriczy sie wyktadem o zagro-
zeniach, dziecko szybko przestanie mowic o swojej aktywnosci online.

Zamiast pytac: ,lle znowu siedziates(-as) w telefonie?”, warto raczej zadac takie pytania:
e Co ciekawego ogladates(-as) dzisiaj?

e Jakie gry sa teraz popularne wsréd twoich znajomych?

e Kogo obserwujesz w mediach spotecznosciowych? Dlaczego tak ci sie podoba?

e Co najbardziej lubisz robi¢ w internecie?

Taka rozmowa pokazuje zainteresowanie swiatem dziecka, a nie wytacznie chec¢ kontroli.

Warto rowniez pamietad, ze mtodzi ludzie czesto wiedza o nowych aplikacjach

i trendach wiecej niz dorosli. Rodzic nie musi by¢ ekspertem od kazdej platformy. Duzo
wazniejsze jest stworzenie atmosfery, w ktdrej dziecko moze bez obaw opowiedzie¢

o swoich doswiadczeniach. Kiedy pojawia sie problem, trzeba przede wszystkim stuchac.



Dziecko, ktore ustyszy od razu: A nie mowitem?”, ,To twoja wina” albo ,Po co tam
wchodzite$(-as)?”, moze nastepnym razem ukry¢ podobng sytuacje i nie podzieli¢ sie
swoimi obawami.

Cho¢ kazdy rodzic chce chroni¢ swoje dziecko, niektore dziatania moga przynosic
odwrotny skutek od zamierzonego. Jednym z najczestszych bteddw jest demonizowa-
nie technologii. Internet nie jest wytacznie zrodtem zagrozen —to réwniez przestrzen
nauki, rozwoju zainteresowan, budowania relacji i kreatywnosci. Jesli dziecko styszy
wytacznie o negatywnych stronach sieci, moze uzna¢, ze rodzic nie rozumie jego $wiata.

Drugim btedem jest skupianie sie wytgcznie na czasie ekranowym. O wiele wazniejsze
od liczby minut spedzonych online jest to, co dziecko robi w sieci. Godzina poswiecona
na tworzenie grafiki, nauke jezyka czy rozmowe z przyjaciotmi nie jest tym samym co
godzina bezrefleksyjnego przewijania krétkich filmow.

Problemem bywa réwniez brak konsekwencji. Trudno wymagac od dziecka przestrze-
gania zasad, jesli sami ich nie respektujemy. Rodzinne reguty dotyczace korzystania
z urzadzen powinny obowigzywac wszystkich domownikow.

Niektdrzy rodzice popetniaja takze btad odwrotny — catkowicie wycofuja sie z cyfro-
wego zycia dziecka. Zaktadaj, ze mtody cztowiek ,sam sobie poradzi”, bo lepiej zna
technologie, skoro jest w internecie od zawsze. Znajomosc aplikacji nie oznacza jednak
dojrzatosci emocjonalnej ani umiejetnosci radzenia sobie z manipulacjg, presja grupy
czy cyberprzemoca.

Wreszcie wielu dorostych reaguje dopiero wtedy, gdy problem jest juz powazny. Tym-
czasem najlepsza ochrong nie sg zaawansowane programy monitorujace ani surowe
zakazy, lecz codzienna obecnosc rodzica. Dziecko, ktore wie, ze moze liczy¢ na wspar-
cie i zrozumienie, znacznie fatwiej poradzi sobie z wyzwaniami cyfrowego Swiata.

Warto zapamietac

W cyfrowym Swiecie rodzic nie musi wybiera¢ miedzy catkowitg kontrolg a petna
swoboda. Najskuteczniejszg drogg jest budowanie relacji opartej na zaufaniu,
rozmowie i zainteresowaniu tym, co dziecko robi online. To nie aplikacje
monitorujace ani zakazy sprawiaja, ze mtody cztowiek czuje sie bezpiecznie, ale
swiadomos¢, ze w kazdej trudnej sytuacji moze liczy¢ na wsparcie dorostego.

Im wczesniej rodzic stanie sie przewodnikiem po cyfrowym $wiecie, a nie tylko
jego straznikiem, tym wieksza szansa, ze dziecko bedzie podejmowato madre

i odpowiedzialne decyzje rowniez wtedy, gdy nikt nie bedzie go kontrolowat.
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CzeSC Il ]
PULAPKI SIECI - ZAGROZENIA,
NA KTORE WARTO UWAZAC

Rozdziat 4.
Cyberprzemoc - gdy krzywda nie konczy sie po lekcjach

Jeszcze niedawno konflikty miedzy réwiesnikami koriczyty sie zwykle wraz z wyjsciem
ze szkoty. Nieprzyjemne komentarze, wy$miewanie czy odrzucenie pozostawaty na
szkolnym korytarzu, boisku lub podczas drogi do domu. Dzis$ granice te w duzej mierze
zniknety. Dzieki smartfonom i mediom spotecznosciowym relacje rowiesnicze przeni-
kajg do zycia dzieci przez catg dobe — réwniez wtedy, gdy znajduja sie w swoim pokoju
i teoretycznie powinny czuc sie bezpiecznie. Obrazliwe wiadomosci, kompromitujace
zdjecia czy krzywdzace komentarze moga pojawiac sie o kazdej porze dnia i nocy,

a ich odbiorcami bywaja nie tylko najblizsi koledzy i kolezanki, lecz takze setki,

czasem nawet tysigce internautow.

Poniewaz przemoc odbywa sie za posrednictwem ekranow, czesc dorostych postrzega
j3 jako mniej dotkliwa niz bezposrednie ataki stowne czy fizyczne. Tymczasem
doswiadczenia dzieci i wyniki badan pokazujg cos przeciwnego. Upokorzenie, odrzucenie
czy osmieszenie w internecie moze wywotywac rownie silne emocje jak przemoc

w swiecie rzeczywistym. Co wiecej, tresci opublikowane online maja tendencje do
»Zycia wtasnym zyciem” —moga by¢ kopiowane, przesytane dalej i pojawiad sie
ponownie dtugo po zakonczeniu samego incydentu.

Przeczytaj wiecej:

tadna A. (red.), Kaminski K., Rostaniec K., Wroniska A., Btazej M., Jankiewicz A., Konop-
czynski F., Nawrot M., (2025), ,Nastolatki. Raport z ogolnopolskiego badania uczniow

i rodzicow”, Warszawa: NASK — Panstwowy Instytut Badawczy [online, dostep dn.
15.05.2026].

Hejt, wykluczanie i osmieszanie

Cyberprzemoc moze przybierac wiele réznych form. Najczesciej kojarzymy ja
z hejtem, czyli publikowaniem obrazliwych komentarzy, wyzwisk czy upokarzajacych
opinii na temat drugiej osoby. W praktyce problem jest jednak znacznie szerszy.


https://www.nask.pl/media/2025/09/Nastolatki_RAPORT-2.pdf
https://www.nask.pl/media/2025/09/Nastolatki_RAPORT-2.pdf

Do dziatan przemocowych naleza m.in.:

e publikowanie obrazliwych komentarzy,

* rozsytanie kompromitujacych zdjec lub nagran,
 tworzenie fatszywych profili,

e wysmiewanie wygladu, zainteresowan lub pogladdw,
* rozpowszechnianie plotek,

* publikowanie przerobionych zdje¢ i memow,

* podszywanie sie pod inng osobe,

» celowe wykluczanie z grup internetowych.

Szczegdlnie bolesne dla dzieci i nastolatkdw bywa wtasnie wykluczanie spoteczne.
Mtodzi ludzie ogromng wage przywigzuja do przynaleznosci do grupy rowiesnicze;.
Niewtaczenie do klasowego czatu, usuniecie ze wspolnej grupy czy ignorowanie
wiadomosci moze by¢ odbierane jako sygnat odrzucenia.

Dorosli czesto nie dostrzegaja takich sytuacji, poniewaz nie pozostawiaja one widocz-
nych sladow. Tymczasem dla mtodego cztowieka moga by¢ zrédtem silnego stresu,
poczucia osamotnienia i obnizonej samooceny.

Przeczytaj wiecej:

Borkowska A, (2023), .Cyberprzemoc. Wtacz blokade na nekanie”, wyd. Il poprawione,
Warszawa: NASK — Panstwowy Instytut Badawczy [online, dostep dn. 15.05.2026].

Borkowska A., Witkowska M., Ganko K., (2025), .O cyberprzemocy i hejcie w sieci”,
Warszawa: NASK — Panstwowy Instytut Badawczy [online, dostep dn. 15.05.2026].

Fale komentarzy i anonimowos¢

Jedna z cech cyberprzemocy jest jej skala. W swiecie offline przykry komentarz styszy
zwykle kilka oséb. W internecie ta sama wiadomos¢ moze zostac przeczytana przez
setki uzytkownikdw. Szczegdlnie niebezpieczne sg sytuacje, gdy do ataku przytacza sie
wiele oséb. Jedna obrazliwa uwaga potrafi uruchomi¢ lawine kolejnych komentarzy,
reakgcji i udostepnien. Zjawisko to bywa okreslane jako fala hejtu. Osoba stajaca sie jej
celem moze miec poczucie, ze caty internet zwrdcit sie przeciwko niej.

Dodatkowym problemem jest anonimowos¢. Choc wiele platform wymaga zatozenia
konta, uzytkownicy czesto ukrywajg swoja prawdziwg tozsamosc za pseudonimami.
Anonimowos¢ zmniejsza poczucie odpowiedzialnosci za wtasne stowa i sprawia, ze
niektdrzy pozwalaja sobie na zachowania, ktérych nigdy nie dopusciliby sie podczas
bezposredniej rozmowy.


https://it-szkola.edu.pl/publikacje,plik,42
https://it-szkola.edu.pl/publikacje,plik,114
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Internet stwarza rowniez ztudzenie dystansu. Autor obrazliwego komentarza nie widzi
reakcji drugiej osoby, jej tez, strachu czy wstydu. W efekcie tatwiej mu zapomnie¢, ze
po drugiej stronie ekranu znajduje sie realny cztowiek. Dla dziecka bedacego ofiarg
cyberprzemocy szczegdlnie trudne jest poczucie braku kontroli. Nie wie ono, kto
widziat kompromitujace zdjecie, ile 0sdb przeczytato obrazliwy wpis i czy materiat

nie pojawi sie ponownie za kilka dni lub tygodni.

Co powinno zaniepokoic rodzica?

Nie kazde dziecko opowie dorostym o problemach, ktérych doswiadcza w internecie.
Czes¢ mtodych ludzi obawia sie, ze zostanie obwiniona za sytuacje lub ze rodzice zakazg
korzystania z telefonu i medidw spotecznosciowych. Dlatego warto zwracac uwage na
sygnaty, ktére moga swiadczyc o przezywanych trudnosciach.

Niepokdj powinny wzbudzi¢ m.in.:

* nagta nieche¢ do korzystania z telefonu lub komputera,
* silne emocje po przeczytaniu wiadomosci,

» wycofanie z kontaktow z réwiesnikami,

e spadek nastroju,

e problemy ze snem,

* pogorszenie wynikow w nauce,

* czeste bole brzucha lub gtowy bez wyraznej przyczyny,
* unikanie szkoty,

e wzrost drazliwosci lub agresiji.

Niektdre dzieci reaguja odwrotnie — zaczynajg obsesyjnie sprawdzac telefon, nie
rozstaja sie z nim nawet na chwile i wykazuja silny niepokdj, gdy nie maja dostepu do
internetu.

Warto pamietac, ze pojedynczy objaw nie musi oznacza¢, ze dziecko padto ofiara
cyberprzemocy. Jesli jednak kilka z nich pojawia sie jednoczesnie i utrzymuje przez
dtuzszy czas, trzeba zainteresowac sie sytuacja.

Jak reagowad madrze i skutecznie?

Pierwsza reakcja rodzica ma ogromne znaczenie. Kiedy dziecko zdobywa sie na
odwage, by opowiedziec¢ o przykrych doswiadczeniach, potrzebuje przede wszystkim
poczucia bezpieczenstwa.

Najwazniejsze jest zachowanie spokoju. Cho¢ naturalna reakcjg moze by¢ ztos¢, szok
czy chec natychmiastowej interwencji, warto najpierw wystuchac dziecka i pozwoli¢
mu opowiedzie¢ o sytuacji wtasnymi stowami.

Nalezy unika¢ komentarzy takich jak: ,Po co to publikowates(-as)?”, , Trzeba byto nie
odpowiadac”, ,Nie przejmuj sig, to tylko internet”, ,Sam(a) jestes sobie winien/win-



na”. Takie komunikaty mogg sprawi¢, ze dziecko poczuje sie niezrozumiane lub odpo-
wiedzialne za doznang krzywde. Zamiast tego warto okazac wsparcie, podkresli¢, ze
dobrze zrobito, méwigc o problemie, wspadlnie przeanalizowac sytuacje i zastanowic
sie nad mozliwymi rozwigzaniami.

W przypadku cyberprzemocy bardzo wazne jest zabezpieczenie dowodoéw. Warto
wykonac zrzuty ekranu, zapisa¢ wiadomosci i zanotowac daty zdarzen. Takie materiaty
mogq okazac sie pomocne podczas zgtaszania sprawy administratorowi platformy,
szkole lub odpowiednim stuzbom. Jesli sprawcami sg rowiesnicy ze szkoty, nie nalezy
obawiac sie kontaktu z wychowawca, pedagogiem lub psychologiem szkolnym.

W wielu przypadkach szybka reakcja dorostych pozwala zatrzymad eskalacje
przemocy.

Najwazniejsze jednak, by dziecko nie zostato z problemem samo. Choc cyberprze-
moc rozgrywa sie w swiecie cyfrowym, jej skutki sa jak najbardziej realne. To wtasnie
obecnos¢ wspierajagcego dorostego czesto decyduje o tym, czy mtody cztowiek poradzi
sobie z trudnym doswiadczeniem i odzyska poczucie bezpieczenstwa.

Warto zapamietac

Cyberprzemoc nie jest ,gorszym zartem”, ,internetowg drama” ani naturalnym
elementem dorastania. To forma przemocy, ktéra moze prowadzic¢ do powaz-
nych konsekwencji emocjonalnych, spotecznych, a czasem takze zdrowotnych.
Rola rodzica nie jest kontrolowanie kazdego kroku dziecka w sieci, lecz budowa-
nie relacji, dzieki ktérej mtody cztowiek bedzie wiedziat, ze w trudnej sytuacji nie
zostanie sam.
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Rozdziat 5.
Manipulacja i dezinformacja

Jeszcze kilkanascie lat temu gtéwnym problemem zwigzanym z informacjami byt
ograniczony dostep do wiadomosci. Dzis wyzwaniem stat sie ich nadmiar. Kazdego
dnia dzieci i nastolatki stykaja sie z setkami komunikatéw: filmami, postami, zdjecia-
mi, reklamami, opiniami. Nigdy wczesniej zdobywanie informacji nie byto tak tatwe.
Nigdy tez tak fatwo nie mozna byto natrafi¢ na tresci nieprawdziwe, zmanipulowane
lub stworzone po to, by wptywac na nasze decyzje.

Wspdtczesna dezinformacja rzadko przypomina oczywiste ktamstwo. Znacznie
czesciej wykorzystuje emocje, potprawdy, sensacyjne nagtowki i mechanizmy
psychologiczne, ktdre sprawiajg, ze uzytkownik sam chce klikna¢, obejrzec lub
udostepnic¢ dang tres¢. Dzieci i mtodziez, ktdre dopiero ucza sie rozumiec Swiat, sg
szczegolnie podatne na tego rodzaju wptyw. Dlatego jednym z najwazniejszych zadan
rodzicow nie jest dzis przekazywanie gotowych odpowiedzi, lecz rozwijanie u mtodych
internautow umiejetnosci samodzielnej oceny informacji.

Fatszywe informacje i clickbaity

Fatszywe lub wprowadzajace w btad informacje nie sg nowym zjawiskiem. Plotki

i manipulacje istniaty od zawsze, internet sprawit jednak, ze moga rozprzestrzeniac

sie btyskawicznie i dociera¢ do milionéw odbiorcédw. Warto przy tym pamietac, ze

nie kazda fatszywa informacja jest tworzona z zamiarem oszustwa. Czasem wynika

z nieporozumienia lub nieprecyzyjnego przekazu. Coraz czesciej jednak zmanipulowane
wiadomosci powstaja swiadomie — po to, by zdobywac uwage, wywotywacé emocje lub
zarabiac na reklamach.

Jednym z narzedzi wykorzystywanych do przyciggania uwagi sa clickbaity. To sensacyjne
nagtéwki, ktorych celem jest sktonienie uzytkownika do klikniecia. Przyktady? ,Nie
uwierzysz, co zrobit ten uczen!”; ,Lekarze sy w szoku. Poznaj sekret idealnej sylwetki!”;
»Pilne! Wszyscy uzytkownicy tej aplikacji sg zagrozeni!”. Clickbait nie zawsze zawiera
nieprawdziwg informacje, ale czesto wyolbrzymia fakty lub celowo wzbudza silne
emocje. Problem polega na tym, ze wiele 0séb czyta jedynie nagtowki, nie zagtebiajac
sie w tres¢ materiatu.

Dzieci i nastolatki sa szczegdlnie narazone na dziatanie takich komunikatow, poniewaz
ich uwaga czesto skupia sie na krétkich, dynamicznych tresciach. Sensacyjny tytut
moze wydawac sie bardziej wiarygodny niz spokojna, rzeczowa informacja.

Influencerzy, reklama i ukryta perswazja

Wspotczesne dzieci dorastaja w Swiecie, w ktorym reklame coraz trudniej odréznic¢ od
zwyktej tresci. Dawniej przekaz reklamowy byt stosunkowo prosty do rozpoznania —



pojawiat sie w bloku reklamowym lub na billboardzie. Dzi$ czesto przybiera forme
filmu, relacji, poradnika czy codziennego wpisu publikowanego przez
influencera.

Dla wielu mtodych ludzi influencerzy sg nie tylko tworcami internetowymi, ale réwniez
autorytetami. Dzieci i mtodziez chetnie $ledzg ich codziennos¢, poznaja ich opinie
i utozsamiaja sie z nimi. To sprawia, ze rekomendacje produktéw czy ustug moga by¢

odbierane bardziej jak rada znajomego niz reklama. Zagrozenie pojawia sie wtedy, gdy

odbiorca nie zdaje sobie sprawy, ze ma do czynienia z przekazem marketingowym.
Niektdre materiaty s oznaczane w sposdb nieczytelny lub tak subtelny, ze dzieci nie
zauwazajq ich reklamowego charakteru.

Perswazja dziata rowniez na innych poziomach. Influencerzy mogg promowac okreslony
styl zycia, sposob odzywiania, wyglad czy poglady. Dziecko czesto nie dostrzega, ze
czes¢ prezentowanej rzeczywistosci jest starannie wyrezyserowana, poddana obrébce
lub stworzona na potrzeby budowania wizerunku. W efekcie mtodzi ludzie zaczynaja
porownywac witasne zycie z nierealistycznymi obrazami sukcesu, popularnosci czy
atrakcyjnosci.

Niektore tresci internetowe wykraczaja poza zwykta dezinformacje. Oferuja proste
odpowiedzi na skomplikowane pytania i przekonujg, ze za wydarzeniami na swiecie
stoja tajne grupy, ukryte interesy lub spiski.

Teorie spiskowe sg atrakcyjne psychologicznie, poniewaz pomagajg uporzadkowac
rzeczywistos¢. Daja poczucie, ze swiat jest zrozumiaty i ze istnieje jedno proste
wyjasnienie skomplikowanych zjawisk. Dzieci i nastolatki s szczeg6lnie podatne
na takie narracje, poniewaz znajduja sie na etapie poszukiwania wtasnej tozsamosci
i odpowiedzi na wazne pytania dotyczgce swiata. Mtody cztowiek moze odczuwac
satysfakcje z przekonania, ze posiada ,ukryta wiedze”, ktorej inni nie znaja.

Problem dodatkowo wzmacniajg algorytmy mediow spotecznosciowych. Jesli
uzytkownik obejrzy kilka materiatéw zwigzanych z okreslona teorig, platforma moze
zaczyd proponowac mu kolejne podobne tresci. W efekcie stopniowo trafia on do
srodowiska informacyjnego, w ktérym dominuja wytacznie okreslone poglady.

W skrajnych przypadkach proces ten moze prowadzi¢ do radykalizacji, czyli stopnio-
wego przyjmowania coraz bardziej skrajnych przekonan oraz niecheci wobec oséb
myslacych inaczej. Nie oznacza to, ze kazde zainteresowanie kontrowersyjnym
tematem jest niebezpieczne. Warto jednak zwraca¢ uwage na sytuacje, w ktdrych
dziecko zaczyna traktowac pojedyncze zrodto informacji jako jedyne wiarygodne lub
odrzuca wszelkie argumenty niezgodne z jego przekonaniami.
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Jak uczy¢ dzieci krytycznego myslenia?

W walce z dezinformacja najskuteczniejszg ochrong nie jest zakaz korzystania
zinternetu, lecz rozwijanie umiejetnosci krytycznego myslenia — zadawania pytan
i sprawdzania informacji, ktore docierajg do nas z réznych zrddet.

Warto zachecad dziecko do zastanawiania sie:

e Kto jest autorem tej informacji?

Skad pochodzg przedstawione dane?

e Czyinne zrodta potwierdzaja te wiadomos¢?

Jakie emocje wywotuje ta tresc¢?

Czy ktos moze odnies¢ korzysc z jej rozpowszechniania?

Dobrym sposobem jest wspodlne analizowanie napotkanych materiatéw. Zamiast

od razu oceniac tres¢ jako prawdziwa lub fatszywa, warto zachecic dziecko do
samodzielnego poszukiwania odpowiedzi. Dziecko, ktore nauczy sie zadawac

pytania, weryfikowac zrddta i rozpoznawad préoby manipulacji, bedzie znacznie lepiej
przygotowane do funkcjonowania nie tylko w internecie, ale réwniez w dorostym zyciu.

Warto zapamietac

Nie kazda informacja opublikowana w internecie jest prawdziwa, a nie kazda
popularna opinia jest stuszna. Zadaniem rodzica nie jest sprawdzanie kazdego
filmu czy wpisu, ktdry zobaczy dziecko. Znacznie wazniejsze jest wyposazenie
mtodego cztowieka w umiejetnosci pozwalajgce samodzielnie odrdzniac fakty
od manipulacji. To jedna z najwazniejszych kompetencji XXI w.



Rozdziat 6.

Dzieci i nastolatki kazdego dnia nawigzujg kontakty online — podczas grania,
korzystania z mediow spotecznosciowych czy uczestniczenia w grupach zwigzanych

z ich zainteresowaniami. Wiekszosc takich relacji nie stanowi zagrozenia. Warto jednak
pamietac, ze internet daje przestepcom mozliwosc ukrywania swojej prawdziwej
tozsamosci i zdobywania zaufania mtodych ludzi bez wychodzenia zdomu. Niebez-
pieczne relacje online rzadko zaczynaja sie od oczywistych sygnatéw ostrzegawczych.
Przeciwnie — czesto przypominajg zwykta znajomos¢, ktora rozwija sie stopniowo

i wydaje sie dziecku bezpieczna.

Jednym z najpowazniejszych zagrozen, z jakimi mogg spotkac sie dzieci w internecie,
jest child grooming. To proces, podczas ktdrego osoba dorosta celowo buduje relacje
z dzieckiem, aby zdobyc¢ jego zaufanie i wykorzystac je do wiasnych celdw, najczescie;
o charakterze seksualnym.

Whbrew popularnym wyobrazeniom grooming nie polega na bezposrednich propo-
zycjach czy grozbach. Sprawcy dziatajg cierpliwie i metodycznie. Czesto przez wiele
tygodni lub miesiecy prowadza zwykte rozmowy, interesuja sie zyciem dziecka, wspie-
raja je w trudnych chwilach i staraja sie stac dla niego wazna osobg. Mogg chwali¢
dziecko, okazywac zainteresowanie jego problemami, wysytac prezenty w grach,
proponowac wspdlne granie lub rozmowy, przekonywac, ze ,rozumieja je lepiej niz
rodzice”. Z czasem relacja staje sie coraz bardziej intymna. Sprawca moze zachecac¢ do
zachowania kontaktu w tajemnicy, prosic¢ o prywatne zdjecia lub prébowad izolowac
dziecko od jego bliskich.

Szczegolnie narazone sg dzieci samotne, przezywajace odrzucenie przez rowiesnikdw
lub trudnosci emocjonalne. Osoba stosujgca grooming potrafi bardzo skutecznie wy-
korzystac ich potrzebe akceptacji, wsparcia i zrozumienia.

Warto w tym miejscu wspomnied o innym niepokojgcym zjawisku, dotykajgcym mto-
dych uzytkownikdw internetu — sextortion. Termin ten powstat z potagczenia angiel-
skich stow sex i extortion (szantaz).

Mechanizm dziatania jest zwykle podobny. Sprawca zdobywa intymne zdjecie,
nagranie lub inng kompromitujgca tres¢ z udziatem mtodego cztowieka, a nastepnie
grozi jej ujawnieniem. W zamian zgda kolejnych materiatéw, pieniedzy lub okreslonych
zachowan. Czasem zdjecie zostato wystane dobrowolnie osobie, ktdrg dziecko uwazato
za swojego przyjaciela. Innym razem sprawca zdobywa je podstepem, wykorzystujac
fatszywe profile, manipulacje lub narzedzia technologiczne.
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Sextortion jest szczegdlnie skuteczny, poniewaz opiera sie na strachu, wstydzie

i poczuciu winy. Ofiary czesto obawiajg sie reakcji rodzicow i dlatego nie zgtaszaja
problemu. Niestety milczenie zwykle dziata na korzys¢ sprawcy. Dziecko musi wiedzie¢,
ze niezaleznie od okolicznosci nigdy nie jest winne temu, ze ktos je szantazuje. Jedli
znajdzie sie w takiej sytuacji, najwazniejsze jest jak najszybsze zwrocenie sie 0 pomoc
do zaufanego dorostego. Z kolei rodzice powinni pamieta¢, ze pierwszg reakcja nie
moze byc krzyk, kara czy oskarzanie dziecka. W takiej sytuacji potrzebuje ono przede
wszystkim wsparcia i poczucia bezpieczenstwa.

To tylko internetowy znajomy?

Wielu mtodych ludzi traktuje znajomosci online jako co$ catkowicie naturalnego.
W rzeczywistosci nie kazda relacja online jest niebezpieczna. Wiele przyjazni czy
znajomosci nawigzanych podczas grania lub w grupach zainteresowan jest
autentycznych i wartosciowych.

Problem pojawia sie wtedy, gdy dziecko zaczyna zapomina¢, ze nie ma mozliwosci
petnej weryfikacji osoby po drugiej stronie ekranu.

Szczegolng ostroznos¢ powinny wzbudzad sytuacje, gdy internetowy znajomy:
* prosi o zachowanie kontaktu w tajemnicy,

* wypytuje o adres zamieszkania lub szkote,

* probuje izolowad dziecko od rodzicow i znajomych,

* prosio prywatne zdjecia,

* wywotuje poczucie winy, gdy dziecko nie odpowiada na wiadomosci,

* proponuje spotkanie bez wiedzy rodzicow.

Niebezpieczna relacja nie zawsze wyglada groznie. Czesto zaczyna sie od mitej rozmo-
wy, wspdlnej gry lub pozornie niewinnych wiadomosci. Dlatego wazne jest, aby dzieci
wiedziaty, ze moga rozmawiac z rodzicami o swoich internetowych znajomosciach
bez obawy przed karg czy wysmianiem. Jesli mtody cztowiek bedzie przekonany, ze
kazda taka relacja spotka sie z natychmiastowym zakazem, prawdopodobnie zacznie
ja ukrywac.

Jak chroni¢ dziecko?

Najskuteczniejszg ochrona nie jest straszenie nieznajomymi, lecz budowanie
swiadomosci. Dziecko powinno rozumie(, ze internet pozwala ludziom ukrywac swoja
tozsamosd i ze nie kazdy jest tym, za kogo sie podaje.

Warto regularnie przypominac:

* nie udostepniaj danych osobowych osobom poznanym online,
* nie wysytaj prywatnych zdje¢,

* nie umawiaj sie na spotkania bez wiedzy rodzicow,



* nie ukrywaj relacji przed zaufanymi dorostymi,
* zgtaszaj kazda sytuacje, ktora budzi niepokdj lub dyskomfort.

Warto zapamietac

Wiekszos¢ oséb poznanych w internecie nie ma ztych intencji. Nie zmienia to
jednak faktu, ze w sieci tatwo ukry¢ swoja prawdziwg tozsamos¢ i zdoby¢
zaufanie dziecka. Dlatego zamiast wpajac¢ mtodym ludziom nieufnos¢ wobec
wszystkich, warto uczyc ich ostroznosci, rozpoznawania sygnatow
ostrzegawczych i proszenia o pomoc wtedy, gdy cos budzi ich niepokdj.
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Rozdziat 7.
Niebezpieczne tresci

Internet daje dzieciom dostep do ogromnej liczby wartosciowych materiatow
edukacyjnych, rozrywkowych i spotecznosciowych. Jednoczesnie nigdy wczesniej
mtodzi ludzie nie mieli tak tatwego kontaktu z tresciami, ktére moga negatywnie
wptywad na ich rozwdj, zdrowie psychiczne i sposdb postrzegania Swiata.

Jeszcze niedawno dostep do brutalnych materiatow, pornografii czy tresci promu-
jacych zachowania autodestrukcyjne byt ograniczony. Dzis wystarczy kilka kliknie,
przypadkowe wyszukiwanie lub rekomendacja algorytmu, aby dziecko zetkneto sie
z materiatami, ktore nie sg dostosowane do jego wieku i dojrzatosci emocjonalnej.
Co wiecej, wiele takich tresci nie trafia do mtodych uzytkownikdw swiadomie, nie
trzeba ich aktywnie szukac.

Przemoc i patostreamy

Tresci przedstawiajace przemoc od lat ciesza sie duzg popularnoscia w internecie.
Moga przyjmowac forme nagran bdjek, aktow agresji, upokarzania innych osoéb czy
filmow przedstawiajgcych wypadki i cierpienie ludzi lub zwierzat.

Szczegolnie niebezpiecznym zjawiskiem sg patostreamy — transmisje internetowe
pokazujgce zachowania destrukcyjne, agresywne lub spotecznie szkodliwe. Ich uczest-
nicy czesto: prowokuja konflikty, obrazajg innych, stosujg przemoc stowng lub fizycz-
ng, naduzywaja alkoholu i substancji psychoaktywnych oraz podejmuja ryzykowne
zachowania dla zdobycia popularnosci.

Dla dorostych takie materiaty bywaja szokujace. Dzieci i nastolatki czesto odbieraja je
inaczej. Moga traktowac je jako rozrywke, zrodto emocji lub sposéb na zdobycie uzna-
nia w grupie rowiesniczej. Niestety: regularny kontakt z przemocg moze prowadzi¢ do
stopniowego zobojetnienia. To, co poczatkowo budzito niepokdj, z czasem zaczyna
wydawac sie normalne. Mfody cztowiek moze zaczg¢ postrzegac agresje jako
akceptowalny sposéb rozwigzywania konfliktow lub zdobywania popularnosci.

Nie oznacza to, ze kazde dziecko, ktore obejrzy brutalny film, stanie sie agresywne.
Warto jednak pamietac, ze sposdb postrzegania norm spotecznych ksztattuje sie row-
niez poprzez obserwacje zachowan innych ludzi — takze tych ogladanych na ekranie.

Przeczytaj wiecej:

Piechna J., (2023), .Szkodliwe tresci w internecie. NIE AKCEPTUJE, REAGUJE!”, wyd.
Il poprawione, Warszawa: NASK — Panstwowy Instytut Badawczy [online, dostep dn.
15.05.2026].



https://it-szkola.edu.pl/publikacje,plik,46

Pornografia i seksualizacja dzieci

Jednym z najtrudniejszych tematoéw dla rodzicow jest kontakt dzieci z pornografia.
Wielu dorostych zaktada, ze problem dotyczy przede wszystkim starszych nastolatkow.
Tymczasem pierwsze zetkniecie z materiatami pornograficznymi czesto nastepuje
znacznie wczesniej, nierzadko przypadkowo.

Pornografia moze pojawi¢ sie: w reklamach, na portalach spotecznosciowych,

w wyszukiwarkach, poprzez przestane linki, w grupach réwiesniczych, na urzadzeniach
znajomych. Dziecko nie ma jeszcze wiedzy ani doswiadczenia pozwalajgcych wtasciwie
interpretowac takie tresci. Materiaty pornograficzne prezentujg nierealistyczny obraz
relacji, bliskosci i seksualnosci. Moga ksztattowad fatszywe przekonania dotyczace
wygladuy, rél spotecznych czy zachowan seksualnych.

Zjawiskiem coraz czesciej obserwowanym w internecie jest rowniez seksualizacja dzieci.
Polega ona na przedstawianiu atrakcyjnosci fizycznej jako najwazniejszej wartosci
cztowieka oraz zachecaniu dzieci do zachowan, stylizacji lub sposobdw prezentowania
sie typowych dla oséb dorostych. Media spotecznosciowe dodatkowo wzmacniaja ten
proces poprzez: filtry upiekszajgce, promowanie okreslonych wzorcéw urody, presje
zdobywania polubien czy ocenianie wygladu przez innych uzytkownikow. W efekcie
nawet bardzo mtode osoby mogg zaczg¢ budowad poczucie wtasnej wartosci gtdwnie
na podstawie wygladu i opinii innych.

Przeczytaj wiecej:

Borkowska A., (2026), .Pod presja. Internet, media i popkultura a seksualizacja dzieci”,
Warszawa: NASK — Panstwowy Instytut Badawczy [online, dostep dn. 15.05.2026].

Samookaleczenia, challenge’e i tresci autodestrukcyjne

Internet moze by¢ rowniez zrédtem materiatdéw promujacych zachowania szkodliwe
dla zdrowia i zycia. Wsrod szczegolnie niebezpiecznych tresci znajduja sie:

* materiaty dotyczace samookaleczen,

e tresci promujace zaburzenia odzywiania,

* nagrania zachecajace do ryzykownych zachowan,

* niebezpieczne wyzwania internetowe,

* tresci gloryfikujace przemoc wobec siebie.

Mtodzi ludzie znajdujacy sie w kryzysie emocjonalnym moga traktowac takie materiaty
jako zrdédto wsparcia lub odpowiedzi na wtasne problemy. Niestety czesto prowadzi to
do normalizacji niebezpiecznych zachowan i utrudnia poszukiwanie realnej pomocy.
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Szczegolnie grozne bywajg internetowe challenge’e. Wiekszos¢ z nich ma charakter
zabawowy i nieszkodliwy, jednak niektore zachecaja do dziatan ryzykownych lub nie-
bezpiecznych dla zdrowia. Dzieci i nastolatki sg bardziej podatne na podejmowanie ta-
kich wyzwan ze wzgledu na: potrzebe akceptacji ze strony rowiesnikow, cheé zdobycia
popularnosci, sktonnos¢ do ryzyka czy niedoszacowanie potencjalnych konsekwencji.
Niebezpieczne wyzwania czesto wykorzystujg przy tym naturalng ciekawos¢ mtodych
ludzi i potrzebe przynaleznosci do grupy.

Jak chronic dziecko?

Catkowite wyeliminowanie kontaktu z niebezpiecznymi tresciami jest dzis praktycznie
niemozliwe. Duzo skuteczniejsze okazuje sie budowanie odpornosci psychicznej
i rozwijanie umiejetnosci krytycznego odbioru tresci.

Co moga (i powinni) wiec robic rodzice? Rozmawiac z dzieckiem o tym, co oglada

w sieci, interesowac sie jego aktywnoscia online, ttumaczy¢ dziatanie algorytmow,
uczyc¢ rozpoznawania manipulacji, reagowad na sygnaty niepokoju, korzystac z zabez-
pieczen dostosowanych do wieku dziecka. Najwazniejsze jednak, aby mtody cztowiek
wiedziat, ze moze porozmawiac z rodzicem o kazdej tresci, ktora go przestraszyta,
zawstydzita lub zaniepokoita.

Warto zapamietad

Najwiekszym zagrozeniem nie zawsze jest pojedynczy film czy zdjecie.
Znacznie bardziej niebezpieczne bywa dtugotrwate zanurzenie w $wiecie tresci,
ktdre stopniowo zmieniajg sposob myslenia, postrzegania siebie i innych ludzi.
Dlatego najlepszg ochrong dziecka nie jest catkowite odciecie go od internetu,
ale obecnos¢ dorostego, ktory pomoze mu zrozumiec to, co zobaczyto w sieci.



Rozdziat 8.
Uzalezniajacy internet

Rodzice czesto zauwazajg, ze dziecko coraz wiecej czasu spedza przed ekranem
(wedtug danych z badania NASK , Nastolatki” — $rednio pie¢ godzin dziennie). Telefon
towarzyszy mu podczas positkdw, odrabiania lekcji, podrézy, a czasem nawet tuz przed
snem. W takich sytuacjach pojawia sie naturalne pytanie: czy to juz uzaleznienie?

Nie kazda intensywna aktywnos¢ w internecie oznacza problem. Dzieci moga spedzac
duzo czasu online, poniewaz uczg sie, rozwijaja zainteresowania, utrzymuja kontakty
z réwiesnikami lub po prostu dobrze sie bawig. Jednoczesnie warto pamietac, ze
wspotczesne technologie s3 projektowane tak, aby angazowad uzytkownika jak naj-
dtuzej. W efekcie granica miedzy zwyktym korzystaniem z internetu a zachowaniem
problemowym bywa trudna do zauwazenia. Coraz wiecej ekspertéw zwraca jednak
uwage, ze nie chodzi wytacznie o liczbe godzin spedzanych online — znacznie waz-
niejsze staje sie to, jak korzystanie z internetu wptywa na codzienne funkcjonowanie
dziecka, jego zdrowie, relacje i samopoczucie.

Kiedy granie i scrollowanie stajg sie problemem?

Wielu rodzicow prébuje oceniac sytuacje wytacznie przez pryzmat czasu ekranowego.
Tymczasem dwoje dzieci moze spedzad przed ekranem tyle samo czasu, a tylko jedno
doswiadczy negatywnych konsekwencji.

Sygnatem ostrzegawczym nie jest sam fakt grania czy korzystania z mediow
spotecznosciowych, lecz utrata kontroli nad tym zachowaniem.

Niepokoj powinny wzbudzic sytuacje, gdy dziecko:

* nie potrafi przerwac korzystania z urzadzenia mimo wczesniejszych ustalen,
* reaguje ztoscig lub rozdraznieniem po odfgczeniu od internetu,

* zaniedbuje obowigzki szkolne,

* rezygnuje z dotychczasowych zainteresowan,

* ogranicza kontakty z rodzing i przyjaciotmi,

* ukrywa rzeczywisty czas spedzany online,

* korzysta z internetu kosztem snu, nauki lub odpoczynku.

Szczegolnie wazne jest obserwowanie zmian w codziennym funkcjonowaniu dziecka.
Jedli aktywnos¢ internetowa zaczyna dominowad nad innymi obszarami zycia, warto
przyjrzed sie sytuacji blizej.

Niektore dzieci wykorzystuja internet jako sposdb radzenia sobie z trudnymi emocjami.
Siegaja po telefon, gdy sg zestresowane, samotne, znudzone lub smutne. W takich
przypadkach problemem nie jest wytacznie samo korzystanie z technologii, ale takze
brak innych sposobdw regulowania emocji.
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Wiele osob zaktada, ze nadmierne korzystanie z internetu wynika wyfgcznie z braku
samodyscypliny. W rzeczywistosci wspodtczesne aplikacje i gry sa projektowane przez
zespoty specjalistdw zajmujacych sie psychologig zachowan uzytkownikoéw. Ich celem
jest stworzenie produktu, ktory bedzie przyciggat uwage jak najdtuzej. Wykorzysty-
wane s3 m.in. takie strategie: nieskoriczone przewijanie tresci, automatyczne odtwa-
rzanie kolejnych filmow, systemy nagrdd i osiagniec, codzienne bonusy za logowanie,
rankingi graczy, liczniki polubien i obserwujacych czy losowe nagrody.

Szczegolnie silnie dziata mechanizm nieprzewidywalnosci. Uzytkownik nigdy nie wie,
kiedy zobaczy wyjatkowo interesujacy film, otrzyma cenng nagrode w grze lub dostanie
wiadomos¢ od znajomego. To whasnie taka losowosc sprawia, ze trudno przerwac
aktywnosc¢. Psychologowie poréwnuja ten mechanizm do dziatania automatoéw hazar-
dowych. Nie kazda préba przynosi nagrode, ale Swiadomos¢, ze moze pojawic sie za
chwile, zacheca do dalszego korzystania. W przypadku dzieci i nastolatkow efekt ten
moze byc szczegolnie silny. Ich mézgi wciaz sie rozwijajg, a uktad nagrody jest bardziej
wrazliwy na bodzce niz u 0séb dorostych. Oznacza to, ze szybkie i czeste nagrody
dostarczane przez aplikacje moga byc¢ wyjatkowo atrakcyjne.

Jeszcze niedawno problemem byto korzystanie z jednego ekranu przez wiele godzin.
Dzi$ coraz czesciej obserwujemy zjawisko multiscreeningu, czyli uzywania kilku
ekrandw jednoczesnie. Dziecko moze np. ogladac film na telewizorze, przegladac
media spotecznosciowe na telefonie, jednoczesnie rozmawiad ze znajomymi przez
komunikator, a w tle stucha¢ muzyki lub transmisji internetowe;.

Cho¢ moze sie wydawac, ze mtodzi ludzie doskonale radzg sobie z takim funkcjonowa-
niem, ludzki moézg nie jest przystosowany do skutecznego wykonywania wielu
czynnosci wymagajacych uwagi jednoczesnie. W rzeczywistosci nieustannie przetgcza
sie miedzy zadaniami, co zwieksza zmeczenie i obniza koncentracje.

Nadmiar bodZzcow prowadzi do przebodzcowania, ktore objawia sie m.in. trudnosciami
z wyciszeniem, rozdraznieniem, problemami z koncentracjg, uczuciem zmeczenia
mimo braku duzego wysitku fizycznego, niepokojem i napieciem. Paradoksalnie
dziecko moze sprawiac wrazenie, ze odpoczywa, siedzac z telefonem na kanapie,
podczas gdy jego mozg przez caty czas przetwarza ogromna liczbe informacji.

Coraz czesciej mtodzi ludzie maja réwniez trudnos¢ z tolerowaniem nudy. Przyzwycza-
jeni do nieustannej stymulacji odruchowo siegaja po telefon przy kazdej wolnej chwili.
Tymczasem przerwy bez bodzcéw sg niezwykle wazne dla odpoczynku, kreatywnosci

i rozwoju umiejetnosci samodzielnego organizowania sobie czasu.



Przeczytaj wiecej:

Borkowska A., (2024), ,Mniej znaczy wiecej — o multiscreeningu i wielozadaniowosci”,
Warszawa: NASK — Panstwowy Instytut Badawczy [online, dostep dn. 15.05.2026].

Sen, koncentracja i emocje pod wptywem ekranéw

Jednym z pierwszych obszaréw, na ktére wptywa nadmierne korzystanie z urzadzen
cyfrowych, jest sen. Wielu nastolatkéw korzysta z telefonu do poznych godzin wieczor-
nych. Ogladanie filmdw, granie czy rozmowy ze znajomymi sprawiaja, ze organizm
pozostaje w stanie pobudzenia, mimo ze powinien przygotowywac sie do odpoczynku.
Dodatkowo swiatto emitowane przez ekrany moze utrudniac zasypianie, a powiado-
mienia pojawiajace sie w nocy zaktdcajg regeneracje organizmu. Niewyspane dziecko
moze doswiadczad: trudnosci z koncentracjg, problemoéw z zapamietywaniem, drazli-
wosci, spadku motywacji, pogorszenia wynikéw w nauce.

Wptyw technologii nie ogranicza sie jednak wytacznie do snu. Ciggte pordwnywanie sie
z innymi, kontakt z negatywnymi tresciami, presja bycia online czy lek przed pominie-
ciem waznych wydarzen moga oddziatywac na samopoczucie i emocje mtodych ludzi.

Jak wspiera¢ dziecko?

Najskuteczniejszg strategig nie jest catkowite odciecie dziecka od technologii — znacznie
wazniejsze jest uczenie rownowagi. Pomocne moga byc¢: wspolne ustalanie zasad
korzystania z urzadzen, tworzenie stref wolnych od ekrandw, odkfadanie telefonow
podczas positkdw, ograniczanie korzystania z urzadzen przed snem, wspieranie
aktywnosci offline, rozmowy o emocjach i sposobach radzenia sobie ze stresem.

Dziecko powinno uczy¢ sig, ze internet jest narzedziem, z ktorego korzysta swiadomie,
a nie przestrzenig przejmujaca kontrole nad jego uwaga i codziennym zyciem.

Warto zapamietac

Problem nie zaczyna sie wtedy, gdy dziecko lubi gry, media spotecznosciowe czy
internet. Rodzicdw powinna niepokoi¢ sytuacja, gdy aktywnos¢ online zaczyna
wypierac inne wazne obszary zycia: sen, nauke, relacje, zainteresowania i od-
poczynek. Najlepszg ochrona nie jest catkowity zakaz korzystania z technologii,
lecz rozwijanie zdrowych nawykoéw cyfrowych i budowanie réwnowagi miedzy
$wiatem online a offline.
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Rozdziat 9.
Cyfrowy slad - co internet pamieta o dziecku

Wielu mtodym ludziom internet wydaje sie miejscem ulotnym. Zdjecie znika po

24 godzinach, wiadomos¢ mozna usungd, a film szybko zostaje zastapiony kolejnymi
tresciami. W rzeczywistosci sie¢ ma znacznie lepszg pamig¢, niz mogtoby sie
wydawac.

Kazdego dnia dzieci i nastolatki zostawiajg po sobie tysigce cyfrowych sladéw. Sa to
nie tylko publikowane zdjecia czy komentarze, ale rowniez polubienia, wyszukiwania,
lokalizacje, kontakty i informacje gromadzone przez aplikacje. Wiele z tych danych
pozostaje w internecie znacznie dtuzej, niz zaktadaja uzytkownicy. Cho¢ dziecinstwo
od zawsze wigzato sie z popetnianiem btedow, wspodtczesne pokolenie dorasta

w rzeczywistosci, w ktorej czesc tych bteddw moze zostac zapisana i przechowywana
przez lata. Dlatego coraz wiekszego znaczenia nabiera Swiadome zarzadzanie wtasna
obecnoscig online.

Dane osobowe i lokalizacja

Dzieci czesto nie postrzegaja informacji o sobie jako czegos$ cennego. Podanie imienia,
wieku czy nazwy szkoty wydaje sie czyms zupetnie naturalnym. Tymczasem nawet
pozornie nieistotne dane moga zostac wykorzystane przez osoby o ztych intencjach.

Do danych, ktére warto szczegolnie chronic, naleza: imie i nazwisko, adres zamiesz-
kania, numer telefonu, adres e-mail, nazwa szkoty, plan dnia, zdjecia dokumentow,
informacje o rodzinie.

Niebezpieczenstwo moze kryc sie rowniez w zdjeciach publikowanych w sieci.
Fotografia wykonana przed szkotg, domem czy ulubionym miejscem spotkan moze
ujawniac wiecej informacji, niz dziecko zdaje sobie sprawe.

Dodatkowym zagrozeniem jest geolokalizacja. Wiele aplikacji automatycznie zapisuje
lub udostepnia informacje o miejscu wykonania zdjecia czy aktualnym potozeniu
uzytkownika. Publikowanie relacji z wakacji, koncertu czy codziennych aktywnosci
moze sprawic, ze obce osoby beda w stanie odtworzy¢ nawyki dziecka i miejsca,

w ktdrych regularnie przebywa.



Zdjecia publikowane przez dzieci i rodzicow

Fotografie s jednym z najpopularniejszych rodzajow tresci publikowanych w interne-
cie. Dzieci dzielg sie zdjeciami ze znajomymi, dokumentuja wazne wydarzenia i tworzg
wiasne profile w mediach spofecznosciowych. Rodzice natomiast czesto publikuja
zdjecia swoich dzieci, chcac podzieli¢ sie radoscig, sukcesami czy waznymi momentami
z zycia rodziny.

Warto jednak pamietac, ze kazde opublikowane zdjecie staje sie czescig cyfrowego
sladu. Fotografia moze ujawniac: wyglad dziecka, miejsce zamieszkania, szkote, zain-
teresowania, sytuacje materialng rodziny czy wreszcie informacje o codziennym zyciu.

Szczegdlnie problematyczne bywaja zdjecia, ktdére moga wywotac u dziecka poczucie
wstydu w przysztosci. To, co dzi$ wydaje sie rodzicom zabawng pamiatka, za kilka

lat moze stac sie zrodtem dyskomfortu lub niechcianej uwagi rowiesnikow. Przed
opublikowaniem zdjecia warto zadac sobie kilka pytan:

e (zy dziecko zgodzitoby sie na publikacje tej fotografii?

e Czy nie zawiera ona zbyt wielu prywatnych informacji?

* Czy nie mogtaby zostac wykorzystana w niewfasciwy sposob?

* Czy za kilka lat dziecko nadal bedzie czuto sie z nig komfortowo?

Sharenting — gdzie koriczy sie troska, a zaczyna ryzyko

W ostatnich latach coraz czesciej mowi sie o zjawisku sharentingu. Termin ten powstat
z potaczenia angielskich stéw share (dzielic sie) i parenting (rodzicielstwo) i oznacza
publikowanie przez rodzicéw informacji, zdjec oraz filmoéw dotyczacych swoich dzieci.
Wiekszos¢ rodzicdw nie robi tego z zamiarem narazenia dziecka na niebezpieczen-
stwo. Wrecz przeciwnie — publikacje sg zazwyczaj wyrazem dumy, radosci lub checi
utrzymywania kontaktu z rodzing i znajomymi.

Problem pojawia sie wtedy, gdy liczba publikowanych informacji zaczyna tworzy¢
szczegotowy obraz zycia dziecka. Niektdre profile spotecznosciowe dokumentuja
niemal kazdy etap rozwoju mtodego cztowieka: narodziny, pierwsze kroki, rozpoczecie
szkoty, problemy zdrowotne, sukcesy i porazki, codzienne aktywnosci. W efekcie jesz-
cze przed osiggnieciem petnoletnosci dziecko moze posiadac rozbudowang historie
cyfrowa stworzong przez innych.

Ryzyko sharentingu nie ogranicza sie wytgcznie do prywatnosci. Publikowane mate-
riaty moga zostac skopiowane, wykorzystane bez zgody rodziny lub trafi¢ do osdb,
ktérych rodzice nigdy nie zamierzali uczyni¢ odbiorcami swoich tresci.

Coraz czesciej podkresla sie rowniez aspekt podmiotowosci dziecka. Mtody cztowiek
ma prawo decydowac o tym, jakie informacje na jego temat trafiajg do przestrzeni
publicznej.
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Przeczytaj wiecej:

Borkowska A., Witkowska M., (2023), .Sharenting i wizerunek dziecka w sieci”,
wyd. Il poprawione, Warszawa: NASK — Panstwowy Instytut Badawczy [online, dostep

dn. 15.05.2026].

Czy da sie zniknac z internetu?

Wielu rodzicow i nastolatkow zaktada, ze usuniecie zdjecia lub wpisu oznacza defi-
nitywne pozbycie sie go z sieci. Niestety rzeczywistosc jest bardziej skomplikowana.
Tresci publikowane online moga zostad zapisane przez innych uzytkownikdw, pojawic
sie w kopiach zapasowych, zostac zarchiwizowane przez platformy, funkcjonowac

w zrzutach ekranu, zostac¢ ponownie opublikowane przez inne osoby.

Nie oznacza to jednak, ze uzytkownik jest catkowicie bezradny. Wiele platform
umozliwia usuwanie tresci, ograniczanie widocznosci profilu czy zgtaszanie materiatow
naruszajacych prywatnosc.

Znacznie skuteczniejszg strategia niz pozniejsze usuwanie tresci jest jednak swiadome
podejmowanie decyzji przed publikacja. Warto uczy¢ dzieci prostej zasady: Nie publikuj
niczego, czego nie chciatbys$ zobaczy¢ za kilka lat lub czego nie chciatby$ pokazac
przypadkowej osobie.

Jak chroni¢ cyfrowa prywatnosc dziecka?

Budowanie bezpiecznego cyfrowego sladu powinno zaczynac sie od codziennych,
prostych dziatan. Warto:

e rozmawiac o prywatnosci juz od najmtodszych lat,

* ograniczac publikowanie danych osobowych,

* wytaczad geolokalizacje tam, gdzie nie jest potrzebna,

* regularnie sprawdzac ustawienia prywatnosci aplikacji,

* pytac starsze dzieci o zgode na publikacje ich zdje¢,

* tlumaczy¢, ze internet ma dtuga pamiec.

Najwazniejsze jednak, by dziecko rozumiato, ze prywatnosc w Swiecie cyfrowym staje
sie jedna z najcenniejszych wartosci.

Warto zapamietac

Cyfrowy $lad zaczyna powstawac duzo wczesniej, niz wiekszosci rodzicow sie
wydaje — czesto jeszcze przed narodzinami dziecka. Kazde zdjecie, komentarz
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i informacja pozostawiona w sieci doktada kolejna cegietke do jego internetowe;
historii. Choc catkowite znikniecie z internetu jest dzi$ bardzo trudne, swiadome
zarzadzanie swojg obecnoscig online pozwala znaczaco ograniczy¢ ryzyko

i chronic prywatnos¢ mtodego cztowieka.
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Rozdziat 10.
Prywatnos¢ w mediach spotecznosciowych

Media spotecznosciowe staty sie naturalnym elementem codziennosci dzieci i nastolat-
kow. To tam utrzymuja kontakty z rowiesnikami, dzielg sie zainteresowaniami, sledza
ulubionych tworcow i budujg wtasna tozsamos¢. Dla mtodych ludzi profil w mediach
spotecznosciowych jest czesto czyms wiecej niz tylko internetowym kontem — stanowi
wizytdwke, pamietnik i przestrzen do wyrazania siebie.

Problem polega na tym, ze wiele dzieci korzysta z medidw spotecznosciowych, nie
zdajac sobie sprawy, jak wiele informacji udostepnia innym osobom. Zdjecia, relacje,
komentarze czy lista znajomych moga ujawniac znacznie wiecej, niz uzytkownik
zamierzat pokazad. Dlatego jednym z kluczowych elementéw bezpieczenstwa
cyfrowego jest Swiadome dbanie o prywatnosc. Nie chodzi o rezygnacje z aktywnosci
w sieci, ale o umiejetnos¢ decydowania, kto i w jakim zakresie ma dostep do naszych
informacji.

Ustawienia bezpieczenstwa

Wiekszos¢ popularnych platform spotecznosciowych oferuje rozbudowane ustawienia
prywatnosci. Niestety wciaz wielu uzytkownikow nigdy ich nie sprawdza lub pozostawia
ustawienia domyslne. Tymczasem to wtasnie od nich czesto zalezy, kto moze ogladac
publikowane tresci, wysyta¢ wiadomosci i komentowac posty, kto widzi liste
znajomych, czy profil pojawia sie w wynikach wyszukiwania.

Dzieci i nastolatki rzadko samodzielnie analizujg ustawienia bezpieczenstwa. Czesto
zaktadaja konto i od razu zaczynajg publikowac tresci, nie myslac o tym, kto moze je
zobaczy¢. Warto regularnie sprawdzad ustawienia prywatnosci razem z dzieckiem.
Jest to szczegolnie wazne dlatego, ze platformy spotecznosciowe czesto wprowadzaja
nowe funkcje i aktualizacje, ktore zmieniajg sposéb udostepniania danych.

Geolokalizacja i udostepnianie informacji

Jednym z najczesciej niedocenianych zagrozen jest udostepnianie informacji o miejscu
pobytu. Wiele osob publikuje zdjecia lub relacje z wakacji, koncertdw, restauracji czy
codziennych aktywnosci bez zastanowienia sie, jakie informacje przekazuje innym
uzytkownikom.

Niebezpieczne moga by¢ m.in.:

* oznaczenia lokalizacji,

* zdjecia wykonane przed szkota,

* fotografie domu lub okolicy,

* publikowanie aktualnego miejsca pobytu,
* udostepnianie plandw wyjazddw.



Pojedyncza informacja czesto wydaje sie nieistotna. Problem pojawia sie wtedy, gdy
wiele drobnych danych zaczyna tworzyc petny obraz zycia dziecka. Na podstawie
publikowanych tresci mozna czasem ustali¢: gdzie mieszka, do jakiej szkoty uczeszcza,
o ktorej godzinie konczy lekcje, jakie miejsca regularnie odwiedza, z kim sie spotyka.

Szczegdlng ostroznos¢ warto zachowac podczas publikowania relacji w czasie
rzeczywistym. Znacznie bezpieczniej jest podzielic sie zdjeciami z wydarzenia po jego
zakonczeniu niz informowac internet o swojej aktualnej lokalizacji.

Jak wspierac dziecko w ochronie prywatnosci?

Najlepsze efekty przynosi reqularna rozmowa, a nie jednorazowy wyktad o bezpie-
czenstwie. Warto wspdlnie: przegladac ustawienia prywatnosci, analizowac publiko-
wane tresci, rozmawiac o nowych funkcjach aplikacji, ttumaczy¢ znaczenie danych
osobowych, uczy¢ ostroznosci wobec nieznajomych.

Pomocna moze by¢ réwniez prosta zasada: zanim cos opublikujesz, zastanow sie, czy
powiedziatbys to samo przypadkowej osobie spotkanej na ulicy. Jesli odpowiedz brzmi
,nie”, prawdopodobnie nie warto publikowac tej informacji réwniez w internecie.

Warto zapamietad

Prywatnos¢ w mediach spotecznosciowych nie polega na ukrywaniu sie przed
$wiatem. Oznacza $wiadome decydowanie o tym, jakie informacje udostepniamy
i komu. Dziecko, ktdre rozumie wartosc swoich danych i potrafi kontrolowad
swojg obecnosc online, jest znacznie lepiej przygotowane do bezpiecznego
funkcjonowania w cyfrowym swiecie.
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Rozdziat 11.
Cyberhigiena dla catej rodziny

Wiekszos¢ rodzicow uczy dzieci podstawowych zasad bezpieczenstwa w Swiecie
rzeczywistym. MOwimy o zapinaniu pasow w samochodzie, ostroznym przechodzeniu
przez ulice czy nieotwieraniu drzwi nieznajomym. Tymczasem réwnie wazne staje sie
dzis budowanie nawykoéw bezpieczenstwa w swiecie cyfrowym.

Cho¢ cyberbezpieczenstwo czesto kojarzy sie z zaawansowang technologig,

w praktyce wiele zagrozen mozna ograniczy¢ dzieki kilku prostym zasadom. Coraz
czesciej mowi sie o cyberhigienie — zestawie codziennych dziatan, ktére pomagaja
chroni¢ dane, urzadzenia i prywatnos¢ uzytkownikow. Tak jak myjemy rece, aby
zapobiegad chorobom, tak samo mozemy wypracowac nawyki chronigce nas przed
zagrozeniami cyfrowymi.

Hasta i inne zabezpieczenia

Hasto jest jednym z podstawowych zabezpieczen chronigcych nasze konta, wiadomo-
$ci, zdjecia i dane osobowe. Niestety wiele osob nadal korzysta z bardzo prostych
kombinacji, ktére mozna odgadna¢ w ciagu kilku sekund.

Silne hasto powinno by¢ odpowiednio dtugie (sktada¢ sie z co najmniej 14 znakow)

i unikalne dla kazdego konta. Podczas tworzenia zabezpieczen warto wykorzystywac
sprytnie zmodyfikowane frazy i/lub obcojezyczne wtrety. Zamiast krotkiego hasta
mozna uzyc¢ kilku przypadkowych stéw potaczonych w nietypowa kombinacje. Takie
hasto jest jednoczesnie bezpieczne i tatwiejsze do zapamietania.

Niestety — nawet najlepsze hasto nie daje stuprocentowej ochrony. Dlatego coraz
wiecej serwisow oferuje dodatkowe zabezpieczenie w postaci uwierzytelniania
dwusktadnikowego, nazywanego czesto 2FA (od ang. Two-Factor Authentication).
Mechanizm jest prosty. Po wpisaniu hasta uzytkownik musi potwierdzi¢ swoja
tozsamos¢ w drugi sposdb, np. kodem SMS, powiadomieniem w aplikacji,
jednorazowym kodem generowanym przez specjalng aplikacje. Dzieki temu nawet
jesli ktos pozna hasto, nie bedzie mogt zalogowac sie na konto bez dostepu do
drugiego skfadnika.

Warto aktywowac uwierzytelnianie dwusktadnikowe wszedzie tam, gdzie jest do-
stepne, szczegdlnie na kontach pocztowych, profilach w mediach spotecznosciowych,
kontach w grach oraz ustugach przechowujacych zdjecia i dokumenty. To jedno

z najskuteczniejszych zabezpieczen, jakie mozna wprowadzic bez specjalistycznej
wiedzy techniczne;.



Aktualizacje i bezpieczenstwo urzadzen

Wielu uzytkownikow traktuje komunikat o aktualizacji jako irytujgca przeszkode.
Tymczasem aktualizacje petnig niezwykle wazng funkcje — usuwaja btedy i luki
bezpieczenstwa wykryte przez producentéw oprogramowania.

Cyberprzestepcy stale poszukuja stabych punktéw w systemach operacyjnych,
aplikacjach i przegladarkach internetowych. Jesli producent znajdzie taka luke,
publikuje poprawke wtasnie w formie aktualizacji. Ignorowanie aktualizacji sprawia,
ze urzadzenie moze pozostawac podatne na znane zagrozenia.

Dodatkowym elementem cyberhigieny jest ostroznos¢ podczas instalowania nowych
programdw. Dzieci czesto pobieraja gry, aplikacje lub dodatki z przypadkowych zrodet.
Tymczasem niektdre z nich mogg zawierac ztosliwe oprogramowanie. Dobrym nawy-
kiem jest korzystanie wytacznie z oficjalnych sklepéw z aplikacjami oraz sprawdzanie
opinii innych uzytkownikéw przed instalacja programu.

Domowe zasady cyfrowego bezpieczenstwa

Tak jak kazda rodzina ma wtasne zasady dotyczace codziennego funkcjonowania, tak
samo warto stworzy¢ domowy zestaw zasad dotyczgcych bezpieczenstwa cyfrowego.
Nie powinny byc¢ one jednak wytacznie listg zakazow. Najlepiej sprawdzaja sie requty
ustalane wspdlnie, ktdre wszyscy domownicy rozumieja i stosuja.

Przyktadowe zasady moga obejmowac:

¢ nieudostepnianie hasetinnym osobom,

* konsultowanie podejrzanych wiadomosci z rodzicem,
* instalowanie aplikacji wytacznie za zgoda dorostego,
¢ korzystanie z uwierzytelniania dwusktadnikowego,

* regularne aktualizowanie urzadzen,

* niepublikowanie danych osobowych,

* zgtaszanie kazdej sytuacji budzacej niepokoj.

Warto pamietac, ze dzieci najskuteczniej uczg sie przez obserwacje. Jesli rodzice sami

ignoruja aktualizacje, uzywaja prostych haset lub publikuja zbyt wiele prywatnych
informacji, trudno oczekiwac od dzieci innych zachowan.

Przeczytaj wiecej:

Ganko K., Kania D., ,ABC cyberbezpieczenstwa 2.0", wyd. Il uzupetnione, Warszawa:
NASK — Paristwowy Instytut Badawczy [online, dostep dn. 15.05.2026].
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Bezpieczenstwo zaczyna sie od nawykow

Wielu osobom cyberbezpieczenstwo wydaje sie skomplikowane i techniczne.

W rzeczywistosci najskuteczniejsza ochrone zapewniajg czesto bardzo proste dziatania
wykonywane regularnie.

Silne hasta, ostroznos¢ wobec podejrzanych wiadomosci, aktualizacje urzadzen

i rozmowy o zagrozeniach mogg zapobiec wielu problemom. Co wazne, nie s3 to
umiejetnosci potrzebne wytacznie dzieciom. W Swiecie cyfrowym uczymy sie ich przez
cate zycie.

Warto zapamietac

Nie istnieje zabezpieczenie, ktore daje stuprocentowa ochrone przed cyberza-
grozeniami. Mozna jednak znaczgco ograniczyc ryzyko, stosujac podstawowe
zasady cyberhigieny. Tak jak zdrowie buduje sie dzieki codziennym nawykom,
tak samo bezpieczenstwo cyfrowe zaczyna sie od matych, reqularnie powtarza-
nych dziatan catej rodziny.



CZESC IV. )
GRY, MEDIA SPOLECZNOSCIOWE
| SZTUCZNA INTELIGENCJA

Rozdziat 12.
Swiat gier online

Dla wielu rodzicow gry komputerowe sg przede wszystkim forma rozrywki. Dla dzieci
i nastolatkow znacza czesto znacznie wiecej. To miejsca spotkan z przyjaciétmi,
przestrzen wspotpracy, rywalizacji, rozwijania zainteresowan i budowania relacji.
Znaczna czesc z nich funkcjonuje jako rozbudowane spotecznosci, w ktorych gracze
rozmawiajg, wspolnie wykonujg zadania i tworza wtasne grupy.

Nie oznacza to jednak, ze Swiat gier jest wolny od zagrozen. Obok kreatywnosci,
wspotpracy i dobrej zabawy pojawiaja sie rowniez toksyczne zachowania, proby
wytudzania pieniedzy czy mechanizmy zachecajgce do nadmiernego angazowania sie
w rozgrywke. Aby skutecznie wspierac dziecko, warto najpierw zrozumie¢, dlaczego
gry s dla niego tak wazne.

Wielu dorostych zastanawia sie, dlaczego dzieci potrafig poswiecac grom tyle czasu

i energii. Odpowiedz nie sprowadza sie wytgcznie do dobrej zabawy. Gry zaspokajaja
wiele waznych potrzeb rozwojowych. Pozwalaja doswiadczac sukcesu i sprawczosci,
wspotpracy z innymi, rywalizacji, dajg poczucie przynaleznosci do grupy, pomagaja
rozwija¢ umiejetnosci, odkrywac nowe swiaty i historie. Dla mtodych ludzi gry sg réw-
niez przestrzenig spoteczna. Wspdlne granie zastapito czesciowo dawne spotkania na
podworku. Dzieci rozmawiajg podczas rozgrywek, planuja dziatania, zartujg i buduja
relacje. Niektdre gry rozwijaja rowniez konkretne kompetencje, takie jak: logiczne
myslenie, planowanie, wspodtpraca, refleks czy umiejetnosé podejmowania decyzji.

Oczywiscie nie oznacza to, ze kazda gra ma wytacznie pozytywny wptyw. Warto jednak
pamietac, ze dla dziecka gra nie jest tylko ,wpatrywaniem sie w ekran”. Czesto stanowi
wazng czes¢ jego zycia spotecznego i zainteresowan.

Toksyczne spotecznosci i czaty glosowe

Jednym z mniej oczywistych zagrozen zwigzanych z grami online sg spotecznosci graczy.
Wiekszos¢ kontaktow miedzy graczami przebiega bezproblemowo, jednak niektoére
srodowiska bywaja petne agresji, wyzwisk i zachowan przemocowych. Szczegdlnie
dotyczy to gier opartych na rywalizacji, gdzie emocje czesto siegaja zenitu.
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Dziecko moze spotkac sie z: wyzwiskami, obrazaniem innych graczy, wysmiewaniem
poczatkujgcych, seksizmem i rasizmem, grozbami. Szczegdlnym wyzwaniem sg czaty
gtosowe. W przeciwienstwie do komunikacji tekstowej agresywne komentarze
pojawiaja sie natychmiast i bywaja trudniejsze do zignorowania. Mtody gracz moze
ustyszec stowa, ktdre nigdy nie padtyby podczas rozmowy twarzg w twarz. Niektdre
dzieci probuja dopasowac sie do norm panujacych w spotecznosci i same zaczynaja
uzywac agresywnego jezyka. Inne stajg sie ofiarami wykluczania lub nekania.

Warto rozmawiac z dzieckiem nie tylko o samej grze, ale réwniez o tym, z kim gra
i jakie doswiadczenia towarzyszg mu podczas rozgrywki. Czasami problemem nie jest
sama gra, lecz spotecznosc skupiona wokét nie;.

Lootboxy i mechanizmy hazardowe

Wspotczesne gry coraz czesciej wykorzystujg rozwigzania, ktdrych celem jest nie tylko
dostarczanie rozrywki, ale réwniez generowanie zyskow.

Jednym z najbardziej znanych przyktaddw sg lootboxy, czyli wirtualne skrzynki
zawierajace losowe nagrody. Gracz nie wie, co znajdzie w Srodku, dopdki nie otworzy
skrzynki. Moze zdoby¢ zwykty przedmiot lub rzadka nagrode. Na pierwszy rzut oka
mechanizm ten przypomina niewinng zabawe. W rzeczywistosci dziata podobnie do
znanych z hazardu systemdw losowych nagrdd. Niepewnosc i oczekiwanie na wynik
pobudzajg uktad nagrody w mézgu. Gracz ma poczucie, ze kolejna préba moze przynies¢
upragniony przedmiot, co zacheca do zakupow lub zdobywania kolejnych skrzynek.

Poza lootboxami w grach spotykamy rowniez: losowania nagrdd, ptatne kota fortuny,
codzienne bonusy za logowanie, ograniczone czasowo promocje, systemy mikropfat-
nosci. Dzieci czesto nie dostrzegaja zwigzku miedzy wirtualng waluta a realnymi
pieniedzmi. Kilka kliknie¢ moze oznaczac wydanie znacznie wiekszej kwoty, niz sie
spodziewaja.

Dlatego warto nie tylko kontrolowa¢ wydatki, ale réwniez ttumaczy¢ dziecku, jak
dziatajg mechanizmy projektowane po to, by zachecac do wydawania pieniedzy
i angazowania sie w gre.

Jak rozmawiac o grach?

Jednym z najczestszych zrodet konfliktow w rodzinach sg wtasnie gry. Rodzice martwia
sie o czas spedzany przed ekranem, a dzieci maja poczucie, ze dorosli nie rozumiejg ich
zainteresowan. W efekcie rozmowy czesto sprowadzajg sie do komunikatow: ,Znowu
grasz?”, ,Wyfacz to natychmiast”, ,Marnujesz czas".

Tego typu reakcje zwykle nie prowadzg do rozwigzania problemu — moga sprawic, ze
dziecko zacznie ukrywac swoja aktywnosc¢ lub traktowac rodzica jako przeciwnika.



Znacznie lepsze efekty przynosi zainteresowanie. Warto zapytac:
* W coteraz grasz?

Co najbardziej lubisz w tej grze?

Z kim grasz?

* Jakie s zasady?

Co trzeba zrobi¢, zeby wygrac?

Pomocne jest rowniez wspdlne ustalanie zasad. Zamiast narzucac ograniczenia, warto
wypracowac rozwigzania uwzgledniajace potrzeby wszystkich domownikow.

Przeczytaj wiecej:

Borkowska A., Witkowska M., (2025), ,O grach cyfrowych”, Warszawa: NASK — Panstwo-
wy Instytut Badawczy [online, dostep dn. 15.05.2026].

Witkowska M., (2023), .Nastolatki i gry cyfrowe”, wyd. Il poprawione, Warszawa: NASK —
Panstwowy Instytut Badawczy [online, dostep dn. 15.05.2026].

Jak wspierac dziecko w swiecie gier?

Najwazniejsze jest zachowanie rdwnowagi. Gry moga by¢ wartosciowym elementem
zycia dziecka, jesli nie wypieraja innych aktywnosci.

Warto: interesowac sie tym, w co dziecko gra, sprawdza¢ oznaczenia wiekowe PEGI
(ang. Pan-European Game Information), rozmawiac o wydatkach w grach, uczy¢ roz-
poznawania manipulacji i oszustw, zwracaé uwage na spotecznosci graczy, wspierac
aktywnosci poza ekranem. Najlepszym sposobem ochrony nie jest zakaz grania, ale
towarzyszenie dziecku w jego cyfrowym swiecie.

Warto zapamietac

Gry online nie s wytacznie rozrywka. Dla wielu dzieci stanowia wazng prze-
strzen budowania relacji, zdobywania doswiadczen i rozwijania zainteresowan.
Rol3 rodzica jest pomoc dziecku w korzystaniu z nich w sposdéb bezpieczny,
Swiadomy i zachowujacy rownowage miedzy swiatem cyfrowym a rzeczywisto-
$cig offline.
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Rozdziat 13.
TikTok, Instagram i presja bycia idealnym

Media spotecznosciowe staty sie jednym z najwazniejszych elementdw zycia wspot-
czesnych nastolatkéw. To tam mtodzi ludzie utrzymuja kontakty ze znajomymi, $ledza
ulubionych tworcdéw, dziela sie swoimi zainteresowaniami i szukajg inspiracji. Dla wielu
z nich TikTok, Instagram czy Snapchat s3 nie tylko aplikacjami, ale rowniez miejscami
budowania wtasnej tozsamosci i poczucia przynaleznosci.

Cho¢ media spotecznosciowe moga wspierac rozwdj pasji, kreatywnosc i kontakty spo-
teczne, niosa ze sobg takze wyzwania, ktorych wczesniejsze pokolenia nie doswiadczaty.
Jednym z nich jest nieustanna presja bycia atrakcyjnym, interesujagcym, popularnym

i odnoszgcym sukcesy. W swiecie, gdzie codziennie ogladamy setki starannie wyselek-
cjonowanych zdjec i filmow, tatwo zapomnie¢, ze internet pokazuje jedynie fragment
rzeczywistosci. Dla mtodych ludzi, ktérzy dopiero buduja obraz samych siebie, moze
to miec szczegdlnie duze znaczenie.

Filtry i nierealistyczne standardy

Jeszcze niedawno zdjecia publikowane w internecie najczesciej przedstawiaty
rzeczywistos¢ taky, jaka byta. Dzis ogromna czes$¢ materiatéw przechodzi przez filtry,
aplikacje do edycji zdjec i narzedzia poprawiajace wyglad. Wystarczy kilka kliknie¢,
aby wygtadzic¢ skore, powiekszyc oczy, wyszczuplic twarz, zmieni¢ kolor wtosdw, ukry¢
niedoskonatosci czy poprawi¢ sylwetke.

Problem polega na tym, ze wiele dzieci i nastolatkdw nie zawsze zdaje sobie sprawe ze
skali tych modyfikacji. Ogladajac idealne zdjecia influencerdw, celebrytéw czy rowie-
$nikdw, moga uzna¢, ze prezentowany wyglad jest naturalny i osiagalny. W efekcie
zaczynaja postrzegad wiasne ciato jako niewystarczajgco atrakcyjne. Niedoskonatosci,
ktdre s3 normalnym elementem dorastania, zaczynajg wydawac sie problemem
wymagajacym poprawy.

Presja nie dotyczy wytacznie wygladu. Media spotecznosciowe promuja rowniez okre-
$lony styl zycia — peten sukcesow, podrézy, przyjaciot, modnych ubran i wyjgtkowych
doswiadczen. Rzeczywistos¢ wiekszosci ludzi wyglada znacznie mniej spektakularnie,
jednak w internecie rzadko mozna to dostrzec.

Poréownywanie si¢ z innymi

Poréownywanie sie z innymi jest naturalnym elementem rozwoju. Nastolatki od
zawsze obserwowaty swoich réwiesnikow i zastanawiaty sig, jak wypadaja naich tle.
Internet sprawit jednak, ze proces ten stat sie niemal nieustanny. W mediach spotecz-
nosciowych mtody cztowiek moze kazdego dnia ogladac ,wszystko bardziej”: bardziej
atrakcyjne osoby, bardziej popularnych réwiesnikow, bardziej spektakularne sukcesy,



bardziej luksusowe zycie, bardziej ekscytujace doswiadczenia. Niewiele oséb publikuje
zdjecia po nieudanym sprawdzianie, ktétni z przyjaciotmi czy gorszym dniu. Wiekszos¢
pokazuje wyfgcznie te chwile, ktdére buduja pozytywny wizerunek. Dziecko zestawia
wiec swoj3 ,zwyczajna” codziennosc z najbardziej atrakcyjnymi momentami z zycia
innych osdb, co zwykle wypada na jego niekorzysc.

Dtugotrwate pordwnywanie sie z innymi moze prowadzi¢ do: obnizenia samooceny,
niezadowolenia z wtasnego wygladu, poczucia bycia gorszym, przekonania, ze
wszyscy inni radzg sobie lepiej. Szczegdlnie podatne na takie doswiadczenia sg dzieci,
ktdre juz wczedniej zmagaty sie z niskim poczuciem wiasnej wartosci lub trudnosciami
emocjonalnymi.

Cyfrowa samoocena nastolatkow

Doroste osoby, w przeciwienstwie do nastolatkdw, raczej nie przywigzuja wagi do
liczby polubien pod publikowanym w sieci zdjeciem.

Okres dorastania wigze sie z intensywnym poszukiwaniem wtasnej tozsamosci

i potrzebg akceptacji ze strony rowiesnikow. Media spotecznosciowe dostarczaja
natychmiastowych informacji zwrotnych w postaci lajkow, komentarzy i liczby
obserwujacych. Z czasem cze$¢ mtodych ludzi zaczyna uzalezniac poczucie wiasnej
wartosci od reakcji innych uzytkownikdw. Pojawiaja sie wtedy pytania:

¢ Dlaczego moje zdjecie dostato mniej polubien?

* Dlaczego nikt nie skomentowat mojego filmu?

* Dlaczego inni maja wiecej obserwujgcych?

e Co jest ze mna nie tak?

W rzeczywistosci popularnos¢ w mediach spotecznosciowych nie jest miara wartosci
cztowieka. Algorytmy promuja okreslone tresci, a liczba reakcji zalezy od wielu
czynnikow niezwigzanych z osobowoscia czy kompetencjami uzytkownika.

Nastolatkom czesto trudno jednak spojrzed na sytuacje w ten sposéb. Dlatego tak
wazne jest budowanie poczucia wtasnej wartosci rowniez poza internetem — poprzez
relacje, zainteresowania, rozwijanie umiejetnosci i doswiadczenia niezwigzane

z ekranami.

Jak wspierac dziecko?

Rodzice nie musza walczy¢ z mediami spotecznosciowymi ani przekonywac dzieci,
ze sg one wyfgcznie zrédtem problemdw. Znacznie skuteczniejsze jest pomaganie
mtodym ludziom w $wiadomym korzystaniu z tych narzedzi.

Dobrze jest: rozmawiac o tym, ze zdjecia w internecie czesto s3 modyfikowane,
ttumaczy¢ dziatanie algorytmow, zachecac do krytycznego odbioru tresci, wzmacniac
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poczucie wiasnej wartosci poza internetem, interesowac sie tym, kogo dziecko
obserwuje, wspierac rozwijanie zainteresowan niezwigzanych z mediami spoteczno-
sciowymi.

Najwazniejsze staje sie jednak przypominanie, ze prawdziwe zycie nie wyglada jak
profil w mediach spotecznosciowych. Za kazdym idealnym zdjeciem kryje sie cztowiek,
ktory — podobnie jak wszyscy — doswiadcza trudnosci, niepowodzen i gorszych dni.

Warto zapamietac

Media spotecznosciowe nie przedstawiaja rzeczywistosci takg, jaka jest. Poka-
zuj3 jej starannie wybrang, czesto wyretuszowang i atrakcyjng wersje. Dziecko,
ktdre rozumie ten mechanizm, ma wieksza szanse budowac poczucie wiasnej
wartosci na tym, kim naprawde jest, a nie na liczbie polubien czy porownan

z internetowym ideatem.



Rozdziat 14.
Sztuczna inteligencja w zyciu dziecka

Sztuczna inteligencja (ang. artificial intelligence, Al) nie kojarzy sie juz gtéwnie z filmami
science fiction. Dzi$ stata sie czescig codziennosci miliondw ludzi, rowniez dzieci

i nastolatkow. Korzystamy z niej czesto nawet wtedy, gdy nie zdajemy sobie z tego
sprawy — podczas ogladania rekomendowanych filméw, wyszukiwania informacji czy
ttumaczenia tekstow.

Rozwdj generatywnej sztucznej inteligencji sprawit, ze mtodzi ludzie otrzymali

dostep do narzedzi, ktére potrafig pisac teksty, odpowiadac na pytania, tworzy¢ grafiki,
generowac muzyke, a nawet produkowac realistycznie wygladajace zdjecia i filmy.

To ogromna szansa edukacyjna i kreatywna, ale réwniez zrédto nowych zagrozen.
Podobnie jak internet czy media spotecznosciowe, sztuczna inteligencja sama w sobie
nie jest ani dobra, ani zta. Wszystko zalezy od sposobu, w jaki jest wykorzystywana.

Chatboty i generatory obrazow

Dla wielu dzieci pierwszym kontaktem ze sztuczng inteligencja sg chatboty, czyli
programy umozliwiajgce prowadzenie rozmdw przypominajacych komunikacje z czto-
wiekiem. Potrafig odpowiadac na pytania, ttumaczy¢ zagadnienia szkolne, pomagac

w pisaniu tekstow czy proponowac rozwigzania réznych problemdw. Coraz wieksza
popularnoscia cieszg sie rdwniez generatory obrazow, ktdre tworzg ilustracje na pod-
stawie krotkiego opisu tekstowego. Wystarczy wpisac kilka zdan, aby otrzymac grafike
przedstawiajgcg wymyslona postac, fantastyczny krajobraz lub realistyczne zdjecie
osoby, ktdra nigdy nie istniata.

Dla dzieci i nastolatkdw takie narzedzia mogg by¢: zrodtem wiedzy, wsparciem

W nauce, pomoca w rozwijaniu kreatywnosci czy sposobem na eksperymentowanie
z nowymi pomystami. Problem pojawia sie wtedy, gdy mtody uzytkownik zaczyna
traktowac odpowiedzi sztucznej inteligencji jako nieomylne lub zastepuje nig wiasne
myslenie.

Warto pamietac, ze chatbot nie jest ekspertem ani nauczycielem. Nie rozumie swiata
tak jak cztowiek i moze popetniac btedy. Czasami tworzy odpowiedzi brzmigce bardzo
wiarygodnie, mimo ze zawieraja nieprawdziwe informacje.

Deepfake'i i fatszywe tresci

Jednym z najwiekszych wyzwan zwigzanych z rozwojem sztucznej inteligencji jest
umiejetnos¢ odrozniania prawdy od fikcji, co staje sie obecnie coraz trudniejsze.

Nowoczesne narzedzia potrafig generowac realistyczne zdjecia osdb, nagrania gtoso-
we, filmy przedstawiajace wydarzenia, ktére nigdy nie miaty miejsca, czy wypowiedzi
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przypisywane osobom, ktére nigdy ich nie wygtosity. Takie materiaty okresla sie
mianem deepfake'dw. Jeszcze kilka lat temu stworzenie realistycznego fatszywego
filmu wymagato specjalistycznej wiedzy i zaawansowanego sprzetu. Dzis wiele
narzedzi wykorzystujgcych sztuczng inteligencje jest dostepnych dla zwyktych
uzytkownikdw internetu.

Wspomniane badania NASK ,Nastolatki” potwierdzajg, ze dzieci i nastolatki maja
trudnos¢ z rozpoznaniem, czy ogladany materiat jest prawdziwy. Szczegdlnie wtedy,
gdy zostat przygotowany profesjonalnie i wywotuje silne emocje.

Al jako pomoc i zagrozenie

Sztuczna inteligencja moze byc¢ bardzo wartosciowym narzedziem wspierajgcym
rozwoj dziecka. Pomaga np. wyjasniac trudne zagadnienia, ttumaczyc teksty, orga-
nizowac nauke, rozwijac kreatywnos¢, ¢wiczy¢ jezyki obce, wyszukiwac informacje.
Moze tez wspierac dzieci ze specjalnymi potrzebami edukacyjnymi, pomagac w nauce
czy zachecad do rozwijania zainteresowan.

Jednoczesnie istniejg rowniez zagrozenia zwigzane z niewtasciwym korzystaniem z Al.
Niektore dzieci moga: bezrefleksyjnie kopiowad wygenerowane tresci, wykorzystywac
Al do odrabiania catych prac domowych, wierzy¢ kazdej odpowiedzi wygenerowane;j
przez chatbota, udostepniac narzedziom sztucznej inteligencji zbyt wiele danych
osobowych, wykorzystywac Al do tworzenia obrazliwych lub szkodliwych materiatow.
Istnieje rowniez ryzyko, ze cze$¢ mtodych ludzi zacznie zastepowac wiasng kreatywnosé
i samodzielne myslenie gotowymi rozwigzaniami generowanymi przez algorytmy.

Dlatego warto podkresla¢, ze sztuczna inteligencja powinna wspierac cztowieka,
a nie wyrecza¢ go w mysleniu.

Przeczytaj wiecej:

Dabrowska U., Krasnodebska A., Kus J., Plichta P., Pyzalski J., Rogowiecki J.,
Witkowska M., (2026), ,Al w szkole. Od algorytmu do relacji”, Warszawa: NASK —
Panstwowy Instytut Badawczy [online, dostep dn. 25.05.2026].

Jak uczy¢ dzieci odpowiedzialnego korzystania z AI?

Zakazywanie korzystania ze sztucznej inteligencji prawdopodobnie okaze sie réwnie
nieskuteczne, jak proby catkowitego wyeliminowania internetu czy mediow spotecz-
nosciowych. Al bedzie odgrywata coraz wieksza role w edukacji, pracy i codziennym

zyciu.
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Znacznie wazniejsze jest nauczenie dzieci Swiadomego korzystania z tych narzedzi.
Warto rozmawiac o tym, ze:

 sztuczna inteligencja moze sie mylic,

* nie kazda odpowiedz jest prawdziwa,

* informacje nalezy weryfikowac w kilku zrddtach,

* nie nalezy udostepniac chatbotom prywatnych danych,

e tresci wygenerowane przez Al nie zawsze sg wolne od bteddw i uprzedzen,

¢ korzystanie z Al nie zwalnia z odpowiedzialnosci za wtasne dziatania.

Dobrym ¢wiczeniem moze by¢ wspdlne analizowanie odpowiedzi generowanych
przez sztuczng inteligencje. Zamiast traktowac je jako gotowe rozwigzania, warto
zastanawiac sie, czy ta informacja jest wiarygodna, skad mogta pochodzi¢, jak mozna
ja zweryfikowac, czy czegos w niej nie brakuje. Takie podejscie rozwija krytyczne
myslenie i uczy odpowiedzialnego korzystania z nowych technologii.

Cho¢ sztuczna inteligencja potrafi odpowiadac na pytania i prowadzi¢ rozmowy, nie
zastapi relacji z drugim cztowiekiem. Nie rozumie emocji tak jak rodzic, nie zna sytuacji
rodzinnej dziecka i nie ponosi odpowiedzialnosci za udzielane rady. Dlatego szczegol-
nie wazne jest, aby dzieci wiedziaty, ze w trudnych sytuacjach powinny zwracac sie do
zaufanych dorostych, a nie wytacznie do internetowych narzedzi.

Warto zapamietad

Sztuczna inteligencja bedzie jednym z najwazniejszych narzedzi przysztosci.
Moze pomagac dzieciom w nauce, rozwijaniu kreatywnosci i zdobywaniu
wiedzy, ale wymaga réwniez odpowiedzialnosci i krytycznego myslenia. Rolg
rodzica nie jest ochrona dziecka przed Al, lecz nauczenie go, jak korzystac z niej
madrze, bezpiecznie i Swiadomie.
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Rozdziat 15.
Cyfrowa higiena dziecka - jak zadbac¢ o rownowage w swiecie ekranow

Internet, smartfony i media spotecznosciowe staty sie naturalnym elementem codzien-
nosci dzieci i nastolatkéw. Trudno wyobrazi¢ sobie wspotczesne zycie bez technologii,
podobnie jak trudno oczekiwac, ze mtodzi ludzie catkowicie zrezygnuja z korzystania

z urzadzen cyfrowych. Nie oznacza to jednak, ze sposdb, w jaki korzystaja z technolo-
gii, nie ma znaczenia.

Podobnie jak dbamy o zdrowa diete, aktywnos¢ fizyczng czy odpowiednia ilosc snu,
warto troszczyc sie rowniez o cyfrowa higiene. To zbiér nawykow, ktére pomagajag
korzystac z technologii w sposob bezpieczny, Swiadomy i sprzyjajacy zdrowiu. Cyfrowa
higiena nie polega na ograniczaniu dzieciom dostepu do nowoczesnych narzedzi — jej
celem jest budowanie rownowagi miedzy Swiatem online i offline.

Czym wiasciwie jest cyfrowa higiena?

Cyfrowa higiena to taki sposob korzystania z technologii, ktéry wspiera dobrostan psy-
chiczny, fizyczny i spoteczny cztowieka. Obejmuje zaréwno kwestie bezpieczenstwa,
jak i codzienne nawyki zwigzane z ekranami. W praktyce oznacza m.in. Swiadome
korzystanie z internetu, dbanie o odpowiednig ilos¢ snu, ograniczanie nadmiaru
bodzcdw, zachowanie rownowagi miedzy aktywnosciami online i offline, troske

o relacje zinnymi ludzmi i umiejetnos¢ odpoczywania bez urzadzen cyfrowych.

Warto pamietac, ze cyfrowa higiena nie sprowadza sie do liczenia godzin spedzonych
przed ekranem. Dwoje dzieci moze korzystac z urzadzen przez podobny czas, ale
doswiadczac zupetnie roznych skutkow. Znaczenie ma nie tylko dtugosc uzywania
technologii, lecz takze sposdb, w jaki jest ona wykorzystywana.

Kiedy ekran zaczyna dominowac?

Technologie s3 projektowane tak, aby przyciggac¢ uwage. Powiadomienia, krétkie
filmy, gry, komunikatory i media spotecznosciowe dostarczaja nieustannych bodzcow.
W efekcie fatwo straci¢ poczucie czasu. Niepokojgce moga by¢ sytuacje, gdy dziecko:
* siega po telefon tuz przed snem i natychmiast po przebudzenivu,

* korzysta z urzadzen podczas kazdego positku,

* nie potrafi spedzi¢ nawet krotkiej chwili bez ekranu,



* rezygnuje z dotychczasowych zainteresowan,
* odczuwa silne rozdraznienie po odtaczeniu od internetu.

Nie oznacza to jeszcze uzaleznienia. S3 to jednak sygnaty, ze technologia zaczyna
odgrywac zbyt duza role w codziennym zyciu dziecka.

Sen - fundament cyfrowej higieny

Jednym z obszaréw najbardziej narazonych na negatywny wptyw technologii jest sen.
Dzieci i nastolatki coraz czesciej zasypiajg z telefonem w reku, ogladajac filmy,
przegladajac media spotecznosciowe lub rozmawiajac ze znajomymi. Problem nie
dotyczy wytacznie czasu spedzanego przed ekranem.

Wieczorne korzystanie z urzgdzen: utrudnia wyciszenie organizmu, opdznia zasypia-
nie, pogarsza jakosc snu, a takze zwieksza zmeczenie w ciggu dnia. Niewyspane dziec-
ko moze mie¢ trudnosci z koncentracja, zapamietywaniem i regulowaniem emocji.
Staje sie bardziej drazliwe, mniej odporne na stres i mniej zmotywowane do nauki.

Dlatego jednym z najwazniejszych elementdw cyfrowej higieny jest ograniczenie
korzystania z urzadzen na okoto godzine przed snem oraz pozostawianie telefonu poza
sypialnia lub zasiegiem reki.

Dlaczego dzieci potrzebujg nudy?

Wielu rodzicow odruchowo siega po telefon lub tablet, gdy dziecko sie nudzi.
Tymczasem nuda petni wazng funkcje rozwojowa.

To wiasnie podczas chwil pozbawionych intensywnych bodzcow dzieci rozwijaja
kreatywnos¢, ucza sie samodzielnie organizowac czas, ¢wiczg cierpliwos¢ oraz — co
niezmiernie wazne — odpoczywaja psychicznie. W swiecie petnym ekranéw coraz
trudniej o takie momenty. Kazda wolna chwila moze zostac natychmiast wypetniona
filmem, gra lub przegladaniem internetu.

Nie oznacza to, ze dziecko powinno sie nudzi¢ przez caty dzien. Warto jednak pozwoli¢
mu czasem samodzielnie poszukac zajecia, zamiast automatycznie proponowac ekran
jako rozwigzanie.

Offline tez jest wazne

Cyfrowa higiena nie polega wytacznie na ograniczaniu czasu online. Rownie istotne jest
wzmacnianie aktywnosci poza ekranem.

Dzieci potrzebuja ruchu, kontaktu z rowiesnikami, zabawy, czasu spedzanego
zrodzing, kontaktu z naturg, rozwijania zainteresowan niezwigzanych z technologia.
Nie chodzi tutaj o tworzenie sztucznej rywalizacji miedzy swiatem online i offline. Oba
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moga sie wzajemnie uzupetniac. Problem pojawia sie dopiero wtedy, gdy aktywnosci
cyfrowe zaczynajg wypierac¢ wszystkie pozostate.

Dlatego warto dbac o codzienne doswiadczenia, ktdre nie wymagajg obecnosci
ekrandw — wspdlne spacery, rozmowy, gry planszowe, sport czy czytanie ksigzek.

Cyfrowa higiena zaczyna sie od rodzicow

Dzieci uczg sie przede wszystkim przez obserwacje. Jesli rodzic nie rozstaje sie
z telefonem, sprawdza wiadomosci podczas rozmowy lub korzysta z urzadzen przy
kazdym positku, trudno oczekiwac, ze dziecko bedzie postepowato inacze;.

Dlatego warto przyjrzed sie wtasnym nawykom i zadac sobie pytania: Czy odktadam
telefon podczas rozmowy z dzieckiem? Czy korzystam z urzadzen podczas positkdw?
Czy potrafie odpoczywac bez ekranu? Czy wyznaczam sobie czas offline?

Rodzice nie musza by¢ perfekcyjni. Wazne jednak, aby pokazywali, ze technologia jest
narzedziem, a nie centrum zycia rodzinnego.

Rodzinne zasady cyfrowej higieny

Kazda rodzina moze wypracowac wtasne reguty dotyczgce korzystania z technologii.
Najlepiej, gdy sa one tworzone wspdlnie z dzie¢mi i dotyczg wszystkich domownikow.
Przyktadowe zasady moga obejmowac:

* brak telefonéw podczas positkow,

* odktadanie urzgdzen przed snem,

e wspdlne aktywnosci offline,

* wytaczanie niepotrzebnych powiadomien,

e ustalanie czasu przeznaczonego na rozrywke cyfrows,

* regularne rozmowy o doswiadczeniach online.

Najwazniejsze jednak, aby zasady nie byty wytacznie zakazami. Powinny pomagac

budowac zdrowe relacje z technologig i pokazywac, ze internet jest jednym
z elementow zycia, a nie jego najwazniejsza czescia.

Przeczytaj wiecej:

Borkowska A., Ganko K., Witkowska M., (2025), .O cyfrowej higienie”, Warszawa:
NASK — Panstwowy Instytut Badawczy [online, dostep dn. 15.05.2026].

Ganko K., (2024), ,Offline znaczy zdrowiej. O cyfrowej higienie dla rodzicow
i wychowawcow”, Warszawa: NASK — Panstwowy Instytut Badawczy [online, dostep
dn. 15.05.2026].



https://it-szkola.edu.pl/publikacje,plik,108
https://it-szkola.edu.pl/publikacje,plik,105
https://it-szkola.edu.pl/publikacje,plik,105

Warto zapamietad

Cyfrowa higiena nie oznacza rezygnacji z technologii, ale umiejetnosc¢ korzysta-
nia z niej w sposob, ktory wspiera zdrowie, rozwdj i dobre samopoczucie.
Dziecko nie potrzebuje Swiata bez ekranow. Potrzebuje swiata, w ktorym
technologia pozostaje narzedziem, a nie przejmuje kontroli nad jego czasem,
uwaga i relacjami.
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Rozdziat 16.
Rozmowa zamiast zakazow

Wielu rodzicoéw marzy o prostym rozwigzaniu problemdéw zwigzanych z internetem.
Gdy pojawia sie cyberprzemoc, niebezpieczne tresci, oszustwo lub konflikt dotyczacy
czasu spedzanego przed ekranem, naturalnym odruchem bywa wprowadzenie
zakazu. Zabranie telefonu, ograniczenie dostepu do internetu czy usuniecie aplikac;ji
daje poczucie szybkiej reakcji i odzyskania kontroli nad sytuacja.

Niestety wiekszosci zagrozen cyfrowych nie da sie rozwigzac wytacznie za pomoca
zakazow. Dzieci dorastajg w Swiecie, w ktérym internet jest wszechobecny. Korzystaja
z niego w szkole, w domu i w kontaktach z réwiesnikami. Jesli rodzic staje sie wytacz-
nie straznikiem zasad, istnieje ryzyko, ze dziecko zacznie ukrywac swojg aktywnosc,
zamiast zwracac sie po pomoc.

Najskuteczniejszg ochrong nie jest wiec petna kontrola, lecz relacja oparta na rozmo-
wie i zaufaniu. To wtasnie ona sprawia, ze mtody cztowiek przyjdzie do rodzica wtedy,
gdy wydarzy sie cos niepokojacego.

Jak nie straci¢ kontaktu z dzieckiem?

Jednym z najwiekszych wyzwarn rodzicielstwa jest pozostanie waznym rozmoéwca dla
dziecka takze wtedy, gdy zaczyna ono coraz bardziej interesowac sie swiatem poza
domem.

W przypadku internetu problem bywa szczegdlnie widoczny. Dorosli czesto koncentruja
sie na zagrozeniach, podczas gdy dzieci widzg korzysci: rozrywke, kontakty z przyja-
ciotmi, mozliwos¢ rozwijania zainteresowan czy poczucie przynaleznosci do grupy.
Jesli kazda rozmowa o internecie zaczyna sie od krytyki, oceniania lub straszenia
konsekwencjami, dziecko moze dojs¢ do wniosku, ze rodzic nie rozumie jego swiata.

Dlatego warto interesowac sie cyfrowa codziennoscia dziecka nie tylko wtedy,
gdy pojawia sie problem. Pomocne moga by¢ pytania:

* W co ostatnio grasz?

» Kogo najchetniej ogladasz w internecie?

¢ Co byto dzis najciekawsze online?

 Jakie aplikacje s teraz popularne wsrod twoich znajomych?

e Czy zdarzyto ci sie zobaczyc cos, co cie zaniepokoito?

* Co robig twoi znajomi, gdy ktos jest niemity w internecie?

* Jak rozpoznajesz, czy informacja jest prawdziwa?

Nie chodzi o przestuchanie ani kontrole, ale o okazanie autentycznego zaintereso-
wania. Dziecko, ktdre doswiadcza ciekawosci, a nie oceny, znacznie czesciej dzieli sie
swoimi przezyciami i doswiadczeniami.



Wielu rodzicow w dobrej wierze zadaje pytania, ktore zamykajg rozmowe zamiast jg
otwierac:

¢ |le znowu siedziates(-as) w telefonie?

* Pococito?

* Dlaczego ogladasz takie gtupoty?

* Nie masz nic lepszego do roboty?

Cho¢ wynikaja z troski, czesto sprawiaja, ze dziecko przyjmuje postawe obronna.
Co robi¢, gdy dziecko ukrywa aktywnosc online?

To jeden z najczestszych powoddw niepokoju rodzicow. Dziecko szybko zamyka
aplikacje po wejsciu dorostego do pokoju, usuwa historie przegladania, zaktada
dodatkowe konta lub nie chce rozmawiac o swojej aktywnosci w sieci?

Pierwszg reakcjg bywa czesto zwiekszenie kontroli. Warto jednak pamietac, ze ukry-
wanie aktywnosci nie zawsze oznacza, ze dziecko robi cos niebezpiecznego. Powoddw
moze by¢ wiele: potrzeba prywatnosci, obawa przed oceng, chec¢ samodzielnosci,
strach przed kara, wstyd zwigzany z popetnionym btedem.

Zanim rodzic zatozy najgorszy scenariusz, warto zastanowic sie, czy dziecko nie boi sie
po prostu reakcji dorostych. Jezeli mtody cztowiek jest przekonany, ze kazde potkniecie
zakonczy sie krzykiem, odebraniem telefonu lub zakazami, moze probowac ukrywacd
nawet niewielkie problemy.

Nie oznacza to oczywiscie rezygnacji z reagowania na niepokojace sytuacje. Wazne
jednak, aby pierwszym krokiem byta rozmowa, a nie oskarzenia. Pomocne moga by¢
komunikaty:

* Widze, ze cos cie martwi.

e Jedli wydarzyto sie cos trudnego, mozemy o tym porozmawiac.

¢ Nie musisz radzi¢ sobie z tym samodzielnie.

Takie podejscie zwigksza szanse, ze dziecko zdecyduje sie powiedzie¢ prawde.
Budowanie zaufania

Zaufanie nie powstaje w momencie kryzysu. Buduje sie kazdego dnia — podczas
zwyktych rozmow, wspdlnie spedzanego czasu i sposobu reagowania na btedy
dziecka.

W $wiecie cyfrowym ma ono szczegdlne znaczenie. Zadne zabezpieczenia techniczne
nie ochronig dziecka tak skutecznie, jak Swiadomos¢, ze moze zwrdcic sie do rodzica
z kazdym problemem.
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Budowanie zaufania oznacza m.in.: stuchanie bez przerywania, traktowanie proble-
mow dziecka powaznie, unikanie wysmiewania i oceniania, wspolne szukanie rozwia-
zan, dotrzymywanie obietnic, szanowanie prywatnosci adekwatnie do wieku dziecka.
Warto pamietad, ze dzieci potrzebuja jasnych reguti poczucia bezpieczenstwa. Rozni-
ca polega na tym, ze zasady s3 elementem relacji, a nie jej substytutem.

Rodzic nie musi wiedzie¢ wszystkiego o zyciu dziecka w internecie. Wazniejsze jest,
aby dziecko miato Swiadomos¢, ze gdy wydarzy sie cos trudnego, rodzic bedzie
pierwszg osobg, do ktorej warto sie zwrdcic.

Najwazniejsze narzedzie bezpieczenstwa

W poradniku omowilismy juz rézne zagrozenia: cyberprzemoc, oszustwa, manipulacja,
niebezpieczne tresci czy utrata prywatnosci. W przypadku kazdego z nich pojawia sie
jednak ten sam czynnik ochronny - relacja z zaufanym dorostym.

To wtasnie wspierajaca rozmowa sprawia, ze dziecko opowie o obrazliwych wiadomo-
Sciach, podejrzanym kontakcie, niepokojacym filmie czy popetnionym bfedzie. Bez niej
nawet najlepsze zabezpieczenia moga okazac sie niewystarczajgce.

Warto zapamietad

Nie da sie wychowac dziecka bez popetniania btedéw — ani w swiecie rzeczywi-
stym, ani w cyfrowym. Celem rodzica nie jest catkowite wyeliminowanie ryzyka,
lecz stworzenie takiej relacji, w ktorej mtody cztowiek bedzie wiedziat, ze nie
musi mierzy¢ sie z problemami sam. W swiecie petnym aplikacji, algorytmow

i nowych technologii najwazniejszym narzedziem bezpieczenstwa wciaz
pozostaje rozmowa.



Rozdziat 17.
Gdy wydarzy sie cos ztego

Zaden rodzic nie jest w stanie catkowicie uchroni¢ dziecka przed wszystkimi zagroze-
niami w internecie. Nawet najbardziej odpowiedzialne dzieci moga pasc¢ ofiarg
oszustwa, cyberprzemocy, manipulacji czy kontaktu z niebezpiecznymi tresciami.
Warto o tym pamietac szczegolnie wtedy, gdy wydarzy sie cos trudnego.

W takich sytuacjach rodzice czesto odczuwajg ztos¢, poczucie winy, bezradnosc lub
strach. Chca natychmiast naprawic sytuacje, znalez¢ winnych i ochroni¢ dziecko przed
dalszg krzywda. To naturalne reakcje. Jednak wtasnie w pierwszych chwilach po kryzysie
mtody cztowiek najbardziej potrzebuje spokoju, wsparcia i poczucia bezpieczenstwa.

Sposob, w jaki rodzic zareaguje na problem, moze mie¢ ogromny wptyw na to, jak
dziecko poradzi sobie z trudnym doswiadczeniem — zarédwno teraz, jak i w przysztosci.

Pierwsza reakcja rodzica

Wyobrazmy sobie sytuacje: dziecko przyznaje, ze ktos je osmieszat w internecie,
zostato oszukane podczas gry albo wystato prywatne zdjecie niewtasciwej osobie.
Pierwszym odruchem wielu dorostych bywa zdenerwowanie, czesto padajg stowa:
.Po co to zrobites(-as)?”, ,Przeciez tyle razy ci méwitem(-am)!”, , Jak mogtes(-as) sie
na to nabrac¢?”. Choc takie reakcje wynikaja z troski, moga sprawic, ze dziecko poczuje
sie winne i nastepnym razem nie zwrdci sie po pomoc.

Najwazniejsze jest zachowanie spokoju.

W pierwszej kolejnosci warto:

e wystuchac dziecka,

e podziekowa¢ mu za szczeros¢,

e zapewnic, ze nie jest samo,

* wspolnie ustali¢, co doktadnie sie wydarzyto.

Dziecko powinno ustyszec¢ przede wszystkim: ,Dobrze, ze mi powiedziates(-as)”,
~Poradzimy sobie z tym razem”, ,Nie musisz byc¢ z tym sam(a)”. Dopiero pozniej
przychodzi czas na analizowanie sytuacji i szukanie rozwigzan.

W wielu przypadkach najwiekszym lekiem dziecka nie jest samo zdarzenie, ale
obawa przed reakcjg rodzicow. Jesli mtody cztowiek zobaczy, ze moze liczy¢ na
wsparcie, fatwiej poradzi sobie z konsekwencjami problemu.

Gdzie zgtaszac zagrozenia?

Wiele niebezpiecznych sytuacji mozna i warto zgtaszac. Dzieki temu mozliwe jest
ograniczenie dalszych szkdd oraz ochrona innych uzytkownikow.
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W zaleznosci od rodzaju problemu pomocne moga by¢ nastepujace instytucje.
Administratorzy platform i serwisow:

e zgfaszanie obrazliwych tresci,
* blokowanie uzytkownikow,
 usuwanie fatszywych profili,
* zgtaszanie prob oszustwa.

Szkota:

e w przypadku cyberprzemocy ze strony rowiesnikow,
 gdy problem wptywa na funkcjonowanie dziecka w klasie,
* gdy sprawcami sg uczniowie tej samej szkoty.

Policja:

* w sytuacjach zwigzanych z grozbami,
* szantazem,

* publikacjg intymnych materiatow,

* oszustwami finansowymi,

e stalkingiem,

* wykorzystywaniem seksualnym dzieci.

Dyzurnet.pl:

To polski punkt kontaktowy zajmujacy sie zgtaszaniem nielegalnych tresci w internecie,
szczegolnie materiatow przedstawiajacych seksualne wykorzystywanie dzieci oraz
innych niebezpiecznych tresci.

Dyzurnet.pl umozliwia anonimowe zgtaszanie nielegalnych materiatéw znalezionych
w sieci.

Telefon zaufania dla dzieci i mtodziezy 116 111:

Oferuje bezptatne wsparcie dla mtodych ludzi przezywajacych trudnosci emocjonalne
lub kryzysy zwigzane z aktywnoscig online. Warto pamietac, ze nie kazdy problem
wymaga natychmiastowego kontaktu z policjg, ale kazde zagrozenie zastuguje na
reakcje.

Pomoc psychologiczna i prawna

Niektdre sytuacje koncza sie wraz z usunieciem obrazliwego wpisu czy odzyskaniem
konta. Inne pozostawiaja slad znacznie gtebiej — w emocjach dziecka.


https://Dy�urnet.pl
https://Dy�urnet.pl

Cyberprzemoc, szantaz, upublicznienie prywatnych materiatéw czy dtugotrwate
nekanie mogg prowadzic do: obnizonego nastroju, leku, problemdw ze snem, wycofa-
nia spotecznego, spadku poczucia wtasnej wartosci, objawow depresyjnych. Rodzice
czasami zaktadaja, ze skoro problem wydarzyt sie ,tylko w internecie”, dziecko szybko
o nim zapomni. Tymczasem skutki emocjonalne mogg utrzymywac sie przez wiele
miesiecy.

Warto rozwazyc¢ wsparcie specjalisty, gdy:

e dziecko dtugo wraca do rownowagi,

* unika kontaktow spotecznych,

* pojawiaja sie problemy ze snem lub nauka,

* obserwujemy wyrazne pogorszenie samopoczucia.

Pomoc psychologa to forma wsparcia, ktéra moze pomdc dziecku zrozumied swoje
emocje i odzyskac poczucie bezpieczenstwa.

W niektorych przypadkach warto réwniez skorzysta¢ z pomocy prawnej, szczegdlnie
gdy doszto do: publikacji wizerunku bez zgody, szantazu, wytudzenia danych,
oszustwa finansowego, naruszenia débr osobistych.

Cho¢ zaden rodzic nie chciatby, aby jego dziecko doswiadczyto cyberprzemocy,
oszustwa czy manipulacji, trudne sytuacje nie musza definiowac jego przysztosci.

Przezyty kryzys moze stac sie okazjg do zdobycia nowych umiejetnosci: ostroznosci,
krytycznego myslenia, proszenia o pomoc, radzenia sobie z emocjami, budowania
odpornosci psychicznej.

Warunkiem jest jednak obecnosc wspierajgcych dorostych.

Warto zapamietad

Najwiekszym zagrozeniem jest sytuacja, w ktorej dziecko boi sie powiedzie¢
rodzicom o tym, ze w internecie przydarzyto mu sie cos niepokojacego. Dlatego
w chwilach kryzysu nieistotne s3 zakazy, wyktady ani poszukiwanie winnych.
Najwazniejsze jest pokazanie dziecku, ze niezaleznie od tego, co sie wydarzyto,
nie zostanie z problemem samo.
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ZAKONCZENIE

Dziecinstwo zawsze wigzato sie z odkrywaniem $wiata, zdobywaniem doswiadczen,
popetnianiem btedéw i uczeniem sie samodzielnosci. Zmienito sie jednak miejsce,

w ktérym dzieje sie znaczaca czes¢ tych doswiadczen — coraz czesciej jest nim internet.
Dlatego wspotczesne rodzicielstwo wymaga czegos$ wiecej niz znajomosci aplikacji,
gier czy aktualnych trendow. Wymaga zrozumienia swiata, w ktorym dorastaja dzieci.

Mamy nadzieje, ze w kolejnych rozdziatach poradnika udowodnilisSmy, ze najwaz-
niejszym narzedziem ochrony dziecka nie jest aplikacja kontrolujaca, filtr rodzicielski
ani kolejny zakaz, ale relacja. To ona sprawia, ze dziecko opowie o niepokojgcej
wiadomosci. Przyzna sie do btedu. Powie o cyberprzemocy. Pokaze niepokojacy film.
Zapyta o sztuczng inteligencje. Przyjdzie po pomoc wtedy, gdy samo nie bedzie
wiedziato, jak sobie poradzic.

Nie oznacza to oczywiscie rezygnacji z zasad. Dzieci potrzebuja granic, wskazdwek
i wsparcia. Potrzebuja rowniez wiedzy o zagrozeniach. Jednak nawet najlepsze reguty
nie zastapia rozmowy, zaufania i poczucia bezpieczenstwa.

Warto takze pamietac, ze internet nie jest wytacznie zrodtem problemow. To prze-
strzen petna wiedzy, kreatywnosci, inspiracji i mozliwosci rozwoju. Wychowanie

w cyfrowym swiecie nie polega wiec na ochronie dziecka przed technologig, ale na
nauczeniu go, jak korzystac z niej madrze.

Nie musimy wiedzie¢ wszystkiego. Nie musimy znac¢ kazdej nowej aplikacji, rozumiec
wszystkich internetowych trendéw ani by¢ ekspertami od sztucznej inteligencji. Dzieci
nie potrzebujg rodzicow, ktdrzy znaja odpowiedz na kazde pytanie. Potrzebujg tych,
ktdrzy s obecni, stuchaja i nie boja sie pytac razem z nimi.

Bo chod technologie zmieniajg sie szybciej niz kiedykolwiek wczesniej, jedno pozostaje
niezmienne: dziecko, ktdre ma obok siebie wspierajgcego dorostego, znacznie tatwiej
poradzi sobie zardwno z mozliwosciami, jak i putapkami cyfrowego swiata. O to chodzi
przeciez w wychowaniu — nie o usuniecie wszystkich zagrozen z drogi dziecka, lecz

o przygotowanie go do bezpiecznego i odpowiedzialnego poruszania sie po Swiecie,
takze tym cyfrowym.
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