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O projekcie

Kluczowym celem projektu Zagrozenia cyberprzestrze-
ni — nowe kompetencje pracownika socjalnego jest
implementacja innowacyjnego programu ksztatcenia,
ktéry ma za zadanie przygotowac pracownikow stuzb
spofecznych do pracy z osobami i rodzinami potrze-
bujgcymi pomocy spotecznej w obszarze zagrozen
generowanych przez cyberprzestrzen. Produkt ma na
celu wypetni¢ luke w obecnym systemie ksztatcenia
kadr stuzb spotecznych zagadnieniami zwigzanymi z tg
tematyka.

Wdrozenie innowacyjnego programu ksztatcenia
wyposazy pracownikow sfuzb spotecznych w szer-
szy zas6b kompetencji i instrumentéw wykonaw-
czych. Projekt przyczyni si¢ do zwiekszenia sku-
tecznosci realizowanej polityki socjalnej.

OPIS | ZALOZENIA PROJEKTU

WSP im. Janusza Korczaka w Warszawie wyszta

z inicjatywg stworzenia innowacyjnego projektu,

ktorego zadaniem jest podniesienie kompetencji

pracownikéw socjalnych oraz zmiana postrzegania

tego zawodu rowniez jako bardziej odpowiadajgce-

go na zmieniajgce sie potrzeby odbiorcow. Dodat-

kowymi korzysciami wynikajgcymi z realizacji pro-

jektu bedzie podniesienie swiadomosci spofecznej na

temat:

e zagrozen stwarzanych przez media cyfrowe i tech-
nologie informacyjno-komunikacyjne,

e zagrozen spofecznych, wychowawczych, zdrowot-
nych, moralnych majgcych miejsce w cyberprze-
strzeni.

Tematyka zagrozen powodowanych przez cyberprze-
strzen, a szczegdlnie krzywdzenia przy uzyciu Inter-
netu, interaktywnych lub cyfrowych technologii, uza-
leznier od komputera, telefonu, gier oraz wielu innych
probleméw s$wiata wirtualnego nie jest w wystarczajg-
cym stopniu nagfosniona, dlatego Swiadomosc¢ spote-
czenstwa w tym zakresie nadal jest bardzo niska. Nie-
pokojacym zjawiskiem jest, ze rodzice, opiekunowie,
nauczyciele oraz osoby petnigce wazne role spotecz-
ne, w tym pracownicy socjalni nie posiadajg odpowied-

niej wiedzy, w jaki sposéb rozpoznawac takie problemy
jak uzaleznienie do srodkéw masowego przekazu, ma-
nipulacja w sieci, poszywanie sie pod kogos w Interne-
cie, przejmowanie prywatnej tresci i zawartosci kompu-
tera czy kradziez i niekontrolowane wydatki. Co wiecej,
osoby te nie potrafig w sposob prawidfowy reagowac
w wypadku pojawienia si¢ symptomow Swiadczacych
o tych problemach.

W ramach projektu pracownicy stuzb spotecznych
beda mogli wzig¢ udziat w cyklu szkolen obejmujgcych
nastepujace zagadnienia:

e zagrozenia zdrowia psychicznego i fizycznego,

e zagrozenia spoteczno-wychowawcze,

e zagrozenia zwigzane z uzaleznieniami,

* cyberprzestepstwa.

Sugerowane w projekcie zatozenia sg zgodne z tematy-
ka dla projektow innowacyjnych testujgcych w zakresie
modernizacji oferty ksztalcenia zawodowego pracow-
nikéw socjalnych. Poza wzmocnieniem kompetencii
zawodowych pracownikéw socjalnych, realizacja pro-
jektu wywrze wptyw na modyfikacje kierunkéw i spe-
cjalnosci na uczelniach humanistycznych i spofecz-
nych, zwtaszcza pedagogicznych ksztatcgcych stuzby
spoteczne.

Innowacyjnosé projektu

Dotychczas brakowato kompleksowych rozwigzan do-
tyczacych profilaktyki i przeciwdziatania zagrozeniom,
jakie niesie za sobg informatyzacja wiekszo$ci dziedzin
wspotczesnego zycia.

Projekt bedzie uwzgledniat komponent ponadnarodo-
wy, zwtaszcza w zakresie rozwigzan prowadzonych
w kraju partnera, czyli na totwie i mozliwosci ich upo-
wszechniania na polskim gruncie.

Ostatecznym produktem projektu bedzie program
wydany w formie publikacji, w wersji papierowej oraz
elektronicznej. To nowoczesne narzedzie w systemie
ksztaicenia na odlegtos¢, oferowane przez WSP im.
Janusza Korczaka w Warszawie bedzie udostgpniane
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w ramach oferty edukacyjnej i kurséw dla pracownikéw
socjalnych. Grupa docelowa zostanie wyposazona
w nowe nharzedzia i nowe metody dziafania, co pozwo-
li na nabycie wielu nowych umiejetnosci. Oprocz tego
realizacja projektu przyczyni sie do wypetnienia luki
w zapotrzebowaniu na profesjonalnie przygotowanych
pracownikow socjalnych.

Produkt finalny bedzie opierat si¢ na doswiadczeniu
specjalistow biorgcych udziat w projekcie, ich wiedzy
merytorycznej, jak rowniez uwagach zgtaszanych przez
grupe docelowg. Gtéwnym zatozeniem innowacyjnego
projektu jest to, ze finalne rezultaty zostang wykorzysta-
ne w praktyce. Co wiecej, produkt moze przyczynic sie
do zwigkszenia skutecznosci realizowanej polityki so-
cjalnej w Polsce i na totwie.

Adresaci projektu
Grupa docelowa zostanie podzielona na uzytkowni-
kow i odbiorcow.

Uzytkownicy otrzymajg nowe narzedzia, ktére bedg
mogli wykorzysta¢ w swojej pracy w postaci innowa-
cyjnego programu edukacyjnego w wersji papierowej
i elektronicznej. Odbiorcy, czyli osoby pracujace w za-
wodzie pracownika socjalnego, dzieki nowej metodzie
bedg mogty rozwigza¢ swoje problemy w obszarze
niemoznosci zaoferowania dostatecznych rozwigzan
pomocowych osobom, ktére doswiadczyty problemow
stwarzanych przez media cyfrowe i technologie infor-
macyjno-komunikacyjne.

Realizatorzy projektu

Realizatorami projektu Zagrozenia cyberprzestrzeni —
nowe kompetencje pracownika socjalnego sg Wyzsza
Szkota Pedagogiczna im. Janusza Korczaka w War-
szawie oraz Rezekne Higher Education Institution na
totwie.

Wyzsza Szkota Pedagogiczna im. Janusza Korczaka
w Warszawie jest jedng z najstarszych uczelni niepu-
blicznych w Polsce. W ciggu 20-letniej historii istnienia,
uczelnia utworzyta sze$¢ placowek na terenie catego
kraju. WSP im. Janusza Korczaka edukuje w obszarze
szeroko pojetych nauk spotecznych. Ponadto uczelnia
oferuje krétkie formy ksztatcenia kierowane do oséb
dorostych, seniorow, jak rowniez mfodziezy i dzieci

w wieku szkolnym.
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@ Zagrozenia _
cyberprzestrzeni

W swoje bogatej ofercie edukacyjnej WSP im. Janusza
Korczaka proponuje nauke na czterech kierunkach stu-
diow: pedagogika, politologia, filologia angielska i pra-
ca socjalna. Wszystkie kierunki studiow sg dostepne
rowniez w formie Ksztatcenia na Odlegtos¢ (KnO).

Misjg uczelni jest ksztafcenie ustawiczne. Programy
nauczania, jak rowniez odpowiednio dobrane metody
dydaktyczne majg na celu wyksztafci¢ otwartych i kre-
atywnych humanistéw, ktérzy dostrzegajg i rozumiejg
rzeczywistoS¢ publiczng, spofeczng i gospodarcza.
System dydaktyczny i naukowy opiera sie na wspol-
nych wartosciach, takich jak:

* rownosc¢ w dostepie do wyksztatcenia,

* sprawiedliwe traktowanie,

* indywidualne podejscie do studenta.

Partnerem Wyzszej Szkoly Pedagogicznej im. Janu-
sza Korczaka w Warszawie w projekcie innowacyjnym
z komponentem ponadnarodowym jest Rezekne Hi-
gher Education Institution.

Rezekne Higher Education Institution (RHEI) jest
wyzszg instytucjg naukowg na totwie, ktdra nie tylko
ksztafci studentow, ale réwniez angazuje sie w badania
i tworczos¢ artystyczng. Uczelnia zostata utworzona
w 19983 roku, na podstawie oddziatéw Uniwersytetu t.o-
twy i Technicznego Uniwersytetu w Rydze. RHEI posia-
da duze doswiadczenie w realizacji projektow dotyczg-
cych ksztafcenia zawodowego i ustawicznego.

Najwazniejszym celem RHEI jest zapewnienie profesjo-

nalnej edukacji wyzszej zgodnie z poziomem rozwoju

nauki i tradycjami kulturalnymi totwy. Zasady, ktérymi

kieruje sie uczelnia to:

* wolno$¢ pracy akademickiej oraz naukowej dla
nauczycieli akademickich i studentow,

e wolny wybor dotyczacy programow studiow,
metod nauczania i tematow badan naukowych,

e wolno$¢ w wyrazaniu stanowisk naukowych i wy-
nikow badan, bez cenzury, pod warunkiem, ze ta
wolnos¢ nie jest sprzeczna z hormami moralny-
mi, nie narusza praw innych osoéb i jest zgodna
z prawem Republiki Lotewskie;.
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Zyjemy w $wiecie, w ktorym media i nowe

technologie w znaczacy sposob wptywajg
na funkcjonowanie spoteczenhstwa. Mozemy znacz-
nie tatwiej sie komunikowac, korzystac z informaciji,
mie¢ dostep do wiedzy. Jednoczesnie musimy do-
strzegaC problemy zwigzane z korzystaniem z no-
woczesnych osiggnie¢ technologicznych. Przede
wszystkim komunikowanie sie przez Internet spra-
wia, iz zmieniajg sig tradycyjne postacie zagrozen.
Obserwujemy powstanie nowych patologii spo-
tecznych, dysfunkcji oraz problemoéw, zwlaszcza
rodziny. Jednoczesnie pojawiajg sie nowe kwe-
stie spoteczne, majace Scisty zwigzek ze specyfi-
ka swiata wirtualnego. Nie tylko osoby mifode, ale
i starsze spedzajg coraz wigcej czasu w wirtualnej
przestrzeni. Cztonkowie réznych grup spofecznych
sg narazeni na uzaleznienie si¢ od najnowszych
technologii, na to, Ze stang sig ofiarami przestepstw
takich jak kradziez informaciji, fatszerstwo, hacking,
cyberbulling i infoholizm. Nieodzowna jest zmiana
podejscia do profilaktyki zagrozeh stwarzanych
przez $wiat wirtualny. Tematyka zagrozeh powo-
dowanych przez cyberprzestrzen, a szczegolnie
krzywdzenia innych przy uzyciu Internetu, interak-
tywnych lub cyfrowych technologii; uzaleznien od
komputera, telefonu, gier oraz wielu innych pro-
bleméw Swiata wirtualnego nie jest w wystarcza-
jacym stopniu nagtosniona, dlatego swiadomos¢
spoteczenstwa w tym zakresie nadal jest bardzo
niska. Niepokojgcym zjawiskiem jest fakt, ze rodzi-
ce, opiekunowie, nauczyciele oraz osoby petnigce
wazne role spoteczne, w tym pracownicy socjalni,
nie majg odpowiedniej wiedzy, w jaki sposob roz-
poznawac takie problemy jak uzaleznienie od srod-
kow masowego przekazu, manipulacja w sieci,
podszywanie sie pod kogos w Internecie, przejmo-
wanie prywatnej tresci i zawartosci komputera czy
kradziez i niekontrolowane wydatki.

Wskazane wyzej zagadnienia pozostajg
w kregu zainteresowan wielu nauk spo-
tecznych. Sam termin ,cyberprzestrzen”, cho¢ po
raz pierwszy zostat uzyty w powiesci science fic-
tion', dzis znajduje zastosowanie w pedagogice,

' Termin ,cyberprzestrzen” po raz pierwszy uzyt W. Gibson
w 1984 r. w powiesci pt. Neuromancer, okreslajgc ten rodzaj
przestrzeni jako ,zbiorowg halucynacjg¢” przezywang przez
uzytkownikéw wirtualnej, tréjwymiarowej przestrzeni elektro-
nicznego medium komunikacyjnego. Autor pisal, ze cyberprze-

@
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psychologii, socjologii, w polityce spofecznej czy
naukach prawnych z naciskiem potozonym na
szczegolnie istotne dla tych dziedzin aspekty. Nie
wchodzac w rozwazania definicyjne, mozna przy-
jac, iz cyberprzestrzer? jest ,zaleznym od czasu
zbiorem potgczonych systemow  informacyjnych
oraz ludzi/uzytkownikdbw wchodzacych w interak-
cje z tymi systemami™. Pola tej nowej przestrzeni
dziatalnosci cztowieka mozna probowa¢ odnies¢
do obszarow aktywnosci charakterystycznych dla
Swiata realnego (por. schemat 1).

Schemat 1. Typologia przestrzeni Internetu
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Zrédto: M. Szpunar, Przestrzen Internetu - nowy wymiar prze-
strzeni spotecznej, http://www.magdalenaszpunar.com/_publika-
cje/2008/przestrzen_internetu.pdf, data dostepu 10.02.2014. s. 3.

Cho¢ schemat powyzej porzadkuje zalez-

nosci ,Swiata realnego” i ,$wita wirtualne-
go”, warto zaznaczy¢ fakt coraz wiekszego wza-
jemnego przenikania sig tych rzeczywistosci.

strzen jest krolestwem przestrzennych paradoksow”, gdzie
Jfam nie ma tam”. Wéwczas, kiedy stworzyt ten neologizm,
nie miat ani komputera, ani tym bardziej dostepu do Internetu.
Z biegiem czasu termin ,cyberprzestrzeh” zaczeto odnosi¢ do
rzeczywistych sieci komputerowych.

Cyt. za. M. Berdel-Brudzinska, Pojecie cyberprzestrzeni we
wspdiczesnym polskim porzgdku prawnym, m.ksiegarnia.lexi-
snexis.pl/.../pojecie_cyberprzestrzeni_we_wspolczesny,  do-
step. 14.02.2014.

2 Inne terminy zwigzane to: $wiat wirtualny, przestrzen wirtu-
alna, wirtualna rzeczywistos¢, przestrzen Internetu.

3 Definacja Centrum Doskonalenia Cyberobrony NATO:
http://www.ccdcoe.org/articles/2010/ Ottis_Lorents_Cyber-
spaceDefinition.pdf, data dostepu 12.11.2013.

Zagrozenia _
cyberprzestrzeni

UNIA EUROPEJSKA L,
EUROPEJSKI * *
FUNDUSZ SPOLECZNY i

*

Projekt wspéifinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego



Wstep

13 ¢

Podobnie, pojecia ,zagrozenia”, ,ryzy-

ko”, ,problem” odnajdujemy wtasciwie
we wszystkich naukach spotecznych. Trudno so-
bie wyobrazic¢, iz analizujgc rézne aspekty wspot-
czesnego spoteczenstwa i istniejgcych w nim
kwestii spotecznych (réwniez w nowej ich for-
mule zwigzanej z wirtualng przestrzenig) mozna
ograniczy¢ sie wyfgcznie do jednej z perspektyw.
Dlatego tez w opracowaniu odnalez¢ mozna wat-
ki zwigzane z pracami z takich dziedzin jak: peda-
gogika, socjologia, psychologia, medycyna czy
nauki techniczne. W poszczegdlnych artykutach
pojawig sie nazwiska m.in. klasykow socjologii
takich jak E. Durkheim czy R. Merton, ktorzy po-
strzegali problemy spoteczne jako efekt zakidcen
tadu spotecznego i rezultat napie¢ spotecznych
oraz wspotczesnych autorow - zwtaszcza prace
U. Becka, autora koncepcji spoteczenstwa ryzy-
ka, niezwykle istotnej dla tej publikacji.

W koncepcji niemieckiego socjologa,

szczegolnie wazne sg rozwazania poswie-
cone specyfice wspofczesnych relacji miedzyludz-
kich, w ktorych dominuje niepewnos¢, zmiennos$c,
brak stabilnych fundamentéw. Jak podkresla autor,
wspotczesny tad charakteryzuje indywidualizm, re-
latywizm, subiektywizm, na ktore znaczacy wptyw
ma rozwoj technologii, sprzyjajgcych odosobnieniu
i osamotnieniu cztowieka. Nowa przestrzen aktyw-
nosci, jakg jest wirtualny swiat, oznacza nowg ja-
kos¢ wymiany spotecznej i wiezi miedzyludzkich.
Cho¢ zwieksza sie sie¢ kontaktow, nie zawsze

wzrasta ich trwatos¢ i stabilnosc¢®.
n Bardzo trudno jest opisa¢ zaleznosci
Swiata realnego i wirtualnego, nawigzy-
wanych w tych swiatach, przeplatajgcych sie re-
lacji i prowadzonych dziatan, dzis coraz bardziej
Swiaty ,prawdziwe i wirtualne zdajg sie¢ wzajem-
nie kolonizowac i przenikac¢”>. Dla wielu uzytkow-
nikdbw nie istnieje granica miedzy tymi dwiema
przestrzeniami, gdy rownolegle istniejg grupy
spoteczne catkowicie wytagczone w przestrzeni

4 Por. U. Beck, Spofeczenstwo ryzyka, Wydawnictwo Nauko-
we Scholar, Warszawa 2002.

5 A. Tarkowski, cyt. za. M. Berdel-Brudzinska, Pojecie cyber-
przestrzeni we wspoiczesnym polskim porzgdku prawnym,
m.ksiegarnia.lexisnexis.pl/.../pojecie_cyberprzestrzeni_we_
wspolczesny, data dostgpu 14.02.2014 .

wirtualnej (tzw. wykluczenie cyfrowe). Sama po-
pulacja korzystajacych z Internetu jest znaczaco
zroznicowana. Fakt ten doczekat sie juz nauko-

wych opracowan.
Na gruncie pedagogiki medialnej funk-
cjonuje typologia M. Prenskey’ego,
w ktoérej zostaly wyrdznione dwie kategorie
uzytkownikow: cyfrowi autochtoni i cyfrowi imi-
granci. Do pierwszej grupy autor zaliczyt wszyst-
kich tych, dla ktorych przestrzen wirtualna nie
jest kolejnym obszarem dziatan a naturalnym
polem ich codziennej aktywnosci. Cyfrowi au-
tochtoni bez problemu obstugujg dostepne
urzgdzenia medialne, z powodzeniem korzysta-
ja ze wszystkich dostepnych funkcji a wrecz
wymyslajg nowe ich zastosowania. Bez leku
i oporéw siegajg po nowe technologie, a posi-
adane urzgdzenia mobilne traktujg jak przed-
mioty osobiste. Tymczasem cyfrowi imigranci,
cho¢ korzystajg z nowych technologii, porusza-
ja sie w ich $wiecie zdecydowanie gorzej.
Urzadzenia mobilne postrzegajg analogicznie
do sprzetow domowych (jako ufatwienie zycia).
Czesto ograniczajg sie do wykorzystywania
podstawowych, standardowych funkgciji. Traktujg

nowe technologie nieufnie®.
n Typologia M. Prenskey’ego odnosi sie
takze do obszaru nauczania i komunik-
acji interpersonalnej, ktéra jest istotnym ele-
mentem w relacji pomocy i polem zainteresowa-
nia takich dziedzin jak dydaktyka czy edukacja.
Cyfrowi autochtoni i imigranci to grupy nastawi-
one na zupetnie odmienne wzorce ksztatcenia
i komunikacji spotecznej. Pierwsi przedkfadajg
obraz i dzwiek nad tekst, z ktérego rozumieniem
majg problemy, zwfaszcza jesli ten jest diugi
i skomplikowany. Dlatego preferujg akcyden-
talne, krotkotrwate uczenie sie, eksperymen-
towanie, wielozadaniowos¢, oczekujg szybkich
efektéw. Drudzy, przeciwnie, przektadajg tekst
nad obraz, lubig gdy jest on wydrukowany a nie
odczytywany z ekranu. Sg sktonni dtugo pra-
cowac na okreslony rezultat, odracza¢ nagrode

6 M. Prenskey, cyt. za. Hojnacki L., Pokolenie m-learningu —
nowe wyzwanie dla szkoly, ,E-mentor”, 1(13)/2006., s. 26
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w czasie’. W tym kontekscie wazne jest pyta-
nie o mozliwosci porozumienia przedstawicieli
réznych grup i warunki dla skutecznego niesie-
nia pomocy, jako wyzwania dla dziatan stuzb
spotecznych.

W naukach spotecznych pojecie stuz-

by spotecznej ma rézny zakres. W pol-
skiej literaturze naukowej pierwsi stosowali je H.
Radlinska i A. Kaminski, ktérzy uwazali, ze jest ono
synonimem terminu opieka spoteczna. J. Ros-
ner natomiast twierdzit, ze ma ono nieco szerszy
zasieg i obejmuje ,wszystkie instytucje i organizac-
je dziatajace na polu polityki spofecznej w scistym
tego stowa znaczeniu, wiec bez stuzby zdrowia,
szkot i innych instytucji o$wiatowych i wychowaw-
czych, instytucji sportowych i rekreacyjnych itp.”s.
Znane sg takze jeszcze szersze definicje, w ktérych
»Sfuzbami spotecznymi sg (...) nazywane zorga-
nizowane, wzglednie trwate i wyspecjalizowane
zespoty ludzi dziatajgce w Scistym zwigzku lub w ra-
mach pewnych instytucji i organizaciji, ktérych za-
daniem jest wspomaganie jednostki, rodziny oraz
innych grup i zbiorowosci w sytuacjach, gdy nie
mogg one z powoddéw subiektywnych lub obiekty-
wnych zaspokoi¢ swoich potrzeb na wystarczajg-
cym poziomie lub w zadowalajgcej formie™.

We wszystkich zaprezentowanych definic-

jach centralne miejsce zajmujg pracownicy
socjalni, jako przedstawiciele zawodu szczegol-
nie nakierowanego na wielowymiarowe wsparcie
i pomoc cziowiekowi, korzystajacego z dorob-
ku wielu dziedzin. Dostrzegajac wage problemu
i analizowanych w publikacji zagadnien zakfada-
my, iz przedstawiciele wszystkich zwigzanych ze
wsparciem profesji bedg uzytkownikami podrecz-
nika, w tym: nauczyciele, dyrektorzy szkot, pracow-
nicy swietlic, poradni psychologiczno-pedagogicz-
nych, policjanci (por. schemat 2).

7 Tamze.
8 Takie podejscie zastosowano w pierwszej fazie projektu.
9 B. Szatur-Jaworska, Teoretyczne podstawy pracy socjalnej,

w: Pedagogika Spofeczna, red. T. Pilch, . Lepalczyk, Wy-
dawnictwo ,Zak”, Warszawa, 2003, str. 118-119.
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Schemat 2. Panorama stuzb spotecznych

nauki spolecme

pracownicy
socjalni

plelggniarki

®

edukacia

Zrodto: M. Payne, What is Professional Social Work?, Policy
Press, Bristol 2008, s. 116, cyt. za: A. Olech, Praca socjalna
a inne profesje: punkty styczne i rozigczne, w: Pracownicy
socjalni i praca socjalna w Polsce, Migedzy sfuzbg spoteczng
a urzedem, red. M. Rymsza, Instytut Spraw Publicznych, War-

szawa 2011, s. 333.

Praca, jakg wykonujg przedstawiciele stuzb

spotecznych, w tym przede wszystkim pra-
cownicy socjalni, odnosi si¢ do spotecznego funk-
cjonowania jednostki, grupy i srodowiska spotec-
znego, nie moze zatem pozostac¢ obojetna wobec
nowych probleméw spotecznych. Tymczasem
coraz wigcej 0osob, zwtaszcza najmfodszego pok-
olenia, ma kontakt z nowymi formami zagrozenh
i wymaga niesienia adekwatnej pomocy, takze swi-
adczonej przez wyspecjalizowane instytucje i or-
ganizacje polityki spotecznej. Doniesienia z badan
wskazujg na rosngcg skale ,cyber probleméow”.
Z raportu Dyzurnet.pl, zespotu przyjmujacego zgfo-
szenia o nielegalnych tresciach w Internecie, przede
wszystkim dotyczacych pornografii - dziecigcej,
wynika, iz ,w roku 2013 pracownicy zespotu prz-
eanalizowali 6697 incydentow, co stanowito wzrost
0 25 procent w stosunku do roku poprzedniego.
Miesieczna liczba incydentéw wyniosfa Srednio
558, czyli ponad sto wiecej w poréwnaniu z rokiem
2012, kiedy to Srednia wynosita 446 incydentow
miesiecznie”’®. Ryzyko dysfunkcyjnego korzysta-

© Por.  http://www.dyzurnet.pl/images/stories/PDF/raporty/
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nia z Internetu jest zalezne od poziomu wiedzy
i dbatosci os6b dorostych zaangazowanych
w ochrone dzieci. Dzi$ wielu dorostych, w tym pra-
cownikdw stuzb spotecznych nie potrafi w sposob
prawidfowy reagowa¢ w przypadku pojawienia
sie symptomow Swiadczacych o problemach
zwigzanych z cyberprzestrzenig. Choc¢ to najmtod-
si uzytkownicy sg grupg szczegodlnie narazong na
zagrozenia zwigzane z korzystaniem z komputera
i urzgdzen mobilnych, warto postrzegac te kwestie
szeroko. Mogg one dotyczy¢ wszystkich uzytkow-
nikdw, bez wzgledu na wiek. Gtéwne znaczenie ma
poziom ich wiedzy i umiejetnosci.

Wspdtczesne wyzwania stojgce przed po-
mocg spofeczng wskazujg na potrzebe
wyposazenia pracownikow sftuzb spotecznych
w nowe kompetencje. Odpowiedzig na te potrze-
by jest publikacja, ktorg Panstwu przekazujemy
— kompleksowy program rozwoju pracownikow
stuzb spotfecznych, ktéra pozwoli skutecznie przy-
gotowac¢ ich do pracy z osobami i rodzinami po-
trzebujgcymi pomocy spotecznej w obszarze za-
grozen generowanych przez cyberprzestrzen.

12

Opracowanie ma na celu wypetnienie luki
w obecnym systemie ksztaicenia kadr
stuzb spotecznych zagadnieniami zwigzanymi z tg
tematyka. Opiera sie na sprawdzonych teoriach,
wynikach badan i zaleceniach ze szczebla admin-
istracji centralnej' oraz srodowiskowej (lokalnej)
w zakresie potrzeb ksztaicenia i doskonalenia
specjalistycznych kadr.

13

W ramach publikacji wyodrebniono szesS¢ czesci
obejmujgcych nastepujgce zagadnienia:

raport_2013.pdf, dostep 28.02.2014 , s. 11.

Rzadowy Program Ochrony Cyberprzestrzeni RP (2010)
proponuje nowe dziatania spoteczno-profilaktyczne w edu-
kacji dla bezpieczenstwa w cyberprzestrzeni, za$ Polityka
Bezpieczenstwa Cyberprzestrzeni RP (2012) kiadzie nacisk
na racjonalizacje programow ksztatcenia studentow i do-
skonalenia kwalifikacji specjalistycznych.

2 Badanie ilosciowe zostato przeprowadzone w woj. ma-
zowieckim w ramach projektu PI-PWP Zagrozenia cyber-
przestrzeni — nowe kompetencje pracownika socjalnego, M.
Jozko, Diagnoza i analiza pracownikdw instytucji ksztafcg-
cych i szkolgcych kadry stuzb spotecznych, w tym pracown-
ikow socjalnych, Lokalne Badanie Spoteczne, Warszawa
2012.

* stuzby spofteczne wobec zagrozen cyberprze-
strzeni,

* zagrozenia zdrowia psychicznego i fizycznego,

e zagrozenia spoteczno-wychowawcze,

* zagrozenia zwigzane z uzaleznieniami,

* cyberprzestepstwa i naduzycia,

e ksztaicenie.
Przyjeta struktura publikacji pozwala na do-
starczenie wiedzy osobom, ktore zajmujg
sie lub chca sie zajmowac ksztatceniem kadr stuzb
spotecznych, obejmujac zarowno tematyke zagro-
zen cyberprzestrzeni jak i problematyke ksztafce-
nia w tym zakresie. Zagrozenia zostaty przedsta-
wione w sposob, ktdry nie tylko przybliza charakter
zjawiska, jego skale i czestotliwos¢ wystepowania,
ale rowniez pomaga postawi¢ diagnoze problemu,
proponuje procedury wdrozenia pomocy, powo-
tuje sie na juz istniejgce najlepsze praktyki. Kazdy
z rozdziatow posiada baze ¢wiczen utrwalajgcych
poznang wiedze. Dzigki swojej perspektywiczno-
Sci publikacja pozwala na budowanie programéw
ksztatcenia, idealnie dostosowanych do potrzeb
konkretnych grup, jednoczesnie rekomendujgc

programy szkoleniowe.

Nalezy zatem podkresli¢, iz ten nowocze-
sny program dedykowany pracownikom

stuzb spotecznych pozwala zrealizowac jed-

noczesnie wszystkie cele procesu ksztalcenia, tak-

ie jak:

- dostarczanie wiedzy, dzieki zawartosci me-
rytorycznej modutow od pierwszego do
czwartego, w ktérych w sposéb wyczerpuja-
cy i przystepny zostaty oméwione takie za-
gadnienia jak: cyberprzemoc, uzaleznienia
od nowych technologii i mediow, pedofilia
W sieci, seksting, przestepstwa w sieci i wiele
innych;

- wzmocnienie umiejetnosci praktycznych,
przede wszystkim poprzez mozliwos¢ wy-
korzystania podczas zaje¢ zawartych w mo-
dule széstym autorskich propozycji ¢wiczen
i mozliwosci odniesienia do przyktadéw i in-
dywidualnych przypadkow;

- formowanie i promowanie ogélnych kompe-
tencji spotecznych przede wszystkim po-
przez wzmacnianie umiejetnosci zwigzanych
z rozwigzywaniem konfliktdw i radzeniem
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sobie w sytuacjach trudnych (modut szosty
ksztafcenie).

Ponadto zatgczniki — pomocniczo, wskazujgc in-
stytucje i prawne podstawy odnoszgce sie do
zagrozen cyberprzestrzeni — wzmacniajg znajo-
mos¢ tresci z zakresu systemu wsparcia oséb
dotknietych problemami zwigzanymi ze Swiatem

wirtualnym.
Publikacja w sposéb kompleksowy odpo-
wiada na potrzeby ksztatcenia i dosko-
nalenia kadr, obejmujgc obszary: zdrowotne,
spofeczne, wychowawcze, psychologiczne, tech-
nologiczne i prawne zagrozen generowanych
przez cyberprzestrzen. Interdyscyplinarno$¢ opra-
cowania polegajgca na potgczeniu zagadnien
z zakresu polityki spotecznej, pracy socjalnej, ped-
agogiki z innymi obszarami, jakimi sg informatyka,
prawo telekomunikacyjne, technika, w skuteczny

Schemat 3.
Struktura podrecznika

sposob odpowiada na potrzeby uzytkownikéw. Tak
skonstruowany program i przyjety sposob prez-
entacji materialu pozwoli nauczycielom szeroko
wykorzystywaé program edukacyjny oraz stworzy
mozliwos¢ samoksztafcenia samym pracownikom
stuzb spotecznych i innych odbiorcow zaintereso-
wanych tymi zagadnieniami.

Joanna Lizut
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podrecznika
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Rola i miejsce nowych zagrozen cyberprzestrzeni i Swiata
wirtualnego w kontekscie polityki spotecznej

WPROWADZENIE

Najnowsze przemiany informacyjno-komu-
nikacyjne i edukacyjne sa, i w jeszcze wiek-
szym stopniu musza by¢, przedmiotem ba-
dan, ksztatcenia i doskonalenia kompetencii
pracownikow socjalnych oraz przedsta-
wicieli innych instytucji, zwtaszcza polityki
spotecznej, funkcjonujgcych w przestrzeni
spofecznej i internetowe;.

Obecnie pojawia sie szczegodlna

potrzeba poszerzenia wiedzy kaz-
dego z nas jako czlonkéw spotfeczenstwa,
w szczegolnosci jednak specjalistow ksztat-
conych dla potrzeb cyfrowej szkoty oraz jej
absolwentow.

CYFROWA SZKOLA

Wprowadzenie szkoty cyfrowej wynika z po-
trzeby minimalizowania luki, jaka pojawita
sie pomiedzy tradycyjng i konwencjonalng
edukacjg, a wprost wyktadniczo rozwijajg-
cymi sie najnowszymi technologiami infor-
macyjno-komunikacyjnymi i mediami cyfro-
wymi oraz ich nowymi szansami wdrazania
i zastosowania w ksztatceniu. Nie bez powo-
du juz w 2008 r. w ,Strategii rozwoju spote-
czenstwa informacyjnego” podkreslono, ze
do 2013 r. pojawi sie wizja spoteczehstwa
informacyjnego w Polsce jako: ,aktywnego
spofeczenstwa osiggajgcego wysokg ja-
kos¢ zycia w perspektywie osobistej i spo-
tecznej. Jej urzeczywistnienia upatruje sie
w realizacji trzech nastepujgcych kierunkow
strategicznych w obszarach: cziowiek, go-
spodarka i panstwo:

» Cziowiek: Przyspieszenie rozwoju kapi-
tatu intelektualnego i spotecznego Po-
lakéw dzieki wykorzystaniu technologii
informacyjnych i komunikacyjnych.

* Gospodarka: Wzrost efektywnosci, in-
nowacyjnosci i konkurencyjnosci firm,
a tym samym polskiej gospodarki na

1 Strategia rozwoju spoteczenstwa informacyjnego,
szs.mac.gov.pl, data dostepu 13.02.2014.
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globalnym rynku oraz utatwienie ko-
munikacji i wspotpracy miedzy firmami
dzieki wykorzystaniu najnowszych ww.
technologii.

e Panstwo: Wzrost dostepnosci i efek-
tywnosci ustug administracji publicznej
przez wykorzystanie technologii ww. do
przebudowy proceséw wewnetrznych
administracji i sposobu $wiadczenia
ustug”.

W ostatnich dokumentach norma-

tywnych Unii Europejskiej i Polski
podkresla sie pilng koniecznos¢ podejmo-
wania dziatari majgcych optymalizowac po-
szukiwanie racjonalnych rozwigzah w tym
obszarze.

n Giéwna teza podejmowanych
rozwazan zostala sformufowana

w postaci stwierdzenia: szkota cyfrowa jest
i musi by¢é nowym przedmiotem ksztatce-
nia i wielu badan prowadzonych w naukach
Scistych, zwlaszcza informatyce, technolo-
giach informacyjnych, ale takze naukach
spotecznych, zwlaszcza pedagogicznych,
w ktorych akcentuje sie szanse i zagrozenia
stwarzane przez cyberprzestrzen.

Do zasadniczych przestanek wskazujg-
cych na potrzebe przygotowania tego
opracowania dla potrzeb instytucji poli-
tyki spotecznej i pracownikéw socjalnych
zaliczy¢ nalezy:

* naukowe — wzbogacenie teorii i praktyki
edukacyjnej, zwtaszcza ksztatcenia na
wszystkich jego poziomach, oraz mody-
fikacja dotychczasowych, tradycyjnych
rozwigzan os$wiatowych i w badaniach
na temat cyfrowej szkoty, w ktorych
w coraz wigkszym stopniu stosuje sie
powszechnie wdrazane technologie in-
formacyjnes;

2 Spofeczenstwo informacyjne w liczbach, rok 2013,
Wyd. Departament Spoteczenstwa Informacyjnego
Ministerstwa Administracji i Cyfryzacji, Warszawa
2013, s.7.

3 Badania spoteczne nt. Komponent badawczy rzg-
dowego programu CYFROWA SZKOtA, na zlecenie
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* cywilizacyjne - zwigzane z przemiana-
mi i istotnym wzrostem znaczenia wie-
dzy (informacji) w procesie globalizacji
oraz z wejsciem Polski do Unii Europej-
skiej. Media bedace podstawg funkcjo-
nowania spoteczenstwa wiedzy sg dzi$
wszechobecne;

* informacyjne — ich istota wigze sie z po-
trzebg natychmiastowej dostepnosci za
posrednictwem medidéw cyfrowych do
wiedzy (informacji) ogdinej i specjali-
stycznej stajgcej sie coraz silniejszym
wyznacznikiem postepu, rozwoju spo-
teczno-ekonomicznego i statusu kazde-
go cztowieka;

* komunikacyjne — najwiekszy i najwaz-
niejszy przetom edukacyjny, tagczacy sie
z mediami interaktywnymi, Internetem,
telewizjg cyfrowa, telefonig komorkowa;

* informatyczne — wyrazajg sie w dyna-
micznym rozwoju mediow interaktyw-
nych i coraz doskonalszych technologii,
ktore stajg sie powszechnymi narzedzia-
mi wspotczesnej edukacji, zwtaszcza
doskonalenia ogdlnego i zawodowego
oraz zdobywania nowych kompetencijj;

* spofeczne - zmienia sie tradycyjna
struktura spoteczna, relacje spofeczne,
realizowane zadania, naktadajg sie na
siebie kultury stowa méwionego oraz
drukowanego, audiowizji i multimedial-
nosci oraz interakcyjnosci, cyberprze-
strzeni i Swiata wirtualnego, a takze sys-
teméw automatyki i robotyki, a dostep
do technologii informatycznych pozwala
na doskonalenie kwalifikacji oséb doro-
stych poprzez innowacyjne rozwigzania;

* ekonomiczne - coraz wiecej osob zaj-
muje sie wiedzg i informacja, dotyczy to
rowniez réznorodnych ustug informacyj-
no-komunikacyjnych, telepracy, gospo-
darki cyfrowej, e-administracji, e-ustug,
niestandardowych form zatrudnienia
zmieniajgcych filozofie i wyzwania do-
tychczasowego ksztatcenia studentéw
i doskonalenia zawodowego. Powstajg

MAIC zostato przeprowadzone wsrdd uczniow klas
IV roku szkolnego 2012/213.

nowe specjalnosci i specjalizacjie zwig-
zane z mediami cyfrowymi i technolo-
giami informatycznymi, a takze dziafal-
noscig réznorodnych instytucji o takim
charakterze;

e pedagogiczne - kazdy nauczyciel,
pedagog, wykiadowca, kierownik (dy-
rektor) czy jakikolwiek przetozony ma
wieksze mozliwosci ksztaftowania po-
staw, doskonalenia umiejetnosci i prze-
kazywania wiedzy. Takze uczen coraz
czesciej korzysta z dostgpu do nowych
zrédet wiedzy;

* dydaktyczne — nastgpuje zmiana roli
nauczyciela we wspotczesnej szkole
(uczelni), ktorej charakter takze sie zmie-
nia z klasycznego na cyfrowy.

Podsumowujgc, poza wymienio-

nymi przestankami, istnieje jesz-
cze wiele innych, chociazby historyczne,
antropologiczne, kulturowe, ideologiczne,
polityczne, kulturalne, etyczne, prawne,
zdrowotne, profilaktyczne, resocjalizacyjne.
Wszystkie one determinujg nie tylko kolejne
przemiany, ale i koniecznos¢ réznorodnych
dziafan zwigzanych z potrzebg wprowadza-
nia szkoty cyfrowej, takze zwigzanych z ww.
obszarami.

Powyzsze przestanki wskazujg na

wyjatkowo wielkie i dynamicznie
przemiany, majgce okreslone implikacje
spoteczno-edukacyjne, w ktérych wyktad-
niczo istotne jest znaczenie informacii i wie-
dzy oraz najnowszych technologii stanowig-
cych podstawe tworzenia cyfrowej szkoty.
One tez, przedstawione w sposob bardzo
ogolny, majg swoje podstawy teoretyczne
zwigzane z wieloma obszarami wiedzy spo-
tecznej, humanistycznej, pedagogiczne;j,
psychologicznej, socjologicznej, etycznej
oraz informatycznej i medialnej, jak réwniez
innych dyscyplin. Stanowig one wielkie
wyzwanie dla realizowanej polityki spo-
fecznej i konkretnych dziatan pracowni-
kéw stuzb spotecznych.
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OGOLNA CHARAKTERYSTYKA
ZAGROZEN

Problematyka wyzwan cywilizacyjnych,
spofeczno-kulturowych, edukacyjno-wy-
chowawczych i wielu innych nigdy dotad
nie byta tak wazna, jak obecnie. Ich zna-
czenie imiejsce wynika z wyjgtkowejdyna-
miki roznorodnych przemian, zwtaszcza
informacyjno-technologicznych. Z tego
powodu podejmowane zagadnienia sg
przedmiotem zainteresowania przedsta-
wicieli wszystkich dyscyplin naukowych,
poszczegolnych sSrodowisk akademic-
kich, nauczycieli i pedagogow oraz wielu
innych specjalistéw zwigzanych z profi-
laktyka, diagnoza i terapiag oraz legislacja.
Sa one takze podstawg doskonalenia
réznorodnych teorii, koncepciji, gtoszo-
nych idei, przyjmowanych strategii, ra-
portow, dyrektyw, a takze zatozen ksztat-
cenia w postaci planéw i programoéw oraz
dziatalnosci naukowo-badawczej $ro-
dowisk akademickich. Stanowig bogaty
obszar refleksji teoretycznej i powstaja-
cych koncepcji oraz jednoczesnie dzia-
tan praktycznych realizowanych przez
nauczycieli. Wynikajg one z nowych wy-
zwan multimedialnego ksztatcenia usta-
wicznego.

5 Czym zatem jest wyzwanie? Nie
ma jednoznacznego okreslenia
tego pojecia. Kazdy badacz, bez wzgledu
na dyscypline naukowa, roznorodne uwa-
runkowania, ideologie i Swiatopoglad, ina-
czej bedzie je okreslat i definiowat. Mozna
jednak przyjaé, ze wyzwanie jest pewng
wizjg blizszej i dalszej przysztosci. Jest
takze rodzajem szczegodinego nacisku na
teorie i kazde dziatanie (praktyke) w celu
podejmowania konkretnej dziatalnosci
przez spoteczenstwo miedzynarodowe,
regionalne, lokalne, srodowiskowe i po-
szczegoblne osoby, ale przede wszystkim
instytucje naukowo-badawcze, srodowi-
ska akademickie i edukacyjne odpowie-
dzialne za ksztatcenie, takze ustawiczne,
kazdego cztowieka.
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cyberprzestrzeni

Komitet Nauk Pedagogicznych

Polskiej Akademii Nauk systema-
tycznie podejmuje analizy tradycyjnych
i nowych probleméw, ktorych trafna dia-
gnoza daje szanse znalezienia wiasci-
wych rozwigzan i poprawy stanu rzeczy*.
W wypadku za$ nauczania-uczenia sie,
na podstawie gtownych trendow swia-
towych, a takze dotychczasowych re-
form edukacyjnych® oraz najnowszych
wyzwan wprowadza sie nowe podstawy
programowe® w celu jak najlepszego
przygotowania najmtodszych pokolen do
nowych wyzwan, zwigzanych z dalszymi
studiami czy tez pracg zawodowg. Uwa-
ga ta dotyczy w sposdb szczegolny pra-
cownikéw stuzb spotecznych, w tym pra-
cownikéw socjalnych, funkcjonujgcych
w przestrzeni spotecznej i stykajacych sie
z problemami cyfrowego spoteczenstwa.

W tym miejscu nalezy podkresli¢,
ze wspoiczesny swiat, jego rozwoj
i funkcjonowanie w nim czlowieka zmie-
nity sie na niespotykang skale. Dynamika
tych przeobrazen, w kazdej dziedzinie,
bedzie jeszcze wieksza, powszechna, ale
tez nie w petni przewidywalna. Jej przy-
czyna sg najnowsze media cyfrowe i tech-
nologie  informacyjno-telekomunikacyjne.
To one, w jeszcze wigkszym stopniu niz
w poprzednich wiekach, powodujg chaos
aksjologiczny, zjawisko globalizacji i nie-

4

4 Por. m.in. T. Lewowicki (red.), Gorgce problemy
edukacji w Polsce, Komitet Nauk Pedagogicznych
Polskiej Akademii Nauk i WSP ZNP, Warszawa
2007.

5 Cz. Kupisiewicz, Projekty reform edukacyjnych
w Polsce. Gidwne tezy i wplyw na funkcjonowanie
szkolnictwa, seria Krotkie wyktady z pedagogiki,
Wyd. Naukowe PWN, Warszawa 2006; Cz. Kupi-
siewicz (red.), M. Kupisiewicz (wspofpraca), R. No-
wakowska-Siuta, Drogi i bezdroza polskiej oswiaty
w latach 1945—2005. Proba wybidrczo-retrospek-
tywnego spojrzenia, Komitet Prognoz ,Polska 2000
Plus” przy Prezydium PAN, Warszawa 2005.

6 Od wrzesnia 2009 r. wprowadzono nowe podsta-
wy programowe wychowania przedszkolnego oraz
ksztatcenia ogolnego w szkotach podstawowych,
gimnazjach i liceach. W tym tez roku pojawita sig
osmiotomowa publikacja na temat tej podstawy.
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pewnosci, szybkie przenikanie réznych in-
formaciji, trudnosci w adaptowaniu sie ludzi
do nowych wyzwan, rodzenie sie¢ nowych
zagrozen, jakze odmiennych od dotychcza-
sowych, z ktorymi w przesziosci tez sobie
czlowiek nie radzit. Nie bez powodu liczni
badacze wszystkich dyscyplin naukowych
tego obszaru wiedzy podkreslajg znaczenie
tych nowych problemdéw. Wszystkie raporty
i inne dokumenty majgce charakter strategii,
projektéw i deklaracji akcentujg ich znacze-
nie. Najnowszy raport ,Polska 2030” pod-
kresla, ze coraz wazniejsze jest uczenie sie
przez cafe zycie i we wszystkich obszarach.
Nowego wymiaru nabiera zatem ksztatcenie
ustawiczne nie tylko studentow, ale i kazde-
go czlowieka w kazdym okresie jego roz-
woju, a wiec przez cate zycie (etap edukaciji
szkolnej, rownolegtej i dorostych). Trwafe
miejsce w tym rozwoju majg media cyfrowe,
atendencje w tym zakresie wskazujg, ze ich
rola w przygotowaniu studenta i nauczycie-
la, w tym takze akademickiego, do tworczej
aktywnosci zawodowej systematycznie i co-
raz bardziej dynamicznie bedzie rosta.
Dynamike rozwoju tego spote-

czehstwa potwierdzajg nowe cy-
wilizacyjne przemiany iloSciowe i jako-
sciowe. Sg one zwigzane z przemianami
i istotnym wzrostem znaczenia wiedzy
(informacji) w procesie globalizacji oraz
z wejsciem Polski do Unii Europejskie;.
Media cyfrowe stanowig podstawe funk-
cjonowania spoteczenstwa juz nie tyl-
ko informacyjnego — ale, co wazniejsze
— spoteczenstwa wiedzy. Stajg sie one
trwatym elementem funkcjonowania kaz-
dej rodziny i innych instytucji edukacyj-
nych, aktywnoséci spoteczno-zawodowej,
kultury i wypoczynku. One tez dokonaty
najwiekszego przetomu w rozwoju cy-
wilizacyjnym - Zzadne inne wydarzenie
w przesztosci, w tak istotnym stopniu i tak
szybko nie wptyneto na zycie, edukacje
i prace ludzi na catym $wiecie. Mozna
stwierdzi¢, ze dzi$ nie ma odwrotu od cy-
frowej cywilizaciji.

Nowa rola i miejsce edukacji cyfrowej wy-
raza sie w potrzebie zapewnienia natych-
miastowej dostgpnosci za posrednictwem
mediow cyfrowych do wiedzy (informaciji)
0golnej i specjalistycznej stajacej sie coraz
silniejszym wyznacznikiem postepu, roz-
woju spoteczno-ekonomicznego i statusu
kazdego czlowieka, ale takze korzystania
przez niego z ich mozliwosci. Dostep do
wiedzy i mozliwosci jej przetwarzania oraz
upowszechniania determinuje spofecz-
ne i ekonomiczne powodzenie jednostki.
Umozliwia bowiem ustawiczne doskona-
lenie kwalifikacji ogolnych i specjalistycz-
nych. W wydanych ostatnio monografiach
i innych opracowaniach podkresla sie
znacznie szerszy kontekst spoteczen-
stwa wiedzy i jej spoteczno-edukacyjnych
wyzwan, zas w pozycjach wydanych we
wczesniejszych latach, a dotyczacych me-
didw akcentuje sie role techniki i techno-
logii, nastepnie informatyki czy Internetu.
Dynamika nowych przemian jest potwier-
dzana w przyjmowaniu nowych okreslen
w ostatnich kilkudziesieciu latach tego
spoteczenstwa i jego zroznicowanych

charakterysty.

Obecnie mozna przyjg¢, ze po-
n jecie spoteczenstwo informacyj-
ne, a ostatnio spoteczenstwo wiedzy,
to nowe spoteczenstwo korzystajgce
z zasobow naukowych i edukacyjnych
wszystkich obszaréw wiedzy, znajduja-
cych zastosowanie takze w ksztatceniu
ucznidéw zdolnych i niepetnosprawnych?,
ale tez wykluczonych spotecznie i star-
szych. Najnowsze technologie nie tylko
zmieniajg funkcjonowanie cztowieka,
ale réwniez relacje spoteczne. A wiec
nie bez powodu pojecie spoteczenstwa
informacyjnego zostalo wprowadzone
przez ekonomistow i socjologdéw z zamia-

7 Por. J. taszczyk (red.), Komputer w ksztafceniu
specjalnym: wybrane zagadnienia, WSiP, War-
szawa 1998; J. taszczyk M. Jabtonowska (red.),
Uczen zdolny wyzwaniem dla wspofczesnej edu-
kacji, Wyd. APS, Warszawa 2008; J. Bednarek,
Spoteczenstwo informacyjne i media w opinii 0s6b
niepetnosprawnych, Wyd. APS, Warszawa 2005.
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rem scharakteryzowania nowego statusu
ogolnoludzkiej spotecznosci.

Spofeczenstwo informacyjne charakteryzu-
je sie wiec:

e wysokim stopniem korzystania z wiedzy
i informaciji w zyciu codziennym;

e uzytkowaniem jednorodnej lub kompa-
tybilnej technologii informacyjnej na uzy-
tek potrzeb wtasnych i spoteczno-eko-
nomicznych;

* umiejetnoscig przekazywania, odbiera-
nia, a takze szybszej wymiany danych
cyfrowych bez wzgledu na odlegios¢;

e W dziedzinie ekonomicznej dotychcza-
sowe postacie produkcji zostajg zastg-
pione podstawowym towarem, jakim
jest wiedza i informacja, a te sg najwaz-
niejsze w gospodarce cyfrowej'. Powyz-
szym wymogom powinna sprosta¢ nie
tylko edukacja medialna, ale i edukacja
cyfrowa.

Uogodlniajac liczne definicje oraz

powyzsze okreslenia mozna stwier-
dzi¢, ze spoteczenstwo informacyjne to
nowy twor spoteczny, charakteryzujacy sie
szybkim rozwojem technologii teleinforma-
tycznych, umozliwiajgcych komunikacje
i dostep do informacji na bardzo szeroka,
niespotykang dotychczas skale. Spote-
czenstwo radykalnie sie zmienia w kierun-
ku jeszcze wiekszej mobilnosci, utechnicz-
nienia, uinformacyjnienia i usieciowienia.

Nowe wyzwania spoteczno-edu-

kacyjne wigzg sie z nadaniem no-
wej roli i miejsca aktywnemu funkcjono-
waniu cztowieka w cyberprzestrzeni. Do
charakterystycznych aktywnosci i cech
spoteczehstwa wiedzy mozna zaliczy¢
m.in.:

& Por. M. Golinski, Spofeczerstwo informacyjne — ge-
neza koncepcji i problematyka pomiaru, Oficyna
Wydawnicza SGH, Warszawa 2011.
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1) czas wolny dzieci, bawigcych sie ga-
dzetami elektronicznymi i grami kom-
puterowymi;

2) ksztatcenie, w ktérym obok tradycyj-
nego nauczyciela, wykorzystuje sie
Internet, edukacje na odlegtos¢, apli-
kacje multimedialne;

3) prace, realizowang w cyberprzestrze-
ni, e-biznes, e-administracje, e-ustu-
gi, pozwalajgce na niestandardowe
i elastyczne formy zatrudnienia i ak-
tywnosci zawodowej, do czego wy-
korzystuje sie tworzenie informaciji, jej
przetwarzanie i wykorzystanie;

4) produkcje, a w niej: rozwoj sektora ICT,
wzrost jego znaczenia w funkcjono-
waniu pozostatych branz, w tym takze
wzrost wydatkéw inwestycyjnych na
najnowsze technologie, serwicyzacje
i cyfryzacje gospodarki i ustug telein-
formatycznych;

5) kulture i sztuke globalng, multimedial-
ng i wirtualng o charakterze global-
nym, a w nowej ekspresji artystyczne;j
wykorzystuje sie techniki informacyj-
ne;

6) sieciowos$¢, dla ktérej charaktery-
styczne sg: sie¢ jako model wspot-
czesnego spoteczenstwa i powstanie
spotecznosci wirtualnych.

Rewolucja informatyczna i ro-

dzgce sie spoteczenstwo wiedzy
staty sie zjawiskiem globalnym, wywie-
rajgcym wplyw na wszystkie sfery zycia
spotecznego, w tym takze ksztatcenie
i wychowanie, ktére bezwzglednie musi
uwzglednia¢ nowe wyzwania. Wskazuje
sie wiele zalecen i sugestii dotyczacych
kierunkéw, metod i $Srodkéw naprawy
polskiej o$wiaty, uwzgledniajacych takze
przemiany informacyjno-informatyczne.
To wiasnie badania i edukacja stymulujg
skale i jako$¢ réznorodnych przeobrazen
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spofeczno-ekonomicznych. Sg przyczy-
ng wielu nowych problemow, ktore nie
tylko stwarzajg nowe mozliwosci, ale i za-
grozenia.

J. Morbitzer stwierdza m.in. ,Dzie-

ki nowoczesnym mediom elektro-
nicznym pokonaliSmy czas i przestrzen
(cho¢ wszystko zaczeto sie od telegrafu,
ktéry stusznie jest nazywany ,wiktorian-
skim Internetem”), co przyniosto rozlegte
konsekwencje, zarbwno w wymiarze po-
zytywnym, jak i negatywnym. Jestesmy
Swiadkami gtebokich przemian kulturo-
wych, wszyscy tez doswiadczamy coraz
bardziej zjawiska braku czasu - tak da-
lece, ze powszechng dolegliwoscig staje
sie prokrastynacja — odktadanie czynno-
Sci i zadan na poézniej. W efekcie wiec
— dodaje J. Morbitzer — przestajemy na-
dgza¢ za zmianami, ktore przeciez sami
generujemy — szkote nazywamy konser-
watywng, a my nie czujemy si¢ komfor-
towo, w tym nadmiernie szybko sie zmie-
niajgcym sSwiecie, ktéry Swiatowej stawy
polski socjolog Zygmunt Bauman nazwat

»ptynng nowoczesnoscig™®.
M. Tana$ przytacza argumenty
przemawiajgce za wykorzysta-
niem komputerow w nauczaniu. Zalicza
do nich: ,wzrost efektéw ksztatcenia,
zaangazowanie sfery emocjonalno-wo-
licjonalnej, polisensorycznosé, multime-
dialnosg¢, interaktywnosc¢, symulacyjnosg,
komunikacyjnos¢, podatnos¢ na edycje
i multiplikacje, wizualizacje”™°. Z tych tez
powodow uczenie sie za pomocg kom-
putera przynosi wiele korzysci. Jedng
z nich jest zwiekszenie efektywnosci sa-
moksztatcenia, ktore jest niezbedne do

9 J. Morbitzer Przedmowa w: Morbitzer, E. Musiaf
(red.) Cztowiek, Media, Edukacja, Uniwersytet Pe-
dagogiczny im. Komisji Edukacji Narodowej w Kra-
kowie, Krakéw 2012, s. 1.

0 M. Tanas, Media w katalogu srodkoéw dydaktycz-
nych, w: B. Siemieniecki (red.), Pedagogika me-
dialna, Wyd. Naukowe PWN, Warszawa 2007, s.
164-165.

prawidtowego funkcjonowania w zmie-
niajgcej sie rzeczywistosci. Szkota nie
moze byc¢ tylko miejscem przekazywania
gotowej wiedzy, jej zadaniem jest takze
wyrobienie w uczniach umiejetnosci sa-
modzielnego poszukiwania informacji
i ich oceny. Ponadto dzieki komputerowi
mozemy zaprezentowac uczniom proce-
sy lub zjawiska, ktore sg niemozliwe do
zaobserwowania w naturalnym srodowi-
sku, gdyz zachodzg zbyt wolno lub zbyt
szybko. Komputery mogg by¢ uzytkowa-
ne jako srodek pomagajacy nauczycielo-
Wi W nauczaniu, uczniowie zas mogg je
wykorzystywa¢ w procesie uczenia sie,
zarowno w klasie podczas wykonywania
¢wiczen pod nadzorem nauczyciela, jak
i poza szkofa.

WSsrod wielu korzysci zastosowa-

nia medidow, a w szczegdblnosci
komputera, w ksztatceniu, A. Hankata
wymienia:

1) mozliwos$¢ indywidualizowania prze-
biegu uczenia sie zachodzgcego
w toku nauczania, a wigc dostosowa-
nie jego tempa i zakresu do mozliwo-
$ci ucznia;

2) uzyskanie natychmiastowej informaciji
zwrotnej w toku uczenia sie, co wpty-
wa na utrzymanie motywacji do nauki;

3) szybkie wykrycie stabych i mocnych
stron ucznia;

4) stwarzanie warunkéw do opanowania
¢wiczen i umiejetnosci, od prostych
do ztozonych, obejmujgcych rozwig-
zywanie problemow!.

Z powyzszej analizy wyzwanh wy-
nika, ze przedmiotem dalszej ana-

" Por. A. Hankata, Psychologiczne i spoteczne zagro-
Zenia zwigzane z zastosowaniem mediow i techno-
logii informacyjnej w edukacji, w: M. Tana$ (red.),
Pedagogika @ Srodki informatyczne i media, WSP
ZNP, Warszawa 2004, s. 73-74.
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lizy nalezy uczyni¢ dwa kolejne rozwaza-
nia.

NOWY PRZEDMIOT | CEL
KSZTALCENIA ORAZ BADAN
EDUKACJI CYFROWEJ

Nowy przedmiot i cel badan wynika z kil-
ku najwazniejszych powoddw, majgcych
istotne znaczenie dla wyjgtkowego i in-
terdyscyplinarnego obszaru globalnych
przemian. Ich wyszczegolnienie i krotka
interpretacja sg wazne ze wzgledu na
wielowymiarowy kontekst teoretyczny
sktaniajgcy do refleksji pedagogicznych,
jak i innowacyjnych dziatan edukacyj-
nych jednostki i spofeczenstwa.

Naukowy kontekst polega nie tyl-
ko na wzbogaceniu teorii i prak-
tyki edukacyjnej, zwfaszcza ksztatcenia
ustawicznego, ale takze na potrzebie
modyfikacji dotychczasowych, tradycyj-
nych rozwigzan badawczych, edukacyj-
nych, oswiatowych i komunikacyjnych,
w ktorych w coraz wiekszym stopniu
stosuje sie powszechnie wdrazane me-
dia cyfrowe i interaktywne technologie
informacyjne. Mozna zaktadac, ze dalsze
badania empiryczne, zaréwno ilosciowe,
jak i jakosciowe, takze w sieci, nad nowy-
mi szansami i wyzwaniami wynikajgcymi
z dynamicznego rozwoju najnowszych
technologii zintensyfikujg podejmowane
juz dziatania nad skuteczniejszym wy-
korzystaniem coraz bardziej dostepnych
mediéw cyfrowych i interaktywnych tech-
nologii  informacyjno-komunikacyjnych.
Przestanki te majag charakter uniwersalny,
gdyz dotyczg wtasnie nauki i prawdy. Ta
za$ dotyczy takze przemian cywilizacyj-
nych.
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Szeroki jest kontekst przedmiotu
i celu badan edukacji cyfrowe;.
Jej liczne relacje z cyberprzestrzenig
i wirtualng rzeczywisto$cig przedstawia
B. Siemieniecki, wskazujgc zaréwno py-
tania, jak odmiany tej pierwszej. ,Pierw-
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sza z nich polega na odwzorowaniu ciafa
w multimedialnym obrazie, ... druga uj-
muje obrazy ciata realnego prezentowa-
ne w sieci..., a trzecia dotyczy mariazu
cztowieka z technologig informacyjno-ko-
munikacyjng”'2. W badaniach i ksztafce-
niu dotyczacych funkcjonowania cztowie-
ka, zwtaszcza najmfodszego pokolenia,
w cyberprzestrzeni i Swiecie wirtualnym?
— mozna uwzgledni¢ nastepujgce obsza-
ry analiz teoretycznych i wynikow badan
empirycznych:

Geneza i rozwoj cyberprzestrzeni

i Swiata wirtualnego wymusza-
jacych koniecznos¢ badan w zakresie
edukacji cyfrowej. W ostatnich latach cy-
berprzestrzen nabiera coraz to wieksze-
go wymiaru i znaczenia nie tylko w bada-
niach, ale i w dziataniu. Powinna by¢ ona
przedmiotem zainteresowania i refleks;ji
nauczycieli, pedagogoéw, psychologow
i przedstawicieli innych dyscyplin zajmu-
jacych sie wychowaniem, a nawet przed-
stawicieli innych nauk humanistycznych,
spotecznych, cybernetycznych itp.
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Miejsce i znaczenie cyberprze-

strzeni i Swiata wirtualnego w edu-
kacji cyfrowej. Podobnie jak srodki tech-
niczne, media i multimedia, ale takze
ostatnio media interaktywne i cyfrowe,
tak réwniez cyberprzestrzen znajduje za-
stosowanie w edukacji, nauce i dziataniu
czfowieka.

2 B. Siemieniecki, Rzeczywistos¢ wirtualna a edu-
kacja, w: T. Lewowicki, B. Siemieniecki, (red.), Cy-
berprzestrzen i edukacja, Multimedialna Biblioteka
Pedagogiczna, Wyd. Adam Marszatek, Torun 2012,
s. 22-23.

s Por. T. Lewowicki, B. Siemieniecki, (red.), Cyber-
przestrzen i edukacja, Multimedialna Biblioteka
Pedagogiczna, Wyd. Adam Marszatek, Torun
2012; zob. takze inne publikacje, w: T. Lewowicki,
B. Siemieniecki, (red.), Cyberprzestrzen i eduka-
cja, Multimedialna Biblioteka Pedagogiczna, Wyd.
Adam Marszatek, Torun 2012; E. Bendyk, Antyma-
trix, Czfowiek w labiryncie sieci, Wyd. WAB, War-
szawa 2004; A. Andrzejewska, J. Bednarek, (red.)
Mozliwosci i zagrozenia Swiata wirtualnego, Wyd.
Akademickie ZAK, Warszawa 1999.
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Rola cyberprzestrzeni i $wiata wir-

tualnego w ksztaftowaniu ideatow,
wartosci i postaw najmtodszego pokole-
nia. Manipulacja, w tym takze manipula-
cja w cyberprzestrzeni obejmuje kazdy
system i proces ksztafcenia. Nie sg wolne
od niej instytucje (rodzina, szkota i inne
placowki oéwiatowe) i sytuacje wycho-
wawcze.

Skutki cyberprzestrzeni i $wia-

ta wirtualnego w ksztattowaniu
osobowosci i rozwoju cztowieka. Chodzi
gtéwnie o wiedze z zakresu ksztattowania
osobowosci oraz stosunkéw interperso-
nalnych w kazdym s$rodowisku spotecz-
nym. W jej ramach funkcjonuje cyberprze-
strzen i to nie bez znaczenia dla rozwoju
cztowieka. Wywiera ona nie tylko istotny
wplyw na poznawanie wiedzy, ale réwniez
postawe, przekonania, zainteresowania.

Procesy zwigzane z nowymi
mozliwos$ciami  cyberprzestrzeni

i sSwiata wirtualnego, a posrednio takze
z manipulacjg i psychomanipulacjg wy-
wotujgcymi negatywne skojarzenia. Majg
one zwigzek nie tylko z upowszechnia-
niem wiedzy (w jakim celu?), ale takze za-
interesowan poznawczych, ksztattowania
wartosci i ich przezywania, umiejetnosci
ksztattowania nawykow, sprawnosci dzia-
tania, ktére sg w najwiekszym stopniu
mozliwe tylko w $wiecie rzeczywistym.

Ziozony i niejasny obszar oraz rodzaj

dziatann dezinformacyjnych w wirtu-
alnej rzeczywistosci, poszczegolnych grup
intereséw, autoréw reklam, producentow
filmow, gier komputerowych. Warto zatem
jednoznacznie stwierdzi¢, iz o rozwoju 0so-
bowosci dzieci i mfodziezy przesadza obok
wielu czynnikdw, w sposob wyjatkowy, spo-
sob korzystania z wirtualnych gier kompu-
terowych, ktorych istota wynika z nowych
mozliwosci cyberprzestrzeni.

Zakres zagrozen w cyberprze-
strzeni, z ktérg majg stycznos¢ nie

tylko uczniowie, ale takze pedagodzy i na-
uczyciele, ktorzy tez w ramach nauczania-
uczenia sie mogg stosowa¢ pewne me-
chanizmy manipulacji, wykorzystujg do
tego celu nie tylko manipulacje jezykowe,
manipulacje faktami, ale i manipulacje
emocjami, ostatnio coraz czesciej takze
media, multimedia i cyberprzestrzen, np.
aplikacje i prezentacje multimedialne.

Powyzsze analizy dotyczg ksztat-
cenia i badan realizowanych we

wszystkich instytucjach zajmujgcych sie
przygotowaniem najmtodszego pokolenia
do bezpiecznego funkcjonowania w cyber-
przestrzeni, sg to:

* Rzecznik Praw Dziecka,

* Rzecznik Praw Obywatelskich,

* Polski Komitet ds. UNESCO,

* UNICEF

* Fundacja Dzieci Niczyje,

* Naukowo Akademicka Sie¢ Kompute-
rowa,

e Zespot Dyzurnet.pl,

* Przedstawiciele Producentéw Opro-
gramowania Interaktywnego,

* Polskie Towarzystwo Badania Gier,

e Porozumienie ,Dzieci pod Ochrong”,

» Stowarzyszenie Producentow i Dystry-
butorow Oprogramowania Rozrywko-
wego,

» Helsinska Fundacja Praw Cztowieka,

* Grupa Telekomunikacja Polska,

* Fundacja Grupy TR,

e PC Polska Sp. z 0.0,

* Polska Izba Informatyki i Telekomuni-
kaciji,

* Google,

e Microsoft,

e |BM Polska,

e Centrum Metodyczne Pomocy Psy-
chologiczno-Pedagogicznej,

* Polska Izba Wydawcéw Prasy,

* Fundacja ABCXXI - ,Cata Polska Czy-
ta Dzieciom”,

* inne fundacje, organizacje, stowarzy-
szenia itp.
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OBSZARY ZAGROZEN
CYBERPRZESTRZENI

W kontekscie wielu zalet nalezy mie¢
Swiadomos¢ nowych wielu zagrozen
o charakterze globalnym, powszechnym
i niezwykle dynamicznym. A. Andrzejew-
ska zalicza do nich zagrozenia zdrowia
psychicznego i fizycznego, zagrozenia
moralne: zagrozenia spoteczno-wycho-
wawcze, zagrozenia tradycyjnymiinowy-
mi substancjami chemicznymi z inspiracji
sieci, infoholizm i gry komputerowe'™,

W ptaszczyznie ksztalcenia szcze-
golne niebezpieczehstwa wynika-
ja z zagrozen poznawczo-intelektualnych,
zwigzanych z dziatalnoscig poznawczg i na-
uka szkolng, ktére obejmuja: zagrozenia sfe-
ry poznawczej, (uniformizacja i/lub redukcja
doswiadczenia), ograniczenia w zakresie
postrzegania probleméw, dominacje mate-
riatu obrazowego nad materiatem stownym,
zalew gotowych hipermedialnych informaciji
niepozwalajgcych na ich twoércze tworzenie
i zastosowanie oraz brak mozliwosci podej-
mowania racjonalnych decyzji i dziatan.
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07 W wielu najnowszych pozycjach

autorskich i pod redakcjg pod-
kresla sie role i miejsce medidw w spo-
teczenstwie informacyjnym™. Ich dosc¢
réznorodny kontekst dotyczacy relacji
wolnosci a zniewolenia jest podejmowa-
ny przez M. Baranowskiego i B. Mike'®.
Media globalne majg $cisty zwigzek

4 Por. J. Bednarek (red.), Czfowiek w obliczu szans
cyberprzestrzeni, Wyd. Difin, Warszawa 2014; A.
Andrzejewska, Dzieci i mfodziez w sieci zagrozen
realnych i wirtualnych, Wyd. Difin, Warszawa 2014;
J. Bednarek, A. Andrzejewska (red.), Zagrozenia
cyberprzestrzeni i swiata wirtualnego, Wyd. Difin,
Warszawa 2014; A. Andrzejewska, (Nie)Bezpiecz-
ny komputer — od euforii do uzaleznien, Wyd. APS,
Warszawa 2008.

o

Por. E. Jaski, (red.), Media w spoteczenstwie infor-
macyjnym, Wyd. SGGW, Warszawa 2011.

6 Por. M. Baranowski, B. Mika, (red.) Spofeczeristwo
sieciowe — miedzy wolnoscig a zniewoleniem, Wyz-
sza Szkota Nauk Humanistycznych i Dziennikar-
stwa, Poznan 2012.
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z mediami lokalnymi'”. Warto doda¢, ze
nauki o mediach w 2011 r. znalazly sie
w dziedzinie nauk spofecznych wsrod
dziewieciu dyscyplin. Obecnie sag nimi
pedagogika, psychologia, socjologia, na-
uki o polityce publicznej, nauki o polityce,
nauki o bezpieczenstwie, nauki o obron-
nosci, nauki o poznaniu i komunikacji
spofecznej i w koricu nauki o mediach’®.

W dokumentach tych Komisja Eu-

ropejska wyraza zaniepokojenie, ze
zarowno miodzi, jak i starsi Europejczycy
moga by¢ pozbawieni korzysci oferowa-
nych przez spofeczehstwo informacyjne
0 niezmiernie wysokim poziomie technolo-
gicznym, jesli nie zostang zwigkszone wy-
sitki na rzecz udostgpnienia im narzedzi do
korzystania z obrazéw, dokumentow dzwie-
kowych i tekstow oraz ich analizy i oceny,
a takze stuzgce wyrobieniu umiejetnosci wy-
korzystania nowych i tradycyjnych mediow.
Stwierdza, ze kraje UE i sektor mediéw mu-
szg podjg¢ dziatania wobec komunikatéw
medialnych, na ktére napotykajg (reklamy,
filmy, tresci internetowe)®.

2oyl Nowe mozliwosci i uzaleznienia
od przebywania w cyberprze-
strzeni oraz Swiecie wirtualnym zwigzane
sg z interakcyjnoscig, symulacjg, modelo-
waniem itp. Swiata rzeczywistego w Swie-
cie wirtualnym i tworzeniem przez kazde-
go wiasnego przekazu oraz korzystaniem
z propozycji przedstawionych w sieci
przez innych uzytkownikéw?°.

7 Por. A. Rogulska, Media globalne — media lokal-
ne. Zagadnienia z obszaru pedagogiki medialnej
i edukacji regionalnej. Oficyna Wydaw. ,Impuls”,
Krakow 2012.

®

Rozporzadzenie z 8 sierpnia 2011 r. MNiSzW
w sprawie obszaréw wiedzy, dziedzin nauki i sztuki.

©

http://ec.eu/avpolicy/media literacy/indeks en.htm.
zob. tez http:// ec.europa.eu/i2010europa

2

S

S. Levinstone, Nowe media, Wydawnictwo WAM,
Krakow 2010, s. 14-15.
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Ponizej zaprezentowano probe

klasyfikacji obszaréw zagrozen
cyberprzestrzeni. Jest ich nie tylko duzo,
ale i sg mato znane. Obejmujg one kilka-
dziesigt roznorodnych zagrozen, ktorych
liczba systematycznie rosnie. Nasze kom-
petencje ich rozpoznawania, dostrzega-
nia zaleznosci pomiedzy nimi a racjonal-
nym dziataniem w zakresie profilaktyki,
a takze minimalizowania negatywnych
skutkdw sg na niskim poziomie. Zostaty
one zestawione w dwoch (A i B) zasadni-
czych obszarach.

A. ZAGROZENIA CYBERPRZE-
STRZENI | SWIATA WIRTUAL
NEGO?":

31

1. Zdrowia psychicznego i fizyczne-
go: dolegliwosci wzroku, wady stu-

chu, dolegliwosci uktadu kostno-
miesniowego,  dolegliwosci ciesni
nadgarstka, dolegliwosci  kciuka,

schorzenia innych narzadow, autode-
strukcja, samookaleczenie, samoboj-
stwa w cyberprzestrzeni, zaburzenia
rozwoju psychofizycznego cztowieka.

2. Spoteczno-wychowawcze:cyberbullying
— przemoc i agresja w sieci, hazard
w sieci, Second Life, sekty w $wiecie
wirtualnym, handel zywym towarem
i organami, zaburzenie kontaktéw
interpersonalnych, funkcjonowanie
cztowieka w Swiecie robotéw humano-
idalnych, miejsce cztowieka w spote-
czenstwie nadzorowanym.

3. Zagrozenia moralne: cyberpornogra-
fia, prostytucja w sieci, cyberpedofilia,
cyberseks, seksting, galerianki w sie-
ci, gadzety erotyczne, tatuaze, implan-
ty, nadzorowanie i kontrola cztowieka,
subkultury mtodziezowe, kibice.

2! Podejmowane analizy zawierajg zrdznicowany
stopien ich uogodlnienia, ze wzgledu na dokfadng
analizg niektorych z nich w tekscie ksigzki.

4. Infoholizm i zagrozenia gier kompute-
rowych.

5. Poznawczo-intelektualne: filmy dla
dzieci, korzystanie z gadzetow elektro-
nicznychiin.; zwigzane z brakiem prze-
zywania, rozwigzywania problemow
i dziataniem w zakresie poznawania
i opanowania wiedzy. W pfaszczyznie
ksztatcenia szczegdlne niebezpie-
czenstwa wynikajg z zagrozen po-
znawczo-intelektualnych, zwigzanych
z dziatalnoscig poznawcza i naukag
szkolna, ktére obejmujg: zagrozenia
sfery poznawczej, (uniformizacja i/
lub redukcja doswiadczenia), ograni-
czenia w zakresie postrzegania pro-
blemow, dominacje materiatu obrazo-
wego nad materiatem stownym, zalew
gotowych hipermedialnych informaciji,
niepozwalajgcych na ich tworcze two-
rzenie i zastosowanie oraz brak moz-
liwosci podejmowania racjonalnych
decyzji i dziatan®. Z zagrozeniami
w cyberprzestrzeni majg stycznosc¢
nie tylko uczniowie, ale takze pedago-
dzy i nauczyciele, ktérzy tez w ramach
nauczania-uczenia sie mogg stoso-
wac pewne mechanizmy manipulaciji,
wykorzystujg do tego celu nie tylko
manipulacje jezykowe, manipulacje
faktami, ale i manipulacje emocjami,
ostatnio coraz czesciej takze media,
multimedia i cyberprzestrzen, np. se-
kwencje filméw czy prezentacji multi-
medialnych.

6. Zagrozenia (choroby) informacyjne:

a) ze strony nadawcy: brak poczucia
odpowiedzialnosci za nadawany
komunikat (informacje, tresc), nie-
dostateczna troska o prawdziwosé
komunikatu, przekazywanie komu-
nikatu sekwencjami, a nie w cafo-

2 Por. A. Hankata, Psychologiczne i spoteczne zagro-
Zenia zwigzane z zastosowaniem mediow i techno-
logii informacyjnej w edukacji, w: M. Tana$ (red.),
Pedagogika @ Srodki informatyczne i media, WSP
ZNP, Warszawa 2004, s. 73-74.
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sci, urojenie informacyjne, gene-
rowanie informacji na podstawie
wtasnych domystéw niepopartych
faktami (plotki);

b) ze strony poszukujgcego informa-
cji (adresat): frustracja informacyj-
na, samotnos¢ informacyjna, stres
informacyjny, przecigzenie infor-
macyjne;

c) ze strony odbiorcy informaciji: bez-
krytyczny odbiér informaciji i prze-
kazywanie czesto bez zrozumienia
i internalizacji; zyczeniowy obidr in-
formaciji, selekcja dawek informa-
cji, intencjonalnos¢, ignorowanie
informacji bedacych w konflikcie
z oczekiwaniami i doswiadczenia-
mi odbiorcy i in.2.

7. Zagrozenia substancjami chemiczny-
mi z inspiracji sieci: bigoreksja, nar-
kotyki, napoje energetyzujgce, do-
palacze, suplementy diety, lekarstwa
i inne.

8. Zagrozenia sztucznej inteligencji i ro-
botéw humanoidalnych?.

9. Zagrozenia spofeczenstwa nadzoro-
wanego czy kontrolowanego.

B. PRZESTEPCZOSC, RYZY-

KOWNE ZACHOWANIA | BEZ-
PIECZENSTWO TELEINFORMATYCZNE
OBEJMUJACE:

Przestgpstwa przeciwko ochronie infor-
maciji.

* podstuch komputerowy,

* sabotaz komputerowy,

* tamanie praw autorskich.

2 W. Babik, O niektérych chorobach powodowa-
nych przez informacje (bg,uwb.edu.pl/download/
ei- biatystok.ppt).

2 |. Belda, Umyst, maszyny i matematyka. Sztuczna
inteligencja i wyzwania, ktore przed nig stojg, Torun
2012.

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

@ Zagrozenia _
cyberprzestrzeni

e wirusy komputerowe,
* przechowywanie i zajecie przechowy-
wanych danych komputerowych,
e wirtualne przestepstwa finansowe.
Z pewnoscig nie sg to wszystkie
wyzej wymienione szanse i zagro-
zenia cyberprzestrzeni, ich liczba syste-

matycznie ro$nie.
Powyzsza prezentacja proby kla-
syfikacji zagrozen pozwala stwier-
dzi¢, ze jest ich nie tylko duzo, ale i sg
mato znane. Takze nasze kompetencje
ich rozpoznawania, dostrzegania za-
leznosci pomiedzy nimi, a racjonalnym
dziataniem w zakresie profilaktyki, a takze
minimalizowania negatywnych skutkow
sg ha niskim poziomie. Ponizej zapre-
zentowano nowg role i zadania pomocy

spoteczne;j.

ROLA | ZADANIA POMOCY
SPOLECZNEJ W KONTEKSCIE

NOWYCH ZAGROZEN

Szybko zmieniajgca sie sytuacja spotecz-
no-gospodarcza sprawia, ze jest coraz
wiecej osob, ktore z roznych powoddéw
nie sa w stanie samodzielnie funkcjono-
wac. Uwaga ta dotyczy takze wptywu za-
grozen cyberprzestrzeni na podstawowe
funkcje i zadania rodziny. Obowigzek po-
mocy takim osobom spoczywa na catym
spoteczenstwie. Kazde odpowiedzialne
panstwo, w tym takze Polska, prowadzi
polityke spoteczna, ktéra wediug definicji
K. Gigbickiej jest ,,dziatalnoscig panstwa,
samorzadow i organizacji pozarzado-
wych, ktérej celem jest poprawa potoze-
nia materialnego, asekuracja przed ryzy-
kami zyciowymi i wyréwnywanie szans
zyciowych grup spofeczenstwa ekono-
micznie i socjalnie najstabszych”*. Po-
moc spoteczna jest jedng z wielu dziedzin

% K. Gigbicka, Polityka spofeczna paristwa polskiego
u progu cztonkostwa w Unii Europejskiej, Radom
2004, s. 11.
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wchodzacych w zakres polityki spotecz-
nej. Jej gtbwnym celem jest:

e wyrownywanie warunkow zycia i pracy
poprzez zaspokajanie potrzeb ludnosci
w réznym wieku,

» tworzenie rownego dostepu do korzy-
stania z obywatelskich praw,

* usuwanie nierownosci spotecznych,

» asekuracja przed ryzykiem zyciowym”2.

W Polsce zagadnienia zwigza-
ne z pomocg spotfeczng reguluje
ustawa z dnia 12 marca 2004 r. o pomocy
spotecznej. Zgodnie z artykutem 2 pkt. 1
tej ustawy ,pomoc spofeczna jest insty-
tucjq polityki spotecznej panstwa majg-
cg na celu umozliwienie osobom i rodzi-
nom przezwyciezenie trudnych sytuaciji
zyciowych, ktérych nie sg w stanie po-
konaé wykorzystujgc wtasne uprawnie-
nia, zasoby i mozliwosci’?’.
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Przyczyn uprawniajgcych do ko-

rzystania z pomocy spotecznej
jest bardzo wiele. Nalezg do nich: ,ubo-
stwo, sieroctwo, bezdomnos¢, potrzeba
ochrony macierzynstwa, bezrobocie, nie-
petnosprawnosc¢, dfugotrwata choroba,
bezradnos¢ w sprawach opiekunczo-wy-
chowawczych i prowadzenia gospodar-
stwa domowego, zwtaszcza w rodzinach
niepetnych lub wielodzietnych, alkoho-
lizm lub narkomania, trudnosci w przy-
stosowaniu do zycia po opuszczeniu za-
ktadu karnego oraz kleski zywiotowe Ilub
ekologiczne”®,

2% Tamze, s. 12.

27 Ustawa o pomocy spofecznej z dnia 12 marca
2004 r., Dz.U. 2004 r. Nr 64, poz. 593, z p6zn. zmia-
nami.

2 P. Btedowski, Pomoc spofeczna, w: A. Kurzynow-
ski (red.), Polityka spofeczna, Warszawa 2003, s.
236.

W znowelizowanej w 2004 r. usta-
wie o pomocy spotecznej wsréd
przyczyn uprawniajgcych do pomocy
spotecznej znalazlty sie ponadto: brak
umiejetnosci w przystosowaniu do zy-
cia mtodziezy opuszczajgcej placowki
opiekunczo-wychowawcze, trudnosci
w integracji oséb, ktére otrzymaty status
uchodzcy oraz zdarzenia losowe i sytu-
acje kryzysowe.
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Zgodnie z art. 15 ustawy o pomo-
cy spotecznej dziatania majgce na

celu udzielenie wsparcia osobom upraw-
nionym polegaja na:

»1) przyznawaniu i wyptacaniu przewi-
dzianych ustawag swiadczen;

2) pracy socjalnej;

3) prowadzeniu i rozwoju niezbednej in-
frastruktury;

4) analizie i ocenie zjawisk rodzgcych za-
potrzebowanie na swiadczenia z po-
mocy spotecznej;

5) realizacji zadah wynikajgcych z roze-
znanych potrzeb spotecznych;

6) rozwijaniu nowych form pomocy
spotecznej i samopomocy w ramach
zidentyfikowanych potrzeb”?°.

Z analizy powyzszych mozliwosci

pomocy wynika, ze kolejng i waz-
ng, cho¢ nieusankcjonowang formalno-
prawnie jest obszar zwigzane z nowymi
potrzebami i mozliwosciami wsparcia
w ramach pomocy spotecznej w zakresie
szans, zwtaszcza zagrozen cyberprze-
strzeni i Swiata wirtualnego.

Swiadczenia pomocy spotecznej
ze wzgledu na miejsce jej udziela-
nia mozna podzieli¢ na:

41

e pomoc srodowiskowa,

* pomoc instytucjonalna.

2 Ustawa o pomocy spotecznej, z dnia 12 marca
2004 r., Dz.U. 2004 r. Nr 64, poz. 593, z p6zn. zmia-
nami.
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Pomoc $rodowiskowa polega na

udzielaniu jej w miejscu zamiesz-
kania osoby potrzebujgcej. Swiadcze-
niami w tej formie sg ,zasitek okresowy,
zasitek celowy (w formie pienieznej lub
rzeczowej, zasitek celowy na ekonomicz-
ne usamodzielnienie sie osoby lub ro-
dziny, ustugi opiekuncze lub sprawienie

pogrzebu”3°,
Istniejg sytuacje, gdy nie mozna
zapewniC osobie potrzebujacej
wiasciwej opieki w miejscu zamieszkania.
Woéwczas istnieje mozliwos¢ umieszcze-
nia takiej osoby w domu opieki spotfecz-
nej. Jest to forma instytucjonalnej pomo-
cy. P. Btedowski wyrdznit jeszcze jedng
forme pomocy tzw. pofotwartg. Polega
ona na udzielaniu pomocy ,w placow-
kach, w ktérych osoby korzystajgce prze-
bywajg przez okreslony czas (np. dzienne
domy pobytu dla oséb starszych, placow-
ki terapeutyczne, osrodki interwencji) 3.
m Pomoc spofeczna realizowana
jest przez jednostki organizacyjne
administracji rzgdowej i samorzgdowe;.
Zadania nalezgce do kompetencji gminy
wykonujg os$rodki pomocy spoteczne;.
Jednostkami realizujgcymi zadania po-
wiatu sg powiatowe centra pomocy ro-
dzinie. Kompetencje wojewoddztwa reali-
zowane sg poprzez organy administracji
rzgdowej — wydziaty polityki spofecznej
urzedow wojewodzkich, oraz samorzgdo-
wej — regionalne osrodki polityki spotecz-
nej w urzedach marszatkowskich.
Jednostkamiorganizacyjnymibez-
posrednio realizujgcymi zadania
z zakresu pomocy spotecznej, w tym tak-
ze w wypadku zagrozen cyberprzestrzeni
sg;

30 P. Btedowski, Pomoc spofeczna , w: A. Kurzynow-
ski (red.), Polityka spofeczna, Warszawa 2003, s.
243.

31 Tamze.
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1 Placowki opiekunczo-wychowawcze,
ktérych celem jest zapewnienie po-
trzebujgcym dzieciom i mtodziezy
opieki i wychowania. Ze wzgledu na
rodzaj sprawowanej pomocy placowki
te dzielg sie na:

* placéwki wsparcia dziennego,
* placéwki interwencyjne,

e placowki rodzinne,

* placéwki specjalistyczne.

2 Osrodki adopcyjno-opiekuncze, kto-
rych zadaniem jest udzielanie wspar-
cia rodzinom naturalnym, zastepczym
lub adopcyjnym w zakresie poradnic-
twa, szkolen i terapii.

3 Osrodki wsparcia — dziatalnos¢ ich
polega na udzielaniu pomocy srodo-
wiskowej o charakterze pofotwartym
w celu pozostawienia osob potrzebu-
jacych w ich srodowisku. Zadania te
realizowane sg przez:

* Srodowiskowe domy pomocy spo-
tecznej,

* dzienne domy pomocy spotecznej,

* noclegownie,

e os$rodki opiekuncze.

4. Osrodki interwencji kryzysowej — prze-
znaczone sg dla 0osob i rodzin w sytu-
acjach kryzysowych lub ofiar przemo-
cy. Pomoc realizowana jest poprzez
porady psychologiczne, prawne czy
tez zabezpieczenie noclegu przez
cafg dobe.

Domy pomocy spotecznej, majagce na
celu zapewnienie catodobowej opieki
osobom, ktére z roznych przyczyn nie sg
w stanie funkcjonowa¢ w swoim srodowi-

sku.

W ramach tych jednostek organi-
zacyjnych waznym i nowym ich

obszarem dziatania jest biezgca analiza

nowych zadan z zakresu polityki spotecz-

nej.
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W wypadku zagrozen cyberprze-

strzeni doksztatcanie i doskonale-
nie powinno obejmowac nastepujgce ob-
szary wiedzy, umiejetnosci i kompetenciji
spotecznych:

1) teoretyczne podstawy powstawania
réznorodnych nowych zagrozen, pa-
tologii i uzaleznien,

2) przyczyny, przebieg i skutki zagrozen,

3) analiza zakresu i skali zagrozen,

4) nowe kompetencje i dziatania pracow-

nikéw socjalnych.
Nowe zadania wymienione powy-
zej stajg sie wielkim wyzwaniem
w kontekscie tradycyjnych i nowych pro-
blemdw polityki spofeczne;j.

Problemy te, majgce takze charakter spo-
teczny i socjalny, sg najwazniejsze, gdyz
dotyczg ludzi, zaréwno spotecznosci
globalnej, jak i regionalnej oraz poszcze-
goélnych grup czy osdb®. Sg one takze
Scisle powigzane z nowymi szansami
i wyzwaniami cyberprzestrzeni i swiata
wirtualnego. Wynikajg bezposrednio i po-
Srednio z wielu powodow, a ostatnio po-
wazng ich przyczyng jest niebezpieczna
luka informacyjna, bedgca skutkiem réz-
nicowania sie spoteczenstwa, a nie jego
ujednolicania. W krajach rozwinietych po-

NOWE PROBLEMY POLITYKI SPO-
LECZNEJ | PRACY SOCJALNEJ

32 Por. m.in.: J. Auleytner, Polish Social Forging of
a Social Order, WSP TWP, Warszawa 2006; M. Gre-
winski, Wielosektorowa polityka spoteczna, O prze-
obrazeniach paristwa opiekuriczego, WSP TWP,
Warszawa 2009; M. Grewinski, A. Karwacki (red.),
Strategie w polityce spotecznej, Mazowieckie
Centrum Polityki Spofecznej, Warszawa 2009; M.
Grewinski (wspotredaktor), Praca socjalna w $ro-
dowisku lokalnym, WSP TWP, Warszawa 2009; J.
Kowalewski, P. Szukalski (red.), Pomysine starzenie
sie w perspektywie nauk o pracy i polityce spotecz-
nej, Zaklad Demografii i Gerontologii Spofecznej
Ut, £odz 2008; M. Bakiewicz, M. Grewinski (red.),
System lokalnej pomocy spofecznej, Warszawa
2010, N. Nyczkato, (red.) M. Kopsztejn, D. Szeli-
giewicz-Urban (red. polskiego wydania), Praca
socjalna, wydanie podrecznikowe, Siemianowice
Slgskie 2011.

wszechnym zjawiskiem staje sie ,twércza
destrukcja”. Jest to tagodne okreslenie
gospodarczego ,trzesienia ziemi”, jakie
musiato przezy¢ spoteczenstwo, ktore za-
stepowato prostg technike i pracochton-
ng produkcje tzw. high-tech. Twércza de-
strukcja, wynikajgca z dokonujacych sie
przemian spotecznych i ekonomicznych,
najsilniej data sie we znaki pracownikom
niemajgcym wyzszego wyksztatcenia®.

W ciggu ostatnich pietnastu lat

zatrudnienie w przemysle stalo-
wym w USA i Unii Europejskiej spadio
0 ponad 50%. Najszybszg transformacje
spofeczenstwa powodujg nowoczesne
technologie z dziedziny informacji elek-
tronicznej i tgcznosci. Multimedia oferujg
cyfrowy zapis gtosu, obrazu i tekstu, da-
nych liczbowych, dostarczajg informacje
na ptytach CD-ROM, a takze online — na
biezgco, w formie poczty elektronicz-
nej, komputerowego systemu zakupéw,
wideotelefondéw, interakcyjnych  gier
i filmow. Ustugi te sa dostarczane do firm
lub os6b prywatnych siecig komputero-
wa (komputery osobiste ma w Stanach
Zjednoczonych co pigte gospodarstwo
domowe, w krajach Unii Europejskiej — co
dziesigte), a takze za posrednictwem sie-
ci telefonicznej, przez ,inteligentng” czy
interaktywng telewizje bgdz za pomocag
Internetu.

W tej sytuacji nasuwajg sie naste-
pujace problemy:

e Jakie przyjmowac¢ strategie rozwo-
ju polityki spotecznej w sensie glo-
balnym, regionalnym i narodowym
(z poszanowaniem wartosci narodo-
wosciowych, kulturowych, etnicznych,
rasowych i religijnych), aby minimali-
zowaé rosngce dysproporcje pomig-

% W. Cellary, Przemiany spofeczne i gospodarcze,
w: Polska w drodze do globalnego spofeczenstwa
informacyjnego. Raport o rozwoju spotecznym,
Program Narodoéw Zjednoczonych ds. Rozwoju
(UNDP), Warszawa 2002.
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dzy dziataniami w ramach polityki
spotecznej i pracy socjalnej realizowa-
nych w UE i Polsce?

* Kto i jak moze zmniejszyC skale kon-
fliktu Swiadomosciowego pomiedzy
potrzebami a mozliwosciami polityki
spotecznej w kontekscie nowych po-
trzeb wynikajacych z wyzwan spo-
teczno-wychowawczych i technolo-
giczno-medialnych, z uwzglednieniem
nowych $wiatowych wyzwanh cywiliza-
cyjnych zwigzanymi z nowymi szan-
sami i wyzwaniami e-spofeczenstwa,
cyfrowej edukacji w zakresie bez-
piecznego korzystania z najnowszych
technologii  informacyjno-komunika-
cyjnych i mediéw cyfrowych?

* Jak przygotowywac instytucje po-
lityki spotecznej do nowych funkcji
i realizowanych zadan wynikajgcych
z nowych zagrozen cyberprzestrzeni
i Swiata wirtualnego?

* Jak i kiedy w dokumentach formalno-
prawnych nalezy uwzgledni¢ nowg
role pracownikoéw socjalnych w kon-
tekscie niebezpieczenstw przestrzeni

internetowej?
Ponadto nalezy rozwigzac¢ proble-
my zwigzane z ksztatceniem i do-
skonaleniem  kwalifikacji pracownikow
socjalnych, poza przedmiotem analiz
dotyczgcym zagrozeh cyberprzestrzeni
i Swiata wirtualnego, ale zwigzanym zich
funkcjonowaniem w e-spoteczenstwie i e-
gospodarce, wymieni¢ nalezy:
a) spoteczne aspekty powszechnego
wprowadzenia usfug elektronicz-
nych (m.in. e-administracja, e-ustugi,
e-handel);
wirtualizacje ksztatcenia i doskonale-
nia na réznych poziomach edukacyj-
nych (e-learning, e-booki, transmisje
on-line);
C) przygotowanie specjalistow, konsul-
tantow, dydaktykow do aktywnego

&
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uczestnictwa w procesie ksztaicenia
i doskonalenia kadr w zakresie wirtu-
alnego ksztatcenia (metodologia i na-
rzedzia wirtualnego ksztatcenia);

d) aplikowanie o srodki europejskie po-
przez portale (PARP, urzedy marszat-
kowskie). Sktadanie zdalnych wnio-
skow poprzez generatory wnioskow
aplikacyjnych i ich zdalne rozliczanie
(e-Ptatnik, generatory wnioskéw pfat-
niczych).

Celowym jest rowniez pozyskiwa-

nie nowych specjalistow, co po-
cigga za sobg koniecznos¢ postgpowania
planowego, ciggtej modyfikacji zatozen
funkcjonowania, zwtaszcza szkolenia
i doskonalenia kadr polityki spoteczne;j.

W zafozeniach tych i progra-

mach ksztatcenia nalezy dazy¢
do ksztattowania i doskonalenia kompe-
tencji kluczowych z zakresu informatyki
uwzglednionych w ,Zaleceniu Parlamen-
tu Europejskiego i Rady z dnia 18 grudnia
2006 . w sprawie kompetencji kluczowych
W procesie uczenia sie przez cate zycie”.
Zostaly one zdefiniowane jako umiejetne
i krytyczne wykorzystywanie technologii
spofeczenstwa informacyjnego w kazdej
aktywnosci cztowieka. Chodzi o wyko-
rzystanie komputerow do uzyskiwania,
oceny, przechowywania, tworzenia, pre-
zentowania i wymiany informacji oraz
do porozumiewania sie i uczestnictwa
w sieciach wspotpracy za posrednictwem
Internetu. Majg one szczegdlne znacze-
nie dla osob dorostych systematycznie
doskonalgcych swoje kompetencje w ra-
mach ksztatcenia ustawicznego.

55

W zaleceniu podkreslono, iz kom-

petencje informatyczne wymagajg
solidnego rozumienia i znajomosci na-
tury, roli i mozliwosci technologii spote-
czenhstwa informacyjnego w codziennych
kontekstach: w zyciu osobistym i spo-
tecznym, a takze w pracy zawodowej. Do
nich nalezg m.in.:
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* ksztattowanie innowacyjnych postaw
zmierzajgcych do  podejmowania
dziatan na rzecz pomniejszania luki
miedzy rozwijajgcg sie cywilizacjg in-
formatyczng, a jej wymiarem humani-
stycznym,

* przygotowanie technologiczne do sa-
moedukacji, w ktérym to procesie be-
dzie sie stosowa¢ nowe technologie
informatyczne,

* ksztaltowanie odpowiednich postaw
otwartosci na nowe zjawiska i proce-
Sy zwigzane z przemianami gospo-
darczymi, spotecznymi, kulturowymi
i obyczajowymi, powodowanymi naj-
nowszymi technologiami,

* tworzenie w toku ksztatcenia strategii
promocji spoteczenstwa informacyj-
nego z jednoczesnym przeciwdziata-
niem i minimalizowaniem wszelkich
zagrozen,

* przygotowanie do pracy na odlegfos¢
odpowiedniej kadry nauczycielskiej,
instruktorow, mentoréw i in.

WYZWANIA PRZYGOTOWANIA
DZIECI | MLODZIEZY DO FUNK-
CJONOWANIA W CYFROWYM SPOLE-
CZENSTWIE
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Problematyka szans miesci sie w obsza-
rze zainteresowan wielu dyscyplin nauko-
wych, a wérdd nich pedagogiki, edukacji
medialnej, e-edukacji, technologii infor-
macyjno-komunikacyjnych, w informa-
tyce, kreatywnosci, a takze aktywnosci
w cyberprzestrzeni i Swiecie wirtualnym
oraz profilaktyce. Wielkim wyzwaniem
i znaczeniem jest zmiana modelu nauki
i szkolnictwa wyzszego, w ktérym me-
dia cyfrowe i technologie interaktywne
petnig niekwestionowane funkcje. Nie
bez powodu wyznacznikiem XXI w. sta-
je sie nowy model nauki odpowiadajacy
na konkretne potrzeby spofeczne, rynku

i gospodarki — model nauki sprzyjajacy
innowacyjnosci to rola przysztej uczelni.

Do tych nowych wyzwan szkofa
tradycyjna, i w jeszcze wiekszym
stopniu cyfrowa, musi przygotowaé dzie-
ci i mtodziez.
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W licznych dokumentach pod-
kreslono role i miejsce najnow-
szych medidéw cyfrowych, technologii
interaktywnych w badaniach i ksztatcenia
w zakresie edukacji cyfrowej, zyciu spo-
tecznym, gospodarce, sztuce i kulturze,
czasie wolnym oraz znaczenie nowych
kompetencji spoteczno-komunikacyjnych,
medialnych i informacyjno-komunikacyj-
nych we wspofczesnym swiecie. Nalezg
do nich m.in.:
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Strategia ,Europa 2020” zmierza-

jaca do wyijscia z kryzysu i majgca
przygotowac unijng gospodarke na wy-
zwania nastgpnego dziesieciolecia. Na-
kreslono w niej wizje wysokiego poziomu
zatrudnienia, gospodarki niskoemisyjnej,
wydajnosci i spéjnosci spotecznej, ktéry
ma zosta¢ osiggniety na szczeblu unij-
nym i krajowym.

W 2009 r. UE znowelizowata ramy

regulacyjne tgcznosci elektro-
nicznej, a w 2010 r. ogtosita Europejska
Agencje Cyfrowa, ktora stanowi jedng
z siedmiu inicjatyw flagowych ,Europy
2020” - dziesigcioletniej unijnej strategii
na rzecz wzrostu. W strategii tej zwré-
cono uwage na rozwoj w UE, ktory ma
by¢ nie tylko zrbwnowazony i sprzyjajacy
wigczeniu spofecznemu, a moze przede
wszystkim, rozwoj ten moze tez by¢ in-
teligentny”34. Eksponuje sie zatem bada-
nia naukowe i innowacje technologiczne
oraz inne dziatania przygotowujgce grunt

3 J. M. Zurao Barroso, Sfowo wstepne, w: Komuni-
kat Komisji ,Europa 2020”. Strategie na rzecz inte-
ligentnego i zrownowazonego rozwoju sprzyjajgce-
go wigczeniu spofecznemu, Komisja Europejska,
KOM (2010) wersja ostateczna.
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pod przeksztatcanie gospodarki przemy-
stowej w gospodarke opartg na wiedzy,
a wiec takg, w ktorej wiedza ma wartos¢
jako srodek produkciji i zrodto dobrobytu.

W dokumencie tym Komisja Euro-

pejska okresla siedem najwazniej-
szych obszarow problemowych, w kto-
rych podkresla sie szanse przygotowania
w dla potrzeb cyfrowej przysziosci. Sg
nimi:

1. Dynamiczny jednolity rynek cyfrowy.

2. Interoperacyjnos¢ i normy, chodzi
0 zapewnienie interoperacyjnosci
urzgdzen, ustug, aplikacji i baz da-
nych.

3. Zaufanie i bezpieczenstwo, w elektro-
nicznej UE, jako fundament Europej-
skiej Agendy.

4. Szybki i bardzo szybki dostep do In-
ternetu w przystepnej cenie.

5. Badania i innowacje, majgce na celu
minimalizowanie zbyt duzego dyso-
nansu miedzy UE a USA. W tym celu
niezbedna jest nowa, tym razem cy-
frowa alfabetyzacja.

6. Zwiekszenie umiejetnosci wykorzysta-
nia technologii cyfrowych wtgczenia
spotecznego.

7. Korzysci z TIK dla spofeczenstwa UE®.
Dziatania w tych obszarach, w tym
takze badawcze i ksztafceniowe
w zakresie edukacji cyfrowej majg byc¢
waznym krokiem na drodze do utworzenia
rynku komunikacji elektronicznych. Pakiet
reform regulacyjnych niezbednych w da-
zeniu do budowy spoteczenstwa cyfrowe-

go, eliminowania wykluczonych cyfrowo,
0s0Ob starszych i niepetnosprawnych.

% Tamze, s. 8-39.
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m PODSUMOWANIE

Nie bez powodu obecnie tak istotne jest
znaczenie najnowszych mediéw i techno-
logii pozwalajgcych na tworzenie wiedzy,
jej przekaz i zastosowanie oraz legisla-
cja najnowszych dokumentéw w Polsce.
W najnowszym raporcie M. Boniego Pol-
ska 2030, w wyzwaniu széstym Gospo-
darka oparta na wiedzy i rozwdj kapitatu
intelektualnego podkresla sie nie tylko
potrzebe uczenia sie przez cate zycie
(life-long learning), ale réwniez potrzebe
uczenia sie we wszystkich rolach zycio-
wych (life-wide learning), a takze to, ze
O innowacyjnosci polskiej gospodarki
w 2030 r. zadecyduje obecna efektyw-
no$¢ systemu edukacyjnego. ,Zaska-
kujgce, ze premia za edukacje w Polsce
wcigz wyraznie rosnie. Wynika to przede
wszystkim z roshgcego wskutek prze-
mian technologicznych zapotrzebowa-
nia na osoby wykwalifikowane na rynku
pracy”®®. Akcentuje sie rowniez, iz ,kaz-
dy uczen powinien mie¢ wiasny projekt
doskonalenia osobistego, ktory planujac
cele edukacyjne zaréwno w sferze kom-
petencji poznawczych, jak i kluczowych
postaw, szanuje osobisty rytm uczenia
sie”%”. Nowym dokumentem jest strategia
dtugookresowa Polska 2030. Trzecia fala
nowoczesnosci. Najnowsze analizy ba-
dan mtodziezy zawarto w kolejnym rapor-
cie, w ktorym podjeto kwestie dotyczace
nowych mediow i zachowan ryzykow-
nych mtodziezy.

Cele szczegoétowe najnowszego Rzado-
wego Programu Ochrony Cyberprzestrze-
ni RP na lata 2011 — 2016 realizowane
sg m.in. poprzez powszechng edukacje
spoteczng oraz specjalistyczng w zakre-
sie bezpieczenstwa w Swiecie realnym
i cyberprzestrzeni oraz sSwiecie wirtual-
nym. Programy w zakresie dziatan obej-

% M. Boni, Diagnoza Polska 2030, Warszawa 2009,
s. 221.

37 Tamze, s. 223.
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muja:

1) szkolenia pethomocnikéw ds. ochro-
ny cyberprzestrzeni;

2) racjonalizacje programéw ksztatcenia
studentéw i doskonalenia kwalifikaciji
specjalistycznych;

3) ksztaicenie kadry urzedniczej oraz
ustanowienie dodatkowych kryteriow
obsady stanowisk administracji pu-
blicznej.

W kontekscie powyzszych analiz istotne
jest znaczenie profilaktyki (prewenciji),
diagnozy i terapii ww. zagrozen i patolo-
gii spotecznych.
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CYBERZAGROZENIA

JAKO NOWE WYZWANIE DLA DZIALALNOSCI
PRACOWNIKOW StUZB SPOLECZNYCH -
Z PERSPEKTYWY PRAKTYKA

Ewa Flaszynska




Cyberzagrozenia jako nowe wyzwanie dla dziatalnosci
pracownikow stuzb spotecznych — z perspektywy praktyka

WPROWADZENIE

W ciggu ostatnich dwudziestu lat Internet
oraz szerzej rozumiana cyberprzestrzen
miaty, majg i mie¢ bedg ogromny wptyw na
wszystkie przejawy funkcjonowania spote-
czenstwa. Ze wzgledu na skale ich wptywu
na zycie spofeczne, ograniczony dostep
do Internetu lub jego brak oraz nieumiejet-
nos¢ postugiwania sie technologiami cy-
frowymi stawiajg wybrane grupy spoteczne
w niekorzystnej sytuacji. Dostep do Interne-
tu wskazywany jest jako element wtasciwe-
go poziomu zycia mieszkancow, a jego brak
— na przyktad w matych miejscowosciach
i wsiach — jest uznawany za jedng z gtéw-
nych barier rozwojowych danego obszaru.
Globalizacja i nowe technologie powodujg
wiec, ze dzis kazdy powinien mie¢ mozli-
wosC dostepu do Internetu i tym samym
do przeptywu informacji, co uwazane jest
wspotczesnie za pewien standard. Brak
tego dostepu jest dzi$ postrzegany jako jed-
na z gtéwnych przyczyn narazania catych
grup spotecznych na wykluczenie. W tym
wypadku wykluczenie informatyczne.

Obok ogromnych korzysci, jakie
niesie za sobg informatyzacja, w tym
dostep do informacji i wiedzy wyrownujacy
w pewnym stopniu szanse edukacyjne, po-
jawiajg sie jednak istotne nieznane wcze-
Sniej zagrozenia, ktore dotykajg wszystkich
grup spofecznych. W lutym 2013 r. Komisja
Europejska wydafa komunikat, w ktorym na-
pisano, ze liczba incydentow naruszajacych
bezpieczenstwo cybernetyczne, zamierzo-
nych badz przypadkowych, wzrasta w alar-
mujgcym tempie, a zagrozenia te moga
mie¢ rézne zrodta — w tym przestepcze, jak
rowniez mogg by¢ efektem niezamierzo-
nych bfedéw'. Komisja Europejska wska-
zata, ze zapewnienie bezpieczenstwa cy-

2

' Strategia bezpieczenstwa cybernetycznego Unii
Europejskiej: otwarta, bezpieczna i chroniona cy-
berprzestrzen, Wspolny Komunikat do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Regionéw, Ko-
misja Europejska, Bruksela, 7.2.2013 JOIN(2013)
1 final, s.3.
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bernetycznego jest wspdlnym obowigzkiem
roznych podmiotow, w tym w szczegolnosci
podmiotow publicznych. Uzytkownicy kon-
cowi — w tym wypadku korzystajacy z Inter-
netu obywatele — odgrywajg kluczowg role
W zapewnianiu bezpiecznego korzystania
z sieci i informaciji: musza oni by¢ swiadomi
zagrozen, na jakie sg narazeni w Internecie
i muszg mie¢ mozliwos¢ podejmowania
prostych krokdw w celu obrony przed nimi?.

OBRAZ ZJAWISKA W POLSCE

W Polsce z dostgpu do Internetu korzysta
ponad 10 min uzytkownikow. Znakomita
wiekszo$¢ (87%) korzysta z sieci regularnie
(co najmniej raz w tygodniu), a dwie trzecie
codziennie®. Zagrozenia zwigzane z infor-
matyzacjg to nowe fakty, ktére pojawity sie
rowniez w obszarze pomocy spoteczneji sg
wyzwaniem dla dziatalnosci pracownikow
stuzb spotecznych. Wyzwania te czesto wy-
magajg catkowicie nowych rozwigzan, badz
znacznego przekonstruowania dziatania in-
stytucji oraz instrumentow, ktdrymi dotych-
czas postugiwali sie pracownicy socjalni.

Zacznijmy jednak od tego, ze w na-

szej krajowej rzeczywistosci wcigz
zderzajg sig¢ dwie Polski. Pierwsza, w ktorej
pracownicy stuzb spofecznych na wszyst-
kich szczeblach, poczgwszy od krajowego,
a skonczywszy na lokalnym, przeszkoleni
sg i wyposazeni w nowe technologie in-
formatyczne, biorgc jednoczesnie udziat
w publicznej debacie o sposobie wdrazania
ustug elektronicznych dla osoéb fizycznych,
przedsigbiorcéw oraz urzeddéw administra-
cji publicznej w obszarach dedykowanych
szeroko rozumianemu zabezpieczeniu spo-
tecznemu i rodzinie*. | druga Polska, w kté-

2 Tamze.

3 V. Szymanek, Spofeczenstwo informacyjne w licz-
bach 2013, Ministerstwo Administracji i Cyfryzaciji,
Warszawa 2013, s.37.

4 Ministerstwo Pracy i Polityki Spotecznej uruchamia
wiasnie portal Emp@tia, ktérego zatozeniem jest
zatatwianie niemal wszystkich spraw online.
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rej nadal wielu pracownikéw osrodkéw po-
mocy spofecznej, szczegolnie z matych
gmin, nie ma w pracy wiasnego komputera
badz tez nie umie z niego korzysta¢. Dla-
tego trzeba podkresli¢, ze niezaleznie od
dyskusji i podejmowanych dziatan na rzecz
przeciwdziatania zagrozeniom, ktére niesie
ze sobg informatyzacja, w wielu wypadkach
i w wielu miejscach w Polsce nalezy odpo-
wiednio i czesto od podstaw przygotowac
do funkcjonowania w nowej rzeczywistosci
instytucje dziatajgce w sferze spoteczneji lu-
dzi pracujacych w nich. W obliczu nowych
potrzeb spotecznych i postepu spoteczne-
go, a jednoczesnie nowych, wynikajgcych
z tych zjawisk zagrozen, praca pracownikow
stuzb spotecznych nabiera innego znacze-
nia, stanowigc w wielu wypadkach podsta-
wowy i najwazniejszy instrument przeciw-
dziatania tym zagrozeniom. Obecnie czesto
mowi sie o niedostatecznym rozwoju ustug
pomocy i integracji spotecznej, natomiast
nalezy pamigtac, ze zasadniczo nie wynika
on z faktu, iz katalog ustawowych zadan
jest niepetny, ale z braku wyposazenia pra-
cownikow stuzb spofecznych we wiasciwe,
adekwatne do stanu rozwoju, instrumenty
i narzedzia oraz wiedze.

PRACOWNICY StUZB SPOLECZ-

NYCH WOBEC NOWYCH ZAGROZEN
Wobec nowych technologii i nowych wy-
zwan spotecznych ogromnego znacze-
nia nabiera wdrozenie innowacyjnego
programu rozwoju przygotowujgcego
pracownikéw stuzb spotecznych do pra-
cy z rodzinami oraz osobami potrzebu-
jacymi pomocy w obszarze zagrozen
generowanych przez cyberprzestrzen.
W systemie ksztatcenia pracownikéw
spotecznych w Polsce zagadnienia zwig-
zane z cyberprzestrzenig dotychczas nie
byty poruszane. A przeciez od tego, na
ile udzielana pomoc jest zréznicowana
co do jej form i zakresu, na czym kazda
z tych form w praktyce polega, zalezy
w jakim stopniu misja stuzb spotecznych
moze by¢ osiggana. Dlatego tez wypo-
sazenie pracownikéw stuzb spotecznych

w szerszy zasob kompetencji i instrumen-
tow wykonawczych, bedgcych cechami
specyficznymi ustugi, jakg jest praca so-
cjalna staje sie niezbedne i jak najbardziej
zasadne. Pomoc osobom wykluczonym
wymaga wielowymiarowego podejscia,
ktére nie bedzie mozliwe, jesli osoby ofe-
rujgce te pomoc nie bedg wyposazone
w odpowiednie kompetencje i uaktual-
niang wiedze. Dziatania zaradcze podej-
mowane przez coraz bardziej sSwiadoma
tych zagrozeh kadre kierowniczg wielu
instytucji realizujgcych polityke spotecz-
ng nie zastgpig niezbednych dziatan sys-

temowych.
n Zjawiska uzaleznienia od Inter-
netu i innych niebezpieczenstw
czyhajgcych w cyberprzestrzeni na dzie-
ci, mtodziez i dorostych wystepujg ze
zroznicowanym natezeniem w Polsce.
Wszyscy, nie tylko klienci pomocy spo-
tecznej, narazeni sa na stanie sie¢ ofiarg
przestepstw takich jak kradziez informaciji
(phishing), fatszerstwo, nieuprawniony
dostep do komputera przez osoby trzecie
(hacking), nekanie przy uzyciu Internetu
(cyberbullying) i uzaleznienie od ciggtego
dostepu do informacji (infoholizm). Roz-
luZznienie wiezi rodzinnych i samotnosg,
brak akceptacji, patologie wystepujgce
w rodzinach czy tez brak statego zajecia
sprzyjajg uzaleznieniu od komputera. In-
ternet uzaleznia tak fatwo, poniewaz gro-
madzi wiele réznych zasobdéw i pozwala
na wiele form aktywnosci. Staje sie sub-
stytutem deficytow wystepujacych w zy-
ciu realnym, stad tez osoby wykluczone
spotecznie sg szczegdlnie narazone na
tego rodzaju zagrozenia.

Wiele osob i rodzin korzystajgcych

z pomocy pracownikow stuzb
spotecznych jest ze Srodowisk dotknig-
tych wielorakimi, czesto nakfadajgcymi
sie problemami lub znajduje sie w szcze-
golnej sytuacji. Sytuacje te wymagajg
dtugofalowych dziatan zaréwno w formie
zintensyfikowanej pracy socjalnej, jak
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rébwniez poradnictwa specjalistycznego
oraz wspotpracy wielu instytucji i orga-
nizacji. Biorgc pod uwage ogot pracow-
nikow stuzb spofecznych, tymi z nich,
dla ktérych cyberzagrozenia mogg byc¢
szczegblnym wyzwaniem w pracy zawo-
dowej sg pracownicy socjalni i asystenci
rodziny. To oni wykonujg prace socjalna,
dziatajgc na rzecz jednostek, rodzin, grup
i Srodowisk spotecznych, znajdujgcych
sie w trudnej sytuacji zyciowej. Zgodnie
z zapisem art. 6 pkt 12 ustawy o pomo-
cy spotecznej, praca socjalna oznacza
dziatalnos¢ zawodowg ukierunkowa-
ng na pomoc osobom i rodzinom we
wzmachianiu i odzyskaniu zdolnosci do
funkcjonowania w spoteczenstwie oraz
na tworzeniu warunkéw sprzyjajgcych
temu celowi®. Systematyczne spotkania
pracownikow socjalnych z cztonkami ro-
dzin majg na celu wsparcie rodziny w jej
prawidtowym funkcjonowaniu oraz w roz-
wigzywaniu biezgcych probleméw. Wizy-
ty w Srodowisku umozliwiajg obserwacje
aktualnej sytuacji rodziny oraz weryfikacje
zaplanowanych dziatan, jak rowniez sg
okazjg do motywowania rodziny do po-
dejmowania zmian. Asystenci rodziny re-
alizujg swoje zadania poprzez pogfebiong
prace socjalng, prace socjalno-terapeu-
tyczna, mediacje oraz administrowanie
ustugami stuzb spotecznych. Asystenci
wspierajg rodziny w codziennych czyn-
nosciach. Podejmujg préby wyelimino-
wania barier utrudniajgcych prawidtowe
funkcjonowanie klientow oraz zmniejsze-
nie deficytéw intrapsychicznych, jak row-
niez minimalizowanie zjawiska wyuczonej
bezradnoéci. Pracujg nad podniesieniem
szans klientow w dostosowaniu sie do
obecnych wymogow zycia spotecznego
i zawodowego oraz nad zwigkszeniem
szans na integracje ze spoteczenstwem.

5 Ustawa z dnia 12 marca 2004 r. o pomocy spotecz-
nej, Dz.U. nr 64, poz. 593 z p6zn. zmianami.

Analiza obowigzkow tych dwoch
grup zawodowych w zderzeniu

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

@ Zagrozenia _
cyberprzestrzeni

z aktualnymi wyzwaniami, nasuwa oczy-
wisty wniosek, ze bardzo wazne jest, by
umiaty one nie$¢ réwniez pomoc osobom
poszkodowanym i dotknietym zjawiskami
takimi, jak szeroko rozumiane cyberza-
grozenia (w tym szczegolnie cyberprze-
moc).

Przypomnijmy zatem, ze do podstawo-
wych zagrozen informatycznych, z kté-
rymi moga sie zetkng¢ pracownicy stuzb
spotecznych, w tym pracownikéw socjal-
nych, nalezg:

e uzaleznienie od Internetu, ale tez uza-
leznienie od komputera w ogole — np.
od gier komputerowych,

* kontakt z nielegalnymi materiatami
(np. przedstawiajgcymi seksualne
wykorzystanie dzieci, rasizm, kseno-
fobie) lub szkodliwymi tresciami (np.
pornografia, przemoc),

e uwodzenie za posrednictwem Interne-
tu (grooming),

* nekanie za posrednictwem sieci (cy-
berprzemoc),

* przesytanie swoich nagich lub poétna-
gich zdjec¢ (sexting),

e kradziez lub nieswiadome udostep-
nianie informacji (np. numerow kart,
adresow, haset itp.).

Jak wynika z badan, juz ponad

100 tys. Polakéw jest uzaleznio-
nych od Internetu, a kolejnych 750 tys.
jest na to powaznie narazonych. Problem
najczesciej dotyka osob mtodych (90
proc. ma mniej niz 34 lata). Dzieci zaczy-
najg korzysta¢ z Internetu i komputera
coraz wczesniej. Srednio, gdy maja okoto
dziewieciu latf. Dostep do gier przez In-

6 Badania CBOS wykonane na zlecenie Funduszu
Rozwigzywania Problemoéw Hazardowych, CBOS,
2011-2 012.
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Cyberzagrozenia jako nowe wyzwanie dla dziafalnosci
pracownikow stuzb spotecznych — z perspektywy praktyka

ternet moze prowadzi¢ do rozwoju nie-
korzystnych zjawisk spotecznych, w tym
rozpowszechnienia si¢ uzaleznienia od
hazardu. Zagrozenia zwigzane z uzywa-
niem Internetu czesto prowadzg rowniez
do zaburzen psychicznych, charaktery-
zujgcych sie gwafttownymi i nieprzewidy-
walnymi wahaniami nastroju, od niepo-
hamowanej agresji po gtebokg depresje,
prowadzgc w krétkim czasie do nieod-
wracalnych zmian w osobowosci. Wtedy
z pomocg musi wkroczy¢ juz nie tylko
pracownik socjalny, ale rowniez psycho-
log czy psychiatra.

n PODSUMOWANIE

Pod wptywem nowych technologii zmie-
niajg sie tradycyjne postacie zagrozen
wywotlujgce patologie spoteczne i dys-
funkcje oraz marginalizacje rodziny, a jed-
noczesnie pojawiajg sie nowe, majgce
Scisty zwigzek z wykorzystaniem kompu-
tera i Internetu. Jako zamiennik realnego
Swiata powstaje $wiat urojony, pozwalaja-
cy tylko pozornie uciec od trosk dnia co-
dziennnego. W nim coraz czesciej i coraz
dtuzej przebywajg dzieci i osoby doroste.
Nie ulega wiec watpliwosci, ze edukacja
pracownikéw stuzb spotecznych w za-
kresie identyfikowania i przeciwdziatania
zjawisku cyberzagrozen przektada sie na
efektywniejszg pomoc i wsparcie rodzin
doswiadczajgcych probleméw zwigza-
nych ze swiatem wirtualnym. Pogfebio-
na wiedza z zakresu psychologicznych
mechanizméw uzaleznienia i zjawiska
wspotuzaleznienia oraz umiejetnosc jej
stosowania w codziennej pracy z klien-
tem pomocy spotecznej sg bardzo waz-
ne. Badania pokazujg, ze pracownicy
ksztafcgcy stuzby spoteczne pytani o za-
grozenia generowane przez media cyfro-
we i technologie informacyjno-komunika-
cyjne zdajg sobie z nich sprawe. Jednak
wiedze o tych zagrozeniach na poziomie
ogolnym posiedli gtownie z telewizji i pra-
sy. Osmiu na dziesieciu ankietowanych
nie zna jakiegokolwiek podrecznika o za-

grozeniach cyberprzestrzeni i sposobach
przeciwdziatania negatywnym skutkom
tego zjawiska, 2/3 badanych nie styszato
o jakichkolwiek dziataniach majgcych na
celu ochrone przed zagrozeniami cyber-
przestrzeni, podejmowanymi w obecnym
systemie pomocy spotecznej, chociaz
az 96 proc. badanych uwaza, ze posia-
danie wiedzy na temat zagrozen cyber-
przestrzeni jest istotne dla pracownikow
stuzb spotecznych’. Zebrane w badaniu
informacje o potrzebach szkoleniowych
pracownikéw swiadcza o duzym zapo-
trzebowaniu na szkolenia, niezaleznie od
faktu, czy pracownicy majg juz za sobg
udziat w szkoleniach, czy nie. Wszyscy
respondenci majg swiadomos¢ brakow
w wiedzy i umiejetnosciach z zakresu pra-

Cy z 0sobg zagrozong cyberprzemocs.

Unia Europejska juz od wielu lat
promuje innowacje i modernizacje
w polityce spotecznej panstw czionkow-
skich. Wykluczenie w réznych sferach zy-
cia spotecznego dotyka ciggle w Europie
milionow ludzi. W Strategii ,Europa 2020”
Unia Europejska zaktada wydzwigniecie
co najmniej 20 min 0so6b z sytuacji zagro-
zenia ubdstwem i wykluczeniem spotecz-
nym do 2020 r.8. Przed polskag politykg
spoteczna, w zwigzku z cyberzagrozenia-
mi, stojg rowniez nowe, powazne wyzwa-
nia.

7 M. Jo6zko, Diagnoza i analiza pracownikdw instytucji
ksztafcgcych i szkolgcych kadry stuzb spotecznych
w tym pracownikdw socjalnych, Raport z badan
ilosciowych, Wyzsza Szkofa Pedagogiczna TWP
w Warszawie, Warszawa 2013.

8 Komunikat Komisji Europa 2020. Strategia na
rzecz inteligentnego i zréwnowazonego rozwoju
sprzyjajgcego wigczeniu spotecznemu, Bruksela,
3.3.2010, KOM(2010), 2020 wersja ostateczna.
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Zadania policji, szkoty, pomocy spotecznej i innych instytucji

oraz organizacji wobec cyberzagrozen

WPROWADZENIE

W Polsce nie ma jednej instytucji odpowie-
dzialnej za przeciwdziatanie cyberprzestep-
czosci. Kompetencje w tym zakresie zostaty
dodane jako obowigzki i zadania uzupet-
niajgce do instytucji na co dzien dbajacych
0 bezpieczenstwo narodowe, przestrze-
ganie prawa i ochrone obywateli. Zapew-
nianiem i rozwijaniem zdolnosci jednostek
organizacyjnych administracji publicznej
do ochrony przed cyberzagrozeniami zaj-
muje sie Rzgdowy Zespét Reagowania na
Incydenty Komputerowe. Zespot dziata od 1
lutego 2008 r.".

ZADANIA WYBRANYCH StUZB

SPOLECZNYCH
Odpowiedzialnos¢ za koordynacje dziatan
przeciw cyberprzestepczosci spoczywa
na Ministerstwie Administracji i Cyfryzaciji.
Natomiast odpowiedzialno$¢ za podejmo-
wanie dziatan przeciw cyberterroryzmowi,
jako szczegolnym przypadkom cyberprze-
stepstw, sprawuje Szef Agencji Bezpie-
czenstwa Wewnetrznego. Do podmiotéw
odpowiedzialnych za zapewnienie bezpie-
czenstwa cyberprzestrzeni w Polsce zalicza
sie takze Ministerstwo Spraw Wewnetrz-
nych, Ministerstwo Obrony Narodowej,
Stuzbe Kontrwywiadu Wojskowego oraz
podmioty sektora prywatnego. Propozycje
dziatann o charakterze prawno-organizacyj-
nym, technicznym i edukacyjnym, ktérych
celem jest zwigkszenie zdolnosci do zapo-
biegania i zwalczania zagrozeh ze strony
cyberprzestrzeni zostaty zapisane w ,Rza-
dowym Programie w zakresie ochrony cy-
berprzestrzeni Rzeczypospolitej Polskiej na
lata 2011-2016"2. Jednym z priorytetow Pro-
gramu jest koniecznos¢ uwrazliwienia oby-
wateli na problem bezpieczenstwa teleinfor-
matycznego, podnoszenia ich $wiadomosci
odnosnie bezpiecznych metod korzystania

T www.cert.gov.pl

2 Rzgdowy program ochrony cyberprzestrzeni Rze-
czypospolitej Polskiej na lata 2011-2016, Warszawa
2010.
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z Internetu. Kazdy uzytkownik komputera
powinien pamietac o tym, ze korzystanie
z globalnej sieci, oprocz niekwestionowa-
nych korzysci niesie za sobg takze szereg
zagrozen, z ktorymi sie on zetknie. Dlatego
tak wazne jest szerzenie wsrod catego spo-
teczenstwa Swiadomosci istnienia niebez-
pieczenstw w globalnej sieci oraz koniecz-
nosc¢ przeciwdziatania cyberzagrozenioma.

ZNACZENIE DZIALAN POLICJI

W walke z cyberprzestepczoscig zaangazo-
wana jest gtownie policja. W jej strukturach
funkcjonuje Wydziat Wsparcia Zwalczania
Cyberprzestepczosci Biura Kryminalnego
Komendy Gtownej Policji. Do jego obowigz-
kow nalezy: rozpoznawanie i monitorowa-
nie obszardw zagrozonych cyberprzestep-
czoscig; wspoldziatanie z administratorami
i wiascicielami sieci komputerowych, przed-
siebiorcami  telekomunikacyjnymi  oraz
podmiotami $wiadczgcymi ustugi drogag
elektroniczng w sprawach o ustalenia ope-
racyjne; identyfikowanie, dla krajowych i za-
granicznych organdw scigania, sprawcow
przestepstw o znacznym stopniu skompli-
kowania, popetnianych z wykorzystaniem
nowych technologii informatycznych; inicjo-
wanie wdrazania narzedzi informatycznych
stuzacych zwalczaniu cyberprzestepczosci;
inicjowanie przedsigwzie¢ ukierunkowanych
na usprawnianie systemu wymiany informa-
cji o ustaleniach zwigzanych z cyberprze-
stepczoscigt. Policja przyjmuje, ze kazda
dziatalno$¢ w Internecie, na skutek ktorej
uzytkownik czuje sie Zle, zagrozony, oSmie-
szony — stowem niekomfortowo, jest cyber-
przemoca. Cyberprzemoc jest skodyfiko-
wana w przepisach karnych. Podstawowym
aktem prawnym, na ktdrym opiera sie walka
policji z cyberprzestepczoscig w Polsce jest
ustawa z dnia 6 czerwca 1997 r. Kodeks
karny (Dz. U. Nr 88, poz. 553, z p6zn. zm.).
Wydziat Wsparcia Zwalczania Cyberprze-
stepczosci Biura Kryminalnego Komendy

3 Tamze, s. 19-20.

4 www.kgp.gov.pl
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Gtéwnej Policji wspotpracuje w tym zakresie
z policjantami w terenie (w wojewddztwach,
miastach itp.). Ponadto policjanci Komendy
Gtéwnej Policji wspofpracujg z instytucjami
miedzynarodowymi. Policja, obok bieza-
cej pracy, organizuje szkolenia i spotkania,
ktorych tematami sg szeroko rozumiane za-
grozenia wystepujgce w sieci oraz zwigzane
z telefonig komorkowa.

DZIALALNOSC INNYCH StUzZB

Waznymi partnerami dla instytucji rzgdo-
wych i innych podmiotéw odpowiedzial-
nych za bezpieczenstwo teleinformatyczne
w dziataniach zmierzajgcych do zwieksze-
nia bezpieczenstwa w cyberprzestrzeni
sg podmioty administracji samorzgdowej,
w tym instytucje o$wiatowe (i to nie tylko
szkoly, ale takze placowki oSwiatowo-wy-
chowawcze takie jak szkolne schroniska
miodziezowe, mtodziezowe osrodki wycho-
wawcze, mtodziezowe osrodki socjoterapii,
specjalne osrodki szkolno-wychowawcze
oraz specjalne osrodki wychowawcze dla
dzieci i mtodziezy wymagajgcych stoso-
wania specjalnej organizacji nauki, metod
pracy i wychowania) i szeroko rozumianej
pomocy spotecznej (osrodki pomocy spo-
tecznej, powiatowe centra pomocy rodzi-
nie, placowki specjalistycznego poradnic-
twa, w tym rodzinnego, osrodki wsparcia,
odrodki interwencji kryzysowej, placowki
opiekunczo-wychowawcze — domy dziec-
ka, placéwki wsparcia dziennego itp.).

Wraz z upowszechnieniem sie

dostepu do Internetu w domach,
szkotach i miejscach pracy oraz zmiang
sposobu przeprowadzania atakéw kom-
puterowych, Swiadomos¢ i wiedza na
temat sposobow przeciwdziatania i zwal-
czania zagrozen stanowig kluczowe ele-
menty walki z tymi zagrozeniami. Ciggle
rosngca liczba uzytkownikéw sieci Inter-
net, a takze wzrost roli jakg petni Internet
w zyciu cztowieka pozwala prognozowac
rosngce niebezpieczenstwo wynikajgce
z istniejacych zagrozen. Niepokojgcym

jest fakt, ze szczegdlnie mtodziez bardzo
czesto wykorzystuje nowe rozwigzania
technologiczne w sposob niekontrolowa-
ny, a uzaleznienie od Internetu rozwija sie
stopniowo i niezauwazalnie, wypierajac
dotychczasowe zainteresowania i obo-

wigzki dziecka.
n Z uwagi na fakt, ze uzaleznienie od
Internetu, a tym samym wieksze
narazanie sie¢ na cyberzagrozenia, staje
sie coraz powszechniejszym problemem
spotecznym, do najwazniejszych dziatan
mozemy zaliczy¢ dziatania profilaktycz-
ne majgce na celu poszerzenie wiedzy
w tym zakresie, podejmowane przez in-
stytucje oswiatowe i szeroko rozumianej
pomocy spotecznej.

EDUKACJA DZIECI | MLODZIEZY

Dzieci i mtodziez to grupa najbardziej po-
datna na wptywy, stad edukacja w zakre-
sie cyberzagrozen powinna rozpocza¢ sie
juz od najmtodszych lat. Wraz z mozliwo-
Scig korzystania przez dzieci i mtodziez
z nowych rozwigzan technologicznych
(nowe pomoce dydaktyczne tj. kompute-
ry, tablety, e-booki) coraz czesciej mozna
sie spotkac z opinig, ze tzw. cyberzagroze-
nia powoli zaczynajg wypierac inne czyny
karalne z polskich szkét. Celem dziatan
edukacyjnych powinno by¢ wytworze-
nie pewnych nawykow, ktore uchronig
najmtodszych przed zagrozeniami czy-
hajgcymi na nich w sieci (np. przed za-
wieraniem niebezpiecznych znajomosci,
niecenzuralnymi tresciami, piractwem,
uzaleznieniem od Internetu). Wiedze na
temat zagrozen z cyberprzestrzeni dziec-
ko powinno uzyskiwac przede wszystkim
w szkole podczas nauki na wszystkich
poziomach edukacji. Ogromna w tym
rola nauczycieli. Od roku 2004 ich ksztat-
cenie w ramach specjalizacji odbywa sig
zgodnie z rozporzadzeniem Ministra Edu-
kacji Narodowej, okreslajgcym standardy
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ksztatcenia nauczycieli®. W ramach zaje¢
obowigzkowych na studiach wyzszych
nauczyciele uzyskujg podstawowg wie-
dze z zakresu technologii informacyjnej,
w tym rowniez bezpiecznego i Swiadome-
go korzystania z systeméw teleinforma-
tycznych. Zadaniem ich jest inicjowanie
i propagowanie dziatan na rzecz bezpie-
czenhstwa dzieci i mtodziezy w Internecie,
gtownie podczas lekcji. Ale tez podczas
spotkan z rodzicami, bowiem to na ro-
dzicach spoczywa odpowiedzialno$¢ za
przygotowanie dzieci do funkcjonowania
w spoteczenstwie informacyjnym. Rodzi-
ce powinni sami posigs¢ wiec odpowied-
nig wiedze na temat zagrozen oraz metod
ich eliminowania.

n POMOC SPOLECZNA

Zadania instytucji pomocy spofecznej spro-
wadzajg sie obecnie gtownie do wykrywania
uzaleznienh od Internetu i przestepstw w sie-
ci, zgtaszania ich do odpowiednich instytucii
oraz przekazywanie dzieciom i mfodziezy a
takze ich rodzicom i opiekunom zasad bez-
piecznego korzystania z sieci internetowej
oraz zwiekszenie swiadomosci spofeczne;
dotyczacej zagrozen zwigzanych z cybe-
rzagrozeniami. O tym, ze stuzby spoteczne
muszg by¢ zaznajomione z problematykag
cyberzagrozen Swiadczg chocby statysty-
ki. W 2012 roku pomocg spoteczng objeto
8,4% mieszkancow Polski. Ze Swiadczen
pomocy spotecznej, niezaleznie od ich ro-
dzaju, liczby i zrédta finansowania, w 2012
r. skorzystato 1 926 328 osob. Osoby te
pochodzity z 1 218 692 rodzin, natomiast
liczba wszystkich os6b w tych rodzinach
wyniosta 3 250 112. Ponadto 210 347 rodzin
skorzystato z pomocy wytgcznie w postaci
pracy socjalnej®. Jak pokazujg statystyki,
wsérdd rodzin objetych pomocg spoteczng

5 Rozporzgdzenie Ministra Edukacji Narodowej
z dnia 7 wrzesnia 2004 r. w sprawie standardow
ksztafcenia nauczycieli, Dz. U. Nr 207, poz. 2110.

6 Dane Ministerstwa Pracy i Polityki Spotecznej,
www.mpips.gov.pl.
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najczesciej wystepujgcym typem jest rodzi-
na z dziecmi. Wedtug metodologii przyjetej
dla potrzeb unijnej Strategii Europa 2020,
w Polsce ubogich lub wykluczonych dzieci
(w wieku 0-17 lat) bylo ponad 2,1 miliona.
Stanowily one okofo 30% wszystkich dzieci
w tym wieku’.

n PODSUMOWANIE

Bardzo wazne jest wiec wyposazenie pra-
cownikéw stuzb spotecznych w odpowied-
nig wiedze, tak aby praktykowana przez
nich praca socjalna i pomoc specjalistyczna
obejmowata czynnosci nakierowane bezpo-
Srednio na wywotywanie w rodzinie pozada-
nych zmian, czesto stosowanie metodycz-
nej pracy z indywidualnym przypadkiem,
badz profesjonalne zarzgdzanie zindywidu-
alizowanym pakietem ustug. Praca socjal-
na jest bowiem oparta na osobistej relacji
pracownika-specjalisty i klienta. Dziatalnos¢
zawodowa pracownika stuzb spotecznych
wymaga wiec stosunkowo szerokiego ze-
stawu czynnosci specjalistycznych. A z no-
wymi zadaniami zwigzanymi z nowymi tech-
nologiami wigze si¢ roéwniez podnoszenie
jakosci $wiadczonych ustug spofecznych.

Spogladajgc na zadania poli-

cji, szkoty, pomocy spotecznej
i innych instytucji wobec cyberzagrozen
mozna powiedzie¢, ze najwazniejsza
obecnie jest edukacja pracownikow ad-
ministracji publicznej (rzagdowej i samo-
rzgdowej) w zakresie zagadnieh dotyczg-
cych bezpieczenstwa sieci. Wazna jest
rowniez kampania spoteczna edukacyj-
no-prewencyjna realizowana za posred-
nictwem srodkéw masowego przekazu,
przeprowadzanie rozmaitych akcji infor-
macyjnych i kampanii edukacyjnych.

7 Por. Krajowy Program Przeciwdziatania Ubdstwu
i Wykluczeniu Spofecznemu 2020. Nowy wymiar
aktywnej Integracji, Ministerstwo Pracy i Polityki
Spofecznej, Warszawa 2013, s.9.
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WPROWADZENIE

W niniejszym artykule opisano dziatania,
inicjatywy i projekty instytutu badawcze-
go NASK, czyli Naukowej i Akademic-
kiej Sieci Komputerowej, majace na celu
zwiekszenie poziomu bezpieczenstwa
korzystania z Internetu i samego Inter-
netu. W artykule omowiono nastepujace
zagadnienia:

* dziatalno$¢ i projekty realizowane
przez funkcjonujgcy w ramach NASK
zespot CERT Polska zajmujgcy sie
bezpieczenstwem  teleinformatycz-
nym w sieci Internet,

* temat bezpieczenstwa systemu nazw
domenowych (DNS) w kontekscie
zarzgdzanej przez NASK domeny .pl
i zwigzane z tym inicjatywy NASK,

* dziatalnos¢ funkcjonujgcego w ra-
mach NASK zespotu Dyzurnet.pl zaj-
mujgcego sie przyjmowaniem zgto-
szen 0 nielegalnych tresciach
w Internecie.

E BEZPIECZENSTWO UZYTKOWNIKOW
SIECI - DZIALALNOSC CERT POLSKA

W strukturze NASK funkcjonuje ze-
spot CERT Polska — pierwszy powstaty
w Polsce zespdt reagowania na incyden-
ty (ang. Computer Emergency Response
Team). Aktywnie operujgc od 1996 roku
w srodowisku zespotdw reagujgcych, stat
sie rozpoznawalnym i doswiadczonym
podmiotem w dziedzinie bezpieczenstwa
komputerowego. Od poczatku istnienia
rdzeniem dziatalnosci zespotu jest obstu-
ga incydentow bezpieczenstwa i wspot-
praca z podobnymi jednostkami na catym
Swiecie, zarowno w dziatalnosci opera-
cyjnej, jak i badawczo-wdrozeniowej. Od
1998 roku CERT Polska jest cztonkiem
miedzynarodowego forum zrzeszajgce-
go zespoly reagujgce — FIRST, a od roku
2000 nalezy do grupy roboczej europej-
skich zespotow reagujgcych — TERENA
TF-CSIRT i dziatajgcej przy niej organi-
zacji Trusted Introducer. W 2005 roku
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z inicjatywy CERT Polska powstato forum
polskich zespotow abuse — Abuse FO-
RUM, natomiast w 2010 r. CERT Polska
dotgczyt do Anti-Phishing Working Gro-
up, stowarzyszenia gromadzacego firmy
i instytucje aktywnie walczgce z przestep-
czoscig w sieci.

Do gtéwnych =zadan zespotu
CERT Polska nalezy:

* rejestrowanie i obstuga zdarzen naru-
szajacych bezpieczenstwo sieci,

* aktywne reagowanie w wypadku wy-
stgpienia bezposrednich zagrozen dla
uzytkownikow,

e wspolipraca z innymi zespotami CERT
w Polsce i na Swiecie,

e udziat w krajowych i miedzynarodo-
wych projektach zwigzanych z tema-
tyka bezpieczenstwa teleinformatycz-
nego,

* dziatalnos¢ badawcza z zakresu me-
tod wykrywania incydentow bezpie-
czenstwa, analizy ziosliwego opro-
gramowania, systemow  wymiany
informaciji o zagrozeniach,

e rozwijanie wiasnych narzedzi do wy-
krywania, monitorowania, analizy i ko-
relacji zagrozen,

* regularne  publikowanie  Raportu
CERT Polska o bezpieczenstwie pol-
skich zasobdéw Internetu,

e dziatania  informacyjno-edukacyjne
zmierzajgce do wzrostu swiadomosci

w zakresie bezpieczenstwa teleinfor-

matycznego, w tym:

* publikowanie informacji o bezpie-
czenstwie w serwisie http://www.
cert.pl/ oraz w serwisach spotecz-
nosciowych Facebook i Twitter;
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* organizacja corocznej konferencji
0 bezpieczenstwie sieci SECURE;

* niezalezne analizy i testy rozwiag-
zan z dziedziny bezpieczenstwa
teleinformatycznego.

Poza standardowg rolg przyjmo-
wania zgtoszen i reagowania na

incydenty komputerowe, zespot — we
wspotpracy z innymi komorkami NASK,
w szczegolnosci Pracownig Metod Bez-
pieczenstwa Sieci i Informacji z Pionu Na-
ukowego NASK oraz z Dziatem Rozwoju
Oprogramowania NASK - realizuje row-
niez projekty badawczo-wdrozeniowe,
ktorych rezultatem jest oprogramowanie
wspierajgce CERT Polska, jak i inne in-
stytucje zajmujgce sie bezpieczenstwem
komputerowym w wynajdywaniu, prze-
ciwdziataniu i reagowaniu na ataki i inne
incydenty komputerowe. Projekty te
czesto majg charakter unikatowy w skali
Swiatowej, a CERT Polska jest rozpozna-
wany na swiecie jako jeden z najbardziej
kompetentnych osrodkow zajmujgcych
sie bezpieczenstwem sieci. Pracownicy
CERT Polska mieli wiodgca role w wytwo-
rzeniu wielu merytorycznych dokumen-
téw europejskiej agencji ENISA.

Wsrod wielu realizowanych przez
CERT Polska projektéw warto wy-
roznic:

n6 zbudowang w catosci przez CERT
Polska platforme stuzgca do groma-
dzenia, przetwarzania i przekazywa-
nia informacji o zdarzeniach bezpie-
czenstwa w sieci. W ciagu roku przez
platforme przetwarzane sg dziesiatki
miliondw zdarzen bezpieczenstwa
z Polski i catego swiata. n6 funkcjo-
nuje w petni automatycznie. Jej celem
jest efektywne, niezawodne i szybkie
dostarczenie duzych ilosci informacji
0 zagrozeniach bezpieczenstwa wta-
Sciwym podmiotom: wtascicielom,
administratorom i operatorom sieci.

Zrédtem danych systemu né jest wiele
kanatéw dystrybucyjnych dostarcza-
jacych informacje o zdarzeniach bez-
pieczehnstwa. Zdarzenia te wykrywane
sg w wyniku dziatan systemow wyko-
rzystywanych przez rozne podmioty
zewnetrzne (takie jak inne zespoty
CERT, organizacje bezpieczenstwa,
producenci oprogramowania, nieza-
lezni eksperci od bezpieczenstwa,
itp.) oraz systeméw monitorowania
obstugiwanych przez CERT Polska.
Wiekszo$¢ informacji aktualizowa-
nych jest codziennie, niektére cze-
sciej. Dodatkowym Zrédtem informacii
o sieciach klienta mogg by¢ wyniki
dziatah operacyjnych CERT Polska.
Dotyczy to rowniez dziatan operacyj-
nych innych podmiotéw — dane otrzy-
mane jednorazowo z zewnatrz, za
zgoda zrédta moga by¢ dodawane do
systemu w celu redystrybuciji.

HoneySpider Network jest wspolnym
projektem CERT Polska, rzadowego
CERT-u holenderskiego GOVCERT.
NL oraz akademickiego operatora ho-
lenderskiego SURFnet. Projekt ma na
celu zbudowanie nowych oraz wyko-
rzystanie istniejgcych technik klienc-
kich systemdw honeypot do wykry-
wania atakow na aplikacje klienckie,
w szczegolnosci przegladarki WWW.
Projekt powstat w odpowiedzi na ob-
serwacje nowego trendu w propaga-
cji zagrozen internetowych witasnie
poprzez luki w aplikacjach klienckich,
a nie jak dotychczas w aplikacjach
serwerowych. System wykorzystuje
zarébwno rozwigzania niskointeraktyw-
ne (roboty emulujgce przegladarki),
jak i rozwigzania wysokointeraktywne
(przegladarki uruchamiane i automa-
tycznie sterowane z poziomu rzeczy-
wistych systemow operacyjnych). Ideg
systemu jest przegladanie sieci Inter-
net przez odpowiednio przygotowa-
ne automaty symulujgce uzytkownika
Internetu z przegladarkg stron WWW
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i prowokowanie do zainfekowania
przegladarki i systemu w celu uzyska-
nia mozliwosci analizy kodu infekuja-
cego ztosliwego oprogramowania.

Arakis — system wczesnego ostrzegania
0 zagrozeniach w sieci. Jego gtéwnym
zadaniem jest wykrywanie i opisywanie
zautomatyzowanych zagrozen wyste-
pujacych w sieci na podstawie agrega-
cji i korelacji danych z roznych zrédet,
w tym rozproszonej sieci systemow
honeypot, sieci darknet, systemow fi-
rewall oraz systemow antywirusowych.
Arakis jest prébg odpowiedzi na ataki
dnia zerowego. Arakis stat sie podsta-
wg wspolnego przedsiewziecia NASK
i ABW nazwanego ARAKIS-GOV, ktore
zostato wdrozone w ponad szescdzie-
sieciu jednostkach administracji central-
nej. Rozwigzanie ARAKIS-GOV zostafo
nagrodzone w 2010 roku godtem Teraz
Polska w kategorii innowacje. Aktualnie
CERT Polska wraz z innymi komorkami
NASK realizuje drugg unowoczesniong
wersje systemu Arakis.

WOMBAT - niedawno zakonczony projekt
realizowany ze srodkow badawczych
w ramach 7. Programu Ramowego
Unii Europejskiej. Celem projektu byto
utworzenie globalnego systemu moni-
torowania i analizy zagrozen interne-
towych, w szczegdlnosci ztosliwego
oprogramowania, ktore w ostatnich
latach stato sie poteznym narzedziem
w rekach cyberprzestepcow. Projekt
powstat przy wspotpracy specjalistow
ds. bezpieczehstwa z wielu podmio-
téw europejskich i innych zaangazo-
wanych w dziatania monitorujgce oraz
zwigkszajgce bezpieczenstwo Inter-
netu. Badano nowe metody analizy
zagrozen pojawiajgcych sie masowo
w Internecie, identyfikacji zrodet i przy-
czyn ich wystepowania. W projekcie
wykorzystano m.in. informacje reje-
strowane przez globalny rozproszony
system rozwigzan honeypot Leurre.

KAPITAL LUDZKI
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com, dane z najwiekszej na Swiecie
kolekcji ztosliwego oprogramowania
zgromadzone przez firme Hispasec
w ramach projektu Virustotal, dane
udostepnione przez zesp6t CERT Pol-
ska pochodzace z systemow Arakis
oraz HoneySpider Network, jak row-
niez informacje pozyskane z globalne-
go systemu DeepSight Threat Mana-
gement firmy Symantec.

BEZPIECZENSTWO USLUG SIECI
- OCHRONA SYSTEMU NAZW DO-
MENOWYCH

Naukowa i Akademicka Sie¢ Komputerowa
petni role krajowego rejestru nazw interne-
towych w domenie .pl, prowadzac rejestra-
cje nazw domen nie tylko w domenie .pl,
ale takze w 152 domenach drugiego pozio-
mu: domenach regionalnych (np. warsza-
wa.pl) i funkcjonalnych (np. edu.pl).
NASK jest zarzadcg domeny .pl
w ogoélnoswiatowym systemie
internetowych nazw domenowych. Sys-
tem nazw domenowych (DNS, ang. Do-
main Name System) stanowi zestawienie
powigzan, ktore mozna przyréwnac¢ do
ksigzki telefonicznej zawierajgcej zamiast
par: nazwa abonenta i jego numer tele-
fonu, pary: nazwa komputera i odpowia-
dajacy jej adres IP. Nadrzedng funkcjg
systemu DNS jest zamiana wygodnych
dla uzytkownikéw nazw i adreséw, repre-
zentowanych przez nazwy domenowe
na skojarzone z nimi adresy IP — identy-
fikatory numeryczne, ktore jednoznacz-
nie okreslajg logiczng lokalizacje w sieci
danego komputera bgdz innego urzgdze-
nia. Przyktadowo cigg znakéw www.nask.
pl to wiadnie nazwa domenowa, a system
DNS zajmuje sie miedzy innymi przecho-
wywaniem relacji i ttumaczeniem nazwy
domenowej na odpowiadajacy jej adres
IP, w tym wypadku 195.187.240.100.

DNS jest ustugg krytyczng dla
funkcjonowania Internetu. Prak-
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tycznie wszystkie pozostate ustugi, w tym
poczta elektroniczna czy sie¢ WWW, po-
legaja na dostepnosci prawidtowo funk-
cjonujgcego systemu DNS. Gdy system
DNS przestaje dziata¢, zazwyczaj prze-
stajg dziata¢ wszystkie bez wyjatku po-
zostate ustugi sieciowe — nawet jezeli
dostep do sieci na poziomie niskopozio-
mowych protokotow sieciowych funkcjo-
nuje prawidfowo.

DNS jest tez systemem ogromnej
n skali. Wedtug danych przedsta-
wionych przez portal DomainTools w |u-
tym 2011 r. bylo 321 min nazw domeno-
wych zarejestrowanych w domenie .com,
35 mIn nazw domenowych zarejestrowa-
nych w domenie .net oraz 21 min nazw
domenowych zarejestrowanych w do-
menie .org. Na przetomie 2012 i 2013 r.
liczba zarejestrowanych domen w NASK
przekroczyta dwa i pot miliona.

n Przy  projektowaniu  pierwotnej
koncepcji i architektury systemu
DNS nie potozono szczegdlnego nacisku
na jego bezpieczenstwo. Istniejg zaréwno
techniki, jak i gotowe narzedzia pozwalajg-
ce bardziej wyrobionym technicznie uzyt-
kownikom Internetu na zaktécanie stabilnej
pracy DNS przy wykorzystaniu luk w jego
bezpieczenstwie. Przyktadem mogg byc¢
ataki polegajace na podstawianiu fatszy-
wych informacji DNS w celu nieautoryzo-
wanego przejecia domeny lub skierowania
potaczeh do specjalnie przygotowanego
ztosliwego serwera — np. serwujgcego
podrobiong strone banku lub wirusy.

Metodg przeciwdziatania zagroze-
. niom dla infrastruktury klienckiej
jest wymuszenie uwierzytelniania zrodta
i kontroli integralnosci danych przesy-
tanych w pakietach — cel ten osiggnac
mozna poprzez wdrozenie rozwigzania
DNSSEC. DNSSEC jest rozszerzeniem
bezpieczenstwa systemu DNS, wpro-
wadzajgcym mechanizm  autoryzacji
i zapewnienia integralnosci wiadomosci

przesytanych w systemie DNS. DNSSEC
jest protokotem opartym na cyfrowych
podpisach, wykorzystujgcym sprawdzo-
ne mechanizmy kryptograficzne bazujg-
ce na kluczach asymetrycznych. Proto-
kot zabezpiecza informacje DNS przed
sfatszowaniem i modyfikacjg, oferujac
dodatkowo mozliwos¢ wykorzystania go
jako infrastruktury do dystrybucji kluczy
publicznych. Uzytkownik systemu moze
mie¢ pewnosc¢, ze otrzymat dane wiary-
godne, pochodzace z wtasciwego zrodta
i niezmienione w trakcie przesytania.

DNSSEC wprowadzajgc mecha-

nizm autoryzacji i nienaruszal-
nosci danych w DNS, moze skutecznie
chroni¢ uzytkownikéw Internetu przed
sfatszowanymi danymi, ktoére wprowa-
dzane sg do systemu DNS, na przyktad
w celu dokonania kradziezy informacji
lub manipulowania przy réznych typach
transakcji internetowych, jak chociazby
zakupy elektroniczne.

Jak trudnym zagadnieniem jest
samo wdrozenie wtasciwych me-
chanizmow  zabezpieczajacych  DNS,
niech swiadczy historia DNSSEC. Ot6z
pierwsze powazne podatnosci DNS zo-
staty wykryte juz w roku 1990, a w 1995
ukazat sie artykut, ktory pokazywat me-
tody wykorzystywania tych podatnosci.
W 1997 r. opublikowano RFC 2065, Do-
main Name System Security Extensions,
a w 1999 poprawiong i w dwczesnej oce-
nie gotowg do wdrozenia wersje rozwig-
zania w postaci dokumentu RFC 2535.
Jednak dopiero od 2008 roku mozna mé-
wi¢ o domknietej kompletnej i poprawne;j
koncepcji rozwigzania DNSSEC. Koncep-
cja formalnie dojrzewata przez 11 lat.

13

NASK uwaznie  monitorowat

i testowat ewoluujgce propozy-
cje zabezpieczania systemu domen in-
ternetowych. Pierwsze eksperymenty
z DNSSEC rozpoczeto juz w 2005 roku.
W 2010 r. po petnej analizie zagadnienia
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zainicjowano prace zmierzajgce do pro-
dukcyjnego zabezpieczenia administro-
wanych przez NASK domen protokotem
DNSSEC. Produkcyjne zabezpieczenie
domeny .pl oraz wybranych pozostatych,
administrowanych bezposrednio przez
NASK wdrozono w 2012 roku.

BEZPIECZENSTWO NAJMLOD-
SZYCH - DYZURNET.PL | INNE
INICJATYWY

NASK stara sie dba¢ o bezpieczenstwo
Internetu i jego uzytkownikow nie tylko
poprzez dziatania i inicjatywy w warstwie
technicznej, ale réwniez w warstwie po-
pularyzatorskiej i spotecznej, ze szcze-
golng troskg o dobro najmtodszych inter-
nautow.

To wtasnie dzieci najszybciej zaadapto-

waty cyfrowy styl zycia. Wedtug badania

z 2007 roku ,Dzieci aktywne on-line” (Me-

gapanel i Gemius SA):

e niemal co drugie dziecko to tak zwany
heavy user (korzysta z Internetu co-
dziennie lub prawie codziennie),

* 11% wszystkich Internautéw to dzieci
miedzy 7 a 14 rokiem zycia,

e 34% to mtodzi ludzie miedzy 15 a 24
rokiem zycia,

* 70% dzieci korzystajgcych z Internetu
tworzy swojg internetowg przestrzen,
korzystajgc z serwisdbw spoteczno-
Sciowych,

e ponad 70% dzieci gra w gry online.

Wediug przeprowadzonego na
ogromng skale (25 142 respon-

dentéw) europejskiego badania EU Kids

Online z 2011 r.":

98%  dzieci korzysta z Internetu przy-
najmniej raz w tygodniu, z czego 74%

1 L. Kirwil Polskie dzieci w Internecie. Zagrozenia
i bezpieczenstwo — czesc 2. Czgsciowy raport z ba-
dan EU Kids Online Il przeprowadzonych wsréd
dzieci w wieku 9—16 lat i ich rodzicéw, SWPS - EU
Kids Online — PL, Warszawa 2011.
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codziennie lub prawie codziennie,

52%  az taki odsetek dzieci w Polsce
ma swoéj komputer prywatny, podczas
gdy $redni poziom w Europie to 34%,

60%  dzieci w Polsce korzysta z serwi-
séw spotfecznosciowych,

63%  to odsetek rodzicéw, ktorzy -
mimo ze ich dzieci doswiadczyly cy-
berprzemocy - odpowiedzieli, iz ich
dziecko nie ma takich do$wiadczen,

54% az tylu rodzicéw nie wiedziato,
ze ich dziecko spotkato sie na zywo
z kim$ poznanym przez Internet.

Wyniki powyzszych badan uza-
. sadniajg szczegolng wage przy-
ktadanag przez NASK do zapew-

niania bezpiecznego korzystania z sieci

najmtodszym jej uzytkownikom - dzie-

ciom. Problem jest powazny, gdyz poza

ewidentnymi korzysciami edukacyjnymi

i atrakcyjng forma rozwijajgcego spedza-

nia czasu, Internet niesie dla jego mifo-

dych uzytkownikow wiele mozliwych ro-

dzajow ryzyka i potencjalnych zagrozen:

* kontakt ze szkodliwymi tresciami (por-
nografia, tresci brutalne, rasizm, kse-
nofobia, propagowanie anoreksiji, sa-
mobdjstw),

e uwodzenie dzieci za posrednictwem
Internetu (grooming),

e pornografia dziecieca,

* nekanie za posrednictwem sieci (cy-
berprzemoc),

* prostytucja dziecieca,

» zfamanie prawa lub/ i narazenie na
straty finansowe,

e uzaleznienie od Internetu.

Zespot Dyzurnet.pl jest dziatajg-

cym w NASK punktem kontakto-
wym, ktéry przyjmuje zgtoszenia doty-
czace nielegalnych tresci w Internecie.
Do zadan zespotu nalezy m.in. analiza
tresci wskazanych przez uzytkownikéw,
wykonanie dokumentacji technicznej,
przestanie informacji do policji, prokura-
tury, administratorow serwisow interne-
towych czy tez zagranicznych punktow
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kontaktowych zrzeszonych w inicjatywie
INHOPE. Od poczagtku powstania w 2005
roku zespot przeanalizowat ponad 27 ty-
siecy zgtoszen.

. Zespo6t Dyzurnet.pl jest réwniez
1 .

elementem Polskiego Centrum
Programu Safer Internet, realizowanego
w ramach programu Komisji Europejskiej
Safer Internet, ktéry ma za zadanie pro-
mowanie bezpiecznego korzystania z no-
wych technologii przez dzieci i mtodziez,
a takze walke z tre$ciami nielegalnymi.

Projekt Komisji Europejskiej Safer
. Internet jest programem Komi-
sji Europejskiej, ktérego gtowny cel to
promocja bezpiecznego korzystania
z nowych technologii i Internetu wsrod
dzieci i mtodziezy. Cele szczego6towe pro-
jektu obejmujg miedzy innymi: dziatania
na rzecz zwalczania nielegalnych tresci
i spamu w Internecie oraz problematyke
zwigzang z zagrozeniami wynikajgcymi
z uzytkowania telefonéw komorkowych,
gier online, wymiany plikow P2P i innych
form komunikacji online (czaty, komuni-
katory, itp.).

Polskie ~ Centrum Programu
Safer Internet (PCPSI) powotano

w styczniu 2005 r., a NASK jest koordyna-

torem Centrum. Dziatania podejmowane

przez PCPSI obejmuja:

¢ kampanie medialne,

* szkolenia i konferencje,

* edukacje dzieci i mfodziezy,

* organizacje Dnia Bezpiecznego Inter-
netu,

* realizacje projektéw badawczych,

* wspofprace krajowg i migdzynarodowa.

Ponadto NASK jest pomystodaw-

cg i realizatorem wielu innych pro-
jektow, w tym m.in. ,BadZzmy bezpieczni
w Internecie”, ,Przygody Plika i Foldera
w Sieci” i konkursu na plakat , Tworzymy
bezpieczny Internet”. W 2011 roku dzia-
talnos¢ edukacyjna zostata rozszerzona

o program ,Senior dla Seniora”, skiero-
wany do osob w kategorii wiekowej 50 +.
Zainaugurowany zostat rowniez program
~Kursor”, dotyczacy bezpiecznego ko-
rzystania z nowych technologii, multi-
mediow oraz zastosowania edutainment
w praktyce szkolnej i zyciu codziennym.
Oferta edukacyjna skierowana jest do
wielu odbiorcow w réznych grupach wie-
kowych — do dzieci, mtodziezy oraz doro-
stych: rodzicow, opiekunow, nauczycieli,
wyktadowcdw akademickich, a takze do
pracownikéw instytucji publicznych oraz
do przedstawicieli wymiaru sprawiedliwo-
Sci. Dziatania edukacyjne i popularyzator-
skie majgce na celu zwiekszenie swiado-
mosci w zakresie bezpieczenstwa dzieci
i mtodziezy w Internecie realizowane sg
w dziale Akademia NASK.

NASK aktywnie uczestniczy takze
. w takich wydarzeniach jak Festi-
wal Nauki oraz Piknik Naukowy, ktory co-
rocznie organizowany jest przez Polskie
Radio S.A. i Centrum Nauki Kopernik.

PODSUMOWANIE

Dokonano przeglgdu aktualnych inicjatyw
i aktywnosci NASK w zakresie zwieksza-
nia bezpieczenstwa Internetu i uzytkowni-
kéw Internetu. Wiecej zawsze aktualnych
informacji mozna uzyska¢ na stronach
zrodtowych, sktadowych powyzszego ze-
stawienia typow dziatan:

CERT Polska - http://www.cert.pl/

DNS w domenie .pl — http://www.dns.pl/
Dyzurnet.pl — http://www.dyzurnet.pl/
oraz oczywiscie na stronie gféwnej NASK:
http://www.nask.pl/.
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WPROWADZENIE

Korzystanie z Internetu jest obecnie co-
dziennoscig dzieci i mtodziezy w Polsce.
Badania EU Kids Online II' pokazujg, ze
98% polskich dzieci w wieku 9—16 lat lo-
guje sie przynajmniej raz na tydzien, a 74%
codziennie, 24% 1—2 razy w tygodniu.
Mimo ze polskie dzieci stosunkowo p6zno
przezywajg swojg pierwszg przygode z In-
ternetem (9 lat), to wiek ten stale obniza sie.

DZIALALNOSC

DZIECI NICZYJE
Problem internetowych zagrozen zostat na
wiekszg skale dostrzezony w ostatnich la-
tach i w zwigzku z rosngcg popularnoscig
sieci wéréd najmfodszych uzytkownikéw
stat sie przedmiotem troski wielu podmio-
téw. Fundacja Dzieci Niczyje zajefa sie te-
matykg bezpieczenstwa dzieci i mfodziezy
w Internecie w 2004 roku. Wtedy to ruszyta
pierwsza w Polsce kampania poruszajgca
problem internetowych zagrozen pod ha-
stem ,Nigdy nie wiadomo, kto jest po dru-
giej stronie” i zainicjowany zostat program
,Dziecko w Sieci”. Celem programu jest
zwrécenie uwagi dorostych i dzieci na pro-
blem bezpieczenstwa online, nauczenie
najmfodszych bezpiecznego poruszania
sie po Internecie oraz pomoc im w sytu-
acjach zagrozenia w sieci.

FUNDACJI

POLSKIE CENTRUM SAFER
INTERNET

Od stycznia 2005 roku Fundacja Dzie-
ci Niczyje wraz z NASK tworzg Polskie
Centrum Programu Safer Internet, kto-
re realizuje kompleksowe dziafania na
rzecz bezpieczenstwa dzieci i mtodziezy
online (w ramach programu Komisji Euro-
pejskiej ,Safer Internet”). Giéwnym part-
nerem wiekszosci dziatan jest Fundacja
Orange.

' L. Kirwil, Polskie dzieci w Internecie. Zagrozenia
i bezpieczenstwo — czes¢ 2. Czesciowy raport
z badari EU Kids Online Il przeprowadzonych wsrod
dzieci w wieku 9—16 lat i ich rodzicow. Warszawa
2011, SWPS - EU Kids Online - PL
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W ramach Polskiego Centrum

Programu Safer Internet realizo-
wane sg jednoczesnie trzy projekty:
 Saferinternet.pl — kompleksowe dziata-
nia edukacyjne i medialne na rzecz bez-
piecznego korzystania z Internetu i no-
wych technologii przez dzieci i mtodziez;
www.saferinternet.pl

* Helpline.org.pl — projekt, w ramach
ktérego udzielana jest pomoc mtodym
internautom, rodzicom i profesjonalistom
w wypadkach zagrozen zwigzanych z ko-
rzystaniem z Internetu oraz telefonéw ko-
morkowych przez dzieci i mfodziez;
www.helpline.org.pl

e Dyzurnet.pl — punkt kontaktowy, tzw.
hotline, przyjmujacy zgtoszenia o tre-
Sciach nielegalnych w Internecie, takich
jak: pornografia dziecieca, rasizm i kse-
nofobia.

www.dyzurnet.pl

Saferinternet.pl

W ramach projektu Saferinternet.pl re-
alizowane sa kompleksowe dziatania
edukacyjne i medialne na rzecz bez-
piecznego i odpowiedzialnego korzysta-
nia z nowych mediodw przez dzieci i mfo-
dziez. Projekt prowadzony jest przez FDN
i NASK. Koordynatorem projektu jest
FDN. Gtownym partnerem wiekszosci re-
alizowanych w jego ramach dziatah jest
Fundacja Orange.

n Kampanie medialne

Kampanie medialne majg na celu na-
gtasnianie zagrozeh zwigzanych z ko-
rzystaniem z Internetu przez dzieci oraz
promowanie wsrod dzieci, mtodziezy i ich
rodzicow postaw sprzyjajgcych bezpie-
czenstwu mtodych internautéw. Celem
kampanii medialnych jest réwniez promo-
cja oferty Polskiego Centrum Programu
Safer Internet.

UNIA EUROPEJSKA
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Wybrane kampanie medialne:

* Nigdy nie wiadomo, kto jest po dru-

giej stronie — 2004 r.

— kampania poswiecona problemowi
uwodzenia dzieci w Internecie.

* DyZzurujemy przy Internecie — 2006 r.

— kampania majgca na celu promocje
oferty Dyzurnet.pl i uwrazliwienie in-
ternautéw na istnienie nielegalnych
tresci publikowanych w Internecie,
w szczegolnosci pornografii dziecie-
cej.

¢ Internet to okno na $wiat. Caly $wiat

—2007r., 2009 .

— kampania poruszajgca problem kon-
taktow dzieci z niebezpiecznymi tre-
$ciami w sieci.

* Stop cyberprzemocy — 2008 r.

— kampania dotyczgca problemu prze-
mocy réwiesniczej z uzyciem Interne-
tu i telefondw komorkowych.

* Baw si¢ w Sieci. Bezpiecznie — 2009 r.

— kampania dotyczgca cyberprzemocy
oraz bezpieczenstwa dzieci w serwi-
sach spotecznosciowych.

* Pomysl zanim wyslesz — 2010 r.

— kampania zwracajgca uwage na kon-
sekwencje nieprzemyslanego umiesz-
czania informaciji oraz zdje¢ w Interne-
cie.

* Kazdy ruch w Internecie zostawia

slad - 2010 .

— kampania ukazujgca problem uwo-
dzenia dzieci online, ze szczegdinym
uwzglednieniem nowych regulacji
prawnych w tym zakresie.

* Internet to nie zabawa. To Twoje zycie

-2011r.

— kampania ukazujgca wptyw aktywno-
sci online na realne zycie.

* Promocja bezpieczenstwa w sieci —

2011 .

— kampania, ktérej celem byto zwroce-
nie uwagi rodzicow na ich role w edu-
kaciji internetowej dzieci.

* Nie akceptuje, nie tgcze sie, nie wcho-

dze... - 2011 r.

— kampania poswigcona dziatalnosci
zespotu Dyzurnet.pl, przyjmujgcego
zgtoszenia o nielegalnych tresciach
w sieci.

* W ktérym swiecie zyjesz? — 2012 r.

— kampania poswiecona problemowi
nadmiernego korzystania z kompute-
ra i Internetu przez dzieci i mfodziez.

MATERIALY EDUKACYJNE

Fundacja Dzieci Niczyje we wspotpracy
z Fundacjg Orange opracowuje oferte
edukacyjng dla dzieci, rodzicoéw oraz pro-
fesjonalistéw. Obejmuje ona scenariusze
zaje¢ lekcyjnych, kursy e-learning, ma-
teriaty multimedialne (prezentacje, filmy,
kreskéwki) oraz wydawnictwa (broszu-
ry, plakaty, komiksy, ksiazki). Materiaty
edukacyjne dystrybuowane sg do szkot
podstawowych i gimnazjalnych w catej
Polsce oraz dostepne sg na stronie www.
dzieckowsieci.fdn.pl. Kursy e-learning
znajdujg sie pod adresem www.fdn.pl/
kursy.

n PROJEKT EDUKACYJNY
Sieciaki.pl

Sieciaki.pl to projekt edukacyjny Fundagciji
Dzieci Niczyje adresowany do mtodych
internautow, ktérego celem jest eduka-
cja w zakresie bezpiecznego korzystania
z Internetu. Gtéwnym elementem projek-
tu jest serwis www.sieciaki.pl, ktdérego
uzytkownicy biorg udziat w grach eduka-
cyjnych, quizach i konkursach. Waznym
elementem projektu jest rowniez, pro-
wadzona wspolnie z Fundacjg Orange,
akcja Sieciaki na Wakacjach, w ramach
ktérej latem organizowane sg imprezy
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plenerowe, koncerty oraz zajecia eduka-
cyjne dla dzieci i mtodziezy. Od 2012 r.
akcja zostata uzupetniona o wakacyjne
pakiety edukacyjne, ktdérych elementem
jest scenariusz, pozwalajgcy osobom za-
interesowanym na zorganizowanie pikni-
ku w swojej miejscowosci.

n PROJEKT Necio.pl

Necio.pl to projekt edukacyjny skiero-
wany do dzieci w wieku 4—5 lat, prze-
znaczony do nauki bezpiecznego korzy-
stania z Internetu. Na potrzeby projektu
powstat serwis internetowy (www.necio.
pl) zawierajagcy animacje, gry oraz pio-
senki ttumaczace najmiodszym zasady
bezpiecznego surfowania.

PRZEGLADARKA ,,BeSt”

,BeSt” to przegladarka bezpiecznych
stron internetowych dla dzieci w wieku
od 3 do 10 lat, dzieki kt6rej rodzice mogg
wspolnie z dzie¢mi odkrywaé uroki In-
ternetu lub zapewni¢ im bezpieczne, sa-
modzielne korzystanie z sieci. Program
blokuje dostep do stron spoza katalogu
BeSt. Przegladarka znajduje zastosowa-
nie zarowno w komputerach domowych,
jak i szkotach, bibliotekach, domach kul-
tury czy kawiarenkach internetowych.
Program mozna pobrac ze strony: www.
best.fdn.pl

MAGAZYN ,,Numa Numa”

-Numa Numa” to magazyn skierowa-
ny do miodziezy i poswiecony fenome-
nom Internetu, mediom elektronicznym
i bezpieczenstwu w sieci. Wydawany jest
w wersji papierowej oraz elektroniczne;
(www.numanuma.pl); ukazuje sie kilka
razy w roku.

PROJEKT ,ZOSTAN 2ZNAJO-
MYM SWOJEGO DZIECKA”

Projekt edukacyjny adresowany do ro-

dzicéw i opiekunéw w celu zachecenia

KAPITAt LUDZKI Zagrozenia . e
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ich do aktywnego uczestniczenia w in-
ternetowym zyciu dzieci, poznania ich za-
interesowan i wirtualnej spofecznosci,
a takze zagrozen, na jakie mogg trafi¢
podczas surfowania po sieci. Na projekt
sktada sie pie¢ animowanych filmow, kto-
re w zabawny sposob pokazujg interneto-
we rodzinne perypetie. Akcja realizowana
jest przez NASK.

SZKOLENIA | KONFERENCJE
DLA PROFESJONALISTOW
Szkolenia i konferencje poswiecone pro-
blematyce bezpieczenstwa dzieci w In-
ternecie kierowane sg do przedstawicieli
sektora edukacyjnego, wymiaru sprawie-
dliwosci i organow $cigania, organizaciji
pozarzadowych oraz dostawcow ustug
i tresci internetowych. Corocznie, pod
patronatem unijnej Komisarz ds. Mediow
i Spoteczenstwa Informacyjnego, organi-
zowana jest Miedzynarodowa Konferen-
cja Bezpieczenstwo Dzieci i Mtodziezy
w Internecie, podczas ktorej prezento-
wane sg m.in. polskie i zagraniczne in-
nowacyjne projekty edukacyjne oraz
najnowsza wiedza dotyczgca zwalczania
nielegalnych tresci w sieci (www.www.
saferinternet.pl/konferencja).

13

DZIEN BEZPIECZNEGO
INTERNETU

Miedzynarodowy Dzien Bezpiecznego
Internetu organizowany jest co roku w lu-
tym i ma na celu nagtos$nienie problema-
tyki bezpieczenstwa online oraz promo-
wanie inicjatyw na rzecz bezpiecznego
dostepu dzieci i mtodziezy do zasobow
internetowych. Organizatorzy DBI w Pol-
sce zachecajg szkoty oraz inne instytucje
i organizacje do podejmowania lokalnych
dziatan edukacyjnych zwigzanych z bez-
pieczenstwem dzieci w sieci. Inicjatywy
rejestrowane sg w serwisie www.dbi.pl
i biorg udziat w konkursach z atrakcyjny-
mi nagrodami.
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KONSULTACJE Z DZIECMI

Regularne  konsultacije z  dzie¢mi
i miodziezg pozwalajg na projektowa-
nie efektywnych narzedzi edukacyjnych
i kampanii medialnych oraz ewaluacje
prowadzonych dziatan. Konsultacje takie
odbywajg sie w ramach spotkan Panelu
Mtodziezowego, w sktad ktérego wcho-
dzi grupa 13- i 14-letnich uczniéw, dzieki
kontaktom z uzytkownikami portalu Sie-
ciaki.pl oraz w ramach spotkan Kongresu
Mtodych Internautow.

H BADANIA, RAPORTY, ANALIZY

Systematyczne badania dotyczace wie-
dzy, doswiadczen i postaw zwigzanych
z zagrozeniami wobec dzieci w Internecie
sg podstawg do planowania dziatan me-
dialnych i edukacyjnych oraz wytyczajg
kierunki rozwoju projektu. Badania obej-
mujg zaréwno dzieci i mtodziez, jak i ro-
dzicow oraz profesjonalistéw.

Helpline.org.pl

Projekt prowadzony przez Fundacije Dzie-

ci Niczyje oraz Fundacje Orange. W jego

ramach udzielana jest pomoc mtodym

internautom, rodzicom i profesjonalistom

w wypadkach zagrozen zwigzanych z ko-

rzystaniem z Internetu oraz telefonéw ko-

morkowych przez dzieci.

Konsultanci Helpline.org.pl udzielajg po-

mocy m.in. w sytuacjach:

e uwodzenia dzieci w sieci (grooming),

* przemocy rowiesniczej z wykorzysta-
niem Internetu i telefondw komorko-
wych,

* kontaktu dzieci ze szkodliwymi tre-
Sciami,

* nadmiernego korzystania z kompute-
ra i/lub Internetu przez dzieci.

Adresatami projektu sa:
e dzieci i mfodziez, gdy:
* kto$ je osmiesza, szantazuje, wy-
syfa wulgarne wiadomosci,

* kto$ na czacie zadaje im krepujgce
pytania, prosi o zdjecie, namawia
na spotkanie,

e kto$ wysyta lub prezentuje im tre-
Sci zawierajagce pornografie lub
przemoc.

* rodzice, gdy:

* nie wiedzg, jak rozmawia¢ z dziec-
kiem o bezpieczenstwie w Interne-
cie,

e sg zaniepokojeni tym, czym ich
dzieci zajmujg sie w Internecie,

* majg podejrzenie, ze ich dziecko
padto ofiarg cyberprzemocy,

e ich dzieci miaty kontakt ze szkodli-
wymi treSciami (np. pornografia,
przemoc, propagowanie narkoty-
kéw, faszyzmu, dziatalnosci sekt),

* niepokojg ich znajomosci, jakie ich
dzieci zawierajg w Internecie.

* profesjonalisci, gdy:
e potrzebujg konsultacji w zakresie
przypadku krzywdzenia dziecka
w sieci.

Mozliwe formy kontaktu z konsultantami
Helpline.org.pl:

* 800 100 100 (potgczenie bezptatne),

e e-mail: helpline@helpline.org.pl,

e rozmowa online (livechat) na stronie
www.helpline.org.pl,

e formularz kontaktowy na stronie www.
helpline.org.pl.

n Dyzurnet.pl

Dyzurnet.pl to punkt kontaktowy prowad-
zony przez NASK, ktdérego zadaniem jest
reagowanie na zgtoszenia nielegalnych
tresci w Internecie.

W Swietle polskiego prawa tresci niele-

galne to materiaty prezentujgce:

» tresci pornograficzne z udziatem dzie-
Ci,

e tresci pornograficzne zwigzane z pre-
zentowaniem przemocy lub postugi-
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waniem sie zwierzeciem,
* tresci o charakterze rasistowskim lub
ksenofobicznym.

Nielegalne tresci napotkane w In-
ternecie mozna zgtasza¢ do Dy-

zurnet.pl:

* poprzez formularz na stronie www.dy-
zurnet.pl,

* mailem na adres: dyzurnet@dyzurnet.
pl,

* telefonicznie pod numerem: 801 615
005.

Zgtoszenia mozna  dokonac
anonimowo. Do zadan zespotu

Dyzurnet.pl nalezy analiza tresci niele-
galnych i przygotowanie dokumentacji
technicznej. Przypadki naruszenia pra-
wa sg przekazywane organom scigania
(jesli serwer znajduje sie w Polsce lub
kraju, gdzie nie funkcjonuje zespot zrze-
szony w INHOPE). Zespot wspotpracuje
réwniez z dostawcami ustug i tresci inter-
netowych w celu jak najszybszego usu-
wania niepozgdanych tresci z sieci.

1 Dyzurnet.pl nalezy do sieci IN-
HOPE - miedzynarodowego
stowarzyszenia zrzeszajgcego hotline’'y
z catej Europy i swiata. Misjg INHOPE
jest zapewnienie szybkiej i skutecznej
reakcji na zgtoszenia dotyczace niele-
galnych tresci w sieci niezaleznie od kra-
ju, w ktorym zostaly zamieszczone, oraz
propagowanie dobrych praktyk i wspiera-
nie nowo powstajgcych zespotow reagu-
jacych.

PODSUMOWANIE

Dziatania Fundacji Dzieci Niczyje nale-
zy uzna¢ za niezwykle wszechstronne.
Znaczacy dorobek Fundacji z pewnoscig
moze i powinien stac¢ sie inspiracjg dla
kolejnych inicjatyw w tym zakresie (dop.
red.).

KAPITAL LUDZKI Zagrozenia .
NARODOWA STRATEGIA SPOINOSCI Cybe r‘p rzeSt rzeni
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OPIS
ZJAWISKA

DOBRE
PRAKTYKI

WPROWADZENIE

W rozdziale tym przedstawione

zostang najwazniejsze zagroze-
nia zdrowia psychicznego oraz fizyczne-
go zwigzane z Internetem, ktére zostaty
uznane za jednostki chorobowe lub sg
na etapie obserwacji zwigzanej z zalicze-
niem ich do zaburzen chorobowych. Ze
wzgledu na stosunkowo nowg tematyke
zagrozen zdrowotnych Internetu, Srodowi-
ska lekarskie nie spieszg sie z uznaniem
dolegliwosci zwigzanych z wykorzystywa-
niem komputera jako choroby. Dotyczy to
szczegolnie zagrozen zdrowia psychicz-
nego, gdzie jak dotychczas nie uznano
Zespotu Uzaleznienia od Internetu za jed-
nostke chorobowg, mimo to Amerykan-
skie Towarzystwo Psychiatryczne umiesci-
to rekomendacje do dalszego badania, co
pozwala mie¢ nadzieje na uznanie go za
chorobe w przysztosci. Kwestie zagrozen
zdrowia psychicznego oraz fizycznego
z pewnoscig wymagajg dalszych badan
oraz dziatan edukacyjnych i prewencyj-
nych redukujacych ich negatywny wptyw
na zycie uzytkownikow komputera.

DOLEGLIWOSCI WZROKU

(ang. Computer Vision Syndrome, CVS)

DEFINICJA

Tym terminem okreslamy dolegliwosci
oczu spowodowane przecigzeniem zwig-
zanym ze zbyt dtugg praca przy kompute-
rze. W obecnych czasach dolegliwosci te
sg najczesciej zwigzane z praca, jednakze
mogg one dotyczy¢ réwniez nadmierne-
go wykorzystywania komputera do celéw
rozrywkowych. Syndrom ten dotyczy nie
tylko dorostych, ale réwniez mtodziezy
i dzieci, czesto uzywajacych komputerow
przystosowanych dla oséb dorostych —
chodzi tu przede wszystkim o potozenie
biurka, wysoko$c¢ krzesta oraz kat nachy-
lenia ekranu.

KAPITAL LUDZKI
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ROZPOZNANIE PROBLEMU
OBJAWY

Amerykanskie Stowarzyszenie Okulistyczne
wskazuje na nastepujace syndromy wystepo-
wania CVS:

przemeczenie wzroku
(Astenopia)

zmeczenie

bol gtowy

utrata ostrosci wzroku

podwojne widzenie (diplopia)

sennosé

trudnosci w czytaniu oraz koncentracji

podraznione oczy

DOBRE PRAKTYKI
- przeciwdziatania, rozwigzywanie

W ramach prewencji zwigzanej z CVS nale-
zy zapewni¢ osobie uzywajgcej komputera
jak najkorzystniejsze warunki do korzysta-
nia z niego, poczawszy od pomieszczenia,
ktdre jest odpowiednio oswietlone i ma od-
powiednig temperature — sugerowana to
20-24 stopnie Celsjusza. Jak stwierdza inz.
Jan Kotowski, bardzo istotne przy organiza-
cji pracy na komputerze jest odpowiednie
dobranie oswietlenia, najlepsze pomiesz-
czenia do pracy na komputerze to te, ktore
majg okna skierowane na strone potnocng'.

' J. Kotowski, Praca przy komputerze: Zagrozenia,
Zasady bezpiecznej pracy.
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Najkorzystniejsze dla oczu osoby pracuja-
cej przy komputerze jest oswietlenie ogol-
ne, bez uzywania dodatkowego oswietle-
nia punktowego ze wzgledu na mozliwosé
powstawania ol$nienia>. Czestym btedem
popetnianym przez osoby uzytkujagce kom-
puter jest ustawianie lamp biurkowych ze
Swiattem skierowanym bezposrednio na
monitor w celu zwigkszenia jego jaskrawo-
sci, co powoduje odbijanie sie $wiatta od
monitora i jest szkodliwe dla oczu. Zalecana
odlegtos¢ od monitora przez Centralny In-
stytut Ochrony Pracy — Panstwowy Instytut
Badawczy to 400 do 750 milimetrow, przy
czym odlegtos$¢ od innego monitora nie po-
winna by¢ mniejsza niz 60 cm?. Sugerowa-
na jest praca na jasnym tle, przy wykorzy-
stywaniu ciemnej (najlepiej czarnej) czcionki
i duzych liter, co najmniej standardowej
wielkosci 12 pkt. Mniejsze czcionki wyma-
gajg wiekszego wytezania wzroku i dziatajg
niekorzystnie na uzytkownika, takze na jego
wzrok. Zaleca sie wykorzystywanie nowo-
czesnych monitoréw, najlepiej ekrandw cie-
ktokrystalicznych z aktywng matrycg (LCD
TFT), ze wzgledu na obraz duzo wigkszej ja-
kosci, lepsze barwy, a takze brak emisji pro-
mieniowania rentgenowskiego szkodliwego
dla oczu*. Komputer powinien by¢ ustawio-
ny rownolegle do okna w pomieszczeniach,
nalezy stara¢ sie unika¢ ustawienia prosto-
padtego, jako powodujgcego olsnienia oraz
odbicia Swiatta. W przypadku ustawienia
monitora rownolegle do okna, nalezy réw-
niez zaopatrzy¢ okna w zaluzje, tak aby re-
gulowa¢ strumienie Swiatta wpadajgce do
pomieszczenia, w celu zapobiegania szko-
dliwym odbiciom oraz olsnieniu. Ze wzgle-
du na osiadanie kurzu na monitorze, nalezy
regularnie przeciera¢ powierzchnie monito-
ra gtadkim kawatkiem materiatu w celu za-
pewnienia optymalnej widocznosci. Osoba
uzytkujgca komputer powinna mie¢ odpo-

2 Tamze.

3 Centralny Instytut Ochrony Pracy — Panstwowy In-
stytut Badawczy, http://www.ciop.pl , data dostepu
17.02.2013.

4 Tamze.

wiednio dobrane biurko wraz z przestrzenig
do wykonywania swoich dziatan.

W wypadku dzieci wykorzystujgcych
komputer do grania lub do prac domo-
wych wielko$¢ biurka, odlegfos¢ oraz
krzesto powinny by¢ dostosowane do
ich wieku. Istotng kwestig przy doborze
stanowiska pracy jest rowniez zakup od-
powiedniego krzesta, ktére powinno by¢
wygodne, dawac¢ mozliwosc¢ obrotu (krze-
sta obracane), posiada¢ podtokietniki
oraz mozliwo$¢ regulacji oparcia zgodnie

z zyczeniem uzytkownika.
H Dobrg praktyka, szczegdlnie
w wypadku dtugotrwatej pracy
przy komputerze, jest zapewnienie uzyt-
kownikowi podnozkéw do pracy przy
komputerze, ktére umozliwiajg wyprosto-
wanie nég oraz zmiane pozycji, zapobie-
gajac usztywnieniom. Przy aranzowaniu
stacji komputerowej nalezy réwniez zwro-
ci¢ uwage na otoczenie, takie jak meble,
obrazy, tfo, ktore nie powinny by¢ w krzy-
kliwych kolorach, ani nie powinny by¢
zrodtami swiatfa jasniejszymi niz ekran,
dotyczy to réwniez blatu, na ktorym usta-
wiony jest komputer. Sugerowane kolory
otoczenia to jasne matowe oraz nieodbla-
skowe powierzchnie, ktore nie powodu-
ja znuzenia oka. To wfasnie niewfasciwe
skomponowanie otoczenia tta oraz mo-
nitora komputerowego, jest jedng z naj-
czestszych przyczyn wystepowania CVS,
gdyz oko ludzkie musi dostosowac wzrok
do kontrastujgcych zrodet Swiatta (np.: ja-
sny jaskrawy monitor w ciemnym pokoju).
Pracujacy na komputerze powinni réwniez
zwroci¢ uwage na to, ze osoba intensyw-
nie wykorzystujagca komputer bez odpo-
wiednich przerw, mruga o wiele mniegj
niz przy zwyktej aktywnosci dziennej, co
moze powodowaé sucho$¢ oczu (ang.
eye-dry), w tym wypadku zalecane jest ro-
bienie sobie przerw, jak rowniez wykorzy-
stywanie specjalnych kropli nawilzajgcych
powierzchnie oczu. Istotng kwestig jest ro-

DOBRE
PRAKTYKI
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bienie przerw w czasie uzytkowania kom-
putera, zalecane sg krotkie przerwy co ok..
15 min pracy przeznaczone na oderwani
eoczu, mruganie, wykonanie prostych
prac niezwigzanych z komputerem (np.:
rozmowa telefoniczna, przemieszczenie
sie), a takze diuzszej co najmniej 5-minu-
towej przerwy po kazdej godzinie pracy.
Nie powinno si¢ pracowaé¢ wiecej niz
8 godzin dziennie przy komputerze, przy
czym, co istotne, w polskim prawodaw-
stwie praca na komputerze jest zaliczana
do grupy prac uciazliwych.

Uzytkownicy komputera powinni regular-
nie odwiedzac¢ okuliste w celu sprawdze-
nia stanu wzroku, badania wptywu pracy
na komputerze na wzrok, a takze aby
otrzymac¢ ewentualne sugestie dotycza-
ce usprawnien swojej pracy w zakresie
wzroku. Dobrg praktyka jest odwiedzanie
lekarza-okulisty co najmniej raz w roku
przy intensywnym wykorzystywaniu kom-
putera zarowno w pracy, jak i do rozrywki.
n Ponizej podsumowanie dziatah
prewencyjnych, ktére pozwolg
uzytkownikom zminimalizowaé ryzyko
wystepowania CVS:

e uzywanie odpowiednio dobranego
monitora komputerowego (istotne jest
zapewnienie odpowiedniego moni-
tora komputerowego, przy czym naj-
nowsze monitory, szczegodlnie LCD
TFT, sa najkorzystniejsze dla wzroku),

* ergonometria pracy na komputerze
(odpowiednio dobrana stacja kompu-
terowa — biurko, krzesto, ewentualnie
podnozek; zachowanie odpowiednich
rekomendowanych odlegtosci i prze-
strzeni),

* zapewnienie odpowiedniego oswie-
tlenia (komputer ustawiony réwnole-
gle do okna, oswietlenie ogolne, brak
oswietlenia punktowego, jasne mato-
we tfo),

* regularne przerwy w pracy przy kom-
puterze (krotka przerwa co 15 min,
dtuzsza 5-minutowa co godz.),

KAPITAL LUDZKI
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* ¢wiczenia oczu (mruganie, zamykanie
oczu, nawilzanie/przemywanie) oraz
zachowywanie wilgotnosci pomiesz-
czenia,

e regularne badania oczu (zalecana co
najmniej jedna wizyta w roku u okuli-
sty),

e uzywanie okularéow zamiast szkiet
kontaktowych.

Warto réwniez zapoznac sie roz-

porzgdzeniem Ministra Pracy
i Polityki Socjalnej z dnia 1 grudnia 1998
roku w sprawie bezpieczenstwa i higieny
pracy na stanowiskach wyposazonych
w monitory ekranowe (Dz.U. 1998 nr 148
poz. 973 z dnia 10 grudnia 1998 r.). Po-
nizej przedstawiony jest ekstrakt najistot-
niejszych punktéw zwigzanych z uzyt-
kowaniem monitora i ochrong wzroku
z zalgcznika zatytutowanego ,Minimalne
wymagania bezpieczenstwa i higieny pra-
cy oraz ergonomii, jakie powinny spetniac
stanowiska pracy wyposazone w monito-
ry ekranowe”:

»,& 2. 1. Monitor ekranowy powinien

spetnia¢ nastepujagce wymagania:

a) znaki na ekranie powinny by¢ wy-
razne i czytelne,

b) obraz na ekranie powinien byc¢ sta-
bilny, bez tetnienia lub innych form
niestabilnosci,

c) jaskrawos¢ i kontrast znaku na
ekranie powinny by¢ tatwe do regu-
lowania w zaleznosci od warunkow
oswietlenia stanowiska pracy,

d) regulacje  ustawienia  monito-
ra powinny umozliwia¢ pochy-
lenie ekranu co najmniej 20° do
tytu i 5° do przodu oraz obrot
wokot wtasnej osi co najmniej
0 120° — po 60° w obu kierunkach,
e) ekran monitora powinien by¢
pokryty warstwg antyodbiciowg lub
wyposazony w odpowiedni filt.,

&8. 2. Stanowisko pracy wyposazone

w monitor ekranowy powinno by¢ tak

usytuowane w pomieszczeniu, aby za-
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pewniafo pracownikowi swobodny do-

stgp do tego stanowiska. Odlegtosci

migdzy sgsiednimi monitorami powin-
ny wynosi¢ co najmniej 0,6 m, a mie-
dzy pracownikiem i tyfem sgsiedniego

monitora — co najmniej 0,8 m.

§ 8. 3. Odlegtos¢ oczu pracownika

od ekranu monitora powinna wynosi¢

400,750 mm.

§ 9. 1. OSwietlenie powinno zapewnia¢

komfort pracy wzrokowej, a szczegol-

nie:

a) poziom natezenia o$wietlenia powi-
nien spetnia¢ wymagania okreslo-
ne w Polskich Normach,

b) nalezy ograniczy¢ ol$nienie bezpo-
srednie od opraw, okien, przezro-
czystych lub potprzezroczystych
Scian albo jasnych ptaszczyzn
pomieszczenia oraz  olSnienie
odbiciowe od ekranu monitora,
w szczegoblnosci przez stosowanie
odpowiednich opraw oswietlenio-
wych, instalowanie zaluzji lub za-
ston w oknach™.

5 Rozporzadzenie Ministra Pracy i Polityki Spotecz-
nej z dnia 1988 r. w sprawie bezpieczenstwa i higie-
ny pracy na stanowiskach wyposazonych w moni-
tory ekranowe, Dz.U. 1998 nr 148, poz. 973.

ZESPOL RSI

(ang. Repetitive Strain Injury)

n DEFINICJA

Zespot RSI jest zbiorczym terminem dla
schorzenh wystepujgcych w zwigzku z ko-
niecznoscig powtarzania ruchow i czyn-
nosci zwigzanych z pracg lub aktyw-
noscig fizyczna, w tym aktywnoscig na
komputerze.

n PRZYCZYNY RSI

Najwazniejsze przyczyny wystepowania
RSI zwigzanego z pracg na komputerze to:

koniecznos¢ powtarzania czynnosci

niestosowanie sie do zasad
ergonomiki pracy

diugotrwata aktywnosc¢/
praca na komputerze

jednostkowe czynniki psychofizyczne

SKALA PROBLEMU

Poniewaz RSI jest terminem zbiorczym,
do ktorego zaliczajg sie rézne syndro-
my/schorzenia zwigzane z powtarzaniem
czynnosci, w tym przede wszystkim Ze-
sp6t Ciesni Nadgarstka (w skrocie ZCN,
ang. carpal tunnel syndromme) — jest to
schorzenie wywotane poprzez nacisk na
nerw posrodkowy znajdujacy sie w kana-
le nadgarstka.

Innym przyktadem schorzenia zali-

czajgcego sie do RSl jest tzw. kciuk
Blackberry (ang. Blackberry Thumb) Ilub
kciuk gracza (ang. Gamer's Thumb), czyli
schorzenia kciuka zwigzane z nadmiernym

ZAGROZENIA ZDROWIA PSYCHICZNEGO | FIZYCZNEGO
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uzywaniem klawiatury telefonéw komorko-
wych lub sterownikow gier komputerowych
(np. uzywanych do gry w konsolach gier)
przy szczegolnym uzyciu kciuka, ktory nie
jest przyzwyczajony ani wystarczajgco ela-
styczny do nadmiernego i szybkiego wyko-
rzystywania przy dziataniach manualnych.
Wystepowanie tego schorzenia jest czesto
zwigzane z nieergonomicznym wykorzy-
stywaniem urzadzen, np. smartfonéw do
wpisywania duzych ilosci tekstu (np. przepi-
sywanie dtugich umdw, pisanie bez przerwy
sms-6w). Dzieci sg szczegdlnie narazone na
schorzenia kciuka zwigzane z nadmiernym
wykorzystywaniem konsoli komputerowych.

ROZPOZNANIE PROBLEMU/OBJAWY

Wsréd symptomow RS zaliczane sa:

* trudnosci z chwytaniem przedmiotow
oraz bol przy uchwycie,

* mrowienie kciuka,

* uszkodzenie nerwu posrodkowego
powodujgce bole dtoni,

* najczesciej bdle wystepujg po obu-
dzeniu sie rano, po okresie odpreze-
nia dtoni w czasie snu.

DIAGNOZA - narzedzia, metody
Istniejg testy, ktore umozliwiajg zidenty-
fikowanie wystgpowania RSI, jednakze
w wypadku wystgpienia symptomow ko-
nieczna jest wizyta u specjalisty. Testy wy-
krywajgce RSI to m.in.:

» test Phalena - polega na zgieciu kciu-
ka na 30 do 60 sekund, jesli po uwol-
nieniu uscisku wystgpi promieniujgce
mrowienie, istnieje mozliwos¢ wyste-
powania RSI

» test Tinela-Hoffmana polega na opu-
kiwaniu nerwu posrodkowego przed
nadgarstkiem, ktére wywotuje uczucie
przebiegu pragdu wzdtuz nerwu

» test Durkana — polegajgcy na Sciska-
niu kciuka przez lekarza przez ok. 30
sekund

KAPITAL LUDZKI
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DOBRE PRAKTYKI - przeciwdzia-
fania, rozwigzywanie

Zespot RSI jest najczestszg przyczyng ab-

sencjizawodowej w Wielkiej Brytanii, corocz-

nie ponad milion obywateli rocznie bierze
zwolnienie ze wzgledu na RSIF. W zwigzku

z powszechnoscig tego schorzenia, a takze

z powodu powaznych konsekwencji zwig-

zanych z nieleczeniem, konieczne jest

wprowadzenie dziatan prewencyjnych dla
regularnych uzytkownikow komputerow.

Jedng z popularniejszych metod wykorzy-

stywanych przeciw RSI jest instalowanie na

komputerze specjalnego oprogramowania

(ang. adaptive software), majgcego na celu

redukcje mozliwosci wystepowania syndro-

mu. Mozemy podzieli¢ takie oprogramowa-
nie na nastepujace grupy:

1. przypominacze o przerwie (ang. break
-reminders) — jest to wszelkiego rodzaju
oprogramowanie majgce na celu przypo-
minanie o koniecznosci zrobienia sobie
przerwy od monitora w wyznaczonych
przedziatach czasowych, najczesciej cho-
dzi o dtuzszg przerwe po godzinie pracy.
Moga to byC najprostsze wygaszacze,
jak rowniez i skomplikowane oprogra-
mowanie pofaczone z pomiarem innych
cech zdrowotnych, zgodnie z nowymi
trendami technologicznymi, gdzie kom-
putery sfuzg pomiarowi réznych cech
zdrowotnych (np.: liczba przebytych kilo-
metrow, pochtonigtych kalorii, jak réwniez
i czas uzywania komputera), w celu po-
miaru zarzgdzania wiasnym zdrowiem;

2. rozwigzania zmniejszajgce aktywnos¢é
— chodzi tutaj miedzy innymi o wykorzy-
stywanie rozpoznawania mowy przy wpi-
sywaniu diugich tekstow, wykorzystywa-
nie skaneréw OTC, czy tez skrétow oraz
sfownikow typu T9 przy wpisywaniu tek-
stéw na telefonach komoérkowych. Wszel-
kie te urzgdzenia majg na celu zmniejsze-
nie ilosci powtarzanych ruchow.

6 The Health and Safety Executive, http://www.hse.
gov.uk/statistics/tables/thorgp02.htm, data doste-
pu 17.02.2013.
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Oprocz oprogramowania istotnym

elementem wptywajgcym na ograni-
czenie wystepowania RSI jest zachowanie
zasad ergonomiki pracy na komputerze
i stworzenie uzytkownikowi wygodnego
i korzystnego dla zdrowia miejsca pracy
oraz uzytkowania. Tak jak w wypadku syn-
dromu zwigzanego ze wzrokiem, w wypad-
ku RSl istotne jest robienie sobie przerw od
pracy/uzytkowania w ustalonych okresach
(np. co godzine), podczas ktérych reka oraz
kciuk dostang mozliwos¢ odprezenia sie,
a takze odpoczynku. Mozna rowniez wyko-
rzystywaé pewne elementy masazu (w USA
dostepne sg specjalne masazery reczne dla
0sob cierpigecych lub zagrozonych RSI), jak
rowniez pomoce odstresowujgce (np.: miek-
kie kuleczki do Sciskania, ktore pozwalajg
miesniom i nerwom odpocza¢ po ciggtym
uzyciu; specjalne urzadzenia do Sciskania
wykorzystywane do wzmocnienia dfoni).
Istotne jest rowniez niewykorzystywanie urza-
dzen mobilnych do regularnej pracy zwigza-
nej z wprowadzaniem tekstu, ze wzgledu na
rozmiar klawiatury, utozenie klawiszy oraz er-
gonomike urzadzenia te sg przystosowane
jedynie do pracy okazjonalnej (np. w czasie
podrdzy, przejazdu do pracy), nie moga jed-
nak zastepowacC urzgdzen stacjonarnych.
W wypadku uzytkowania konsoli do gry, ko-
rzystne wydaje sie rozwazenie zakupu takiej,
ktora poruszana jest ruchem uzytkownika,
w przeciwienstwie do sterowanych joystic-
kami oraz innymi przyrzadami, w ktdrych
wystepuje koniecznoS¢ czestych powtorzen
ruchu. Swiadomo$¢ wystepowania RSI oraz
prewencji jest bardzo istotna, gdyz schorze-
nie to nie jest mocno zakorzenione w Swia-
domosci uzytkownikow komputerdw, a jego
wystgpienie moze mie¢ dewastujgcy wptyw
na zycie dorosfego czy dziecka. Schorzenia
typu RSI nie sg fatwe w wyleczeniu, w wy-
padku zaawansowanych stadiéw wymagajg
wieloletnich kuraciji, czesto z koniecznoscig
operowania. Zachorowanie na RSI wigze sie
rowniez z wieloma kosztami spotecznymi,
takimi jak absencja w pracy czy szkole, utra-
ta biegtosci w wykonywaniu zadan pracow-
niczym, stygmatyzacja

W obecnych czasach zobrazowanie RSI
bardzo negatywnie wptywa na aktywnos¢
zawodowg/edukacyjng. Ze wzgledu na
to schorzenie nie mozna wykorzystywac
komputera tak intensywnie, jak przed cho-
robg, a w obecnym Swiecie zawodowym
wykluczenie z uzytkowania komputera
prowadzi do wykluczenia cyfrowego, co
moze spowodowac utrate pozycji zawo-
dowej i spofecznej. Istnieje wiele swia-
dectw 0s6b z RSI, pokazujgcych jak wpty-
neto ono na ich zycie, warto zapoznac
sie ze znanym brytyjskim blogiem: http://
www.ergomatters.co.uk/blog, w ktérym
autor przedstawia swojg 14-letnig walke
z RSI oraz pokazuje wptyw schorzenia na
aktywnos$c¢ psychiczna, fizyczng oraz spo-
teczna.
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DOLEGLIWOSCI UKtADU

KOSTNO-SZKIELETOWEGO
(ang. Musculosceletal Disorder, MSD)

DEFINICJA

Zgodnie z definicjg Europejskiej Agenciji
Bezpieczenstwa i Zdrowia w Pracy z sie-
dzibg w Bilbao, za dolegliwosci ukfadu
kostno-szkieletowego mozemy uznac:

»,Choroby uktadu miesniowo-szkieleto-
wego zwigzane z pracg to uposledzenie
struktur anatomicznych, takich jak: mie-
Snie, stawy, Sciegna, wigzadta, nerwy;,
kosci i miejscowy uktad krgzenia krwi,
wywoltywane lub nasilone przede wszyst-
kim na skutek wykonywania pracy oraz
bezposrednio przez oddziatywanie czyn-
nikow otoczenia, w ktérym praca jest
wykonywana (...). Choroby uktadu mig-
Sniowo-szkieletowego moga by¢ charak-
teryzowane jako schorzenia o charakte-
rze epizodycznym, poniewaz boél czesto
znika i powraca po kilku miesigcach lub
latach. Niektére MSD jednak mogg mie¢
charakter chroniczny lub nieuleczalny””

ROZPOZNANIE PROBLEMU

OBJAWY
MSD jest szerokg grupg schorzen, do kté-
rej nalezg rowniez schorzenia zwigzane
z RSI, tak jak miedzy innymi zespot ciesni
nadgarstka. Najczesciej wystepujace poza
RSI schorzenia MSD wsrdd osob pracuja-
cych/uzytkujgcych komputer to bole plecow
oraz okolic szyi. W wypadku innych chorob
MSD poza RSI, wskazania prewencyjne sg
podobne, bardzo istotna jest ergonomika
pracy, w tym przestrzeganie zasad BHP
zwigzanych z pofozeniem komputera, ka-
tem nachylenia gtowy, oswietleniem oraz
wygodnym siedziskiem. Brak dostosowa-

7 Choroby ukfadu migsniowo-szkieletowego (MSD)
w sektorze Horeca, Europejska Agencja Bezpie-
czenstwa i Zdrowia w Pracy, https://osha.europa.
eu/pl/publications/e-facts/efact24 data dostgpu
17.02.2013.
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nego siedziska jest czestym przypadkiem,
dlatego Ministerstwo Pracy oraz Polityki
Socjalnej wskazato nastepujace wytyczne
dotyczace krzesta uzytkowanego przy kom-
puterze:

,D.1. Krzesto stanowigce wyposazenie
stanowiska pracy powinno posiadac:

a) dostateczng stabilno$¢, przez wy-
posazenie go w podstawe co naj-
mniej pieciopodporowg z kotkami
jezdnymi,

b) wymiary oparcia i siedziska, za-
pewniajgce wygodng pozycje ciata
i swobode ruchow,

c) regulacje wysokosci siedziska
w zakresie 400-500 mm, liczac od
podtogi,

d) regulacje wysokosci oparcia oraz
regulacje pochylenia oparcia w za-
kresie: 5° do przodu i 30° do tytu,

e) wyprofilowanie ptyty siedziska
i oparcia odpowiednie do natural-
nego wygiecia kregostupa i odcin-
ka udowego konczyn dolnych,

f) mozliwos¢ obrotu wokét osi piono-
wej 0 360°,

g) podtokietniki”.

Ze wzgledu na skomplikowanie
oraz réznorodnos¢ MSD nie spo-
sOb przedstawi¢ wszystkich mozliwych
schorzeh w tym zestawieniu, jednocze-
$nie nalezy zauwazy¢, ze opisany szcze-
gotowo przypadek RSI jest najczesciej
wystepujgcym schorzeniem w zwigzku
z pracg na komputerze. Unia Europejska
uznajgc istotnos¢ problemu MSD wska-
zata, ze choroby MSD sg priorytetem we
wspolnotowe] strategii bezpieczehstwa
oraz higieny pracy w UE®.

8 Rozporzadzenie Ministra Pracy i Polityki Spotecz-
nej z dnia 1988 r. w sprawie bezpieczenstwa i higie-
ny pracy na stanowiskach wyposazonych w moni-
tory ekranowe, Dz.U. 1998 nr 148, poz. 973.

9 Choroby ukfadu mig$niowo-szkieletowego, Euro-
pejska Agencja Bezpieczenstwa i Zdrowia w Pracy,
https://osha.europa.eu/pl/topics/msds/index_html,
data dostgpu 19.02.2013.
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ZESPOL UZALEZNIENIA

OD INTERNETU
(ang. Internet Addiction Disorder, IAD)

DEFINICJA

Aktualnie uzaleznienie od Internetu (ina-
czej siecioholizm lub infoholizm) nie jest
klasyfikowane jako choroba wedtug kla-
syfikacji zaburzen psychicznych DSM IV
prowadzonej przez Amerykanskie Towa-
rzystwo Psychiatryczne, dlatego syndrom
ten zostanie szczegdtowo opisany w roz-
dziale dotyczacym zagrozen zwigzanych
z uzaleznieniami od sieci. Lekarze spe-
cjalisci debatujg, czy uzaleznienie od In-
ternetu moze zosta¢ uznane za jednost-
ke chorobowa, czy tez nie. Poniewaz jest
to stosunkowo nowe zjawisko, lekarze po-
trzebujg wiecej czasu na podjecie decyzji,
czy mozna bedzie zaliczy¢ IAD do chorob.
W maju 2013 roku Amerykanhskie Towa-
rzystwo Psychiatryczne umiescito 1AD
w swojej corocznej encyklopedii zdrowia
psychicznego ,Diagnostic and Statistical
Manual of Mental Disorders” z rekomen-
dacjg do dalszego badania problemu, co
moze oznaczaé, ze w nieodlegtej przy-
sziosci zostanie ono uznane za zaburze-
nie psychiczne, tak jak stato sie np. z uza-

leznieniem od hazardu.
ROZPOZNANIE PROBLEMU
OBJAWY

Symptomy:

* alienacja,

e zaburzenia rytmu dobowego (np.:
pozne chodzenie spac, spoznianie sie
do pracy/szkoty),

* podraznienie oraz agresja,

* radykalizacja pogladow,

e plany samobojcze,

* konflikty z prawem zwigzane z dziatal-
noscig w Internecie,

» zaniedbywanie obowigzkéw zawodo-
wych i rodzinnych,

e odczuwanie podniecenia na mysl
O pracy przy komputerze,

* przeglagdanie nielegalnych tresci w In-
ternecie,
e radykalna zmiana zachowan.

DIAGNOZA - narzedzia, metody

Wsréd typow IAD mozna zdiagnozowaé
m.in:

1. uzaleznienie od gier komputerowych
—uzaleznienie od gier komputerowych
dotyka w szczegolnosci dzieci i mto-
dziez, a polega na kompulsywnym, in-
tensywnym wykorzystywaniu kompu-
tera do gier wirtualnych; wystepuje tu
wiele zagrozen, poczawszy od wytg-
czenia sie z zycia osobistego, zatarcia
granic pomiedzy swiatem wirtualnym
i realnym, niepohamowane napady
agresji, az do wycienczenia organi-
zmu w przypadku grania kompulsyw-
nego (znany jest przyktad tajlandz-
kiego gracza, ktory umart w kafejce
internetowej po 40 godzinach gry na
komputerze). W Stanach Zjednoczo-
nych na wzor stowarzyszen Anonimo-
wych Alkoholikbw istniejg organizacje
Anonimowych Graczy (ang. Gamers
Anonimous), ktére zajmujg sie wycho-
dzeniem z uzaleznienia przez graczy
komputerowych;

2. erotomania komputerowa — w tym
wypadku uzytkownik przeznacza swoj
wolny czas na przebywanie na stro-
nach zawierajgcych tresci erotyczne/
pornograficzne; uzaleznienie to moze
prowadzi¢ do zaburzen wtasnego zy-
cia osobistego/erotycznego lub w po-
staci bardziej skrajnej do konfliktow
z prawem, np. w wypadku poszuki-
wania stron pornograficznych z ma-
teriatami pedofilskimi; szczegdolnym
przypadkiem erotomanii internetowe;j
jest rowniez poszukiwanie wirtualnych
kontaktow seksualnych przez Internet,
dotyczy to szczegdlnie przypadkéw,
gdy moze wptywac to na zycie rodzin-
ne/osobiste uzytkownika;

OPIS
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3. uzaleznienie od informacji (przecia-

zenie informacyjne) — jest to kompul-
sywne wykorzystywanie komputera
do zdobywania informacji, zaburza-
jace rytm zycia uzytkownika. O tym
przypadku mozemy méwic¢, gdy dana
osoba spedza nieproporcjonalnie
duzo czasu na forach internetowych,
czatach lub odswiezajgc i czytajgc
najnowsze wiadomosci na portalach
informacyjnych; ten rodzaj zagrozenia
moze wptywac na efektywnos¢ zycia
zawodowego osoby, ktora nie moze
skupi¢ sie na swoich zadaniach pra-
cowniczych, nieustannie odswiezajgc
nowe, najczesciej bezuzyteczne, in-
formacje;

. uzaleznienie od kontakiéw spotecz-
nych w sieci — portale oraz komunika-
tory spoteczne daly ludziom niespo-
tykang dotychczas w dziejach $wiata
tatwo$¢ nawigzywania kontaktoéw z in-
nymi osobami, czesto z innych czesci
Swiata; w przypadku uzaleznienia od
portaléw spotecznosciowych mozemy
mowic o szerokiej gamie zagrozen: po-
czawszy od braku mozliwosci weryfika-
cji oraz nieumiejetnosci oceniania, czy
nasz rozmowca ma dobre intencje, co
jest szczegolnie istothe w przypadku
dzieci narazonych na pedofilie w sieci
czy tez ofiar portali randkowych; cze-
sto uzaleznienie od portali spotecznych
polega na intensywnym spedzaniu
czasu na portalach typu: Facebook czy
MySpace, gdzie osoba uzalezniona pro-
wadzi bogate zycie spoteczne, jedno-
czesnie alienujgc sie od zycia realnego
i posiadajgc trudnosci w nawigzywaniu
relacji spofecznych w rzeczywistosci;
kontakty przez portale spofecznosciowe
taczg sie rowniez z zagrozeniami zwigza-
nymi z ujawnieniem prywatnych, czesto
intymnych informacji osobom niepowo-
tanym, w tym popularny sexting, czyli
wysyfanie intymnych zdje¢ za pomocg
urzgdzen mobilnych lub komputera, kto-
re moga byc¢ czesto wykorzystane prze-
ciw osobie wysytajgcej,

KAPITAt LUDZKI Zagrozenia A ree
NARODOWA STRATEGIA SPOINOSCI Cybe r'p rzestrzeni FUNDUSZ SPOLECZNY

5. cyberchondria - jest to internetowa
odmiana hipochondrii, polegajaca
na kompulsywnym wykorzystywaniu
Internetu, w tym szczegdlnosci spo-
tecznosci zdrowotnych oraz foréw in-
ternetowych w poszukiwaniu informa-
cji dotyczacych chorob; ze wzgledu
na brak weryfikacji wiedzy naukowe;j
0s6b publikujgcych informacje o cho-
robach w Internecie, moze prowadzi¢
do przyswojenia btednych informaciji,
a takze do zachowan paranoidalnych
oraz wmawiania sobie isthienia cho-
réb; w skrajnych przypadkach cyber-
chondria moze prowadzi¢ rowniez do
samobojstw;

6. samobdjstwa w sieci/samookale-
czanie — w rzadkich przypadkach In-
ternet moze by¢ platformg wymiany
informacji przez osoby mjace plany
samobojcze lub dokonujace samode-
strukcji przez okaleczanie; obecnosc
na takich forach moze dawac¢ nega-
tywne wsparcie powodujgce, ze kto$
moze szybciej podja¢ decyzje o pro-
bie samobojczej; znane sg rowniez
jednostkowe przypadki, w ktérych
przy uzyciu Internetu samobodjstwa
popetnialy grupy osob (tzw. akty sa-
mobdjcze).

W celu zdiagnozowania wyste-
powania zespotu uzaleznienia
od Internetu mozna wykorzystywac testy
kwestionariuszowe, w tym najpopularniej-
szy test uzaleznienia od Internetu (ang.
Internet Addiction Test) opracowany przez
wybitng ekspertke w zakresie badania IOD
dr Kimberley Young. Ten krétki 20-pytanio-
wy test sktadajacy sie z pytan zamknietych
pozwoli oceni¢ poziom uzaleznienia od In-
ternetu.

20
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DOBRE PRAKTYKI - przeciw-
dziatania, rozwigzywanie
Poniewaz IOD jak na razie nie jest uzna-
ny za jednostke chorobows, nie istniejg
wytyczne co do leczenia tej dolegliwo-
Sci. Jako potencjalne rozwigzania mozna

wskaza¢ m.in.:

e alternatywne metody spedzania czasu
(np. zwiekszenie ilosci wysitku fizycz-
nego, spotkania ze znajomymi, dodat-
kowe zajecia itp.),

* oprogramowanie ograniczajgce czas
uzytkowania komputera,

e wsparcie psychologa,

* terapia behawioralna.
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WPROWADZENIE

Niniejszy tekst jest probg zmierzenia sie
z zagadnieniem rzadko do tej pory porusza-
nym kompleksowo w literaturze pedagogiki
medialnej, a odnoszacym sie do tematyki
nastepstw trwatych zmian poszczegolnych
sktadowych osobowosci i mézgu w kon-
tekscie nieprawidtowego uzytkowania urzg-
dzeh cyfrowych. Przygotowanie tekstu
mozliwe byto dzieki ksigzce niemieckiego
psychiatry i neurobiologa, profesora Man-
freda Spitzera wzbudzajgcej wsréd czy-
telnikow zaréwno szereg kontrowersji, jak
i wielkie uznanie dla trafnej diagnozy psy-
chospofecznego funkcjonowania grupy
najmtodszych uzytkownikdw urzadzen cy-
frowych.

CHARAKTERYSTYKA ZJAWISKA

Warto przedstawi¢ pokrotce sylwetke au-
tora ksigzki Cyfrowa demencja, ktory dzie-
ki zdobytemu doswiadczeniu klinicznemu
pokazat szereg odwaznych, a zarazem
fatalistycznych skutkdéw niekontrolowane-
go i bezmyslnego implementowania sie-
ciowych urzgdzen cyfrowych w codzienne
zycie dzieci i mtodziezy. Manfred Spitzer od
poczatku lat 90. zwigzany jest zawodowo
z kierowaniem uniwersyteckimi klinikami
psychiatrii w Heidelbergu oraz Ulm. Obec-
nie zarzgdza Centrum Wymiany Wiedzy
z Dziedziny Neuronauk i Edukacji. Catos$¢
rozwazan niemieckiego lekarza zawarta
w publikacji Cyfrowa demencja wywotata na
przestrzeni ostatnich kilkunastu lat olbrzy-
mig dyskusje, w ktorg wigczyli sie w Pol-
sce zarowno cyfrowi technokraci wspierani
przez cyfrowych autochtondw, jak i peda-
godzy medialni. Obie grupy zajmujg skrajne
stanowiska w stosunku do oddziatywania
mediéw na organike mozgu i psychospo-
teczne funkcjonowanie dzieci. Dodatkowo
osoby odpowiedzialne, a wigc nauczyciele

' Wiekszos¢ artykutu zostafa oparta na ksigzce M.
Spitzera oraz wybranych dyskusjach toczgcych
sie w portalach branzowych w momencie opubli-
kowania pracy.
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@ Zagrozenia _
cyberprzestrzeni

oraz rodzice sg najczesciej zdezoriento-
wani i nie posiadajg jakiejkolwiek wiedzy
w obszarze bezpiecznej obstugi mediow
elektronicznych jak i oddziatywania tych-
ze rozwigzan na utrwalanie negatywnych
zachowan. Nowe media generujg szereg
niewystepujacych jeszcze kilkanascie lat
temu problemow, takich jak: uzaleznienie
od medidéw i generowanie niekorzystnych
nawykéw obstugi urzadzen cyfrowych?,
pobieranie nielegalnego oprogramowania
oraz brak prawidtowego rozumienia prawa
autorskiego®, cyberprzemoc?, niekontrolo-
wany kontakt dzieci z nieznajomymi w sieci®,
pornografia i pedofilia®, niskie kompetencje
0s0b znaczacych w zakresie kontroli dzieci
w przestrzeni nowych mediow’. M. Spitzer
analizujgc e-zagrozenia siega gtebiej,
dosadnie argumentujgc przy uzyciu ba-
dan naukowych w obszarze neuronauk,
iz media elektroniczne przede wszystkim
zmieniajg nasz moézg. Ponadto przeobra-
zenia te w perspektywie dorastajgcego po-
kolenia mogg okazac sie w dalszej perspek-
tywie niezwykle niekorzystne dla catego
spoteczenstwa.

Tytutem wstepu warto zaznaczy¢, ze
od czasu upowszechnienia sie kom-
puterow w Polsce minety juz ponad dwie de-

2 J. Holtkamp, Co ogfupia nasze dzieci?, Wydawnic-
two Salwator, Krakow 2010.

3 Por. E. Bendyk, Bunt sieci, Biblioteka Polityki, War-
szawa 2012.

4 Por. R. Kowalski, S. Limber, P. Agatston, Cyberprze-
moc wsrod dzieci i mtodziezy, Wydawnictwo Uni-
wersytetu Jagiellonskiego, Krakow 2011, J. Pyzal-
ski, Agresja elektroniczna wsrdd dzieci i mtodziezy,
Gdanskie Wydawnictwo Psychologiczne, Sopot
2011.

5 Por. A. Stysz, B. Arcimowicz, Przyjaciele w Interne-
cie, Gdanskie Wydawnictwo Psychologiczne, So-
pot 2009.

5 B. Danowski, A. Krupinska, Dziecko w sieci, Wy-
dawnictwo Helion, Gliwice 2007.

7 F. Huber, C. Neuschéffer, Rodzice offline? Jak na-
wigzac kontakt ze skomputeryzowanym dzieckiem,
Wydawnictwo Lekarskie PZWL, Warszawa 2003.
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kady. Internet na stale zagoscit w wiekszo-
sci domostw. Polska wedtug najnowszych
badan np. Diagnozy Spofecznej (2013),
coraz mniej odstaje w zakresie posiadania
sprzetow elektronicznych od innych krajow
europejskich. Dodatkowo powszechnie
wprowadzane rozwigzania informatyczne
wspomagajgce codzienne funkcjonowanie
ludzi w instytucjach oraz zyciu prywatnym
sg stanem normalnym nastgpujgcym za
sprawg logicznego toku rozwoju spoteczno
-technicznego. Bez rozwigzan informatycz-
nych trudno wyobrazi¢ sobie w dzisiejszych
czasach funkcjonowanie bankow, szkof,
urzeddéw panstwowych. Urzadzenia cyfrowe
staly sie réwniez nieodtgcznym elementem
zycia cyfrowych autochtonéw. Komputery,
konsole, telewizja cyfrowa, tablety, smartfo-
ny, odtwarzacze mp3, nawigacje to oprzy-
rzgdowanie, ktére bez watpienia usprawnia
i uprzyjemnia nasze zycie, jednakze z dru-
giej strony jest przyczyng wielu niekorzyst-
nych zjawisk, ktdre pokrotce zostang scha-
rakteryzowane w dalszej czgsci tekstu.

MEDIA ELEKTRONICZNE
W OBSZARZE UCZENIA
Systematycznie od kohca lat 90-tych XX
wieku do czasow obecnych zauwazalny
jest wzrost wykorzystania mediéw elektro-
nicznych przez dzieci i mtodziez. Przeciet-
ne europejskie dziecko w wieku szkolnym
spedza o wiele wiecej wolnego czasu,
bedac w kontakcie z nowymi mediami
niz przeznacza na realne relacje w domu
rodzinnym czy tez w srodowisku rowiesni-
czym. Czas ten jednak jest gféwnie zwiag-
zany z funkcjami komunikacyjnymi oraz
rozrywkowymi, jakie oferujg tego typu
urzadzenia. Paradoksalnie patrzac z per-
spektywy rodzicow mozna zauwazyc, ze
wiekszos¢ osdb, wyposazajgc swoje po-
ciechy w urzadzenia elektroniczne zakta-
da, ze media elektroniczne majg za zada-
nie przede wszystkim wspomaganie ich
rozwoju, procesu uczenia sie, spostrze-
gawczosci. Jednakze, jak podkresla M.
Spitzer oraz liczne badania naukowe, na
ktore sie powotuje, czas wypetniany przez

urzadzenia sieciowe jawi sie jako stracona
szansa na petny i realny rozwoj mtodych
uzytkownikow technologii cyfrowe;.

H Zasadnicze pytanie stawiane na
I roku studidw pedagogicznych
brzmi — na czym polega wiasciwy proces
uczenia sig? Ot6z kandydat na stanowi-
sko nauczyciela po dwoch semestrach
jest juz w stanie udzieli¢ poprawnej i rze-
telnej odpowiedzi. Zatem uczenie si¢
zwigzane jest z procesami neurobio-
logicznymi, wystepujgcymi tylko w sy-
tuacji, gdy realny wysitek intelektual-
ny powoduje trwate zmiany w mézgu.
Najbardziej skomplikowany i niezbadany
do konca organ naszego ciatfa, jakim jest
mozg funkcjonuje prawidfowo w wymia-
rze neuronalnym wytgcznie wtedy, gdy
zachodzg w nim zmiany pod wptywem
wigczania nowych neuronéw w system
pozostatych  podstawowych  struktur.
Z aktywizacjg neurondw jest podobnie
jak z treningiem migsni. W sytuacji gdy
cztowiek zostaje poddawany stymulaciji
w postaci wysitku intelektualnego, nowo
powstajgce neurony w hipokampie wtg-
czane sg w pozostatg siatke potgczen,
natomiast pojawiajgce sie informacije
w postaci impulsow elektrycznych prze-
kazywane za pomocg synaps uaktywnia-
ja wybrane czesci mozgu. Zachowanie
odpowiedniej sprawnosci umystowej
jest mozliwe zatem tylko i wyifgcznie
w sytuacji stawiania nowych, nieod-
tworczych zadan dla mézgu. Pytanie,
na ile powierzchowna komunikacja i prze-
gladanie stron internetowych oraz korzy-
stanie z aplikacji rozrywkowych stymulu-
je moézg do realnego dziatania, staje sie
zasadniczg kwestig stuzgcg wyjasnieniu
fenomenu tytutfowej cyfrowej demenciji.

Od kilkudziesieciu lat wiadomo,
Ze proces uczenia si¢ jest moz-
liwy réwniez w okresie starosci, gdyz
wtedy takze pomimo utraty sporej liczby
neuronéw produkowane sg nowe ,szare
komorki” w hipokampie. Neurony odpo-
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wiednio zaaktywizowane przez proces
uczenia sie, a wiec wysitek intelektualny,
wzbogacajg potencjat sprawnego dziata-
nia i wiedzy. W tym kontekscie dostrze-
galny jest coraz widoczniej dylemat, na
ile wspomaganie nowymi mediami, m.in.
przez platformy do ksztafcenia na od-
legtos¢, prezentacje multimedialne sty-
muluje do prawdziwego uczenia sie, a na
ile jest tylko jego marnym substytutem.
Gtebokos¢ przetwarzania informacji ma
tutaj olbrzymie znaczenie. Wertowanie
duzej liczby stron, szybkie czytanie, prze-
suwanie ikonek na pulpicie oraz nagmin-
ne wklejanie przez uczniow i studentow
tresci na zasadzie ,ctrl + ¢” oraz ,ctrl + v”
nie tylko skutkuje brakiem osiggniecia za-
tozonych celow ksztatcenia, lecz przede
wszystkim nie powoduje trwatych zmian
w systemie neuronalnym, uniemozliwia-
jac zdobycie prawdziwej wiedzy.

NAJNOWSZE DONIESIENIA

Patrzac z innej perspektywy na poruszone
zagadnienie, od poczatku lat 90-tych XX
wieku mozna zauwazy¢ ogolng fascynacje
nowymi rozwigzaniami informatycznymi,
ktore wielokrotnie na site implementowa-
ne sg w system edukacji. Owa niezbadana
merytorycznie pod wzgledem efektywnosci
dziatah dydaktycznych fascynacja trwa do
dzisiaj. Trudno obecnie spotka¢ w Polsce
szkotfe nieposiadajacg w swoim wyposaze-
niu tablicy interaktywnej czy tez projektorow
multimedialnych. W ramach zaktadanego
unowoczesniania edukacji coraz czesciej
wprowadzane sg obowigzkowe e-podrecz-
niki, natomiast ¢wiczenia rozwigzywane sg
nie w tradycyjnych zeszytach, lecz na table-
tach, czy tez netbookach. Spitzer analizu-
jac fenomen wszechobecnej informatyzaciji
podkresla, ze komputery i sie¢ dostarczajg
nam informacji podobnie jak nauczyciele.
Na tej podstawie wielokrotnie bywa wycia-
gany bfedny wniosek, iz urzadzenia cyfrowe
stanowig doskonate, a na dodatek multime-
dialne (polisensoryczne) zrédto informacii
jednoczesnie nieograniczonej pod wzgle-
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dem zasobow i terytorium. Jednakze po-
mimo masowej implementacji rozwigzan
cyfrowych brak jest do tej pory rzetelnych
wynikéw badan sugerujgcych, ze nowo-
czesne technologie ICT takie jak tablety, ta-
blice interaktywne (na marginesie: z ktorych
nie wszyscy nauczyciele potrafig korzystac)
warunkujg skuteczniejszg efektywnosé
uczenia si¢ i nauczania niz tradycyjne
metody. Po fali zachwytu szybkoscig doste-
pu do informacji pojawia sie od kilkunastu
miesiecy coraz ostrzejsza dyskusja nad pro-
blemem zwigzanym ze zjawiskiem powierz-
chownosci uczenia sie za pomocg urzgdzen
elektronicznych. W ramach prowadzonych
analiz mozna spotkac sie rowniez z opinia-
mi, ze urzgdzenia zamiast wspiera¢ rozwoj
dzieci obnizajg zakres ich elementarnych

umiejetnosci i wiedzy.

Niemiecki neurobiolog stawia
n przewrotne, ale zasadne pyta-
nie ,co jest lepsze — odktadanie pamieg-
ci w mézgu czy w chmurze”, udziela-
jac jednoczesnie odpowiedzi w tekscie
swojej publikacji. Odcigzanie ludzkiej
pamieci prowadzi nie tylko do mniej
intensywnego dziatania moézgu, lecz
jednoczesnie obniza skutecznos¢ za-
pamietywania. Przechowywanie infor-
maciji na twardych dyskach, pendrivach,
serwerach, w poczcie elektronicznej daje
specyficzne poczucie dostepu do kazdej
informacji w dowolnym miejscu i czasie.
Odzwyczajenie sie od zapamietywania in-
formaciji jest o tyle niebezpieczne (abstra-
hujgc od wytgczenia zasilania czy awarii
sieci), iz skutkuje nie tylko zmianami fizy-
kalnymi mozgu, lecz generuje szereg nie-
korzystnych zjawisk, takich jak: zanikanie
samodzielnej potrzeby dochodzenia do
prawdy, brak fachowej wiedzy tgczonej

Z jej powierzchownoscia.

Najbardziej wartosciowym eta-
n pem rozwojowym cztowieka jest
okres dziecinstwa. Wtedy to zdobywa-
my szereg umiejetnosci, kompetencii,
postaw pozwalajgcych na efektywne
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funkcjonowanie w dorostosci. W okresie
tym wszystkie organy ludzkie wykazujg
olbrzymig tendencje rozwojowg, w tym
szczegOlnie moézg. Ksztattowanie odpo-
wiednich nawykow zwigzanych z ruchem,
samokontrolg, samooceng warunkuje
nabycie prawidtowych mechanizmow
umozliwiajgcych sukces zyciowy. Nalezy
wobec tego faktu podkresdli¢ znaczenie
telewizji, ktéra jest specyficznym przed-
stawicielem mediow elektronicznych.
Brak wyznaczania granic w zakresie
ogladania bajek telewizyjnych staje sie
pierwszym krokiem sprzyjajgcym kolej-
nym negatywnym nawykom zwigzanym
z niekontrolowanym i bezmyslnym uzyt-
kowaniem mediow sieciowych w okresie
adolescenciji.

NAJM’LODSIWSWIECIE
MEDIOW
Dziecko uczy sie poprzez swoj specyficz-
ny okres rozwojowy o wiele szybciej niz
dorosty. Fakt ten powinien by¢ szczegdl-
nie wazny dla pedagogéw medialnych,
ktérzy bazujgc jedynie na idei nieograni-
czonego dostepu do olbrzymiej ilosci in-
formaciji w sieci zapominaja, iz wazna jest
réowniez dokfadnosS¢ w zakresie segre-
gacji i wartosciowania informaciji. Wspie-
ranie edukacji na etapie szkolnym oraz
przedszkolnym jest o tyle istotne, ze nie
ilos¢ zdobytych przez ucznia informaciji
jestistotna, co ksztatcenie elementarnych
kompetencji zwigzanych z pisaniem,
liczeniem, pamiecig krotkotrwatg i diu-
gotrwata; kompetencje spoteczne oraz
holistyczne pojmowanie swiata mozliwe
dzieki koncepcji nauczania zintegrowa-
nego. Czesc¢ tych zdolnosci realizowana
jest za sprawg aktywnosci rozwijajgcych
zdolnosci motoryczne poprzez zabawy,
gry, interakcje rowiesnicze. Wobec tych-
ze faktow bezzasadne wydaje sie wdra-
zanie na etapie wczesnej edukacji lap-
topow, tabletéw, gdyz sg to urzgdzenia,
ktére nieodpowiednio wdrozone nawet
jako wspomagajgce Srodki dydaktyczne
moga bardziej zaktdci¢ proces edukacyj-

ny niz przyczyni¢ sie do jego poprawy.
Odnoszac sie do zastgpienia tradycyj-
nych zeszytobw cwiczen oraz podregczni-
kéw ich cyfrowymi substytutami, czesc¢
pedagogow i rodzicow zastanawia sie,
w jakim celu prowadzone sg tego typu
dziatania. Czy jest to konieczne tylko i wy-
tacznie dlatego, ze skoro sg zabezpieczo-
ne fundusze (np. z projektow unijnych)
i mamy tatwy dostep do zakupu urzadzen
cyfrowych oraz e-podrecznikéw, nale-
2y koniecznie wykazujgc sie postepem
zmienic tradycyjna i do tej pory skuteczng
metodyke ksztatcenia? Warto zastanowic
sie nad tym i podobnymi dylematami nie-
co szerzej w kontekscie rzetelnych badan
oraz przewidywan, a takze dotychczaso-
wej wiedzy zwigzanej z biopsychospo-
tecznym rozwojem cziowieka.

n M. Spitzer zaznacza, ze giéwng od-

powiedzialnos¢ za ogtupianie dzieci
i niedbanie o ich prawidfowy rozwdj pono-
szg rodzice. Wynika to przede wszystkim
z faktu pozornego dbania o dobre samopo-
czucie oraz rozwoj dzieci poprzez wyposa-
Zenie gospodarstw domowych w konsole
do gry oraz komputery majgce jako gtow-
ny cel wyrdwnanie badz tez podnoszenie
szans edukacyjnych. Rodzice przed za-
kupem urzadzen cyfrowych rzadko kiedy
dokonujg namystu nad realnym wptywem
tego typu techniki na proces uczenia sig,
relacje spoteczne, ksztaftowanie systemu
wartosci oraz zachowan zwigzanych z proz-
drowotnym spedzaniem czasu wolnego.
Z prowadzonych eksperymentéw jasno
wynika, Zze dzieci intensywnie grajgce
w roznego rodzaju aplikacje rozrywko-
we osiggaja gorsze wyniki w nauce, niz
rowiesnicy nieposiadajgcy konsoli lub
korzystajacy z aplikacji rozrywkowych
w ograniczonym zakresie. Ponadto inng
kwestig jest rodzaj gier, z ktorych korzystajg
dzieci. Wielu opiekundw nie potrafi podjac
chociazby matej proby zastanowienia sie
nad nastepstwami nadmiernego i niekontro-
lowanego uzytkowania mediow sieciowych.
Trudne do osiggniecia na tym etapie roz-
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woju spoteczenstwa zinformatyzowanego
sg rowniez inne cele pedagogiki medialne;
zwigzane z doborem gier adekwatnych do
wieku. Oczywiscie istniejg systemy ozna-
czania gier komputerowych np. PEGI, jed-
nakze spore grono rodzicéw i opiekunow
wyznaje zasady, ze skoro dziecko przebywa
w bezpiecznej przestrzeni domowej, nic nie
jest w stanie mu zagrozi¢, a zabawa z grg
sprawia przeciez wiele radosci i nie anga-
zuje dorostego w interakcje z dzieckiem.
W obliczu dynamicznego rozwoju branzy
gier komputerowych oraz ich niestabngce;
»konsumpcji” przez najmtodszych uzytkow-
nikow zasadne staje sie wyznaczenie no-
wych trendéw w edukaciji medialnej zwigza-
nych z ksztalceniem w osobach dorostych
wiedzy i umiejetnodci pozwalajgcych na
bezpieczne wychowanie w spoteczenstwie
mimowolnie zinformatyzowanym. Osoby
doroste, a wigc z zatozZenia bardziej Swiado-
me i odpowiedzialne za swoje dzieci, powin-
ny szczegolnie uwrazliwi¢ sie na czas ko-
rzystania z mediow elektronicznych, tresci
wystepujgce w grach, ktdre zostawiajg slady
pamieciowe, ksztaftujgc tym samym nawyki
i rodzaca sig osobowos¢ dziecka.

M. Prensky®, ktérego typologig podziatu
spoteczenstwa na cyfrowych autochtonéw
i imigrantéw positkujg sie pedagodzy me-
dialni opisujgcy zaleznosci miedzypoko-
leniowe, zauwaza, iz osoby, ktore wyrosty
w czasach analogowych posiadajg zupetnie
inny odbidr rzeczywistosci niz wspotczesna
miodziez. Fakt ten nie wynika z tradycyjnych
roznic pomiedzy pokoleniami, lecz jego
dynamike wyznacza wszechobecna infor-
matyka oraz co za tym idzie zmiana stylu
zycia mfodszego pokolenia. Aby zrozumie¢
fenomen cyfrowych autochtonéw, nalezy
podkreslic, ze przecietny miody cztowiek
przed ukonczeniem dwudziestego pierw-
szego roku zycia®:

8 M. Prensky, Digital Natives, Digital Imigrants, On
the Horizon 2001, MCB University Press, Vol. 9. No
5, www.marcprensky.com, data dostepu 12.2013

® M. Spitzer, Cyfrowa demencja. W jaki sposob po-
zbawiamy rozumu siebie i swoje dzieci, Wyd. Do-
bra Literatura, Stupsk 2013, s. 179.
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» wystat lub otrzymat dwiescie piecdzie-
sigt tysiecy e-maili i esemesoéw,

e poswiecit na obstuge telefonu komor-
kowego dziesiec¢ tysiecy godzin,

e grat przez pie¢ tysiecy godzin w gry
komputerowe,

* spedzit ponad trzy tysigce godzin na
portalach spotecznosciowych (wspot-
czynnik ten bedzie sie dynamicznie
podnosit w ciggu kolejnych lat, o czym
Swiadczg tendencje zwigzane z popu-
larnoscig wybranych stron interneto-
wych np. Facebooka).

ROZPOZNANIE
OBJAWY

Typowy cyfrowy tubylec jest online przez
wiekszos¢ dnia, utrzymuje staty kontakt
mailowy oraz komunikacje w portalach
spotecznosciowych i komunikatorach
czy tez w sposéb esemesowy. Cyfrowy
autochton dziata wielozadaniowo, stu-
chajgc muzyki serfuje w sieci przez wiele
godzin, ma swoje ulubione gry kompu-
terowe, ktérym poswieca réwniez duzg
ilos¢ wolnego od obowigzkéw szkolnych
czasu. Grajgc na konsoli (zazwyczaj
w gry sieciowe, czesto wykraczajgc poza
dozwolony zakres wiekowy) lub oglada-
jac wieczorny program telewizyjny, ma
zapewniony staly kontakt z wirtualnym
Swiatem poprzez smartfon podpiety pod
domowy hotspot, czy tez komputer osobi-
sty. Zamiast budzika programuje komoér-
ke, pozostaje przez caly dzien osiggalny,
przed snem odczytuje najnowsze wiado-
mosci w telefonie i Internecie. Zasypia po
23.00, stuchajgc ulubionej muzyki online
lub pobranej z sieci plikow mp3.

Spitzer analizujgc opisany tryb zycia nie de-
monizuje, lecz stawia otwarte pytania: jakie
mogg by¢ diugofalowe nastepstwa takie-
go codziennego trybu zycia? Czy szybkie
zmiany techniczne nazywane cyfrowg re-
wolucjg, za ktérg wiekszos¢ cyfrowych imi-
grantow nie nadgza, sg dobrodziejstwem
czy tez przeklenstwem? Jednoczesnie le-
karz udziela odpowiedzi, ze na podstawie
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dotychczasowych wynikow badan kogni-
tywnych mozna z cafg pewnoscig stwier-
dzi¢, ze nie jest to zjawisko obojetne dla
umystu i ciata.

Grupy oséb urodzone w potowie
lat 90-tych XX wieku okreslane
rowniez mianem ,pokolenia Google”
nie sg zdolne wyobrazi¢ sobie funkcjo-
nowania $wiata bez sieciowych urzg-
dzen mobilnych'®. Osoby z tej kategorii
wiekowej wyrosty w zupetnie innych uwa-
runkowaniach spoteczno-technicznych,
ktére zdeterminowaly ich neuroplasty-
ke mozgu. Nie jest to jednak pokolenie,
jakby sie wydawato z pozoru, cyfrowych
geniuszy, niesamowitych programistow,
wizjonerdw, pasjonatow, korzystajgcych
z istotnych informacji umieszczonych
w odlegtych zakatkach globu. Spora gru-
pa cyfrowych tubylcéw ma wrecz proble-
my z wykonywaniem kluczowych zadan
zwigzanych z podstawg programowg
w zakresie technologii informacyjne;.
Korzystanie z mediéw w celach rozryw-
kowych nie przekiada sie w prostej linii
na umiejetnosci informatyczne, ktore sg
odrebng kategorig wymagajacg myslenia
algorytmicznego opartego na zdolno-
Sscach matematycznych. Typowy cyfro-
wy autochton by¢ moze uruchamia nie-
skonczong ilos¢ stron i innych ,fatwych”
w odbiorze materiatow audiowizualnych,
jednakze gteboka systematyczna praca
umystowa, bedaca podstawg uczenia sie
jest mu obca. Wiasciwe uczenie sig¢ bez
kontroli oséb znaczacych zastgpione jest
sSlizganiem sie” po tresciach, co nie jest
realnym procesem uczenia sie.

13

WIELOZADANIOWOSC WE
WSPOLCZESNYM SWIECIE
Innym wymiarem pracy typowej dla wspot-

14

o ¢ Tomczyk, A. Wasinski, Zavislost novych médii
u dti a mladeZe - polsky vyhled, w: K. Kopecky
(red.), Rizika internetové komunikace v teorii a pra-
xi, Univerzita Palackého, Centrum prevence riziko-
vé virtualni komunikace, Olomouc 2013.

czesnego cziowieka jest, jak zaznacza M.
Spizter, wielozadaniowos¢. Wedtug bada-
cza ludzie pracujgcy w kontakcie z nowymi
mediami przerywajg wykonywanie wtasci-
wych zadan co 11 minut m.in. sprawdza-
niem wiadomosci w portalu spoteczno-
sciowym, wybieraniem innej muzyki niz ta,
ktora jest w tle, odpisywaniem na e-maile,
wyszukiwaniem informacji w sieci czy tez
wysyfaniem esemeséw lub odbieraniem po-
tagczen telefonicznych. Egzystencja w cyfro-
wym swiecie charakteryzuje sie nieustanng
realizacjg kilku czynnosci naraz. Jednakze
jak dowodzg badania, wykonujgc wszystkie
czynnosci naraz lub pracujgc wielowgtko-
wo nad kilkoma zadaniami nie realizujemy
ich wszystkich szybciej. Przetgczanie sig
pomigdzy aktywnosciami sprzyja nie tylko
obnizeniu zdolnosci do koncentrowania sie,
lecz prowadzi do wytrenowania wiekszej
powierzchownosci przetwarzania danych
oraz mniejszej efektywnosci przyswajania
danych.

PODSUMOWANIE

Zaprezentowane powyzej dylematy nie
sg probg stricte naukowego spojrzenia
na psychospoteczne funkcjonowanie
dzieci i mtodziezy w przestrzeni mediow
sieciowych, lecz majg przede wszystkim
wywota¢ dyskusje nad przebiegajgcy-
mi dynamicznie zmianami. Pozbawie-
nie kontroli rodzicielskiej, brak fachowej
wiedzy na temat zastosowania nowych
mediow w edukacji, czy tez iluzoryczna
wiara w postep dzieki nowym technolo-
giom moze by¢ i jest w wielu obszarach
(np. zmiany w mézgu) niezwykle niebez-
pieczna dla prawidtowego rozwoju mio-
dego pokolenia. Zatem konieczne w tej
sytuacji wydaje sie podjecie dalszej oraz
systematycznej gtebokiej i merytoryczne;j
debaty nad nowymi zagrozeniami, ktore
pojawity sie za sprawg nowych mediéw.
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OPIS
ZJAWISKA

WPROWADZENIE

Istnieje wiele zagrozen zwigzanych z cy-
berprzestrzenig. Duzg ich czes¢ stanowig
zagrozenia spoteczne, gdyz majg one
podtoze kulturalne, takie jak konstruowa-
nie wirtualnej tozsamosci czy interakcje
w sieciach spotecznosciowych.

2 Cyberbullying i inne formy cyber-
przemocy mogg sprawiac wraze-
nie, ze postep technologiczny jest czyms
ztym i najlepiej bytoby, gdyby dzieci nie
mialy w ogole dostepu do Internetu, te-
lefonow komérkowych i tym podobnych.
Jednak nie powinnismy tak podchodzi¢
do problemu zagrozen, jakie niesie ze
sobg cyberprzestrzen - podstepnych
i nieustannie narastajacych. Technologia
sama w sobie moze by¢ czyms bardzo
korzystnym: Internet stanowi Zzrodfo infor-
macji i darmowe okno na $wiat. Nie tylko
otwiera pokfady wiedzy (zwlaszcza przed
miodziezg), ktdére w innym przypadku by-
tyby trudno dostepne, ale pomaga réw-
niez nawigzywac i utrzymywac kontakty
spoteczne. Dla wielu oséb — patrz sekcja
Przydatne technologie — nowe technolo-
gie stanowig znakomite rozwigzanie, po-
zwalajg redukowac koszty, tworzg nowe
miejsca pracy i ustugi, jak rowniez alter-
natywne i efektywne formy uczestnictwa
w zyciu publicznym/obywatelskim. Inter-
net i zwigzane z nim technologie majg
niewatpliwie pozytywny wptyw na nasze
zycie, natomiast problem moze stanowi¢
intencjonalne uzywanie go w okreslonych
celach przez niektore osoby. Dlatego istot-
ne jest pogtebianie i szerzenie wiedzy na
temat tego, jak zmniejszy¢ negatywne
skutki tych dziatan.

Niniejszy tekst skupia sie na cy-
berbullyingu wtasnie ze wzgledu
na narastajacy charakter tego problemu.
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n DEFINICJA

Zanim wyjasnimy znaczenie terminu cy-
berprzemocy (ang. cyberbullying), na-
lezatoby najpierw zastanowi¢ sie, czym
wiasciwie jest tradycyjny koncept mobbin-
gu (ang. bullying). Z mobbingiem mamy
do czynienia, jesli ktos w sposéb za-
mierzony i powtarzalny przesladuje,
grozi, zastrasza inng osobe. Czesto
towarzyszy temu szantaz i inne formy
przemocy. Bullying moze przejawia¢
sie w nastepujacych formach: agresja
stowna, nekanie, znecanie sie fizycz-
ne, obrazliwe listy i wiadomosci, neka-
nie telefonami i e-mailami, szerzenie
oszczerstw i plotek oraz wiele temu

podobnych.
n Zjawisko to moze wystepowac
na podtozu rasowym, religij-
nym, ptciowym, aparycji, seksualnym,
niepetnosprawnosci lub narodowoscio-
wym. Moze mie¢ ono miejsce wszedzie:
w szkotfach, obiektach sportowych, miej-
SCu pracy etc.

W wypadku tego zjawiska mamy

do czynienia z przewaga, jakg
jedna strona odczuwa nad drugg. Oso-
by dopuszczajgce sie mobbingu szukajg
tatwego celu, wybierajg jednostki, ktore
majg problem z integracja, wrazliwe i sta-
be fizycznie. Zatem celem stajg sie ,wy-
kluczeni” przez grupe lub spotecznosc.
Osoby takie zacheca zwtaszcza mowa
ciafa ich ofiar, jak na przyktad postawa
czy niesmiatos¢ przejawiajagca sie w uni-
kaniu kontaktu wzrokowego.

W tradycyjnym ujeciu osoba

mobbujgca moze dopuszczaé
sie przemocy jedynie osobiscie, mozna
ja natychmiast rozpozna¢ i probowac
ucieczki, poniewaz osoba taka dgzy do
fizycznego kontaktu ze swojg ofiarg, by
poczuc jej strach i upokorzenie.
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Mobbing, bez wzgledu na to czy

fizyczny, stowny, posredni, czy
wzgledny, zostat zdefiniowany jako sys-
tematyczne naduzywanie sity w sposob
ciggly oraz intencjonalny’.

n I. Rivers i N. Noret? zauwazyli, ze

wiele badan przeprowadzonych
nad mobbingiem wskazuje na rdznice
wiekowg miedzy chtopcami i dziew-
czynkami, gdy wystepuje omawiane
zjawisko. W wypadku chtopcow pojawia
sie ono wczes$niej i przyjmuje postac
bezposredniego znecania sie fizyczne-
go (np. bicie, kopanie), natomiast wsréd
dziewczat wystepuje ono pdzniej i ma
forme posredniej lub relacyjnej agre-
sji (szerzenie oszczerstw, wykluczenie
spoteczne).

Jednak najnowsze dane histo-

ryczne zebrane przez D. Pepler
i in.3 dowodzag, ze z wiekiem rdznice
piciowe pod wzgledem wystgpowania
mobbingu maleja.

Natomiast cyberbullying stano-

wi szczeg6ing forme mobbingu®.
Jest to stosunkowo nowe zjawisko de-
finiowane zwykle jako forma mobbingu
wyrazajgca sie poprzez media i urzg-
dzenia stuzgce komunikacji, jak tele-
fony komoérkowe, e-mail oraz Internet
(np. portale spotecznosciowe, strony
internetowe i blogi). Osoby stosujgce
cyberprzemoc szantazuja, zastraszaja,

' Por. Nansel i in., 2001; Besag, 2006; Bowie, 2007;
Murray-Close i in., 2007; Rivers i in., 2007; Williams
i Guerra, 2007).

2 1. Rivers, N. Noret, N., 1 h 8 u’: Findings from a Fi-
ve-year Study of Text and e-mail Bullying, “British
Educational Research Journal”, 36/2010, 4, s. 643—
671.

3 D. Pepler, D. Jiang, W. Craig, J. Connolly, Develop-
mental Trajectories of Bullying and Associated Fac-
tors, “Child Development”, 79/2008, s. 325-338.

4 R. Kowalski, S. Limber, Electronic Bullying Among
Middle School Students, ‘Journal of Adolescent
Health”, 41/2007, 41, s. 22-30 .

oczerniajg, kompromitujg oraz obrazajg
swoje ofiary. Uzywajg w tym celu zdjec,
filméw, e-maili, wiadomosci oraz ko-
mentarzy.

W przeciwienstwie do innych form

mobbingu, co do ktorych istnieje
powszechna zgoda badaczy dotyczg-
ca powtarzalnosci zachowan, badania
nad cyberprzemocg zdajg sie by¢ mniej
restrykcyjne co do powtarzalnosci oraz
interakcji miedzy ofiarg i napastnikiem,
gtownie ze wzgledu na anonimowosg¢,
ktorg daje napastnikowi Internets.

‘| W swojej publikacji N. Willard zi-

dentyfikowata siedem rdznych

odmian, w jakich przejawia sie cyberprze-
moc:

Flaming: wysytanie agresywnych, wul-
garnych wiadomosci o konkretnej osobie
do grupy lub do niej samej przez e-mail
lub inng forme komunikaciji tekstowe;.

Zastraszanie online: powtarzalne wy-
sytanie obrazliwych wiadomosci e-ma-
ilowych lub w innej formie tekstowej do
osoby zastraszane;j.

Cyberstalking: zastraszanie online w for-
mie pogrozek.

Dyskredytacja: wysytanie nieprawdzi-
wych, oszczerczych, okrutnych informa-
cji o okreslonej osobie do innych lub za-
mieszczanie takich informacji online.

Podszywanie si¢ pod kogos: podszywa-
nie sie pod konkretng osobe i wysytanie
lub zamieszczanie informaciji w jej imieniu
w sieci w celu ponizenia jej.

5 J. Wolak, K. Mitchell, D. Finkelhor, Does Online
Harassment Constitute Bullying? An Exploration
of Online Harassment by Known Peers and Onli-
ne-only Contacts, ‘Journal of Adolescent Health”,
41/2007, 6 (Supplement), s. 51-58.
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Wykluczenie: wykluczenie w okrutny spo-
s6b kogos z grupy onlines.

ROZNICE MIEDZY CYBERBUL-
LINGIEM A MOBBINGIEM

Norweski naukowiec D. Olweus” uwaza,
ze mobbing zasadza sie na trzech klu-
czowych elementach: agresji, powtarzal-
nosci oraz sile:

Mobbing charakteryzujg trzy nastepujace
kryteria: (a) agresywne zachowanie lub
intencjonalne krzywdzenie, (b) powtarza
sie ono w czasie oraz (¢) ma miejsce w ra-
mach relacji interpersonalnych charakte-
ryzujacych sie asymetrig wiadzys.

Zachowanie osoby mobbujacej jest
. z natury agresywne, z intencjg zra-
nienia uczuc innej osoby, popsucia jej relacji
z innymi lub wrecz jej nastraszenia. Osoba
bedaca celem mobbingu musi sie broni¢
przed atakami, ktore czesto nie sg przez nig
sprowokowane.

ROZPOZNANIE

Cyberbullying tgczy z tradycyjnym pojeciem
mobbingu intencjonalne agresywne zacho-
wanie. Osoby zastraszajgce w cyberprze-
strzeni chca ponizy¢ swoj cel, rozsytajgc
kompromitujgce zdjecia lub wymierzone
w dang osobe wiadomosci. Najczesciej po-
jawiajgca sie w tym wypadku wiadomoscig
jest ‘1'h 8 u’ (ang. nienawidze cieg), po ktorej
nastepujg obelgi®. Przemoc nie odbywa sie

5 N. E. Willard, Cyberbullying and Cyberthreats: Re-
sponding to the Challenge of Online Social Aggres-
sion, Threats, and Distress, Research Press, 2007.

7 Dr Dan Olweus jest pionierem w badaniach nad zapo-
bieganiem mobbingowi oraz autorem program Olwe-
us Bullying Prevention Program, obecnie najstynniej-
Szego programu prewencyjnego w tej dziedzinie.

8 http://www.colorado.edu/cspv/blueprints/model-
programs/BPPhtml, data dostepu 3.02.2013.

% ‘1'h 8 u’ - ang. | hate you — nienawidzg cig, to skrot
zwykle uzywany w chat roomach.
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na poziomie fizycznym, lecz u jej podstaw
lezy ta sama motywacja, co w przypadku
mobbingu.

. Nawet cyberprzemoc jest zwykle
powtarzalna lub ze wzgledu na jej

nature, osoba bedaca celem moze sie z nig
zetkngC€ parokrotnie, natomiast jednorazo-
wy obraZliwy esemes niekoniecznie wpisu-
je sie w definicje mobbingu.

Gtéwna réznica pomiedzy tradycyj-
nym pojeciem mobbingu i cyber-
bullyingiem polega na tym, ze ten pierwszy
zasadza sie na relacji sity, przejawiajgcej
sie przez bezposredni agresywny kontakt
z celem. Z tego wzgledu mobbing moze by¢
postrzegany jako forma znecania sie nad in-
nymi, z tym ze napastnik zneca sie nad rowie-
$nikami. Cechg odréznia te forme przemocy
od znecania sie nad dzie¢mi czy przemoca
w domu jest kontekst, w ktdérym sie ona odby-
wa oraz relacje stron. Natomiast najistotniej-
szym elementem cyberprzemocy jest fakt, ze
najczesciej tozsamos¢ agresora pozostaje
nieznana. Zwykle osoba zastraszana nie jest
pewna, kto jest autorem konkretnego komen-
tarza lub kto ukrywa sie za fatszywym profilem,
€O moze prowadzi¢ do poczucia bezsilnosci
w przypadku ofiary. Natomiast anonimowos¢,
jaka daje sie¢, moze prowadzi¢ do braku za-
hamowan, sprawiajgc, ze w sieci ludzie sg
skfonni do wypowiedzi i czynow, od ktorych
normalnie by sie powstrzymali, wtasnie dlate-
go, ze czujg sie niewidoczni.

17

Q. Li uwaza, ze znajomos¢ takich

zmiennych jak pte¢, kultura, znajo-
mos¢ strategii bezpieczenstwa oraz czestotli-
wos$¢ korzystania z komputera moze dostar-
czy¢ cennych informagciji w celu oceny stopnia
prawdopodobienstwa uczestniczenia w cyber-
bullyingu. Autor wskazuje na wage studiow
porownawczych nad mobbingiem i cyberprze-
mocg W celu zrozumienia, jak na cyberbullying
wplywajg tradycyjne sposoby nekania™®.

10 Q. Li, Bullying in the New Playground: Research into Cy-
berbullying and Cyber Victimization, “Australasian Journal
of Educational Technology”, 23/2007, 4, s. 435-454.
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BADANIA NAD CYBERBULLYIN-

9 GIEM

Tabela przedstawia najwazniejsze badania nad
cyberbullyingiem przeprowadzone od 2002
roku, rozpoczete przez Kowalskiego i in." a na-
stepnie kontynuowane przez Riversa i Noret™2.

Tab. 1. Zestawienie najwazniejszych badan nad cyberbullingiem

(2006)

(USA)

Badanie n Przedziat Metoda Rodzaj badanego cyberbullyingu
wiekowy
Finkelhor I in. 1501 10-17 Reprezentatywna Zastraszanie online: komunikator,
(2000) ankieta narodowa — chat room, e-mail
Youth Internet
Safety Survey —
YISS 1 (US)
NCH (dzi$ Action 856 11-19 Ankieta (UK) SMS/wiadomosci tekstowe,
for chat room oraz e-mail
Children) (2002)
Ybarra i Mitchell 1501 10-17 Reprezentatytwna patrz YISS 1
(2004) ankieta narodowa
YISS 1-1999-
2000 (US)
NCH ‘Putting U in 770 11-19 Ankieta (UK) SMS/wiadomosci tekstowe,
the Internet, chat room oraz e-mail
Picture—Mobile
Bullying Survey’
(2005)
Li (2005) 177 12-13 Ankieta (Canada) Niesprecyzowane zachowanie—
przeprowadzona wsrod | e-mail, chat room,
uczniow 7 klasy | telefon komorkowy (niejasne czy
odnosi sie do SMS/wiadomosci
tekstowych
czy/lub agresji stownej)
Agatston i 257 11-14 Gimnazjalna ankieta komunikator i strona internetowa
Carpenter (2006) szkolna
klasy 6-8 (USA)
Fight Crime Pre- 503 6-11 Ankieta telefoniczna SMS/ wiadomosci tekstowe,
teen (USA) e-mail,
(2006) komunikator, strona internetowa,
chat room, zdjgcia
Fight Crime Teen 512 12-17 Ankieta telefoniczna SMS/ wiadomosci tekstowe,
(2006) (USA) e-mail,
komunikator, strona internetowa,
chat room, zdjgcia
Kowalski i Limber 3767 11-14 Ankieta Mobbing elektroniczny: e-mail,
(2006) przeprowadzona wéréd | komunikator, chat room, strona
uczniéw 6-8 klasy — internetowa, SMS/ wiadomosci
(USA) tekstowe.
Kowalski i Witte 700 > 11 Ankieta komunikator, chat room, e-mail
(2006) przeprowadzona
gtownie wérod uczniow
szkoty sredniej
(USA)
Li (2006) 264 12-15 Ankieta Mobbing online: blog,
komunikator, e-mail
Patchin i Hinduja 384 <18 Ankieta online SMS/ wiadomosci tekstowe,

chat room, e-mail, bulletin
board, komunikator komputerowy,
grupy dyskusyjne

" R. Kowalski, S. P. Limber, Electronic Bullying
Among Middle School Students, ‘Journal of Adole-
scent Health”, 41/2007.

2 |. Rivers, N. Noret, 1 h 8 u’: Findings from a Five-ye-
ar Study of Text and e-mail Bullying, “British Educa-
tional Research Journal”, 36/2010, s. 4.
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Smith i in. (2006) 92 11-16 Ankieta (UK) Telefon komorkowy, SMS/
wiadomosci tekstowe, e-mail,
zdjecia/filmy, komunikator, strona
internetowa, chat room

Ybarra i in. (2006) 150 10-17 Reprezentatytwna patrz YISS 1

ankieta narodowa —
YISS 2-2005-
(Us

WiredSafety >900 >7 Ankieta online Mobbing online

(2006)

Williams i Guerra 1378 <18 Ankieta online (USA) Komunikator komputerowy,

(2007) e-mail, SMS/ wiadomosci
tekstowe,
chat room, bulletin
board, grupa dyskusyjna

Li (2007) 461 12-15 Ankieta Rola komputera w cyberbullyingu

Smith i in. (2008) 533 11-16 Ankieta szkolna Telefon komorkowy, SMS/

wiadomosci tekstowe, e-mail,
zdjecia/filmy, komunikator, strona
internetowa, chat room

Zrodo: |. Rivers, N. Noret, 1 h 8 u’: Findings from a Five-year Study of Text and e-mail Bullying, “British Educational

Research Journal”, 36/2010, p. 4.
ROZNICE PLCIOWE

Badania przeprowadzone nad tradycyjnymi
formami mobbingu dowodza, ze chtopcy
wykazujg wiekszg skionnosS¢ do tej formy
przemocy niz dziewczeta'®, jednak dane
sg mniej spojne pod wzgledem roznic
piciowych w badanych doswiadczeniach
mobbingu. Niektdre badania dowodza, ze
chtopey czesciej zgtaszajg akty cyberprze-
mocy niz dziewczeta, podczas gdy inne nie
doszukaly sie takiej roznicy lub byla ona
nieistotna’. W wypadku chtopcéw istnieje
wigksze prawdopodobienstwo napasci fi-
zycznej przez rowiesnikow's, podczas gdy
dziewczeta sg czesciej nekane poprzez
oszczerstwa lub gesty/komentarze na tle
seksualnym'®. Nalezy rowniez podkreslic,
ze chiopcy sg czesto nekani przez innych
chfopcow (rzadziej przez dziewczeta), na-
tomiast dziewczeta bywajg nekane przez
przedstawicieli obu pici'?. Chiopcy bywajg

3 Por. Currie i in., 2004; Nansel i in., 2001; Olweus,
1993.

14 Por. Kowalski, R. M., Limber S. P, Electronic Bul-
lying Among Middle School Students, ‘Journal of
Adolescent Health”, 41/2007.

5 Por. Finkelhor i in., 2005; Nansel i in., 2001; OI-
weus, 1993; Rigby, 2002.

6 Por. Nansel i in., 2001.

7 Por. Finkelhor i in., 2005; Nansel i in., 2001; OI-
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ofiarami mobbingu fizycznego lub wer-
balnego, natomiast mobbing w wypadku
dziewczat przyjmuje forme spotecznego
wykluczenia (np. dziewczyna nie jest wig-
czana w aktywnosci grupy, w sposob krzyw-

dzacy i celowy).

Badanie przeprowadzone wsrod
264 uczniow trzech szkét sred-

nich dowodzi, ze niemalze potowa z nich
padfa ofiarg mobbingu, natomiast jedna
czwarta cyberprzemocy. Ponad potowa
uczniow donosi, ze znata ofiare cyberbul-
lyingu. Prawie potowa sprawcéw cyber-
przemocy uzywata urzgdzen elektronicz-
nych wiecej niz trzykrotnie do nekania
innych. Wiekszos¢ ofiar i Swiadkow tej
formy przemocy nie zgtaszata tego faktu
dorostym. Pod wzgledem pici zaobser-
wowano istotne réznice zarbwno w wy-
padku mobbingu, jak i cyberbullyingu.
Chtopcy czesciej byli sprawcami mobbin-
gu i cyberbullyingu, natomiast dziewcze-
ta czesSciej zgtaszaty akty cyberbullyingu
rodzicom?'.

weus, 1993.

® Q. Li Cyberbullying in Schools: A Research of
Gender Differences, “School Psychology Interna-
tional”, 27/2006, s. 157-170.
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SPRAWCY CYBERBULLINGU

Sprawcy cyberbullyingu uzywajg
stron internetowych do rozpowszechniania
ktamstw. Podobnie jak w wypadku tradycyj-
nego mobbingu, istnieje okreslony powdd
ich zachowania. Z tego wzgledu wiedza na
temat tego, jak dziatajg moze pomaéc ich wy-
kry¢. Zwykle znajg oni technologie inter-
netowg oraz sposéb, w jaki funkcjonujg
portale spofecznosciowe. Na cyberbul-
lying wplyw ma rozwoj technologii. Wraz
z pojawieniem sie telefonéw z wbudowa-
ng kamerg pojawita sie mozliwos¢ zrobie-
nia kompromitujgcego zdjecia lub nakre-
cenia filmiku nieswiadomej tego osobie
i rozestania ich wsréd réwiesnikéw w celu
zawstydzenia ofiary.

Czesto sprawcy tej formy przemocy pod-
szywajg sie pod kogos innego, z nadzie-
ja, ze nie zostang ztapani.

D. Roome wylicza motywy kierujgce
sprawcami cyberbullyingu'®:

dla wielu z nich poczucie przewagi nad
ofiarg jest zrodtem satysfakcji. Reakcja
ofiary czesto zacheca ich do kontynu-
owania i intensyfikowania dziatan;

dla niektorych cyberbullying jest sposo-
bem na podniesienie popularnosci i po-
czucia wartosci. lch samoocena wzrasta
poprzez to, ze prezentujg sie w roli eks-
perta;

jednym z motywow jest zazdrosg;

nekanie moze by¢ sposobem na zwroce-
nie na siebie uwagi lub wywotanie w ofie-
rze uczucia strachu;

roznice na tle kulturowym i rasowym
moga przyczyni¢ sie do cyberbullyingu
w formie krzywdzacych i dyskryminuja-
cych komentarzy;

* Por. D. Roome, Cyberbullying is Never Alright,
Debbie Roome, 2012.

osoby pochodzace z rodzin dysfunkcyj-
nych lub ktére doswiadczyty odrzucenia
spofecznego czesciej majg sktonnosc¢ do
znecania sie nad innymi;

w niektérych wypadkach sprawcy cyber-
bullyingu sami kiedys padli ofiarami tej
formy przemocy, zatem jest to dla nich
sposob na dowartosciowanie sie;

zaburzenia osobowosci mogg uniemozli-
wi¢ sprawcy mobbingu ocene jego czy-
now;

choroby psychiczne réwniez mogg leze¢
u podfoza cyberprzemocy;

réwniez niedojrzato$¢ moze by¢ istotnym
czynnikiem w tego typu relacjach. Spraw-
ca moze by¢ nieSwiadomy bélu i udreki,
do jakich sie przyczynia. Zdarza sig to
w wypadku dzieci i nastolatkow;

niektérzy dopuszczajg sie tej formy prze-
mocy W przekonaniu, ze nigdy nie zosta-
ng ztapani;

Do powyzszej listy mozna doda¢ wszel-
kiego rodzaju uczucia zazdrosci i urazy,
jak réwniez fakt, ze cyberbullying nie
wymaga kontaktu fizycznego. Sprawcy
mogg wyobrazac¢ sobie, ze nie krzywdzg
prawdziwych osob, lecz ich wirtualne pro-
file.

CEL CYBERBULLYINGU

I. Rivers oraz N. Noret przeprowadzili bada-
nia nad pogrozkami w formie tekstow i wia-
domosci e-mail otrzymanych przez uczniow
klas 7 i 8 (w wieku 11-13 lat) uczeszczaja-
cych do 13 szkdt w potnocnej Anglii w latach
2002—2006. Wyniki wskazuja, ze w ciggu
pieciu lat wzrosta liczba oséb otrzymuja-
cych tego typu wiadomosci przynajmniej
raz, wzrost ten byt wiekszy w grupie ba-
danych dziewczat. Natomiast liczba stale
otrzymywanych tego typu wiadomosci byfa
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porownywalna w powyzszym przedziale
czasowym. W grupie chfopcow otrzymy-
wali je uczniowie doswiadczajgcy fizycznej
przemocy, W grupie dziewczat — zwykle
skierowane byly one do mniej popularnych
dziewczynek. Chtopcy zwykle dostawali
wiadomosci o tresci opierajgcej sie na uczu-
ciu nienawisci, natomiast dziewczynki byty
zwykle ofiarami napasci werbalnej.

Istniejg rowniez grupy osob czesciej sta-
nowigce cel tego typy atakéw niz inni'.

OFIARY CYBERPRZEMOCY

Ponizej zaprezentowano kilka typowych
grup ofiar nekania, nalezy jednak pamietac,
ze osoby nienalezgce do zadnej z wymie-
nionych grup réowniez mogg sta¢ sie celem
atakow, a zdarza sie réwniez, ze ofiarami pa-
dajg osoby przypadkowe:

dzieci i osoby psychicznie i fizycznie upo-
Sledzone;

osoby wyrézniajgce sie, inne (ze wzgledu
na pochodzenie, przekonania kulturowe
lub religijne) lub nie nalezgce do spotecz-
nosci;

nastolatki i dzieci powszechnie postrze-
gane jako ,lamusy”, ,palanty”, ,kujony”;

osoby cechujace sie irytujgcymi nawyka-
mi lub nieakceptowalnym zachowaniem;

osoby pochodzace z nizin spofecznych.

. D. Olweusuwaza, ze mimo iz nie
25 I

istnieje jeden profil ofiary, prze-
prowadzone badania wskazujg, ze dzieci
bedace ofiarami mobbingu wykazujg jed-
ng lub wiecej z nastepujgcych cech:

20 Por. I. Rivers, N. Noret, 1 h 8 u’: Findings from a Fi-
ve-year Study of Text and e-mail Bullying, “British
Educational Research Journal”, 36 (2010), s. 4.

2t Por. K. J. Mitchell, D. Finkelhor, J. Wolak, Victimi-
zation of Youths on the Internet, ‘Journal of Aggres-
sion”, Maltreatment, and Trauma, (2003), 8, 1-39
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zwykle sg ciche, ostrozne, wrazliwe,
sktonne do pfaczu;

mogg one by¢ niepewne siebie, mie¢
mafo wiary we wiasne mozliwosci, niskie
mniemanie o sobie;

czesto majg waskie grono przyjaciét i sg
spotecznie wyizolowane;

obawiajg sie skrzywdzenia;

moga by¢ nerwowe lub przygnebione;

zwykle sg fizycznie stabsze od réwiesni-
kéw (zwtaszcza w przypadku chfopcow);

mogg preferowac spedzanie czasu z do-
rostymi (rodzicami, nauczycielami, trene-
rami), niz z rowiesnikami.??

OZNAKI | REZULTATY CYBER-
BULLYINGU
Historie cyberprzemocy dowodza, ze
niektére zachowania jej ofiar czesto sie
powtarzajg, jak przypadki typu samooka-
leczenia.

26

Istniejg rowniez przerozne fizycz-
ne oznaki, poczynajgc od symp-
tomow somatycznych po prawdziwe
choroby. Najczesciej spotykane sg ozna-
ki zwigzane ze stresem, typu moczenie
nocne, koszmary, nudnosci lub napady
ztosci. Istniejg rowniez bardziej dyskretne
symptomy, gdy dzieci majg trudnosci ze
skupieniem sig, sg zamyslone.

OBRONA PRZED CYBERBUL-
LYINGIEM

Mobbing i cyberbullying moga by¢ zjawi-
skami Scisle ze sobg zwigzanymi. Moz-
liwos¢ skupienia na sobie uwagi przez
napastnika oraz mozliwos¢ intensyfiko-

2 D. Olweus, Bullying at School: What We Known and
What We Can Do, Oxford, Blackwell, 1993
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wania doznan mobbingu jest istotnym
elementem, ktory nalezy bra¢ pod uwage

w przeciwdziataniu przemocy.
Najprostszym wyjSciem wydaje
sie wytgczenie Internetu i skaso-
wanie profilu na portalu spofecznoscio-
wym. Jednak nie jest to takie proste.
Wstyd zwigzany z upokorzeniem nie kon-
czy sie w takim przypadku. Ponadto oso-
by nalezace do spotecznosci Interneto-

wej majg potrzebe poznac opinie innych.
Mimo to obrona przed tego typu
atakami jest jak najbardziej mozli-
wa. Istnieje wiele stron internetowych ofe-
rujgcych pomoc w takich przypadkach.
Istnieje rowniez komercyjne i darmowe
oprogramowanie kontroli rodzicielskiej,
dzieki ktéremu rodzice moga ograniczy¢
czas, jaki ich pociechy spedzajg online,
rodzaje odwiedzanych przez nie stron
internetowych poprzez blokowanie tych
niepozadanych. Niektére oprogramo-
wania pozwalajg na eliminowanie nie-
pozgdanych konwersacji poprzez opcje
filtrowania wiadomosci e-mailowych lub
komunikatorow pod wzgledem uzywa-
nego wulgarnego jezyka. Istniejg rowniez
narzedzia pzowalajgce na analize zdjec¢,
dzieki czemu mozna zapobiec ogladaniu
niepozgdanych obrazow przez dzieci.

Naturalnie wszystkie tego typu na-

rzedzia majg ograniczone dziafa-
nie w przypadky cyberprzemocy. Dlatego
nic nie zastgpi zapobiegawczych i czuj-
nych rodzicow, gdy ich dziecko jest ofiarg
przemocy, bez wzgledu nato, czy w swie-
cie wirtualnym czy realnym. Dla przykta-
du, jesli dziecko wykazuje mniejsze zain-
teresowanie, spedza mniej czasu grajac
lub oddajgc sie ulubionym dotychczas
aktywnosciom online lub przeciwnie, je-
8li natychmiast zamyka przeglgdarke,
gdy kto$ wchodzi do jego pokoju i uni-
ka odpowiedzi na pytanie o to, co robito
— moze to stanowi¢ wskazowke.

31

Najlepszym sposobem ochrony

przed zagrozeniem cyberbul-
lyingu jest edukacja dzieci i dorostych,
dostarczanie informacji i prezentowanie
przyktadow stymulujgcych ich odpowied-
nig reakcje.

OD MEGAN MEIER DO AMAN-
DY TODD

Dwa przypadki mozna uzna¢ za obrazu-
jace ewolucje tego zjawiska: przypadek
Megan Meier oraz Amandy Todd. Przy-
padek Amandy Todd ukazuje, jak $wiat
wirtualny i realny zaczynajg sie przenikac,
stanowigc jedng caftos¢. Nowe technolo-
gie majg nie tylko wzmacnia¢ efekt ataku,
ale réwniez pomagajg wznieci¢ agresje
w sieci spotecznosci, ktérych rola i zna-
czenie nieustannie wzrastajg.

Przypadek Megan Meier zostat w naste-
pujacy sposob przedstawiony w Wikipe-
dii:

33

Megan Taylor Meier (6 listopada 1992
— 17 pazdziernika 2006) byta amery-
kanskg nastolatkg z Dardenne Pra-
irie, w stanie Missouri, ktora popetnita
samobojstwo przez powieszenie na
trzy tygodnie przed swoimi czterna-
stymi urodzinami. Rok p&zniej jej ro-
dzice rozpoczeli dochodzenie w spra-
wie samobojstwa, ktére przypisano
cyberbullingowi za pomocg portalu
spotecznosciowego MySpace. Matka
kolezanki Meyer, Lori Drew, zostata
oskarzona w tej sprawie w 2008 r.,
lecz w 2009 zostata uniewinniona®.

2 http://en.wikipedia.org/wiki/Suicide_of_Megan_
Meier data dostepu 4.02.2013.
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Wedtug strony internetowej poswie-

conej jej pamieci®*, w wieku trzyna-
stu lat zycie Megan zaczefo zmieniaC sie
na lepsze, po tym gdy stracita dziesie¢ ki-
logramoéw, zmienita szkote (z publicznej na
prywatng) i chtopiec, rzekomo szesnastolet-
ni Josh Evans skontaktowat sie z nig przez
MySpace, wyrazajac swoje zainteresowanie
jej osoba. Jednak relacja z rzekomym chtop-
cem nagle ulega zmianie, gdy zaczat on za-
mieszcza¢ w Internecie informacje o tym ze
Megan jest ,dziwkg” i jest ,,gruba”. W dniu
samobojstwa Megan otrzymata wulgarne
wiadomosci. Po tym gdy matka wyrazita
swojg dezaprobate wobec przypadku, kto-
ry dotknat jej corke, Megan rzekomo wpa-
dta w furig, poniewaz rodzice nie byli ,po jej
stronie”. Po samobojstwie Megan jej rodzi-
ce dowiedzieli sie, ze szesnastolatek nigdy
nie istniat, lecz zostat wymyslony przez mat-
ke bytej kolezanki Megan.

35 W smutnej historii Megan nalezy
rozwazy¢ nastepujgce elementy:

1. Falszywg tozsamos¢ chtopca oraz
wiadomosci pisane przez rézne 0so-
by, ktére miaty dostep do profilu.

2. Nieujawnieni  doros$li  zamieszani
w sprawe.

3. Brak empatii ze strony matki Megan,
ktéra byfa poirytowana zamiast stang¢
,PO jej stronie” (jak to ujeta sama Me-
gan w liscie pozegnalnym napisanym
przed popetnieniem samobdjstwa).

Historia Amandy Todd w nastepu-
jacy sposob zostata przedstawio-

na w Wikipedii:

7 wrzesnia 2012 roku Todd zamiescita
9-cio minutowy film na YouTube zatytu-
towany Moja historia: zmagania, mob-
bing, samookaleczenie i samobdojstwo,
w ktérym za pomocg serii plansz opo-
wiedziata o swoim przesladowaniu. Do
pazdziernika jej film miat 1 600.000 od-
ston.

2 http://www.meganmeierfoundation.org/megans-
Story.php, data dostepu 4.02.2013.
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W swoim filmie Todd méwi, ze w 7.
klasie uzywata wideo czatu do pozna-
wania nowych ludzi przez Internet,
ktérzy prawili komplementy dotycza-
ce jej aparycji. Nieznajomy przekonat
Todd, zeby obnazyfa biust przed ka-
merg. POzniej grozit, ze ujawni zdjecie
jej przyjaciotom, jesli nie pokaze wie-
cej. Todd pisze, ze w trakcie przerwy
Swigt Bozego Narodzenia policja po-
informowata jg o 4:00 rano, ze zdjecie
krazy po Internecie. Todd twierdzi,
Zze miata leki, depresje i napady pa-
niki tym spowodowane. Jej rodzina
przeniosta sie w nowe miejsce, gdzie
Todd zaczeta naduzywac narkotykow
i alkoholu. Rok pozniej nieznajomy
pojawit sie ponownie, tworzgc profil
na Facebooku, w ktorym wykorzystat
zdjecie topless Todd jako swoje zdje-
cie profilowe i skontaktowat sie z jej
nowymi szkolnymi kolegami. Znoéw
dokuczano Todd, co skonczyto sie
ponowng zmiang szkoty. Amanda
pisze, ze rozpoczeta czat ze ,starym
przyjacielem”, ktéry sie z nig skon-
taktowat. Zaprosit Todd do swojego
domu, gdzie uprawiali seks, podczas
gdy jego dziewczyna byfa na waka-
cjach. Tydzien pozniej Todd zostata
zaatakowana przez zazdrosng dziew-
czyne i grupe jej przyjaciot, ktorzy
wykrzykiwali przy tym obelgi. Po tym
ataku Todd prébowata popetni¢ sa-
mobdjstwo, wypijajgc wybielacz, lecz
uratowat jg natychmiastowy transport
do szpitala i ptukanie zotgdka.

Po powrocie do domu Todd odkryta
obelzywe wiadomosci o0 jej nieuda-
nym samobojstwie na Facebooku.
Rodzina znéw sie przeniosta w nowe
miejsce, by zacza¢ wszystko od
nowa, lecz przesztos¢ wcigz poda-
zata za Todd. Szes¢ miesiecy pozniej
kolejne wiadomosci i obelgi byty za-
mieszczane na portalach spoteczno-
sciowych. Jej stan psychiczny ulegt
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pogorszeniu, czego wyrazem byto
samookaleczanie. Pomimo przyjmo-
wanych antydepresantow i pomo-
cy psychologa przedawkowata leki
i spedzita dwa dni w szpitalu.

Dokuczano jej z powodu niskich
ocen, wynikajacych z trudnosci
W przyswajaniu wiedzy i licznych po-
bytéw w szpitalu, w czasie ktérych le-
czyta depresije.

10 pazdziernika 2012 roku okofo go-
dziny 18:00 wieczorem znaleziono

Todd powieszong w domu.
. Historia Amandy Tood zaczyna

37 . . C

sie podobnie do historii Megan

od nieznajomego, prezentujgcego sie
jako przyjaciel, ktéry pochlebstwami zy-
skat jej zaufanie i w przypadku Amandy
zdjecie topless. Jednak druga czes¢ hi-
storii Amandy jest zupetnie inna. Amanda
zostaje zaatakowana przez osoby, ktore
zna i jest przesladowana przez kolezan-
ki i kolegéw z klasy. Informacje o jej nie-
udanej prébie samobojstwa zostajg roz-
przestrzenione na Facebooku i obrazliwe
wiadomosci pod jej adresem sg zamiesz-
czane na portalach spotecznosciowych.
W przypadku Amandy mamy do czynie-
nia z furig grupowg zaréwno w sieci, jak
i W zyciu.

Na totwie wprowadzono kilka projektow
w omawianym zakresie. Jeden z nich,
pod nazwg “Safety Online” (ang. bezpie-
czenstwo w sieci), zapoczatkowany przez
Microsoft, zostat wsparty przez Panstwo-
wy Inspektorat do spraw Ochrony Praw
dzieci, projekt “Net-Safe Latvia”, oraz
liczne ogranizacje pozarzadowe. Mozna
znalez¢ wiarygodne i praktyczne porady
dotyczace bezpieczenstwa w sieci na
stronie kampanii  <http://www.draudzi-
gsinternets.lv/html/etusivu.html>  (data

DOSWIADCZENIA | SRODKI ZA-
POBIEGAWCZE NA LOTWIE

dostepu: 4 lutego 2013). Pomogg one na-
wet najbardziej wrazliwym uzytkownikom

czuc sie bezpiecznie, gdy pracujg online.
Istnieje rowniez szereg informacii
dotyczacych $rodkéw zapobie-

gawczych dostepnych dla nauczycie-

li, rodzicow oraz opiekunéw. Materiaty

skierowane do nauczycieli majg na celu

wspomac ich prace w nastepujgcych ob-

szarach:

* dyskusje z uczniami na temat bezpie-
czenstwa;

e informacja na temat, w jaki sposob
dzieci korzystajg z internetu;

* informacja na temat, w jakich celach
informacje prywatne sg uzywane w In-
ternecie;

* informacja na temat, gdzie szukac¢ do-
datkowych wiadomosci.

Materiaty przeznaczone dla rodzi-

cow lub opiekundéw majg postac
przewodnika “Guide to the Safe Use of
the Internet Environment” (przewodnik
do bezpiecznego korzystania z Interne-
tu) zawierajgcego dyskusje online, prawa
dzieci w Internecie, okazje do zgtoszenia
istniejacego problemu oraz opis bez-
piecznego korzystania z Internetu w gru-
pach wiekowych: 7-9 lat, 10-12 lat oraz

13-15 lat.

Informacja dla rodzicéw, uczniéw
i pracownikdéw socjalnych w jezy-

ku totewskim, rosyjskim i angielskim jest

dostepna pod adresem < hitp://www.

netsafe.lv/page/116 > (data dostepu: 8

lutego 2013).

. PODSUMOWANIE
42

Badanie “Modern Technology Usage and
Internet Safety” przeprowadzone w okre-
sie od maja do czerwca 2010 roku do-
starcza informacji na temat znajomosci
Srodkow bezpieczenstwa, korzystania
z Internetu oraz nawykéw dzieci, mto-
dziezy, rodzicéw i nauczycieli w trakcie
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korzystania z nowoczesnych technologii.
Badanie przeprowadzono, wykorzystu-
jac metody ilosciowe — posredni wywiad
komputerowy — i oparte jest na odpowie-
dziach 2017 respondentéw. Informacja
na temat badania zostata rozpowszech-
niona w szkotach po to, by nauczyciele
przekazali uczniom wiadomos$c¢ o tym, ze
moga w czasie lekcji informatyki wypetnic
ankiety.

Najwazniejsze wyniki badania sg

nastepujace:

e w wieku 13 lat ponad 90% dzieci ko-
rzysta z Internetu i posiada telefon ko-
morkowy;

* 35% dzieci w wieku 6-13 oraz 54%
w wieku 14-18 lat twierdzi, ze ich ro-
dzice nie ograniczajg ich czasu korzy-
stania z telefonu komoérkowego;

o 42-47% dzieci i nastolatkow twierdzi,
ze Internet nie stanowi dla nich zagro-
zenia;

e ponad 40% dzieci i nastolatkow przy-
znaje, ze spotkato sie z nieprzyjem-
nym materiatem pornograficznym, do-
stepnym bez zadnych ostrzezen. 39%
twierdzi, ze spotkato sie z materiatem
zawierajgcym przemoc. 22-31% twier-
dzi, ze byly ofiarami mobbingu online.
10% w wieku 6-13 lat oraz 19% w wie-
ku 14-18 lat twierdzi, ze otrzymato
propozycje seksualne od oséb doro-
stych;

* 19% twierdzi, ze odbierato niepokoja-
ce telefony i esemesy na telefon ko-
moérkowy, 9% twierdzi, ze otrzymato
grozby w postaci esemesow lub za
posrednictwem telefonéw komorko-
wych i 5% twierdzi, ze otrzymato nie-
przyjemne materialy seksualne lub
esemes na telefon komorkowy;

Generalnie dzieci i mtodziez po-
trafig dobrze oceni¢, co jest i co
nie jest odpowiednie w sieci, 10-13%
dzieci i nastolatkéw twierdzi, ze nekato
innych, uzywajac telefonu komérkowego

KAPITAt LUDZKI Zagrozenia : i
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lub Internetu?.

% Por. http://www.netsafe.lv/page/116, data doste-
pu: 8.02.2013).
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WPROWADZENIE

Niniejszy artykut zostal zainspirowany
przez dziesie¢ wskazowek autorstwa S.
Hinduiji i J. W. Patchina majgcych na celu
zapobieganie cyberprzemocy’.

Pierwszy prewencyjny krok to znajomosc¢
samego zjawiska — wiedza na temat cy-
berbullyingu i jak sie on przejawia w po-
szczegolnych kontekstach. To nie takie
proste, gdyz cyberprzemoc jest skom-
plikowanym i stosunkowo nowym zjawi-
skiem, w zwigzku z czym badacze wcigz
sie spierajg co do jego definicji i zasiegu.
Mimo to cyberbullying stanowi realne za-
grozenie, zwtaszcza dla pokolenia online,
ktére czesto ma trudnosci z odréznieniem
rzeczywistosci od swiata wirtualnego. Po-
nadto Internet jest przepastnym, intrygu-
jacym swiatem, trudnym do zgtebienia,
petnym przydatnych informaciji, ale i nie-
bezpieczenstw, ktéry ulega nieustannym

przemianom.
Literatura przedmiotu podkresla
podstawowg role edukacji w wal-
ce z cyberprzemoca. Istnieje ogdlny kon-
sensus co do odpowiedzialnosci szkoét
w tej nierownej walce. Jednak tworzenie
skutecznych programoéw nie jest wcale
takie proste, gdy wezmie sie pod uwage
liczbe implikacji oraz koniecznosc¢ inte-
growania wiedzy z réznych dziedzin.
Niniejszy artykut analizuje wptyw zdoby-
wanej wiedzy kontekstualnej, aktywnosci
edukacyjnych oraz technicznego wspar-
cia na zapobieganie i walke z zagroze-
niem cyberbullyingiem wsrod miodziezy.

Stowa kluczowe: zapobieganie cyberbul-
lyingowi, rady dla pedagogow

' 8. Hinduja, J. W. Patchin, (2009). Preventing Cyber-
bullying: Top Ten Tips for Educators. http://www.
nyasp.biz/conf_2013_files/Kelly_Top_Ten_Tips_
Educators_Cyberbullying_Prevention.pdf. Data
dostepu 28.12.2013.
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PODSTAWOWE INFORMACJE

Kilka lat temu S.Hinduja oraz J.W. Pat-
chin wymienili dziesie¢ wskazéwek dla
pedagogdéw pomagajgcych zapobiegac
cyberprzemocy?. Mozna je podzieli¢ na
trzy grupy:

* Przyswajanie wiedzy kontekstualnej
(wskazéwka: ocena formalna);

e Aktywnosci edukacyjne (wskazow-
ki: uswiadamiaj uczniow, ze wszelkie
formy mobbingu sg nieakceptowalne;
wyznacz jasne regutfy dotyczgce korzy-
Stania z Internetu i urzgdzen elektro-
nicznych; dbaj o pozytywng atmosfere
w szkole, edukuj twojg spotecznosc);

e Wsparcie techniczne (wskazowki:
konsultuj sie ze szkolnym prawnikiem,
zanim dojdzie do incydentu; stworz
wszechstronny kontakt formalny; za-
instaluj oprogramowanie blokujgce/
filtrujgce; wyznacz ,,Eksperta do spraw

cyberprzemocy”).
n Zajecia z aktywnosci edukacyj-
nych opierajg sie na pieciu z wy-
mienionych dziesieciu rad, co podkresla
wage edukacji w promowaniu odpowied-
nich strategii rozwigzywania problemu.
W kolejnych sekcjach wskazéwki S.Hin-
duji i J. W.Patchinga sg dokfadnie anali-
zowane i komentowane, jednak zanim
przejdziemy do czesci dotyczacej prze-
ciwdziatania cyberprzemocy, najpierw
nalezatoby zdefiniowa¢ sam termin.
PRZYPOMNIENIE

5

. Czym jest cyberprzemoc

T. Beran i Q. Li okreslili to zjawisko stowa-
mi ,stare wino w nowych butelkach™s.

2 8. Hinduja, J. W. Patchin, (2009). Preventing Cyber-
bullying: Top Ten Tips for Educators. http://www.
nyasp.biz/conf_2013_files/Kelly_Top_Ten_Tips_
Educators_Cyberbullying_Prevention.pdf, Data
dostepu 28.12.2013.

3 T. Beran, Q. Li, The Relationship Between Cyber-
bullying and School Bullying. “The Journal of Stu-
dent Wellbeing”, 1(2)/2008, s. 16-33.
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Hipoteza o bliskoznacznosci terminu
mobbing i cyberbullying zdaje sie byc¢
potwierdzona przez dane przedstawione
przez niektorych naukowcow*. Wskazujg
oni, ze istotnie 44% o0s6b pada ofiarg za-
rowno agresji online, jak rowniez realnej.
Natomiast zaréwno T. Beran i Q.Li, jak
rowniez R. M. Kowalski i S.P. Limber do-
wiedli, ze nawet 60% o0s6b byto ofiarami
w zyciu realnym i wirtualnym — zatem po-
zostaje 40% osob, ktore nie miaty styczno-
Sci z tego typu atakami w rzeczywistosci.
Niemieckie badanie zdaje sie potwierdza¢
informacje, ze ponad 80% cyberprzestep-
cow dopuszcza sie mobbingu na swoich
kolegach szkolnych réwniez w rzeczywi-
stosci, mimo iz w wigkszosci przypadkow
wydaje sie, ze cyberbullying stanowi je-
dynie czes¢ technik wykorzystywanych
przez osoby dopuszczajgce sie tradycyj-
nej formy mobbingu®. Rowniez najnowsze
badania wskazujg istotny zwigzek pomie-
dzy tymi dwoma zjawiskami®.

H DEFINICJA

Literatura przedmiotu zawiera liczne defi-
nicje cyberprzemocy’. Jednak wedtug R.
M. Kowalskiego i S. P. Limbera wiele os6b
zajmujgcych sie tg tematyka postrzega
cyberbullying jako szczegdlng forme
mobbingu, odbywajaca si¢ za pomoca
medidw i urzgdzen stuzgcych komunika-
cji, jak telefony komérkowe, e-mail, Inter-
net (np. portale spotecznosciowe, strony

4 Por. Ybarra & Mitchell, 2004; Beran & Li, 2005;
Kowalski & Limber, 2008; Del Rey i in., 2012.

5 Por. J. Riebel, R. S. Jaeger, & U. C. Fischer, Cy-
berbullying in Germany-an Exploration of Prev-
alence, Overlapping with Real Life Bullying and
Coping Strategies, ,,Psychology Science Quarter-
ly”, 51(3)/2009, s. 298-314.

6 Por. Perreniin., 2010; Sourander i in., 2010.

7 Por. artykut Cyberprzemoc i przce: Smith i in. 2002;
Hinduja & Patchin 2006, 2007, 2008; Ybarra i in.
2006; Ybarra & Mitchell, 2007; Dooley i in., 2009;
Steffgen i in. 2009; Lenhart, 2010; Ortega-Ruiz &
Nunez, 2012; Heirman & Walrave, 2012; Wachs
i in.,, 2012; Palladino i in., 2012; Paul i in., 2012;
Vandebosch i in. 2012; Franco i in. 2012.

internetowe, chat roomy i blogi). Cyber-
przestepcy groza, zastraszajg, oczernia-
ja, upokarzajg i obrazajg swoje ofiary na
odlegtos¢. Uzywajg przy tym zdjec, fil-
mow, e-maili, wiadomosci i komentarzy.®
Do najczesciej cytowanych definicji cy-
berprzemocy naleza®:

Agresywny, zamierzony akt dokonany
przez grupe lub jednostke przy uzyciu
elektronicznych form komunikaciji, w spo-
sob powtarzalny, przed ktérym ofiara nie
moze sie tatwo bronic¢'°

Cyberbullying ma miejsce, jesli kto$ powta-
rzalnie nasmiewa sie z innej 0soby w sieci
lub neka jg poprzez e-maile lub wiadomo-
Sci tekstowe lub gdy zamieszcza cos w In-
ternecie o osobie, ktorej nie lubi'’

Cyberbullying polega na uzyciu techno-
logii informacyjnych i komunikacyjnych
w celu wsparcia celowego, powtarzalne-
go i wrogiego zachowania wobec osoby
lub grupy w celu ich skrzywdzenia'?

SZCZEGOLNE CECHY CYBER-
BULLINGU ZNACZENIE DLA
ZAPOBIEGANIA
Mimo iz mobbing i cyberbullying w du-
Zej mierze pokrywajg sie w sensie empi-
rycznym i konceptualnym, wyodrebniono

8 R. M., Kowalski, S. P. Limber, Electronic Bullying
Among Middle School Students, ,Journal of Ado-
lescent Health”, 41/2007, s. 22-30.

® Por. Robert S. Tokunaga, Konceptualne definicje
cyberbullyingu w literaturze, 2010, s. 278.

0 P K. Smith, J. Mahdavi, M. Carvalho, S. Fisher,
s.Russell, N. Tippett., Cyberbullying: its nature
and impact in secondary school pupils, ,J Child
Psychol Psychiatry”, 49 (4)/2008, s. 376.

" Por. S. Hinduja, J. W. Patchin, Cyberbullying:
Neither an epidemic nor a rarity. ,European Jour-
nal of Developmental Psychology”, 9, 539-543,
doi:10.1080/17405629.(2012).706448. s. 540.

2 Por. Besley, 2013.
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swoisty zestaw cech wtasciwych jedynie
cyberprzemocy'. Sprawcy tej formy prze-
mocy sg w stanie dotrze¢ do szczegdlnie
szerokiej rzeszy odbiorcow w tej samej
grupie wiekowej, w przeciwienstwie do
tradycyjnej formy mobbingu, w ktérej
publiczno$¢ jest zwykle ograniczona.
W poréwnaniu z wiekszoscig tradycyj-
nych form nekania, osoba dopuszczajgca
sie cyberbullyingu moze by¢ mniej Swia-
doma lub zupetnie niewiadoma konse-

kwencji swoich czynow.
n Naszym zdaniem dwie cechy tej
formy przemocy sg przyczyna-
mi wielu teoretycznych i praktycznych
probleméw. Pierwszg z nich jest brak
catkowitej kontroli, co wigze sie¢ z ro-
dzajem stosowanych technologii. Dla
przyktadu, gdy krzywdzgca cyfrowa tres¢
(sms, tekst, zdjecie lub film) zostanie
wystfana lub zamieszczona w Internecie,
moze byc¢ pobierana, przesytana i rozpo-
wszechniana przez kazdego, w rezultacie
trudno zatrzymac obieg informacji. Po-
nadto ofiara moze dozna¢ tego samego
aktu agresji wielokrotnie poprzez wielo-
krotny kontakt z tg samg toksyczng cy-
frowg trescig. Pamiec¢ Internetu jest poza
zasiegiem zaréwno sprawcy, jak i ofiary,
a cyberprzestepcy wykorzystujg specy-
ficzne wtasciwosci komunikacji w sieci
(anonimowos$¢, asynchroniczno$¢ oraz
dostepnosc) w celu dreczenia ofiary™.
n Druga cecha wigze sie z pojeciem
asymetrii wiadzy, ktére moze sie
odnosi¢ do réznych sfer dominaciji i ule-
gtosci’>. Wtasciwie mozna zafozy¢, ze

3 Por. Dooley i in., 2009; Smith i in., 2008.

4 P. M. Valkenburg, J. Peter, Online Communication
among Adolescents: An Integrated Model of its At-
traction, Opportunities and Risks. ,Journal of Ado-
lescent Health”, 48(2)/2011, s.121-127.

5 D. M. Law, J. D. Shapka, S. Hymel, B. F. Olson, T.
Waterhouse, The Changing Face of Bullying: An
Empirical Comparison between Traditional and
Internet Bullying and Victimization. ,Computers in
Human Behavior”, 28(1)/2012, s. 226-232.
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cyberprzestepcy posiadajg szerokg wie-
dze na temat technologii, dlatego czerpig
korzysci z anonimowosci. Jednak moze
by¢ réwniez odwrotnie, mozliwa jest sytu-
acja, w ktorej stalker jest gorzej obeznany
z technologig niz jego ofiara, ale uzywa
jej jedynie jako uzupetnienie agresji ma-
jacej miejsce w Swiecie rzeczywistym lub
w celu dokumentowania jej. Jednocze-
$nie dowiedziono, ze dzieki swej naturze
komunikacja elektroniczna moze stano-
wi¢ dla ofiary tradycyjnego mobbingu
okazje do odwetu w sieci lub zaatako-
wania swojego oprawcy ze Swiata rze-
czywistego'. Ankieta internetowa prze-
prowadzona wsréd 473 ucznidw badata
role zemsty i odwetu jako motywu skta-
niajgcego do stosowania cyberprzemo-
cy. Zgromadzone dane dowodzg, ze 149
respondentdw zostato zidentyfikowanych
jako ofiary tradycyjnego mobbingu, ktore
faktycznie mszczg sie na swoich opraw-
cach, czynigc z nich swoje cyberofiary'.

W naszej opinii cyberprzemoc

jest niezwykle skomplikowanym
problemem. Zwykle przybiera dwie réz-
ne formy w zaleznosci od zastosowanej
technologii komunikacji. Nekanie online
moze stanowi¢ prosty, lecz naprawde
powazny rodzaj uzupetnienia mobbingu:
stary problem wyrazony na nowo. Ofiary
znajg swoich przesladowcéw, natomiast
dynamika wystepujgca pomiedzy obiema
stronami jest doktadnie taka sama, jak
w Swiecie rzeczywistym. Jednak istnieje
inny aspekt, dalece trudniejszy do zbada-
nia ze wzgledu na nature wirtualnej relaciji
oraz role percepcji w wypadku relacji tego
typu. Ten rodzaj mobbingu jest podstep-
ny i niebezpieczny, gdyz zasadza sie na
sferze intymnosci oraz tego, jak mtodzi lu-
dzie postrzegajg siebie samych. Ponadto

6 R. M. Kowalski, S. P. Limber, P. W. Agatston, Cyber
Bullying, Malden 2008, MA: Blackwell.

7 A. Konig, M.Gollwitzer, M., G. Steffgen, G., Cyber-
bullying as an act of revenge?, ,Australian Journal
of Guidance and Counselling”, 20(02)/2010, s.
210-224.
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mtodzi ludzie od najmtodszych lat

obcujg z technologia, dlatego uzy-
wajg technologii cyfrowej jako gtbwnego
srodka komunikacji miedzy soba. Jednak
pomiedzy tymi roznymi rodzajami cyber-
bullyingu istnieje wiele form zaleznych od
kontekstu i osobowosci uczestniczacych
w nim oséb (sprawcy, ofiary, osoby po-
stronne, pedagodzy, rodzice), jak réwniez
od czynnikow kulturowych i historycznego
dziedzictwa, ktore rowniez mogag wptywac
na cyberprzemoc lub jej postrzeganie:

Co istotne, podczas poréwnywania
badan nalezy pamieta¢ o kulturowych
podobienstwach i réznicach zaréwno
w przypadku upowszechnienia tematu
cyberprzemocy oraz samego zjawiska
w konkretnej kulturze'®.

Zaden z powyzszych aspektéw omawia-
nego problemu nie moze zosta¢ pomi-
niety w procesie rozwijania skutecznego
programu edukacyjnego wymierzonego
w cyberprzestepczosé.

n PRZECIWDZIALANIE
Zdobywanie wiedzy
w okreslonym kontekscie

Pierwszg wskazéwkg wymieniang przez S.
Hinduje i J. W. Patchina jest zdobywanie
wiedzy o zakresie problemu w ramach zaje¢
szkolnych. Radzg zebranie danych za po-
mocg ankiet i/lub wywiadow przeprowadza-
nych z uczniami w celu zorientowania sie,
jak przedstawia sie sytuacja w szkole. Zdo-
bywanie wiedzy jest niezbednym warun-
kiem wstepnym do wprowadzenia srodkéw
zapobiegawczych. Gtéwnym celem ankiet
powinny by¢ informacje, na podstawie kto-
rych mozna edukowac uczniow i nauczy-
cieli na temat bezpieczenstwa w sieci oraz
mozliwosci korzystania z Internetu w spo-

sob kreatywny i efektywny.

8 Por. R. M.. Kowalski, S.Limber, P. W. Agston, Cy-
berbullying: Bullying in the Digital Age, 2th edition,
Malden 2012, MA, Wiley—Blackwell.

Co wiecej, naszym zdaniem, zro-

zumienie kontekstu szkolnego
nie powinno sie ogranicza¢ do zbiera-
nia danych na temat mobbingu w zyciu
i w Internecie, ale powinno réwniez doty-
czy¢ zbierania danych na temat Swiado-
mosci grona pedagogicznego w kwestii
istnienia tego typu zdarzen w ich szkole
oraz ich kompetencji w rozwigzywaniu
omawianych probleméw. Swiadomosé
nauczycieli i pedagogoéw przyczyn mob-
bingu/cyberprzemocy moze sig roznic'
i wymaga posiadania rozlegtej podstawo-
wej wiedzy na temat agresiji, tego, ze wie-
le jej przejawdw jest subtelnych, ukrytych
i niewykrywalnych, ale jednoczes$nie ma-
jacych przyttaczajgce konsekwencje. ta-
two zauwazy¢ gtéwny czynnik, ewidentng
przemoc, ale istniejg réwniez inne formy
agresji relacyjnej majgce charakter ukry-
ty, jak wykluczenie i wySmiewanie sig® .
Brak wiedzy na ten temat moze sprawic,
ze nauczyciele nie bedg w stanie wtasci-
wie oceni¢ agresji relacyjnej i nie bedg
interweniowac, jesli wystgpig tego typu
problemy. Z tego wzgledu ocena zdol-
nosci szkolnego grona pedagogicznego
do rozpoznania oznak mobbingu jest jed-
nym z zasadniczych elementow w walce
z tego typu problemami?'.

n ZBIERANIE INFORMACJI
Istotne sg rowniez strategie i techniki zbie-

rania danych o zachowaniach uczniéw oraz
Swiadomosci i umiejetnosci nauczycieli ra-

19 B. Kochenderfer-Ladd, M. E. Pelletier, Teachers’
Views and Beliefs about Bullying: Influences on
Classroom Management Strategies and Students’
Coping with Peer Victimization. “Journal of School
Psychology”, 46(4)/2008, s. 431-453.

2 T. Ryan, M. Kariuki, H. Yilmaz, Z. A. Gazi, E.
Ongun, D. Atlas, J. A. Burston, Comparative Analy-
sis of Cyberbullying Perceptions of Preservice Edu-
cators: Canada and Turkey, ,TOJET” 10(3)/2011.

2t W. M. Craig, K. Henderson, J. G. Murphy, Pro-
spective Teachers’ Attitudes toward Bullying and
Victimization, ,,School Psychology International”,
21(1)/2000, s. 5-21.
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dzenia sobie z wirtualng i rzeczywistg forma
przemocy.

Najbardziej odpowiednig i najcze-
Sciej stosowang formg zbierania
danych jest ankieta. W przypadku tego typu
przemocy ankieta musi by¢ starannie przy-
gotowana i musi dostarczac¢ wstepnych za-
dan. Istotne jest, aby grono pedagogiczne
brato udziat w przygotowaniu i dystrybuciji
kwestionariuszy wraz z dokfadnymi instruk-
cjami oraz wskazowkami. Nalezy poinfor-
mowac¢ ucznidw, ze wypetnienie ankiety
jest dobrowolne, ale szkota doceni jej wy-
petnienie. Ponadto nalezy ich zapewnic, ze
wszystko co napiszg bedzie w najwyzszym
stopniu poufne, a odpowiedzi nie zostang
ujawnione przed nauczycielami, dyrekto-
rem, ani innymi uczniami. Sprawg najwyz-
szej wagi jest zaznaczenie, ze odpowiedzi
powinny by¢ prawdziwe, z uzasadnieniem
tego dobrem samych uczniéw i checig ich
ochrony. Uczniowie powinni by¢ zachecani
do wypetnienia ankiety, dzielenia sig swoimi
uwagami oraz zaangazowania.

15

Istnieje wiele rzetelnych wzorow
do zbierania tego typu informacji

w szkole oraz oceny $swiadomosci i umie-
jetnosci radzenia sobie z nig nauczycieli.

Zwykle ankiety skupiajg sie na

zyciu uczniow w szkole i poza nig
w ciggu ostatnich 2-3 miesiecy. Zacheca
sie ich do odpowiedzi na pytania z per-
spektywy ostatnich paru miesiecy, a nie
na podstawie obecnego stanu. Czesto
dla celow naukowych tego typu kwestio-
nariusze zawierajg definicje lub wyjasnie-
nie mobbingu:

Méwimy o mobbingu, jesli jeden uczen

wobec innego ucznia lub innych uczniow:

* mowi podte i krzywdzace rzeczy, wy-
Smiewa lub obraza go;

* zupetnie ignoruje i wyklucza go/jg
z grupy ich przyjaciof;

* bije, kopie, popycha lub zamyka go/jg
w klasie;

KAPITAt LUDZKI Zagrozenia .
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* kfamie lub rozpowiada plotki na jej/
jego temat lub rozsyfa krzywdzace
informacje i stara sie por6zni¢ jego/ja
Z innymi;

* iinne przykre tego typu rzeczy?.

Taka definicja mobbingu jest ogdlnie
przyjeta przez naukowcow i jest zgodna
z definicjg D. Olweusa:.

Dlatego wtfasciwe ankiety zawie-
n rajg definicje cyberprzemocy. Ale
przeciez definicje cyberbullyingu mogg sie
rézni¢ miedzy soba, tak jak naukowcy majg
rozne opinie na temat tego zjawiska. Ponizej
znajduije sig przykiad takiej definicji zaczerp-
nietej z popularnego badania, ktérego ce-
lem byto poznanie form, $wiadomosci, efek-
toéw oraz zaleznosci migdzy wiekiem i ptcig
w przypadku cyberprzemocy.

Dzi$ chcielibysmy przyjrze¢ sie blizej
szczegolnej formie mobbingu: cyber-
przemocy, ktora opiera sie na stoso-
waniu przemocy poprzez:

e wiadomosci SMS,

* zdjecia, filmy,

* telefony (pogrozki, milczace etc.),
* e-maile,

* chat roomy,

e komunikatory,

* strony internetowe?*.

Nawet we wstepie do kwestiona-
. riusza zacheca sie uczniow do pa-
mietania o tym, ze méwimy o mobbingu,
jesli wyzej wymienione elementy powta-

2 P K. Smith, J. Mahdavi, M. Carvalho, N. Tippett, An
Investigation into Cyberbullying, its Forms, Aware-
ness and Impact, and the Relationship between
Age and Gender in Cyberbullying, ,Research Brief”
No. RBX03-06/2006, London: DfES

2 D. Olweus, Bullying at School: What we Know and
What We Can Do, 1993, Wiley-Blackwell.

24 P K. Smith, J. Mahdavi, M. Carvalho, N. Tippett, An
Investigation into Cyberbullying, its Forms, Aware-
ness and Impact, and the Relationship between
Age and Gender in Cyberbullying, ,Research Brief”
No. RBX03-06/2006, London: DfES.
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rzajg sie, a ofierze trudno jest sie przed
nimi bronic. Istotne jest, aby uczniowie
zrozumieli, ze mowimy o mobbingu, jesl
jednemu uczniowi inny ciggle dokucza,
chcac go zranic, ale nie jesli ktos sie z nim
drazni w zartobliwy i niewinny sposob,
czy tez gdy dwoch ucznidow o podobnej
sile poktoci sie lub pobije.

Pragniemy zaznaczy¢, ze definicja
mobbingu i cyberprzemocy jest
warunkiem wstepnym analizy naukowe;.
Mimo to nie jest niezbednym rozpoczecie
dyskusji naukowej na ten temat, gdy ist-
nieje potrzeba zdobycia informacji przed
wprowadzeniem planowanego programu
przeciwko cyberprzemocy. Niezbedne sg
bardziej ogolne dane na temat nawykow
uczniéw oraz kontekstu rodzinnego, tj. na
temat korzystania z Internetu i telefonow
komoérkowych, czasu spedzanego na ser-
fowaniu w Internecie, wystepowaniu prze-
mocy w rodzinie, wrogosci w klasie, umie-
jetnosci korzystania z nowych technologii,
Swiadomosci cyberzagrozen, wagi posia-
dania profilu na portalu spotecznoscio-
wym, wagi wirtualnych relacji etc.
Zwalczanie tego zjawiska jest

niemozliwe bez znajomosci kon-
tekstu, w ktérym odbywa sie cyberprze-
moc. Internet stanowi przepastny Swiat,
niezbadany, peten dobra i zta, podlega-
jacy nieustannym przemianom. Mozna
zauwazyc¢, ze nawet jesli mtodzi ludzie
spedzajg czas razem, w relacjach osobi-
stych, jednoczesnie korzystajg z telefo-
now komorkowych i smartfonéw, prowa-
dzg dialog zaréwno w rzeczywistosci, jak
i w wirtualnym $wiecie, z rzeczywistymi
przyjaciotmii jednoczesnie z przyjaciotmi,
ktorych znajg jedynie z Internetu. Nalezy
stara¢ sie zrozumie¢ swiat mtodych ludzi
oraz obecnosc¢ wirtualnej rzeczywistosci?®

20

% W 2013 roku we Wioszech 67-letni mezczyzna
zamordowat dwie 15-letnie dziewczynki, o czym
opowiedzial nieznajomemu chtopcu przypadkowo
napotkanemu w pociggu: , To byto jak w grze GTA.
Czulismy sie jak bohater gry”.

w ich zyciu, ich obawy oraz wage reputa-
cji w sieci. Ponadto nalezy zauwazy¢, ze
agresja moze brac¢ swoj poczatek w szko-
le, a dopiero pdzniej moze sie rozszerzy¢
na dom i spotecznos$¢ za pomocg tech-
nologii, ale oczywiscie mozliwa jest od-
wrotna sytuacja, w ktorej przemoc oparta
na komputerze i telefonie komorkowym
przeradza sig¢ w przemoc fizyczng. Naj-
bardziej zagubione sg osoby bedace
jednoczesnie napastnikami i ofiarami, co
oznacza, ze potrzebne sg nowe strategie
prewencyjne i interwencyjne. Naukow-
cy z dziedziny psychologii i psychiatrii
argumentuja, ze cyberprzemoc oraz cy-
berkrzywda wigzg sie z problemami psy-
chiatrycznymi i psychosomatycznymi,
a osoby cierpigce najbardziej zaliczajg
sie jednoczesnie do obydwu grup?.

Grono pedagogiczne, chcac nie cheac, po-

winno bra¢ to pod uwage.
Alarmujgcy sSmiertelny przypadek,
ktory wydarzyt sie we Wtoszech
26 grudnia 2013 roku dowodzi, ze bliskie
powigzanie miedzy Swiatem rzeczywi-
stym i wirtualnym jest nie tylko domeng
ludzi mtodych. Zaktadajac profil na Face-
booku, 42-letnia kobieta sprowokowata
wybuch zazdro$ci swojego partnera, kto-
ry w efekcie brutalnie jg zamordowat.?”.

ZAJECIA EDUKACYJNE
S. Hinduja i J. W.Patchin zalecajg przede

wszystkim uswiadamianie uczniow, Zze
wszelkie formy mobbingu sg nieakcepto-

http://www.repubblica.it/cronaca/2013/04/10/news/
delitto_udine_sequestrate_pagine_fb_delle_raga-
zze-56337211/; data dostepu 1.1.2014.

26 A, Sourander, A. Brunstein Klomek, M. lkonen,
J. Lindroos, T. Luntamo, M. Koskelainen, H. He-
lenius, Psychosocial risk factors associated with
cyberbullying among adolescents: A popula-
tion-based study, "Archives of General Psychia-
try”, 67(7)/2010, s. 720.

27 http://bari.repubblica.it/cronaca/2013/12/28/news/
cadavere_di_donna_nelle_campagne_|_aman-
te_confessa_sono_stato_io=74647487-/?ref-
HREC1-8. data dostepu 28.12.2013.
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walne, oraz ze cyberprzemoc jest karana.
Zachecajg pedagogow do rozmawia-
nia z uczniami na temat podstawowych
sposobéw zapobiegania jej. Uczniowie
muszg mie¢ swiadomos¢, ze nawet je-
Sli jakies zachowanie ma miejsce dale-
ko od szkoty moze by¢ poddane karze,
jesli ma wptyw na atmosfere w szkole.
Wskazéwka ta tgczy sie z kolejna, ktorg
wigczyliSmy do grupy zaje¢ ze wsparcia
technicznego. Autorzy sugerujg stworze-
nie ,formalnej umowy” w zaleznosci od
definicji cyberprzemocy przyjetej przez
szkote lub organizacje zaje¢ z etyki, kto-
re identyfikujg tego typu zachowanie jako
nieodpowiednie. Pod wptywem tych za-
lecen wiele szkét w Stanach Zjednoczo-
nych przyjeto postawe zero tolerancji dla
cyberprzemocy.

Zgadzamy sie z podejsciem, ze uswiada-
mianie uczniéw na temat cyberbullyingu
stanowi podstawe w jego zwalczaniu.
Szkota musi otwarcie przyznac, ze tego
typu zachowanie nie bedzie tolerowane
i spotka sie z okreslonymi konsekwencja-
mi. Sugerujemy wyznaczenie reguf poste-
powania w takich przypadkach, ktore po-
winny by¢ systematycznie uaktualniane
przez grono pedagogiczne w porozumie-
niu z reprezentantami rodzicow i uczniow.
Okres$lenie zasad ,zero cyberprzemocy”
i ich aktualizacja jest okazjg do zilustro-
wania konsekwencji zwigzanych z tego
typu zachowaniem, takze tych prawnych.

Mimo wszystko nauczyciele i pe-

dagodzy powinni pamietac o tym,
ze aktualne regulacje prawne majg maty
wptyw na zwalczanie i karanie cyberprze-
mocy. Regulaminy portali spotecznoscio-
wych takich jak MySpace czy Facebook
zezwalajg kazdemu powyzej czternaste-
go roku zycia na przytgczanie sie do nich.
W trakcie rejestracji nowi cztonkowie mu-
szg podac informacje osobiste, wybraé
hasto oraz zapoznac sie z regulaminem
i politykg prywatnosci, po czym wyrazi¢
na nie zgode poprzez wybranie odpo-

KAPITAt LUDZKI Zagrozenia . e
NARODOWA STRATEGIA SPOINOSCI Cybe r'p rzestrzeni FUNDUSZ SPOLECZNY

wiedniego pola lub w inny sposob. Wta-
Snie do polityki prywatnosci odnosi sie
przypadek Lori Drew?. Sprawa Drew byta
szeroko komentowana w miedzynaro-
dowych mediach, w wyniku czego Drew
stafa sie swoistg ikong cyberprzemocy.
Lori Drew pomogta swojej corce stworzy¢
profil na portalu MySpace.com w celu do-
tarcia do jej szkolnej kolezanki i sgsiadki,
trzynastoletniej Megan Meyer. Profil rze-
komo nalezat do atrakcyjnego szesnasto-
latka Josha Evansa.

L. Drew twierdzi, ze fatszywy profil

miat na celu uzyskanie poufnych
informacji na temat tego, co Megan Meier
mowi o jej corce. Miesigc pdzniej Meier
otrzymata wiadomos¢ na komunikatorze
od rzekomego Evansa, w ktorej twierdzit
on, ze juz jej nie lubi i ze Swiat bytby lep-
szy bez niej. Tego samego dnia Meier
popetnita samobdojstwo. Lori Drew zosta-
ta oskarzona o ztamanie prawa federal-
nego, poniewaz zorganizowafa nagonke
w MySpace i tym samym doprowadzita
do samobdjstwa dziecko sgsiadow. Zda-
niem wtadz Drew tworzac profil ,Josha
Evansa” pogwaitcita polityke prywatnosci
portalu MySpace.com. Pierwszy werdykt
skazujacy zostat oddalony przez sedzie-
go federalnego rozstrzygajacego w tej
sprawie, ktory zgodzit sie z argumenta-
mi obrony. Na podstawie statutu polityka
prywatnosci nie zarzgdza autoryzacjg:
portal MySpace dat dostep do swoich
komputerow poprzez stworzenie profi-
lu Josha Evansa i pozwalajgc grupie na
wysyfanie i otrzymywanie wiadomosci
29 W trakcie procesu wiceprezes obstu-
gi klienta w MySpace przyznat, ze sama
liczba 400 milionéw kont na MySpace
sprawia, iz niemozliwe jest zidentyfiko-

25

2 http://bari.repubblica.it/cronaca/2013/12/28/news/
cadavere_di_donna_nelle_campagne_|_aman-
te_confessa_sono_stato_io=74647487-/?ref-
HREC1-8. data dostepu 28.12.2013.

2 Q. S. Kerr, Vagueness Challenges to the Computer

Fraud and Abuse Act. ,Minn. L. Rev.”, 94/2009, s.
15-61.
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wanie tych, ktére pogwalcity regulamin
prywatnosci.

Jak zauwazyta J. P. Meredith:

Wiasciwie kary za pogwatcenie poli-
tyki prywatnosci MySpace nalezg do
rzadkosci. Bardziej prawdopodobne,
ze portal po prostu ostrzeze uzytkow-
nikow, iz kontynuowanie przez nich
dziatah moze spowodowac powiado-
mienie organow lub usunigcie kwe-
stionowanego profilu z portalu®°

Inne wskazowki S. Hinduji i J. W.

Patchina dotyczace programoéw
edukacyjnych w celu zapobiegania cy-
berprzemocy odnoszg sie do innego
istotnego aspektu: udziatu wszystkich za-
angazowanych stron w rozwijaniu takie-
go programu. Radzg oni stosowanie grup
wsparcia réwiesnikbw do promowania
pozytywnych interakcji w sieci np. orga-
nizowanie lekcji, podczas ktérych starsi
uczniowie uczg i dzielg sie doswiadcze-
niem z mtodszymi. Kolejna wskazowka
odnosi sie do kultywowania pozytywnej
atmosfery. Argumentuja, iz niezbedne
jest, aby tworzy¢ i podtrzymywac pozy-
tywna atmosfere polegajacg na szacunku
i uczciwosci, ktorej pogwatcenie spotka
sie z nieformalnymi lub formalnymi sank-
cjami. Radzg réwniez wprowadzenie spe-
cjalnych zaje¢ lub sesji informacyjnych na
temat tego zjawiska typu koétka i panele
dyskusyjne w celu podniesienia stopnia
Swiadomosci wsrod mtodych ludzi.

27

E Na sam koniec podkreslajg réw-
niez wage dyskusji ze specijali-
stami, rozsyfania informacji do rodzicéw
oraz organizacji wydarzen edukacyjnych
z udziatem rodzicow, krewnych i innych
0so6b dorostych. Specjalisci i edukatorzy
powinni podkresla¢ korzysci ptynace ze

30 J. P. Meredith, Combating Cyberbullying: Empha-
sizing Education over Criminalization, Fed. Comm.
LJ, 63/2010, s. 311.

stosowania nowych technologii, ktére nie
tylko mogg wspomagac proces uczenia,
ale rowniez pozytywnie wptywaé na re-
lacje spoteczne. Co wiecej, portale spo-
tecznosciowe oraz wirtualne relacje sg
istotne z punktu widzenia oséb majgcych
trudnosci z ich nawigzywaniem w rzeczy-
wistosci, poniewaz anonimowos¢ w sieci
moze obnizy¢ zahamowania wystepujgce
podczas nawigzywania kontaktow. Za po-
mocg portali spotecznosciowych tatwiej
dotrze¢ do wiekszej liczby odbiorcow
i opowiedzie¢, co dzieje sie w naszym zy-
Ciu i jak sie czujemy®'. Mogg one rowniez
ufatwi¢ nawigzywanie kontaktéw z osoba-
mi, ktére majg szczegdlne zainteresowa-
nia lub dzielg aspekty tozsamosci rzadko
spotykane w swiecie rzeczywistym.

REGULACJE PRAWNE

Nalezatoby do powyzszych wskazéwek
dodac za J. P. Meredith sugestie dotyczaca
kryminalizacji cyberbullyingu. Zgadzamy
sie z jej zastrzezeniami, ze nalezy w ten
sposob jedynie kwalifikowaé czyny nie-
watpliwie kryminalne. Jak zauwaza J. P
Meredith pod tym wzgledem nie rozréznia
sie cyberprzestepczych aktow dokonywa-
nych przez osoby doroste i nieletnie oraz
zwraca ona uwage na trudnos¢ znalezienia
granicy miedzy nieprzyjemng wypowiedzig
a grozba. Przytacza przypadki, gdy wymiar
sprawiedliwosci okreslat cyberprzestep-
stwa mianem wykroczen mifodocianych
i wymagat od szkot, zeby wprowadzity poli-
tyke zapobiegajaca takim wystepkom. Jest
to swego rodzaju przeniesienie odpowie-
dzialnosSci i obcigzanie szkét dodatkowymi
obowigzkami®2.

3 W. Heirman, M. Walrave, Assessing Concerns and
Issues about the Mediation of Technology in Cyber-
bullying. ,Cyberpsychology: Journal of Psychoso-
cial Research on Cyberspace”, 2(2)/2008, article 1.
http://cyberpsychology.eu/view.php?cisloclanku=
2008111401 &article=1.

%2 J. P. Meredith, Combating Cyberbullying: Empha-
sizing Education over Criminalization, Fed. Comm.
LJ, 63/2010, s. 328
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Pod tym wzgledem nalezy wkiadac¢

wysitek w celu zwiekszenia edu-
kacji na temat bezpiecznego korzystania
z Internetu. Pedagodzy powinni by¢ wy-
posazeni w odpowiednie narzedzia w celu
instruowania mtodziezy i rodzicéw jak ma-
drze korzysta¢ z technologii. Istotne jest
dostarczanie informacji, ktéra zwigkszy
Swiadomos$¢ o zagrozeniach zwigzanych
z cyberprzestrzenig. Przede wszystkim
powinno sie uczy¢ dzieci jak korzystac
z pozytywnych aspektow Internetu, nie pa-
dajgc przy tym ofiarg tych negatywnych.

Proby zmierzenia sie z tym pro-
blemem na drodze regulacji
prawnych powinny by¢ kontynuowane,
zgodnie ze stowami Lindy Sanchez przy-
toczonymi przez J. P. Meredith33:
Zyczytabym sobie, zeby przepisy
prawne odrozniaty irytujgcg komuni-
kacje, oburzong opinie na blogu po-
litycznym, wiadomos¢ napisang pod
wptywem emocji do bytego chtopaka,
ktére sg i powinny pozosta¢ zgodne
z prawem, od powaznych, powtarza-
jacych sie i wrogich wiadomosci z za-
miarem wyrzadzenia krzywdy.

L. T. Sanchez odnosi si¢ do wysit-

kéw legislacyjnych, ale jej celem
stato sie rowniez uwzglednienie zapo-
biegania cyberprzestgpczosci przy uzy-
ciu nowego, lepszego oprogramowania.
Producenci oprogramowania powinni
dostarcza¢ rozwigzan dla bezpiecznego
korzystania z Internetu. Przy tym nie po-
winno sie zapominac o roli mediow.

% W 2009 roku Linda T. Sanchez, cztonkini Kongresu
Kalifornii, wprowadzita 51 Akt Prewencji Cyberprze-
mocy im. Megan Meier w celu kryminalizacji kazdej
komunikacji z zamiarem wymuszenia, zastrasze-
nia, nekania za pomocg $rodkéw elektronicznych
w celu wzmocnienia okrutnego, powtarzalnego
zachowania. Akt ten nie zostat zatwierdzony przez
Kongres w 2009 roku i od tego czasu nie padty
nowe propozycje regulacji prawnych w tym zakre-
sie. Por. J. P. Meredith, Combating Cyberbullying:
Emphasizing Education over Criminalization, Fed.
Comm. LJ, 63/2010, s.330.
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ROLA MEDIOW
Czy cyberbullying jest wyolbrzymionym
ryzykiem?

W Cassidy, C. Faucher i M. Jackson

stwierdzajg w artykule podsumo-
wujgcym aktualny stan badan nad cyber-
przemoca, ze jest ona obok tradycyjnego
mobbingu coraz czesciej wymieniana jako
wybuchowe zjawisko, z ktérym praktycy
i naukowcy muszg sie borykac*. Wielu
z nich przyznaje, ze cyberbullying przybie-
ra na sile®. Miedzynarodowe badania ilo-
Sciowe wskazujg na wzrost skali problemu
wsrdd ucznidw, jednak nalezy przyznac, ze
poszczegoélne analizy znacznie sie roznig
miedzy sobg i w zaleznosci od kultury®s.
Mozna to czgsciowo ttumaczy¢ nieporéw-
nywalnoscig definicji i metod dotychczas
stosowanych podczas ich przeprowadzania.

Z tego wzgledu trudno poréwnywac

dane dotyczace czestotliwosci wy-
stepowania problemu. W kanadyjskim ba-
daniu Q. Li odkrywa, ze 25% ucznidéw nigdy
nie padio ofiarg cyberbullyingu, natomiast
17% dopuszczato sie go wobec innych.
Woczesniej, w wyniku ankiety przeprowadzo-
nej w USA, M. Ybarra i K. Mitchell (2004)
podwazyli poglad o dychotomicznosci cy-
berprzestepcéw i ofiar, i poréwnali wyniki
w czterech grupach: 4% byto celem atakow
online, 12% bylo agresorami online, 3%
stato sie zarébwno agresorami, jak i ofiarami
agresji w sieci, podczas gdy 81% nie bra-
tfo udziatu w cyberbullyingu. Niektorzy na-
ukowcy®” doszukali sie wzrostu liczebnosci
tych grup w ciggu ostatnich pieciu lat.

3 Cassidy iin., 2013

% Por. Ybarra & Mitchell, 2004; Campbell, 2005;
Cowie & Jennifer, 2008; Smith & Slonje, 2010; Bulut
& Gunduz, 2012; Demaray i in., 2012; Hatzichris-
tou i in., 2012; Kowalski i in., 2012a; Kowalski i in.,
2012b; Sotoiin., 2012; von Mare “es & Petermann,
2012.

3 Por. D. Ferdon & Feldman, 2007; Smith i in., 2008..

37 Por. Cassidy iin., 2011; Kowalski i in., 2012; Rivers
& Noret, 2010
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. Istniejg réwniez tacy naukowcy,
59 ktérzy nie zgadzajg sie z teo-
rig, ze mamy do czynienia z lawinowym
przyrostem wystepowania tego zjawiska.
D. Olweus®®, Q.Li i in.** , oraz S. Hinduja
i J. W. Patchin “° twierdza, ze zjawisko to
nie przybrato na sile od czasu, kiedy po
raz pierwszy zaistniato, w potowie po-
przedniej dekady. Jednak faktem jest, ze
— zwtaszcza w ciggu ostatnich lat — cyber-
przemoc zyskuje coraz wigcej uwagi me-
dialnej. To media stymulujg swiadomos¢
wtadz oraz publicznej uwagi*'.

Ostatnio gazety i programy tele-
wizyjne zaczynajg zajmowac sie
tym problemem, zwtaszcza ekstremalny-
mi przypadkami, np. $miercig nastoletniej
ofiary cyberbullyingu. Zazwyczaj donie-
sienia medialne skupiajg sie na rodzicach
ofiary, ktérzy w Zalu obarczajg wing szkol-
nych kolegéw, wtadze szkoty oraz rzad,
gdyz — w ich opinii — nie zrobili oni nic
w celu zwalczania zjawiska i aresztowania
sprawcow. Z drugiej strony szkolni kole-
dzy oraz wfadze szkoty zawsze twierdza,
ze nie dostrzegli niepokojgcych sygna-
tow. Policja natomiast twierdzi, ze kazde-
go dnia w mediach spotecznosciowych
zamieszczanych sg liczne obrazliwe,
niestosowne i obsceniczne komentarze,
ktérych nie jest w stanie przeanalizowac
w takiej ilosci. Ponadto wiele z tych ko-

% Por. D. Olweus, Cyberbullying: An Overrated Phe-
nomenon? ,European Journal of Developmental
Psychology”, 9, 520-538, doi:10.1080/17405629.
(2012).682358. i D. Olweus,Comments on Cy-
berbullying Article: A Rejoinder, “European Jour-
nal of Developmental Psychology”, 9, 559-568,
doi:10.1080/17405629.(2012).705086.

% Por. Q. Li, D. Cross, & P. Smith, (Eds.), Cyber-
bullying in the Global Playground: Research from
International Perspectives. West Sussex 2012, Wi-
ley-Blackwell.

4 Por. S. Hinduja, J. W. Patchin, Cyberbullying:
Neither an epidemic nor a rarity. ,European Jour-
nal of Developmental Psychology”, 9, 539-543,
doi:10.1080/17405629.(2012).706448.

4

Por. Dooley, Pyzalski, & Cross, 2009; Patchin &
Hinduja, 2011; Liiin., 2012.

mentarzy nie jest na tyle powaznych,
zeby uzasadniafo ich zaangazowanie.

Powyzszy akapit dowodzi, ze do-

stawcy portali spotecznosciowych
powinni stosowac¢ wiecej srodkéw zapo-
biegawczych, kontrolnych oraz filtrowacé
zawarto$¢ stron. Bez watpienia prasa
i media interpretujg zaniepokojenie cy-
berprzemocg, ktéra przedstawiana jest
jako alarmujgco przybierajgce na sile zja-
wisko. Pod tym wzgledem nalezy pamieg-
ta¢, ze media czesto wyolbrzymiajg fakty,
jak w ponizszym przyktadzie.

“Quando i social network ucci-
dono: adolescenti vittime di cy-
berbullismo [Gdy sieci spotecznosciowe
zabijajg: nastoletnie ofiary cyberbullyin-
gu]’# jest artykutem internetowym opu-
blikowanym 3 czerwca 2013 przez popu-
larng wtoskg gazete ,Repubblica”. Zostat
on ponownie opublikowany 12 sierpnia
tego samego roku, gdy czternastoletni
chiopiec podejrzewany o homoseksu-
alizm popetnit samobdjstwo. Jednak po
paru dniach zarliwych artykutéw i wza-
jemnego oskarzania sie o homofobie,
policja wykluczyta hipoteze, ze samo-
bojstwo miato podfoze cyberbullyingu.
Nie powinno nikogo dziwi¢, ze zaraz po
incydencie srodowiska gejowskie, obron-
cow praw cztowieka i lewicowe zgdaly za-
ostrzenia prawa w celu przeciwdziatania
homofobii i cyberbullyingowi. Jednak, jak
udowodnilismy, dostosowanie prawa nie
jest proste, gdyz nie istnieje uniwersalna
definicja cyberprzemocy.

Mimo to pytanie o role mediéw
w cyberbullyingu pozostaje otwar-
te. Czy wzrost zagrozen zwigzanych
z cyberprzestrzenig pokrywa sie z rze-
czywistoscig, czy jest to jedynie projekcja
ludzkich obaw?

39

2 http://inchieste.repubblica.it/it/repubblica/rep-
it/2013/06/03/news/quando_i_social_network
_uccidono_gli_adolescenti_vittima_di_cyberbulli-
smo-60257903/
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W tym miejscu nalezy przyjrze¢ sie za-
strzezeniom D.Olweusa zwigzanymi z cy-
berprzemoca.

ZASTRZEZENIA D. OLWEUSA

D. Olweus byt pionierem badan nad zapo-
bieganiem mobbingowi oraz twoércg OI-
weus Bullying Prevention Program (ang.
program zapobiegania mobbingowi D.OI-
weusa), zauwazyt, ze cyberprzemoc byta
badana ,w izolacji”, to jest poza ogdlnym
kontekstem tradycyjnego mobbingu,
przy czym czesto bez ogolnej przyjaznej
uczniowi definicji tego, co sie pod tym
pojeciem rozumie. Wedtug D. Olweusa,
mozna mowi¢ o mobbingu ucznia, jesli
inny uczen lub inni uczniowie:

mowig oczerniajace i krzywdzace rzeczy
lub nasmiewaja sie z niego/niej lub prze-
zywaja jego/ja;

zupetnie ignorujg lub wykluczajg jego/jg
Z grupy przyjaciot lub celowo jego/jg po-
mijaja;

bija, kopia, popychaja, poszturchujg lub
zamykajg jego/jg w klasie;

opowiadajg ktamstwa lub nieprawdziwe
informacije o nim/niej lub wysytajg oczer-
niajagce informacje, zeby inni przestali
jegol/ja lubi¢;

oraz inne tego typu krzywdzgce rzeczy.

Doktadnie takie same cechy cyberbullyin-
gu zostaty wyzej wymienione w przepro-
wadzanej ankiecie przez P. K. Smitha i in“.

D. Olweus podkresla, ze obraz stworzo-
ny przez media — oraz przez naukowcow
i autorow ksigzek na ten temat — czesto
przedstawia cyberprzemoc jako zjawisko,

4 P. K. Smith, J. Mahdavi, M. Carvalho, N. Tippett, An
Investigation into Cyberbullying, its Forms, Aware-
ness and Impact, and the Relationship between
Age and Gender in Cyberbullying, ,Research Brief”
No. RBX03-06/2006, London: DfES
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ktérego czestotliwos¢ wystepowania na-
gle znacznie wzrosfa w czasie, oraz ze ta
nowa forma mobbingu ma wielu nowych
sprawcow i ofiary. A doktadniej, D. Olwe-
us argumentuje, ze informacje w mediach
dotyczgce cyberprzemocy sg czesto
znacznie przesadzone oraz w duzej mie-
rze nie majg naukowego uzasadnienia.
Ponadto zaznacza, ze tego typu stwier-
dzenia mogg mie¢ niekorzystne konse-
kwencje, dowodzgc, ze jego argumenty
opierajg sie na analizie empirycznej kilku
szeroko zakrojonych badan. Konkludu-
je, ze prawdopodobnie efektywne Srodki
zapobiegania i walki z cyberprzemoca,
jakie poszczegdlne szkoty lub spoteczno-
Sci mogg podjac, to inwestycja w czas
i techniczne kompetencje, w celu wykry-
cia kilku przypadkéw przemocy, po czym
nagfosnienie anonimowych wynikow ta-
kiego dochodzenia wsrdd ucznidw.

Naszym zdaniem zastrzezenia je-

dynie potwierdzajg fakt, ze jest to
zjawisko stosunkowo nowe, réznorodne
i wieloaspektowe, a tym samym trudne
do zdefiniowania. Jednak istniejg niepo-
kojace dowody: nikt przy zdrowych zmy-
stach nie datby broni dziecku, tymcza-
sem nowe technologie moga by¢ o wiele
bardziej zabdjcze.

CYBERPRZEMOC
. | TECHNOLOGIA
Zwykle nauczyciele, pedagodzy i rodzice
sg znacznie mniej biegli w postugiwaniu
sie nowymi technologiami. Jest to po-
wazny problem prowadzgcy do niewy-
starczajgcej superwizji w szkole i domu,
znacznie ograniczajagcy mozliwosci pre-
wencji cyberbullyingu*. Ponadto, mimo
iz mtodsi pedagodzy wykazujg sie lepszg
znajomosciag technologii i sg zaniepoko-
jeni zjawiskiem, nie sg oni w stanie prze-

4 C. Popovic, S. Djuric, V. Cvetkovic, The Prevalence
of Cyberbullying among Adolescents: A Case Study
of Middle Schools in Serbia, ,School Psychology
International”, 32/2011, s. 412-424.
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tozy¢ posiadanej wiedzy na polityke lub
programy szkolne.

Ogdlnie nalezy przyznaé, ze nauczy-
. ciele bardziej skupiajg sie na zjawisku
mobbingu niz na cyberprzemocy. Gtéwny pro-
blem stanowi tutaj koniecznos¢ zastosowana
multidyscyplinamego  podejscia  zarowno
w tworzeniu polityki, jak i w treningu nauczy-
cieli. W celu zniwelowania technologiczne;
asymetrii wsrdd grona pedagogicznego po-
mocne moga by¢ warsztaty lub specjalne
szkolenia na ten temat®®. Wiedza nauczycieli
powinna by¢ dodatkowo wzbogacona o ele-
menty z dziedziny psychologii, pedagogiki
oraz nauk socjalnych istotne w cyberprze-
mocy, jak np. rewizja tradycyjnych koncepcii
samooceny, relacji z rowiesnikami, empati,
komunikaciji, asymetrii wtadzy etc.

W ramach zaje¢ technicznych, nalezy
przyblizy¢ pojecie réznych form komu-
nikacji uzywanych w cyberbullyingu. Niektorzy
autorzy dokonuijg klasyfikacji form tej przemocy
w zaleznosci od stosowanych form komunikacii,
tj w zaleznosci, czy odbywa sie ona za pomoca
wiadomosci sms, e-mail, komunikatorow etc*®.

44

. R. Ortega i in*. zalecajg podziat
. na podstawie rodzaju aktywnosci,

podobnie jak N. E. Willard (2006), ktéra
zdefiniowata osiem podkategorii cyber-
przemocy. N. E. Willard sama przyznaje,
ze niektére przez nig wymienione zjawi-
ska powinny raczej nosi¢ miano ,Spo-
tecznego okrucienistwa w sieci”.

4 8. Paul, P K. Smith, & H. H. Blumberg, Addressing
cyberbullying in school using the quality circle ap-
proach, ,Australian Journal of Guidance and Coun-
selling”, 20(02)/2010, s. 157-168.

4 Por. Patchin & Hinduja, 2007; Smith i in., 2008;
Limber, 2012.

4 R. Ortega, J. A. Mora-Merchan, T. Jager, Acting
Against School Bullying and Violence. The Role of
Media, Local Authorities and the Internet, Verlag
Empirische Padagogik: Landau. Available at: www.
bullying-in-school.  info/uploads/media/E-Book_
English_01. pdf In the Painful lessons report, 2007.

Zatem klasyczne formy cyberbullyingu to:

przesladowanie — moze by¢ definiowa-
ne jako powtarzajgce sie wysytanie
obrazliwych wiadomosci lub pogré-
zek innym osobom za posrednictwem
wiadomosci e-mail, sms, komunikato-
ra, w chat roomach.

oczernianie — to rozsytanie plotek przy
pomocy urzadzen komunikacji elektro-
nicznej. W przeciwienstwie do plotko-
wania w zyciu prawdziwym, informacja
w Internecie moze zostac rozestana do
tysiecy ludzi w ciggu sekund.

ujawnianie — ma miejsce, gdy ujawnio-
ne zostang informacje prywatne, kto-
re ofiara wystata komu$ w zaufaniu
— woéwczas sg one przesytane dalej
w celu skompromitowania ofiary.

wykluczenie jest odpowiednikiem wyklu-
czenia w prawdziwym zyciu i oznacza
brak mozliwosci uczestniczenia w zy-
ciu spotecznym. W kontekscie wirtual-
nego swiata moze to oznaczac wyklu-
czenie z gier, czatow, platform.

Technologia wptywa na tworzenie
sie nowych zwigzkow miedzy ofia-

rg i przesladowcay:

* napastnik zna ofiare i ofiara zna na-
pastnika;

* napastnik nie zna ofiary i ofiara nie zna
napastnika;

* napastnik zna ofiare, ale ofiara nie zna
napastnika.

e W cyberprzestrzeni agresor moze
sobie obra¢ za cel nieznang ofiare

o0 okreslonym profilu spotecznosciowym,
ale znane sg rowniez przypadki, gdy ano-
nimowy post na blogu prowokuje agresje
wobec autora. W Internecie przypadki, ktére
z czasem przeradzajg sie w agresje grupo-
wg nie nalezg do rzadkosci: osoby uczest-
niczace w blogu zaczynajg obraza¢ autora
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postu, po czym poszukujg jego/jej na sieci
i tam grozg ofierze. Rowniez poziom agre-
sji na niektérych blogach politycznych jest
szczegolnie wysoki,

WSPARCIE TECHNICZNE

Wskazowki S. Hinduji i J. W. Patchina
obejmujg sugestie, ktore nazwalismy mia-
nem wsparcia technicznego. Na przyktad
radzg zainstalowanie blokujgcegoffiltru-
jacego oprogramowania na sie¢ kom-
puteréw, by chroni¢ przed wchodzeniem
na okreslone strony i oprogramowanie.
Te Srodki zapobiegawcze sg niezbedne,
jednak nie one decydujg o powodzeniu
przedsiewziecia. Istnieje wiele komer-
cyjnych i darmowych rodzajow oprogra-
mowania do kontroli rodzicielskiej. Wiele
z nich pozwala na kontrolowanie aktyw-
nosci dzieci w Internecie, ograniczanie
dostepu do niektérych stron oraz czasu
spedzanego na serfowaniu po Internecie.
Zawsze mozna jednak obej$¢ tego typu
zabezpieczenia, np. mozna uzywac in-
nego komputera, gdzie filtry nie zostaty
skonfigurowane, a rozwoj technologii nie-
ustannie daje nowe mozliwosci dostepu
do Internetu.

S. Hinduja i J. W. Patchin réwniez
podkreslajg role konsultowania
sie ze szkolnym prawnikiem jeszcze za-
nim dojdzie do tego typu incydentow
w celu dowiedzenia sie, jakie kroki nale-
zy podja¢ w réznych sytuacjach. Z pew-
noscig znajomos$¢ litery prawa pomoze
uporac sie z przypadkami cyberprzemo-
cy, jest ona szczegolnie przydatna dla
unikania sytuacji konfliktowych oraz dtu-
gich i kosztownych proceséw sgdowych.
W chwili obecnej jesteSmy sceptyczni
wobec skutecznosci prawa w tym zakre-

49

¢ Por. blog Beppe Grillo we Wioszech. Beppe Gril-
lo jest wioskim komikiem i politykiem. Zapoczat-
kowat Ruch Pieciu Gwiazd zdobywajac 109 miejsc
W nizszej izbie parlamentu, jak rowniez 54 miejsca
w senacie. Jego blog jest krytykowany ze wzgledu
na agresje stowna.
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@ Zagrozenia _
cyberprzestrzeni

sie. Debata na ten temat ukazuje réznice
zdah miedzy osobami, ktore sie zetknety
z tym problemem i ekspertami. Delikatng
kwestig pozostaje réwniez ewentualna
cenzura Internetu. Czy przepisy zapobie-
gajace cyberprzemocy sg formg cenzu-
ry? Doniesienia Edwarda Snowdena na
temat globalnej inwigilacji prowadzone;j
przez Stany Zjednoczone podsycity de-

bate na ten temat.
. Kilka praktycznych pomystéw do-
=0 tyczgcych omawianego problemu
znalazfo sie w publikacji C. Zuchora-Wal-
ske*. Autorka jest zdania, ze debata na
temat cenzury Internetu powinna toczyc¢
sie nadal przy uwzglednieniu nastepuja-
cych pytan:

* Jak najlepiej chroni¢ dzieci w Internecie?
e Czy prawo powinno chroni¢ dzieci
przez nieodpowiednimi tresciami?

* Czy potaczenie edukacji i zaangazowa-

nia rodzicow jest lepszym sposobem?

e Czy mozna - czy to wskazane — ocze-
kiwa¢ uprzejmosci w Internecie?

* Czy uprzejmos¢ w Internecie pomaga
zachowac pokojowo nastawione spo-
teczehstwo?

* Czy uzytkownicy Internetu powinni kon-
tynuowaé przywigzanie do tradyc;ji?

Wreszcie, w zakresie techniczne-
go wsparcia, zaznaczamy, ze sku-
teczng techniczng pomoc w tym zakre-
sie moga stanowi¢ systemy uczgce sie.
Automatyczna analiza tekstu zawartosci
sieci spotecznych stanowi nowy obszar
badan, ktorych wyniki zachecajg do ich
kontynuowania®.

51

4 C. Zuchora-Walske, Internet Censorship: Protect-
ing Citizens Or Trampling Freedom?, Twenty-First
Century Books 2010.

% Por. Dinakar i in., 2011; Garaigordobil i in., 2011;
Reynolds i in., 2011; Kontostathis i in., 2013.
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STRATEGIE

ZABEZPIECZAJACE
Wiele wskazowek dotyczacych zapobie-
gania cyberprzemocy dotyczy edukowa-
nia dzieci i ich rodzicéw na temat bezpie-
czenstwa w Internecie oraz wprowadzania
narzedzi w celu ochrony przez tego typu
incydentami, jak blokowanie agresywne-
go zachowania online lub tworzenie przy-
ciskow alarmowych dla ofiar na wypadek,
gdy poczujg sie zagrozone. Prewencja
poprzez edukacje jest strategia, co do kto-
rej w duzej mierze zgadzajg sie haukowcy
i praktycy. Wszystkie zaangazowane strony
podkreslajg jednogtosnie, ze kryminaliza-
cja nie pomoze zwalcza¢ tego zjawiska,
gdyz jej negatywne nastgpstwa znacz-
nie przewyzszajg ewentualne pozytywne
efekty. Edukacja na temat bezpieczenstwa
w Internecie okazuje sie skuteczna, zatem
wyposazenie nauczycieli w teoretyczne
i praktyczne narzedzia ma ogromng wage.
Programy wzajemnej edukacji oraz grupy
wsparcia rébwniez uwaza si¢ za skuteczne.
Opierajg sie one na zafozeniu, ze uczniowie
uczg sie od siebie, przy czym majg na sie-
bie duzy wptyw. Sposéb zachowania moze
sie zmieni¢, gdy lubiani i powazani czton-
kowie grupy beda liderami tej zmiany®'.
Istnieje kilka programoéw do-

stepnych dla nauczycieli, ktorzy
chcieliby przyczyni¢ sie do zapobiegania
cyberprzemocy®. Przyktady programow
zwalczania tego zjawiska sg dostepne
rébwniez w Internecie, podczas gdy pro-
gramy prewencyjne skupiajgce sie na
poziomie szkoly wydajg sie byC bardziej
skuteczne®®.

51 Por. Naylor & Cowie 1999; Turner & Shepherd,
1999; Maticka-Tyndale & Barnett 2010.

%2 J. A. Snakenborg Cyberbullying: Prevention and
Intervention to Protect our Children and Youth, ,Pre-
venting School Failure”, 55(2)/2011, s. 88-95.

58 M. A. Couvillon, V. llieva, Recommended Practi-
ces: a Review of Schoolwide Preventative Pro-
grams and Strategies on Cyberbullying, Preventing
School Failure: Alternative Education for Children
and Youth” 55(2)/2011, s. 96-101.

Wreszcie, nalezy przyznac ze pro-
gramy antymobbingowe majgce
na celu systematyczng walke z cyber-
przemoca, witaczajgc udziat uczniéw i ich
rodzicow, mogg przynies¢ zadowalajgce
efekty w zapobieganiu i zwalczaniu cy-

berbullyingus4.

Mimo to moze sig okazac, ze nie-

55

odzowne bedg programy opraco-
wane specjalnie pod katem cyberprze-
mocy. Pod tym wzgledem J. Riebel i in.%®
zidentyfikowali cztery gtéwne strategie
zwalczania:

e spoteczna: pomoc rodziny, przyjaciof,
nauczycieli, wsparcie grupy;

e agresywna: odwet, ataki fizyczne, ata-
ki werbalne;

e bezsilna: poczucie beznadziei, reak-
cja pasywna, jak unikanie okazywania
emocji;

e kognitywna: asertywna odpowiedz,
podejscie zdroworozsgdkowe, analiza
wydarzenia i zachowania agresora.

PODSUMOWANIE

WNIOSKI
Ankieta przeprowadzona na grupie 23
420 dzieci i mtodziezy europejskiej wyka-
zafa, ze 5% respondentow byto ofiarami
cyberprzemocy czesciej niz raz na ty-
dzien, 4% raz do dwoch razy w miesigcu
i 10% rzadziej; przy czym znaczna wiek-
szo$¢ nie padta ofiarg cyberbullyingu®®.
Inne wyniki data metaanaliza wskazujgca
na czeste wystepowanie tego problemu
we wszystkich krajach: okoto 40% i 55%
uczniow miato stycznos$¢ z tym zjawi-
skiem (w roli ofiar, agresoréw, postron-

54 Por. Perreniin., 2012; Mc Guckin i in. 2014

% J. Riebel, R. S. Jaeger, U. C. Fischer, Cyberbullying
in Germany-an Exploration of Prevalence, Over-
lapping with Real Life Bullying and Coping Strate-
gies, ,,Psychology Science Quarterly”, 51(3)/2009,
s. 298-314.

s S, Livingstone, L. Haddon, A. Gérzig, K. Olafsson,
Risks and Safety on the Internet: the Perspective
of European Children. Full Findings, LSE, London:
EU Kids Online.
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nych swiadkéw)%”. Te rozbieznosci sg po
czesci wynikiem nowego zjawiska cyber-
przemocy, po czesci wynikajg z r6znego
podejscia badaczy:

Ro6zne badania znacznie roznig sie zakre-
sem wieku badanych (10-18 lat), techni-
ka lub oceng zastosowanych narzedzi,
typami badanych rodzajéw zachowania
oraz przedziatem czasowym?®.

Mimo to istniejg dowody, ktore
wymagajg rozwazenia: obecnie,
ponad 65% osob w wieku 11-16 lat po-
siada profil na portalach spotecznoscio-
wych, zas ujawnianie informaciji jest coraz
bardziej powszechne wsrod miodziezy.
Ujawnianie informacji moze wydawac sig
osobliwym zjawiskiem, w ktorym osoby
W Sposob nieograniczony i celowy roz-
syfajg poufne lub krzywdzace informacje
(wtgczajac informacje obcigzajgce) do jak
najszerszej grupy osob, najwyrazniej nie
baczac na konsekwencje. Powszechnie
wiadomo, ze mtodziez ma skionnos$¢ do
odnoszenia wrazenia, ze jest nieustan-
nie obserwowana lub ze jest ,,na scenie”
(,wyimaginowana publicznos¢”), jednak
ujawnianie informaciji nie dotyczy jedynie
nastolatkbw. Dodatkowo nalezy zauwa-
zy¢ znaczny wzrost stron plotkarskich, na
ktérych ocena plotek odbywa sie na pod-
stawie liczby kliknie¢ w dang plotke (ktéra
przypuszczalnie zostata przeczytana).

Wymienione elementy sktaniajg
do stawiania nowych pytan odno-
Snie najlepszych strategii walki z cyber-
przemocg. Dziatania zapobiegawcze po-
winny nastepowac po doktadnej analizie
zarowno ewolucji technologii, jak rowniez

58

57 M. Garaigordobil, Prevalencia y consecuencias
del cyberbullying: una revision, International
Journal of Psychology and Psychological Thera-
py”, 11(2)/2011, s. 233-254.

% M. Garaigordobil, Prevalencia y consecuencias
del cyberbullying: una revision. International
Journal of Psychology and Psychological Thera-
py”, 11(2)/2011, s. 243
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pojawiajgcych sie nowych aspektow oraz
negatywnych efektow cyberprzemocy.
Badania empiryczne powinny by¢ prze-
prowadzane czesciej, podobnie jak ini-
cjatywy wprowadzania srodkow zapobie-
gawczych, testowania ich skuteczno$ci.
Ale, nade wszystko, nalezy podkresli¢
role, jakg odgrywa w tym procesie szko-
ta, inaczej bedziemy madrzy po szkodzie.

E Microsoft ostatnio zlecit badanie
w celu zrozumienia powszechno-
Sci zjawiska mobbingu online®. To, co
jest formalnie okre$lane mianem cyber-
bullyingu moze sie rézni¢ od tego, jak
jest on postrzegany w zaleznosci od kul-
tury, a nawet pomiedzy r6znymi osobami.
40% (w porownaniu ze Srednig 25 krajow
rzedu 37%) dzieci w wieku 8-17 lat, kt6-
re wypetnity ankiete, przyznato ze byto
obiektem réznych zachowan, z ktérych
czes¢ mozna postrzegac jako mobbing:
* 31% wrogie lub nieprzyjemne trakto-
wanie,
*  17% wys$miewanie lub draznienie sie,
* 17% agresja stowna.

Polska jest na si6dmym miejscu

wsrod najczesciej obserwowa-
nych zachowan mobbingu na 25 ankie-
towanych krajow. Mobbing online wyste-
puje stosunkowo rzadko, podczas gdy
realny mobbing plasuje si¢ na poziomie
srednim. Siedmioro na dziesiecioro dzie-
ci wie duzo lub cos na ten temat oraz po-
dobny odsetek jest bardzo lub wzglednie
zaniepokojony tym zjawiskiem. Rodzice
podejmujg Srednig liczbe krokdéw w celu
ochrony swoich dzieci (3,8 wobec 3,3).
W polskich szkotach jest srednio mniej
formalnych regulamindéw szkolnych od-
noszacych sig do tego zjawiska, jak row-
niez mniej zaznajomionych z tym tema-
tem nauczycieli, rodzicow oraz uczniow.

% http://www.microsoft.com/en-us/download/details.
aspx?id=30148>; data dostepu 2013.12.18.
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Wykres 1. Cyberprzemoc: Polska w poréwnaniu ze srednig swiatowg

Online Bullying Metrics: Poland vs. Worldwide Average

799
68% 72% A’?Z%
7% 4%
459
40%37% *42% 37%
24% o,
Knowledge Worried About Bullied Online Bullied Offline Bully Someone Bully Someone Formal School Provides
About Online  Online Bullying Online Offline Policy Education
Bullying

M Poland mWW

Legenda:

* wiedza na temat cyberprzemocy (Knowledge About Online Bullying),

* zaniepokojenie zjawiskiem (Worried About Online Bullying),

* odsetek 0osob, ktore doswiadczyly cyberprzemocy (Bullied Online),

* odsetek osob, ktore doswiadczyty mobbingu (Bullied Offline),

* odsetek osdb, ktore dopuscity sie cyberprzemocy (Bully Someone Online),
* odsetek osob, ktore dopuscity sie mobbingu (Bully Smeone Offline),

» szkolna polityka (Formal School Policy),

* edukacja (provides Education).

Zrédto: http:www.microsoft.comen-usdownloadderails.aspx&id. Data dostepu 18.12.2013

ZAGROZENIA ZDROWIA PSYCHICZNEGO | FIZYCZNEGO




« 116

Zapobieganie cyberprzemocy

BIBLIOGRAFIA:

Beran, T., & Li, Q., The Relationship Be-
tween Cyberbullying and School Bully-
ing. “The Journal of Student Wellbeing”,
1(2)/2008.

Bulut S., & GUndUz S., Exploring Violence
in the Context of Turkish Culture and
Schools w: Jimerson S. R., Nickerson A.
B., Mayer M. J., & Furlong M. J. (Eds.),
Handbook of School Violence and School
Safety: International Research and Prac-
tice (2nd ed.) (pp. 165-174). New York
2012, NY: Routledge.

Campbell, M. A.,Cyber Bullying: An
old Problem in a New Guise? ”Austra-
lian Journal of Guidance and Counsel-
ling”, 15(1)/2005,

Cassidy W., Brown K. & Jackson M., Mo-
ving from Cyber-Bullying to Cyber-Kind-
ness: What do Students, Educators and
Parents say? In Dunkels E., Franberg G.
M., & Hallgren C. (Eds.), Youth Culture
and Net Culture: Online social practices
(pp. 256-277). Hershey, NY: Information
Science Reference 2011

Cassidy W., Faucher C. & Jackson M.,
Cyberbullying among Youth: A Compre-
hensive Review of Current International
Research and its Implications and Appli-
cation to Policy and Practice. ,,School
Psychology International” 2013.

Couvillon M. A. & llieva V., Recommen-
ded Practices: a Review of Schoolwide
Preventative Programs and Strategies on
Cyberbullying, ,,Preventing School Failu-
re: Alternative Education for Children and
Youth” 55(2)/2011.

Cowie H., Hutson N., Jennifer D. & My-
ers C. A., Taking Stock of Violence in UK
Schools Risk, Regulation, and Respon-
sibility, ,,Education and Urban Socie-
ty”, 40(4)/2008, Craig W. M., Henderson
K. & Murphy J. G., Prospective Teachers’

KAPITAt LUDZKI Zagrozenia . e
NARODOWA STRATEGIA SPOINOSCI Cybe r'p rzestrzeni FUNDUSZ SPOLECZNY

Attitudes Toward Bullying and Victimiza-
tion, ,,School Psychology International”,
21(1)/2000.

David-Ferdon C. & Hertz M. F., Electro-
nic Media, Violence and Adolescents: An
Emerging Public Health Problem, ,,Jour-
nal of Adolescent Health”, 41(6)/2007.

Demaray M. K., Malecki C. K., Jenkins L.
D. & Westermann L. D., Social Support in
the Lives of Students Involved in Aggressi-
ve and Bullying Behaviours, ,Handbook
of School Violence and School Safety: In-
ternational Research and Practice”, 2012,
Del Rey R., Elipe P. & Ortega-Ruiz R.,
Bullying and cyberbullying: Overlapping
and Predictive Value of the Co-occurren-
ce. ,Psicothema”, 24(4)/2012.

Dinakar K., Reichart, R. & Lieberma, H.,
Modeling the Detection of Textual Cy-
berbullying, , The Social Mobile Web”,
7/2011.

Dooley J. J., Pyzalski J. & Cross D., Cy-
berbullying versus Face-to-face Bullying,
»Zeitschrift fir Psychologie/Journal of
Psychology”, 217(4)/2009,

Franco, L.R., Bellerin, M., Borrego, J.,
Diaz, F. & Molleda, C., Tolerance Towards
Dating Violence in Adolescents. ,Psi-
cothema”, 24(2)/2012.

Garaigordobil, M., Prevalencia y conse-
cuencias del cyberbullying: una revision.
»International Journal of Psychology and
Psychological Therapy”, 11(2)/2011.

Garaigordobil, M., & Berrueco, L., Effects
of a Play Program on Creative Thinking of
Preschool Children. ,,Spanish Journal of
Psychology”, 14(2)/2011.

Hatzchristou, C., Polychroni, F, Issari, P,
& Yfanti, T., A synthetic approach for the
study of aggression and violence in Greek
schools w: Jimerson S. R., Nickerson A.

UNIA EUROPEJSKA

Projekt wspéifinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego



Zapobieganie cyberprzemocy

117 »

B., Mayer M. J., & Furlong M. J. (Eds.),
Handbook of School Violence and School
Safety: International Research and Practi-
ce (2nd ed.) (s. 141-152). New York 2012,
NY: Routledge.

Heirman, W., & Walrave, M., Assessing
Concerns and Issues about the Media-
tion of Technology in Cyberbullying. ,,Cy-
berpsychology: Journal of Psychosocial
Research on Cyberspace”, 2(2)/2008,
article 1. http://cyberpsychology.eu/view.
php?cisloclanku=2008111401&article=1
Heirman, W. & Walrave, M., Predicting
Adolescent Perpetration in Cyberbullying:
an Application of the Theory of Planned
Behavior. ,Psicothema”, 24(4)/2012.

Hinduja, S. & Patchin, J.,Bullies Move Be-
yond the Schoolyard: a Preliminary Look
at Cyberbullying. ,Youth Violence and Ju-
venile Justice”, 4(2)/2006.

Hinduja, S. & Patchin, J.,Offline Conse-
quences of Online Victimization: School
Violence and Delinquency. ,Journal of
School Violence”, 6(3)/2007.

Hinduja, S. & Patchin, J.,Cyberbullying:
an Exploratory Analysis of Factors Related
to Offending and Victimization. “Deviant
Behavior”, 29(2)/2008.

Hinduja, S., & Patchin, J. W. (2009).
Preventing Cyberbullying: Top Ten Tips
for Educators. < http://www.nyasp.biz/
conf_2013_files/Kelly_Top_Ten_Tips_
Educators_Cyberbullying_Prevention.pdf
>. data dostepu 28.12.2013.

Hinduja, S., & Patchin, J. W. (2012). Cy-
berbullying: Neither an epidemic nor
a rarity. ,European Journal of Devel-
opmental Psychology”, 9, 539-543,
doi:10.1080/17405629.(2012).706448.

Kerr, O. S.,Vagueness Challenges to the
Computer Fraud and Abuse Act. ,,Minn. L.
Rev.”, 94/2009, 1561.

Kochenderfer-Ladd, B., & Pelletier, M.
E., Teachers’ Views andBbeliefs about
Bullying: Influences on Classroom Man-
agement Strategies and Students’ Cop-
ing with Peer Victimization. “Journal of
School Psychology”, 46(4)/2008,

Kénig, A., Gollwitzer, M., & Steffgen,
G., Cyberbullying as an act of reven-
ge?, ,,Australian Journal of Guidance and
Counselling”, 20(02)/2010,

Kontostathis, A., Reynolds, K., Garron, A.,
& Edwards, L., Detecting Cyberbullying:
Query Terms and Techniques, ,Proce-
edings of the 5th Annual ACM Web Scien-
ce Conference” 5/2013 (pp. 195-204).
ACM.

Kowalski, R. M., & Limber, S. P, Electronic
Bullying Among Middle School Students,
»~Journal of Adolescent Health”, 41/2007,
Kowalski, R. M., Limber, S. P, & Agatston,
P. W., Cyber Bullying, Malden 2008, MA:
Blackwell.

Kowalski, R. M., Limber, S. Agston, P W.,
Cyberbullying: Bullying in the Digital Age,
2th edition, Malden 2012a, MA, Wiley-
Blackwell.

Kowalski, R. M., Morgan, C. A., & Limber,
S. P, Traditional Bullying as a Potential
Warning Sign of Cyberbullying. “School
Psychology International”, 33/2012b
doi:10.1177/0143034312445244.

Law, D. M., Shapka, J. D., Hymel, S., OI-
son, B. F, & Waterhouse, T.,, The Chan-
ging Face of Bullying: An Empirical Com-
parison between Traditional and Internet
Bullying and Victimization. ,,Computers in
Human Behavior”, 28(1)/2012,

Li, Q., Cross, D., & Smith, P. (Eds.), Cy-
berbullying in the Global Playground: Re-
search from International Perspectives.
West Sussex 2012a, Wiley-Blackwell.



118

Zapobieganie cyberprzemocy

Li, Q., Smith, P K., & Cross, D.,, Research
into Cyberbullying: Context, W: Q. Li, D.
Cross, & P. K. Smith (Eds.), Cyberbullying
in the Global Playground: Research from
International Perspectives (s. 3-12), West
Sussex,2012b, Wiley-Blackwell.

Lenhart, A. (2010), Cyberbullying 2010:
What the Research Tells Us. Resource Do-
cument. Youth Online Safety Working Gro-
up. <http://www.pewinternet.org/Presen-
tations/2010/May/Cyberbullying-2010.
aspxZ; data dostepu 01.03.2014.

Limber, S. P. (2012), Cyberbullying: Bully-
ing in the Digital Age, Wiley. com.

Livingstone, S., Haddon, L., Gérzig, A. &
Olafsson, K. (2011), Risks and Safety on
the Internet: the Perspective of European
Children. Full Findings, LSE, London: EU
Kids Online.

Maticka-Tyndale, E., & Barnett, J. P, Pe-
er-led Interventions to Reduce HIV Risk
of Youth: a Review, ,,Evaluation and Pro-
gram Planning”, 33(2)/2010,

Mc Guckin, C., Perren, S., Corcoran, L.,
Cowie, H., Dehue, F, Sevikova, A., ... &
Véllink, T. (2014), Coping with Cyberbul-
lying: How Can we Prevent Cyberbullying
and How Victims Can Cope with it.; doc
document retrieved: 1.01.2014.

McKenna K. Y., & Green A. S., Virtual Gro-
up Dynamics, ,,Group Dynamics: Theory,
Research, and Practice”, 6(1)/2002, 116.

Meredith J. P, Combating Cyberbullying:
Emphasizing Education over Criminaliza-
tion, Fed. Comm. LJ, 63/2010, 311.

Moore M. J., Nakano T, Suda T., & Eno-
moto, A.,Tools in Cyberbullying, ,,Social
Network Engineering for Secure Web
Data and Services”, 67/2013.

KAPITAt LUDZKI Zagrozenia . e
NARODOWA STRATEGIA SPOINOSCI Cybe r'p rzestrzeni FUNDUSZ SPOLECZNY

Naylor P, & Cowie H., The Effectiveness
of Peer Support Systems in Challenging
School Bullying: the Perspectives and
Experiences of Teachers and Pupils, ,,Jo-
urnal of Adolescence”, 22(4)/1999.

Ortega, R., Mora-Merchan, J. A., & Jager,
T. (2007), Acting Against School Bullying
and Violence. The Role of Media, Local
Authorities and the Internet, Verlag Em-
pirische Padagogik: Landau. Available
at: www. bullying-in-school. info/uploads/
media/E-Book_English_01. pdf In the Pa-
inful lessons report.

Ortega-Ruiz, R. & Nunez, J.C., Bullying
and cyberbullying: research and interven-
tion at school and social contexts, ,Psi-
cothema”, 24(4)/2012.

Olweus, D. (1993), Bullying at School:
What we Know and What We Can Do, Wi-
ley-Blackwell.

Olweus, D. (2012a), Cyberbullying: An
Overrated =~ Phenomenon?  ,European
Journal of Developmental Psycholo-
gy”, 9, 520-538, doi:10.1080/17405629.
(2012).682358.

Olweus, D. (2012b). Comments on Cy-
berbullying Article: A Rejoinder, “Europe-
an Journal of Developmental Psycholo-
gy”, 9, 559-568, doi:10.1080/17405629.
(2012).705086.

Perren, S., Corcoran, L., Cowie, H., De-
hue, F,, Garcia, D. J., Mc Guckin, C., ... &
Véllink, T., Tackling Cyberbullying: Review
of Empirical Evidence Regarding Suc-
cessful Responses by Students, Parents,
and Schools, “International Journal of
Conflict and Violence”, 6(2)/2012,

Palladino, B.E., Nocentini, A. & Menesini
E., Online and Offline Peer Led Models
Against Bullying and Cyberbullying, “Psi-
cothema”, 24(4)/2012,

UNIA EUROPEJSKA

Projekt wspéifinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego



Zapobieganie cyberprzemocy

119 «

Patchin, J.W., Hinduja, S. (2007), Cyber-
bullying: an Exploratory Analysis of Fac-
tors Related to Offending and Victimiza-
tion. Deviant Behavior.

Paul, S., Smith, P K., & Blumberg, H.
H., Addressing Cyberbullying in School
Using the Quality Circle Approach, ,,Au-
stralian Journal of Guidance and Co-
unselling”, 20(02)/2010, s. 157-168.

Paul, S., Smith, PK. & Blumberg, H.H. ,
Investigating legal aspects of cyberbul-
lying,,Psicothema”, 24(4)/2012.

Perren, S., Dooley, J., Shaw, T., & Cross,
D., Bullying in school and cyberspace: As-
sociations with depressive symptoms in
Swiss and Australian adolescents, ,,Child
and Adolescent Psychiatry and Mental
Health”, 4(28)/2010.

Perren, S., Corcoran, L., Cowie, H., De-
hue, F., Garcia, D. J., Mc Guckin, C., ...
& Vollink, T.,, Tackling Cyberbullying:
Review of Empirical Evidence Regarding
Successful Responses by Students, Par-
ents and Schools, "International Journal
of Conflict and Violence”, 6(2)/2012.

Popovic B., Djuric, S., & Cvetkovic, V.
(2011), The Prevalence of Cyberbullying
among Adolescents: A Case Study of
Middle Schools in Serbia, ,School Psy-
chology International”, 32, 412-424,
doi:10.1177/0143034311401700.

Reynolds, K., Kontostathis, A., & Edwards,
L., Using Machine Learning to Detect Cy-
berbullying, Machine Learning and Ap-
plications and Workshops (ICMLA), 2011
10th International Conference” 12/2011
(Vol. 2, pp. 241-244). |IEEE.

Riebel, J., Jaeger, R. S., & Fischer, U. C.,
Cyberbullying in Germany-an Exploration
of Prevalence, Overlapping with Real Life
Bullying and Coping Strategies, ,,Psy-
chology Science Quarterly”, 51(3)/2009,
298-314.

Rivers, 1., & Noret, N., 1 h8 u’: Findin-
gs from a Five-year Study of Text and
email Bullying, ,British Educational Re-
search Journal”, 36/2010, 643-671,
doi:10.1080/01411920903071918.

Ryan, T., Kariuki, M., Yilmaz, H., Gazi,
Z. A., Ongun, E., Atlas, D. & Burston, J.,
A Compatrative Analysis of Cyberbullying
Perceptions of Preservice Educators: Ca-
nada and Turkey, ,, TOJET” 10(3)/2011.

Sahin, M., Teachers’ Perceptions of
Bullying in High Schools: A Turkish Stu-
dy, ,Social Behavior and Personality: an
International Journal”, 38(1)/2010,

Smith P. K., Cowie H., Olafsson R. & Liefo-
oghe A., Definitions of Bullying: a Compa-
rison of Terms Used and Age and Gender
Differences, in a Fourteen-country Interna-
tional Comparison, ,,Child Development”,
73/2002,.

Smith, P. K., Mahdavi, J., Carvalho, M., &
Tippett, N., An Investigation into Cyber-
bullying, its Forms, Awareness and Im-
pact, and the Relationship between Age
and Gender in Cyberbullying, ,Research
Brief” No. RBX03-06/2006, London: DfES.
Smith, P. K., Mahdavi, J., Carvalho, M.,
Fisher, S., Russell, S., Tippett , N., Cy-
berbullying: its nature and impact in se-
condary school pupils, ,J Child Psychol
Psychiatry”, 49 (4)/2008.

Smith, P. K., Slonje, R. (2010), Cyberbul-
lying: The nature and extent of a new kind
of bullying, in and out of school, w: S. R.
Jimerson, S. M. Swearer, & D. L. Espela-
ge (Eds.),



* 120

Zapobieganie cyberprzemocy

Handbook of Bullying in Schools: An Inter-
national Perspective (pp. 249-262). New
York, NY: Routledge.

Snakenborg, J. A.,, Cyberbullying: Pre-
vention and intervention to protect our
children and youth, ,Preventing School
Failure”, 55(2)/2011.

Sourander, A., Brunstein Klomek, A,
lkonen, M., Lindroos, J., Luntamo, T,
Koskelainen, M., ... & Helenius, H.,, Psy-
chosocial Risk Factors Associated with
Cyberbullying among Adolescents: A Po-
pulation-based Study, ”Archives of Gene-
ral Psychiatry”, 67(7)/2010, 720.

Turner, G., & Shepherd, J. ,,A Method in
Search of a Theory: Peer Education and
Health Promotion, ,,Health Education Re-
search”, 14(2)/1999.

Vandebosch, H., Beirens, L., D’Haese,
W., Wegge, D. & Pabian, S., Police ac-
tions with regard to cyberbullying: the bel-
gian case, ,Psicothema”, 24(4)/2012.

Valkenburg, P. M., & Peter, J., Online
Communication among Adolescents: An
Integrated Model of its Attraction, Oppor-
tunities and Risks. ,Journal of Adolescent
Health”, 48(2)/2011.

von Mare” es, N., & Petermann, F,
Cyberbullying:  An increasing  chal-
lenge for schools. ,School Psycholo-
gy International”, 33/2012, 467-476,
doi:10.1177/0143034312445241.

Wachs, S., Wolf, K.D. & Pan, Ch.-Ch., Cy-
bergrooming: Risk Factors, Coping Stra-
tegies and Associations with Cyberbul-
lying, ,Psicothema”, 24(4)/2012,

Willard, N. E. (2006), Cyberbullying and
Cyberthreats: Responding to the Challen-
ge of Online Social Cruelty, Threat, and
Distress. Center for Safe and Responsible
Internet Use.

KAPITAt LUDZKI Zagrozenia . e
NARODOWA STRATEGIA SPOINOSCI Cybe r'p rzestrzeni FUNDUSZ SPOLECZNY

Ybarra, M.L., & Mitchell, K.J., Online Ag-
gressor/targets, Aggressors and Targets:
A Comparison of Associated Youth Cha-
racteristics, ,Journal of Child Psychology
and Psychiatry”, 45/2004, 1308-1316.

Ybarra, M., Mitchell, K., Wolak, J. & Fin-
kelhor, D., Examining Characteristics and
Associated Distress Related to Internet
Harassment: Findings from the Second
Youth Internet Safety Survey, ,Pediatrics”,
118(4)/2006.

Ybarra, M. & Mitchell, K., Prevalence and
frequency of Internet harassment instiga-
tion: implications for adolescent health,
~Adolesc Health”, 41(2)/2007.

Zuchora-Walske, C. ,,Internet Censorship:

Protecting Citizens Or Trampling Free-
dom?,Twenty-First Century Books 2010.

UNIA EUROPEJSKA

Projekt wspéifinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego



v 4

SAMOBOJSTWA

Z INSPIRACJI SIECI

Anna Andrzejewska

alUse)ZSY

el0Aznpeu |
emisddisazidiaghn

|welusIuzeezn z
auezkimz eluszoibez

9ZOMBMOYIAM
-ouzosjods eluszoibez

Jusziysazidiagho uszoibez
298gom auzosjods Agznis




* 122

Samobdjstwa z inspiracji sieci

[

ZJAWISKA

WPROWADZENIE

Terminologia zwigzana z samobdjstwem
jest bardzo zawita. Dla naukowcow bada-
jacych to zjawisko pojecia z nim zwigzane
majg rézne znaczenie, interpretacje.

W celu uporzadkowania wiedzy zwigza-
nej ze zjawiskiem samobojstwa podano
ponizej propozycje terminow.

E DEFINICJA

Wedtug Popularnej Encyklopedii Po-
wszechnej samobdjstwo to sSwiadome
pozbawienie sie¢ zycia, ktére najcze-
sciej jest skutkiem powaznych zabu-
rzen psychicznych (depresja) lub chwi-
lowych kryzyséw emocjonalnych'.

Jest to jednak niekompletna definicja od-
dajgca istote tego zjawiska. Zjawisko to ma
wiele ztozonych przyczyn czesto potgczo-
nych ze sobg. Najodpowiedniejsza zatem
wydaje sie tu definicja stworzona przez E.
Durkheima. Wedtug francuskiego socjologa
samobojstwem nazywamy kazdy przypa-
dek $mierci, ktéry bezposrednio lub po-
srednio wynika z pozytywnego lub nega-
tywnego dziatania ofiary, ktéra wiedziata,
ze da ono taki rezultat. Préba samobdj-
cza to okreslone wczesniej dziatanie, z tg
roznicy, iz nie wynikta z niego Smier¢2.

Swiatowa  Organizacja ~ Zdrowia
okre$la samobojstwo jako proces
diugotrwaty i wieloetapowy. Rozpoczyna sie
juz w dziecinstwie i stanowi wypadkowg psy-
chospotecznej sytuacji jednostki, jej pozyciji
i rol petnionych w poszczegolnych kregach
Srodowiskowych, a takze wewnetrznej, su-
biektywnej percepciji rzeczywistosci i wiasnej
wartoscis.

' M. Szulc (red.), Popularna Encyklopedia Powszech-
na, Wydawnictwo Pinnex, Krakow 1997, s. 44.

2 E. Durkheim, Samobdjstwo. Studium z socjologii,
Oficyna Naukowa, Warszawa 2006, s. 51.

3 B. Mroziak [przeki. z jez. ang.], Zapobieganie sa-

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

@ Zagrozenia _
cyberprzestrzeni

Z kolei B. Hotyst analizujgc Durk-

heima i innych naukowcéw tworzy
wiasng definicje samobojstwa. Samobéj-
stwo jest przez niego interpretowane
jako koncowe ogniwo procesu autode-
strukcji. Zachowanie autodestrukcyjne
nazywane jest tu swiadomym destruk-
cyjnym zachowaniem jednostki, ktora na
takie zachowanie sie godzi*.

»* teoria anomii — dewiacja jako efekt nie-
dostatecznej kontroli spotecznej;

e teoria stygmatyzacji, teoria neutrali-
zacji — dewiacja, jako konsekwencja
naduzycia kontroli spotecznej;

e teoria zr6znicowanych powigzan — de-
wiacja jako zachowanie wyuczone;

» teoria Hirscha — dewiacja jako konse-
kwencja wiezi spotecznych;

* koncepcja ponownego przemyslenia
Ferscha — dewiacja jako wybdr jed-
nostki”®.

Zdaniem |. Pospiszyl najwazniej-
sze koncepcje dewiaciji to:

Wedtug |. Pospiszyl samobojstwem

.jest swiadome zachowanie, kto-
rego przynajmniej jednym z bezposred-
nich celdw jest pozbawienie siebie zycia”®.
|. Pospiszyl uwaza, iz nalezy do ,charak-
terystycznych cech agresji zaliczyc¢:

mobdjstwom. Poradnik dla pracownikdw medidw,
Swiatowa Organizacja Zdrowia, Genewa- Warsza-
wa 2003, s. 8, http://www.who.int/mental_health/
prevention/suicide/en/suicideprev_media_polish.
pdf, data dostepu 24.02.2011.

4 B. Holyst, Suicydologia, Wydawnictwo Prawnicze
LexisNexis, Warszawa 2001, s. 42-43.

5 |. Pospiszyl, Patologie spoteczne. Resocjalizacja,
Wyd. Naukowe PWN, Warszawa 2008, s.27.

6  Tamze, s. 95.
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* wzrost brutalizacji zachowan (...);

* unifikacje grupowg zachowan agre-
sywnych (...);

* unifikacje ptciowg (...);

* manifestacje zachowan agresywnych
easll

* obnizenie sie wieku nieletnich spraw-
cow zachowan brutalnych;

* brak wiezi grupowej;

* objaw zaburzen osobowosciowych;

* objaw doswiadczen ekstremalnych””.

Wedtug Bermann |. Jobes osoby
mtode zagrozone samobojstwem to:

* dorastajacy w depresiji;

e o0soby uzaleznione od srodkoéw odu-
rzajgcych (narkotyki, alkohol);

* jednostki o cechach osobowosci po-
granicza;

* jednostki antyspofeczne lub zdradza-
jace zaburzenia zachowania;

e o0soby izolowane;

e sztywni perfekcjonisci, ,gwiazdy” czu-
jace sie zagrozone;

e o0sobnicy psychotyczni, majgcy halu-
cynacje lub ataki paniki;

* dorastajgcy w czasie kryzysu psycho-
logicznego, u ktdrych do sytuaciji stre-
sowej doprowadzajg impulsywnosc
i irracjonalnoscs.

Suicydologia jako nauka przyjmu-

je za pierwsze kryterium klasyfika-
cyjne w analizie zjawiska skutek zamachu
samobojczego. Wyrdznia sie zamachy
kohczace sie Smiercig — sg to samobdj-
stwa dokonane oraz zamachy, w wyniku
ktérych nie dochodzi do Smierci — sg to
samobojstwa usitowane®.

7 Tamze, s. 110.

8 Por. K. Zajgczkowski, Profilaktyka zachowarn dewia-
cyjnych dzieci i mtodziezy, Torun 1998.

9 B. Hotyst (red.), Samobdjstwo, Polskie Towarzy-
stwo Higieny Psychicznej, Warszawa, 2002, s. 29.

n Istnieje rowniez pojecie dosc¢ cze-

sto mylone z probg samobojcza.
Jest to parasamobojstwo. Parasamobdj-
stwo to innymi stowy ,pozorowana proba
samobojcza, dos¢ popularna wsrdéd mto-
dziezy”°.

E. Durkheim w swej pracy wskazat cztery
rodzaje samobojstwa. Sg to:

* samobojstwo egoistyczne,

* samobojstwo altruistyczne,

* samobojstwo anomiczne,

* samobojstwo fatalistyczne''.

Samobdjstwo egoistyczne cha-

rakteryzuje sie zbyt niskim przywig-
zaniem do grupy spofecznej. Samobéj-
stwo altruistyczne wigze sie z przesadnym
przywigzaniem do danej grupy spofecznej
i przedktadaniem jej interesu nad wtasny.
Samobojstwo anomiczne popetniane jest
przez zachwianie bezpieczenhstwa, punk-
tow odniesienia w zyciu cztowieka. Ostatni
rodzaj samobojstwa to samobdjstwo fata-
listyczne, ktore wynika z bezsilnosci, braku
wplywu na wigkszg grupe spoteczng'2.
Innym pojeciem zwigzanym ze zjawiskiem
samobodjstwa jest samouszkodzenie. ,Jest
to zachowanie autodestrukcyjne polegaja-
ce na celowym uszkodzeniu ciata. Najczest-
szym sposobem samouszkodzenia jest cie-
cie sie i trucie™®s,

n GRUPA RYZYKA

Do grupy podwyzszonego ryzyka, ktéra
jest zagrozona samounicestwieniem na-
lezy zaliczyc:

o A. Carr, Depresja i proby samobdjcze wsréd mfo-
dziezy, Biblioteka Wychowawcy, Gdansk, 2008, s.
51.

" E. Durkheim, Samobdjstwo. Studium z socjologii,
Oficyna Naukowa, Warszawa, 2006, s. 356-62.

2 W. Suréwka, Samobdjstwo, http://www.superja.pl/
node/1835, data dostepu 17.02.2011.

8 C. Fox, K. Hawton, Zachowania autodestrukcyjne
mfiodziezy—szkota bezradna?, Fraszka Edukacyj-
na, Warszawa, 2009, s. 11.
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1) ludzi mtodych borykajacych sie z pro-
blemami w kontaktach z rodzicami,
sympatiami, nauka;

2) ludzi starych, ze szczegénym wskaza-
niem na ludzi osamotnionych, izoluja-
cych sie od spoteczentwa;

3) osoby chore na przewlekte choroby
somatyczne i psychiczne, zaniedbuja-
ce leczenie;

4) ludzi przezywajacych dtugotrwate
problemy w ramach zwigzku (kryzysy
maizenskie, mitosne);

5) osoby znajdujgce sie w trudnej sytu-
acji socjalnej, majgce ktopoty finanso-
we, borykajgce sie z trudnymi warun-
kami mieszkaniowymi;

6) osoby, ktde juz w przesziosci podej-
mowaty nieudane lub symulowane
proby samobojcze;

7) osoby uzaleznione od alkoholu i in-
nych srodkéw psychoaktywnych;

8) cztonkowie rodzin alkoholikow,
a w szczegolnosci kobiety;

9) osoby, ktére sg ofiarami zachowan
agresywnych (np. znecania sie w ro-
dzinie, szkole, wojsku, zaktadzie kar-
nym, pracy, itp.)'4.

W polskim prawie nie istnieje

kara za popetnienie lub chociaz-
by usitowanie popetnienia samobojstwa.
Przepisy wigzace sie z samobodjstwem
znajdujg sie¢ w Kodeksie Karnym. Karze
podlega w tym wypadku tylko: osoba,
ktéra doprowadzita przez znecanie sie do
sytuacji, w ktérej ofiara targa sie na wta-
sne zycie (art. 207, § 3 KK™), osoba, ktora
naktaniata do samobdjstwa lub pomogta
w nim innej osobie (art. 151 KK'S).

4 B. Hotyst, Wiktymologia, Warszawa 2003, s. 204—
205.

s http://www.polskieustawy.com/norms.php?he-
ad=0&actid=474&adate=20061220&nor-
m=207&lang=48#vor, data dostepu 24.02.2011.

® http://www.polskieustawy.com/norms.
php?actid=474&norm=151&lang=48&ada-
te=20061220&head=0, data dostepu 24.02.2011.
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W pierwszym przypadku za przestepstwo
grozi od dwoch do dwunastu lat, w dru-
gim natomiast od trzech miesiecy do pie-
ciu lat pozbawienia wolnosci.

Od 2010 roku do przestepstw ka-

ralnych w Kodeksie Karnym dota-
czyt stalking, czyli przesladowanie osoby
poprzez nagminne esemesy, niechciane
prezenty oraz uporczywe telefonowa-
nie. Nowelizacja w wypadku popetnienia
przestepstwa przewiduje kare pozbawie-
nia wolnosci do trzech lat. Jezeli w wyni-
ku przestepstwa osoba poszkodowana
targnie sie na swoje zycie, kara ta wzrasta
do dziesieciu lat pozbawienia wolnosci'”.

CHARAKTERYSTYKA MLODZIE-

ZY W OKRESIE ADOLESCENCJI
Nastolatkowie przechodzg jeden z naj-
trudniejszych okreséw swojego zycia,
jakim jest dojrzewanie. Miodzi ludzie
w tym okresie charakteryzujg sie niezrow-
nowazeniem emocjonalnym (nadmierna
pobudliwos¢) oraz drazliwoscig. Chtopcy
czesto sg nadmiernie agresywni, tatwo
doprowadzi¢ ich do wybuchow zfosci.
Dziewczeta sg za to ptaczliwe, nadgsane,
majg czesto zty humor. W okresie pet-
nej adolescenciji, jaka nastepuje miedzy
12 a 17 rokiem zycia, mfodziez unieza-
leznia sie od rodzicow, stawiajgc nad nich
rowiesnikow, jest arogancka, buntowni-
cza, nie posiada autorytetow. Pojawiajg
sie u niej pierwsze intensywne emocje’s.

Dojrzewanie jest nie tylko procesem
. prowadzacym do dojrzatosci fi-
zycznej i zdolnosci reprodukciji, ale rowniez
procesem, w ktérym dochodzi do rozwoju
sfery emocjonalnej i psychicznej mtodego
czlowieka. Jest przejsciem od mtodosci

7 http://www.tvn24.pl/-1,1693976,0,1,trzy-lata-za
-uporczywe-i-zlosliwe-nekanie,wiadomosc.html,
data dostgpu 28.02.2011.

8 A. Wroblewska, Charakterystyka miodziezy w wieku

gimnazjalnym, s. 1—2, http://sod.ids.czest.pl/publi-
kacje2/11117/11117.pdf, data dostepu 05.03.2011.

UNIA EUROPEJSKA

Projekt wspéifinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego



Samobdjstwa z inspiracji sieci

125 ¢

do dojrzatej dorostosci'®. Dynamika okresu
mifodosci wptywa na tryb zycia i motywacje
postepowania mtodziezy?°.

n Mtodziez w okresie dojrzewania
intelektualnie rozwija w sobie:

e refleksyjnos¢ i krytycyzm — mtodzi lu-
dzie zaczynajg postrzega¢ sprzeczno-
Sci teorii i praktyki w zyciu rodzinnym
i spofecznym. Krytycyzm przejawia sie
jako agresja werbalna w stosunku do
dorostych osob, a w stosunku do réw-
nolatkéw w dyskusjach i sporach;

e zdolnos¢ do obiektywnego ujmowa-
nia dziatan i wtasciwosci innych ludzi
— mtodzi ludzie nabywajg umiejetnosc
interpretowania intenciji, stanéw uczu-
ciowych i motywoéw innych;

* wyobraznie — mfodziez uzywa marzen
dosc¢ czesto jako ucieczki od trud-
nych sytuacji, tworzy wyidealizowany
obraz siebie i Swiata;

e pamiec logiczng i dowolng™'.

Rozwdj moralny w czasie dora-
stania jest swoistg prébg spraw-
dzajgcg wartos¢ wczesniejszych lat wy-
chowania. Koniecznos¢ podejmowania
decyzji w tym czasie moze wigzac sie
z ,,zatamaniem si¢” dotychczasowych
warto$ci i norm uznawanych u dziecka?.

® N. Wolanski, Dojrzewanie jako etap w rozwoju
osobniczym czfowieka, w: A. Jaczewski, B. Woyna-
rowska (red.), Dojrzewanie, Wydawnictwa Szkolne
i Pedagogiczne, Warszawa, 1982 s. 12.

20 Tamze, s. 15.

21 |. Obuchowska, Psychologiczne aspekty dojrzewa-
nia, w: A. Jaczewski, B. Woynarowska (red.), Doj-
rzewanie, Wydawnictwa Szkolne i Pedagogiczne,

Warszawa 1982, s. 138-139.

22 Tamze, s. 145.

Jak twierdzi A. Kubin, mfodziez

w okresie dorastania jest zagubiona
w okresleniu siebie. Z jednej strony miody
cztowiek pragnie nadal by¢ dzieckiem, by
byc¢ traktowany przez rodzicow pobtazliwie,
z drugiej za$ strony w gronie rowiesnikow
przyjmuje on pozy dorostej osoby. Taka
postawa jest szukaniem odpowiedzi na py-
tanie o witasng tozsamos¢. Hormony buzu-
jace w nastolatku powodujg pojawianie sie
ktopotdw, kitore z czasem stajg sie wielkimi
problemami i okazjg do sporéw z rodzicami
i rowiesnikami. Zdolnos¢ myslenia formal-
nego, ktdra pojawia sie w czasie dorastania,
pozwala na stawianie hipotez i weryfikowa-
nie ich w praktyce, w ten sposéb mtody
cztowiek wyrabia witasny swiatopoglgd®.

Pobudzenie emocjonalne wystepu-

jace we wczesnej fazie dorastania
(przypadajace na wiek gimnazjalny) do-
prowadza nastolatka do stanéw od skraj-
nej radosci do gtebokiej rozpaczy. Emocje
przezywane przez mtodg osobe sg wysoce
intensywne. Pobudzenie w tym wypadku
dotyczy przezy¢ okazywanych zewnetrz-
nie. Emocje mogg sie intensyfikowac row-
niez wewnetrznie, co trudno zaobserwo-
wac. Nastolatek ukrywa swoje przezycia
przed najblizszymi, okazujgc inne, niezgod-
ne ze stanem faktycznym odczucia, ktore
dla otoczenia sg sztuczne i przesadne?.

Dokonujgc analizy samobdjstw,

warto jeszcze zwrdci¢ uwage na in-
spiracje sieci do tego czynu. Istotne znacz-
nie majg w tym procesie gry komputerowe,
ktore modelujg okreslone zachowania®.

2 A. Kubin, W trosce o emocjonalng niezaleznosc,
,Edukacja i Dialog”, Warszawa 2007, nr 5, s. 31—
32.

24 |. Obuchowska, Psychologiczne aspekty dojrzewa-
nia, w: A. Jaczewski, B. Woynarowska (red.), Doj-
rzewanie, Wydawnictwa Szkolne i Pedagogiczne,
Warszawa 1982, s. 152.

% Por. M. Jedrzejko, Smieré w sieci. Modelowanie
zachowan agresywnych w grach komputerowych
i sieciowych, w: S. Bebas, J. Plis, J. Bednarek
(red.), Patologie w cyberprzestrzeni, Wyd. WSzH
w Radomiu, Radom 2012.
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CECHY MLODYCH LUDZI
W WIEKU DORASTANIA, PO-
PELNIAJACYCH SAMOBOJSTWA

21

Jest wiele czynnikéw, dzieki ktorym ry-

zyko popetnienia przez dojrzewajgcego

nastolatka samobdjstwa wzrasta. Najcze-

Sciej wystepujgcymi sa:

* cechy osobowosci,

* obcigzenia rodzinne,

* wczeshiejsze zachowania samobojcze,

* stresujgce wydarzenia,

* czynniki spoteczne i kulturowe,

* zaburzenia psychiczne,

* kontakt z zamachem samobdjczym
innej osoby?s.

Zamach samobojczy innej osoby
pociaga za sobg ryzyko decyzji
nastolatka o popetnieniu samobdjstwa.
Jest to samobojstwo nasladowcze, ktore
wystepuje w wypadku, gdy mtoda oso-
ba dowiaduje sie 0 samobdjstwie bliskiej
osoby lub kogo$ stawnego, np. swojego
idola. Nasladowanie moze by¢ wynikiem:
* silnego zainteresowania Smiercia,
* wiekszym pozwoleniem na takie za-
chowania?,
» wszystkie czynniki suicydogenne
moga wspotdziata¢ ze soba.

O decyzji popetnienia samobdj-
stwa w potgczeniu z depresjg de-
cydujg takie cechy osobowosci jak:

* wycofanie,

» perfekcjonizm,

» staba kontrola emociji,

* agresja,

* brak zaufania,

23

2 M. Tryburcy, Samobdjstwa mfodych — czy zawsze
nieprzewidywalne?, http://www.przyjaciele.org/
czytelnia.php?id=6, data dostepu 28.02.2011.

27 A. Mtodozeniec, J. Janiak, Uwarunkowania zacho-
warn samobdjczych dzieci i mtodziezy — cz. I, w:
Remedium, Panstwowa Agencja Rozwigzywania
Probleméw Alkoholowych i Fundacja ETOH, War-
szawa, 2009, nr 7/8, s. 3.
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* bezwzglednos¢,
* poczucie beznadziejnosci®®.

Wptywu na podejmowanie decyzji
0 samobojstwach nie ma sytuacja
materialna rodziny, lecz jej dysfunkcyjnosé.
Rodzina, w ktérej mtoda osoba podejmuje
probe samobojstwa jest konfliktowa, czesto
rozbita. Wystepuje w niej czgsto choroba al-
koholowa jednego lub obojga rodzicéw, za-
burzenia komunikacji oraz niekonsekwent-
ne oddziatywania wychowawcze®.

24

Wedtug M. Jarosz, analizujgc za-
chowania samobdjcze mtodych sa-
mobodjcéw warto zwrdcié uwage na ich po-
chodzenie spoteczne. Najwyzszy wskaznik
prob samobojczych utrzymuje sie wsrod
dzieci z rodzin robotniczych. Najczesciej
sg to srodowiska rodzin robotniczych nie-
wykwalifikowanych. Najnizszy wskaznik
wystepuje wsrdd dzieci z rodzin rolnikows®.

25

ROZPOZNANIE

OBJAWY
Najbardziej charakterystycznym obja-
wem prowadzacym do przysziych za-
chowan samobodjczych jest depresja.
,Depresja jest zespotem zaburzen psy-
chicznych, wigzacym sie z depresyjnym
nastrojem, réznymi zahamowaniami, nie-
pokojem psychicznym oraz dtugotrwa-
tym lekiem”31.

Depresja wystepuje czesciej w wieku
mtodzienczym niz w okresie dziecinstwa.

2 M. Tryburcy, Samobdjstwa miodych — czy zawsze
nieprzewidywalne?, http://www.przyjaciele.org/
czytelnia.php?id=6, data dostepu 28.02.2011.

2 J. Komender, Zapobieganie probom samobdjczym
podejmowanym przez dzieci i mfodziez, w: B. Ho-
tyst, M. Staniaszek (red.), Samobdjstwo. Materiaty
z | Konferencji Suicydologicznej w todzi w dniach
24-25.11.1995, Polskie Towarzystwo Higieny Psy-
chicznej, Warszawa-t.6dz 1995, s. 93.

% M. Jarosz, Samobdjstwa. Ucieczka przegranych,
Wydawnictwo Naukowe PWN, Warszawa 2004, s.
108.

31 Depresja , http://encyklopedia.pwn.pl/haslo.
php?id=3891882, data dostepu 17.02.2011.
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W badaniach préby populacji czestotli-
wos¢ wystepowania depresji wsrod osob
w wieku dojrzewania waha sie od 2 do
8%. Podatnos¢ na depresje zalezy do
ptci. Depresja jest czestszym przypad-
kiem u dziewczat niz u chtopcow?2.

Depresja powoduje u mfodych lu-
dzi btedy atrybucyjne takie jak:

* myslenie typu ,,wszystko albo nic’—
przyjmowanie kategorycznych kryte-
riow;

* selektywna ocena — koncentrowanie
sie na niewielkim elemencie danego
zdarzenia i wycigganie na jego pod-
stawie wnioskow;

* uogolnienie — rozpamietywanie i roz-
cigganie sytuacji na wszystkie sfery
zycia;

* wyolbrzymianie — przesadzanie w nada-
waniu wybranym sytuacjom znacze-
nia;

* personalizacja — przypisywanie sobie
winy za negatywne odczucia innych;

* rozumowanie emocjonalne — postrze-
ganie odczu¢ jako faktows:.

Chociaz najczesciej w wieku do-

rostym samobojstwo wybierajg
mezczyzni, to w wieku mtodzienczym, na-
stoletnim préby samobdjcze popetniajg
mtode dziewczyny. Stosunek zamachéw
samobojczych u miodych dziewczat
w poréwnaniu z chtopcami wynosi 3,5:1.
Z powodu samobojstwa czesciej jednak
ging chtopcy, co wyraza sige stosunkiem
3,4:134,

32 A. Carr, Depresja i proby samobdjcze wsrod mfo-
dziezy, Biblioteka Wychowawcy, Gdansk, 2008, s.
11-12.

33 Tamze, s. 22.

3 J. Kula-Lic, Problem samobdjstw wsrdod dzieci
i mfodziezy, , Problemy Opiekunczo-Wychowaw-
cze,” Instytut Rozwoju Stuzb Spotecznych, War-
szawa, 2009, nr 6, s. 21.

Zgodnie z myslg R. Jabtonskie-
go® wiele badan potwierdza fakt,
iz miodzi ludzie nie popetniajg
samobojstwa z tych samych powodow,
co dorosli. Gtéwnymi motywami w ich
wypadku sg niepowodzenia w szkole, zte
relacje z rodzicami, odrzucenie ze strony
Srodowiska lub utrata kogo$ bliskiego,
nieszczesliwa mitosc.

29

Zachowania ostrzegajgce przed
prébg samobdjczg to:

» picie alkoholu, zazywanie narkotykow
i innych srodkéw chemicznych;

e pisanie listow samobdjczych;

* wybieranie dla siebie sposobu smierci;

* zmiany w codziennym zachowaniu;

» zachowanie wskazujgce na odczuwa-
nie odrzucenia, upokorzenia, bezna-
dziejnosci i izolacji;

e zachowanie impulsywne;

* inne zaburzenia zachowania, wigcza-
jac w nie agresywnos¢, ztos¢ i wro-
goscee.

Aby odrézni¢, czy nastolatek ma
zamiar odebra¢ sobie zycie czy

tez chce zmanipulowaé¢ srodowisko lub

wofa o pomoc, trzeba przeanalizowac

jego zachowanie pod katem, czy jest to

intencja samobojcza czy wyobrazenie sa-

mobojstwa. Intencje charakteryzuje:

* staranne planowanie czynu,

* zabezpieczenie sie przed ewentual-
nym odkryciem zamiaru przez innych,

*  wybor metody samobojstwa,

* nieprzyjmowanie pomocy,

* dokonanie samobdjstwa?’.

% R. Jabtonski, Mfodzi samobdjcy sg wsrod nas, czy
potrafimy ich rozpoznac?,w: B. Holyst (red.), Samo-
bdjstwo, Polskie Towarzystwo Higieny Psychicznej,
Warszawa, 2002, s. 191.

% M. Tryburcy, Samobdjstwa mtodych — czy zawsze
nieprzewidywalne?, http://www.przyjaciele.org/
czytelnia.php?id=6, data dostepu 28.02.2011.

37 A, Carr, Depresja i proby samobdjcze miodziezy.
Sposoby przeciwdziatania i reagowania, Gdanskie
Wydawnictwo Psychologiczne, Gdansk, 2004, s. 52.
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Wyobrazenie samobdjcze jest

natomiast opisywane jako niepla-
nowane samookaleczenia, najczesciej
przez podciecie zyt®. Jesli miody czto-
wiek bedzie chciaf targna¢ sie na swoje
zycie, to bedzie sig¢ kierowat intencjg sa-
mobdjcza.

Zachowania autodestrukcyjne

wsrod miodziezy to niepokojgco
szybko rosngcy trend. Jest to grupa spo-
teczna charakteryzujgca sie wigkszg nie-
znajomoscig $rodkéw pozbawiajgcych
czlowieka zycia. Tym samym wystepu-
je w niej zwiekszona liczba nieudanych
prob samobdjczych w poréwnaniu do sa-
mobdjstw dokonanych®.

Mtodzi samobdjcy to réwniez gru-
pa nieprzystosowana spotecznie.
Ich dewiacje taczg sie ze sobg przy pro-
bach samobodjczych. Nieprzystosowanie
objawia sig*® poprzez:

* ucieczki zdomu,

e drugorocznose,

e picie alkoholu,

* zazywanie narkotykow,

* wybryki chuliganskie,

e Kkaralnosg,

* kradzieze,

* pobyt w domach poprawczych.

34

INTERNET MIEJSCEM INFOR-
MACJI O SAMOBOJSTWIE

Internet to zrodto wiedzy, ale tez tej za-
kazanej. By dowiedzie¢ sie o sposobach
popetniania samobdjstw, najlepszych
do tego $rodkach itd. wystarczy wpisac
w wyszukiwarke frazy: ,samobojstwo”
lub ,,jak sie zabi¢?”. Blogow i stron inter-

3 A. Carr, Depresja i proby samobdjcze mfodziezy.
Sposoby przeciwdzialania i reagowania, Gdanskie
Wydawnictwo Psychologiczne, Gdansk, 2004, s.
53.

% M. Jarosz, Samobdjstwa. Ucieczka przegranych,
Wydawnictwo Naukowe PWN, Warszawa, 2004, s.
106.

40 Tamze, s.114-116.

KAPITAt LUDZKI Zagrozenia .
NARODOWA STRATEGIA SPOINOSCI Cybe r'p rzestrzeni FUNDUSZ SPOLECZNY

netowych, ktére mozna znalez¢ na pod-
stawie takiego szukania jest mnodstwo.
Najczesciej sg to pamietniki nastolatkow
opisujgcych swoje odczucia zwigzane
z tematykg samobodjstwa lub tez stro-
ny poswigcone najlepszym sposobom
samobojstwa, popetnianiu samobdjstw
W grupie, czasami wrecz namawianiu do
targniecia sie na wtasne zycie.

Najwiecej informacji na temat

samobojstw mozna uzyska¢ po-
przez wpisywanie odpowiednich stow
kluczowych np. w wyszukiwarce Google,
Yahoo, MSN i Ask. Co ciekawe, w wy-
szukiwarce MSN mozna znalez¢ przede
wszystkim informacje, jak zapobiegac
samobojstwu. Zaskakujace, ze w czotow-
ce witryn internetowych, w ktérych moz-
na znalez¢ informacje dotyczace metod
i sposobow popetnienia samobojstwa,
jest znana wolna encyklopedia interneto-
wa Wikipedia*'.

W roku 2007 w Wielkiej Brytanii

przeprowadzono badanie Inter-
netu pod katem dostgpnosci stron, na
ktérych mozna znalez¢ informacje odno-
Snie popetnienia samobdjstwa. W wyniku
przeprowadzonych badan odnaleziono
az 240 strony, ktére poswiecone zostaty
tematyce samobdjstwa, 90 portali inter-
netowych moéwito o samobdjstwie w sen-
sie ogélnym, 45 stron namawiato wrecz
do popetnienia samobojstwa, 62 portale
postawity sobie za cel przekonanie po-
tencjalnego samobojcy, ze targniecie sie
na swoje zycie nie jest najlepszym roz-
wigzaniem, natomiast 59 serwisow pro-
bowafo odstrasza¢ réznymi metodami
przed dokonaniem tego czynu.

41 http://arstechnica.com/old/content/2008/04/su-
icide-searches-produce-disturbing-unsurprising
-results.ars , data dostgpu 04.01.2010.

42 t. Bigo, Samobdjstwa w Internecie-tatwo znalezc,
fatwiej zapobiec, http://www.idg.pl/news/147397/
Samobojstwo.w.Internecie.latwo.znalezc.latwiej.
zapobiec.html, data dostepu 02.01.2010.
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Akty samobodjcze na podstawie

tych stron internetowych nie po-
petniajg tylko mfodzi ludzie dobrze za-
znajomieni z najnowszg technologig in-
formacyjng, ale réwniez osoby starsze.
W czerwcu 2003 roku amerykanskie me-
dia zawrzaty po przypadku 52-letniej ko-
biety, ktéra swoje ostatnie chwile zaaran-
zowata pod wptywem strony Kosciofa
Eutanazji. Policjanci, ktérzy znalezli ciato
kobiety z dwiema butlami helu do wdy-
chania zabezpieczyli na miejscu kartke
z wydrukiem strony: ,,Jak popetni¢ samo-
bojstwo?” Kosciota Eutanazji.

Innym przypadkiem zatracenia sie
w internetowych stronach o samo-

bojstwie jest przyktad z Trzcianki z Wiel-
kopolski. W 2010 roku pewnego poran-
ka 67-letnia Zofia R. zostata znaleziona
w swoim mieszkaniu przez sgsiadke. Byfa
martwa, popetnita samobojstwo. Metoda,
ktérg wybrafa byto zatozenie na gfowe kil-
ku toreb foliowych i zaklejenie ich tasmag
na szyi w celu odciecia doptywu powie-
trza. Jak twierdzg znajomi kobiety byfa
ona fankg Internetu. Policja w czasie
szukania motywu postepowania starszej
pani znalazta w historii przeglgdanych
w komputerze stron mnostwo odston na
witrynach wskazujgcych, jak popetni¢
samobojstwo. Zofia R. szukata réwniez
wskazoéwek, jak spisa¢ testament®.

W Polsce internetowa aktywnosc¢

ludzi poszukujgcych informaciji
0 samobdjstwie zaczeta sie po podaniu
do wiadomosci informacji o samobdjstwie
15-letniej Magdy z Gliwic. Dziewczynka zo-
stawita po sobie blog moéwiacy o jej ostat-
nich dniach zycia, gdzie podpisywata sie
nickiem Kaarel. Ostatnia notka pochodzi
z 17 marca 2003 roku. Po wrzawie medial-
nej na blog weszto tysigce internautow,
a dwa miesigce pozniej doszto do kolej-
nego samobojstwa — byta to kolezanka

4 http://www.se.pl/wydarzenia/kronika-kryminalna/
trzcianka-w-internecie-znalazla-przepis-na
-smierc_142313.html, data dostepu 18.04.2011.

Magdy, Ola. Skoczyta z tego samego wie-
zowca, co Magda. Po tym wydarzeniu blog
zostat zamknigty. To jednak nie powstrzy-
mato wirtualnej wioski od stworzenia no-
wych, nasladowczych blogéw tego typu*.

W 2009 roku internetowg instrukcje

dotyczacg samobojstwa znalazta
rowniez 19- letnia dziewczyna z Gdanska.
Niedoszta samobdjczyni zazyta tabletki w po-
nadnormowej dawce, co doprowadzi¢ miato
do $mierci. Lekarze z Pomorskiego Centrum
Toksykologii uratowali nastolatke dostownie
w ostatniej chwili. Dziewczyna przeszia ostrg
niewydolnos¢ watroby. Lekarze przestrzega-
ja, iz tak zwani ,,eksperci od samobdjstw”
to ludzie niemajacy pojecia o bezbolesnych
sposobach na odejscie z tego Swiata®.

Najbardziej niebezpiecznym spo-

sobem taczenia sie ludzi chcg-
cych popetni¢ samobdjstwo z inspiraciji
stron internetowych sg tak zwane kluby
samobdjcow, czyli specjalne fora dys-
kusyjne, blogi, miejsca w sieci poswie-
cone tematyce samobdjstw, sposobow
ich popetniania i dyskusjom na ten
temat. Z takimi stronami spotykata sie
17-letnia Carina Stephenson. W 2005
roku, w maju, dziewczyna powiesita sie
w domu w Branton, w Anglii pod wpty-
wem forow internetowych, ktérych byta
stata bywalczynig. Carina zaprzyjazni-
ta sie na niektérych stronach z kilkoma
dziewczynami. Razem planowaty jak po-
petni¢ samobojstwo. Po $mierci Cariny jej
mama zaangazowata sie w wychwytywa-
nie i usuwanie stron internetowych pod-
powiadajgcych metody na popetnianie
samobojstwa‘®.

4 http://www.newsweek.pl/artykuly/samobojstwa
-pl,22650,1, data dostepu 11.04.2011..

4 http://www.trojmiasto.pl/wiadomosci/Samobojcza
-proba-wedlug-instrukcji-z-Internetu-n32041.html,
data dostgpu 22.04.2011.

4 http://dziecko.onet.pl/60268,0,11,dzieciece_poko-
je_smierci,1,artykul.html, data dostepu 18.04.2011.
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Na forach internetowych mozna

znalez¢ charakterystyczne grupy,
z ktérymi Carina na pewno réwniez mia-
ta stycznos¢. Sa to tak zwani ,,podszep-
tywacze Smierci” i ludzie zawierajgcy
»pakty smierci”. K. Hawton, psychiatra
na Uniwersytecie w Oksfordzie uwaza, iz
»podszeptywacze” to osoby, ktére na
forach internetowych o samobodjstwach
czujg sie ,,jak ryba w wodzie”, ponie-
waz satysfakcje daje im przygladanie
sie cierpieniu innych oséb, sprawia
im to nawet przyjemnosé. Jak twierdzi
oksfordzki psychiatra, badania poka-
2uja, ze ,,podszeptywacze” to ludzie,
ktérzy czesto nie maja pojecia, czym
sg mysli samobadjcze.

DOBRE PRAKTYKI
zapobieganie
Organizacja Samaritans od lat dgzy do
tego, by Internet stat sie dla ludzi miejscem
bezpiecznym, zwtaszcza dla tych ,,na kra-
wedzi”. Ich zdaniem ,,podszeptywacze” to
osoby, ktére mogg na poczatku odciggac
ludzi od samobojstw, majac na celu dobro
innych. PozZniej jednak sami pod wptywem
foréw i innych osob dochodzg do wniosku,
ze samobojstwo jest jedynym rozwigza-
niem wszelkich probleméw i naktaniajg
uzytkownikéw foréw do targniecia sie na
wiasne zycie. Lista osob, ktore sg niebez-
pieczne dla osoby bedacej przed decyzjg
0 ,,ostatecznym kroku” jest jednak diuzsza.
Kolejnym rodzajem sg ludzie zawierajacy
pakty. Sg to osoby, ktére pragng przejsé¢
przez akt samobdjczy w towarzystwie,
z jakas inng, czesto obcg osobg. Uma-
wiajg sie z innymi forumowiczami na po-
petnienie samobdéjstwa, piszg ogtoszenia
w Internecie, a nastepnie spotykajg sie
ze swoimi ,partnerami” w rzeczywisto-
$ci, by zakonczy¢ swe zycie razem. We
wrzesniu 2010 roku taki przypadek miaf
miejsce w Wielkiej Brytanii, gdzie Joanne
Lee napisafa ogtoszenie na jednym z forow
internetowych o tematyce samobdjczej
w celu znalezienia osoby, ktéra razem z nig
zabitaby sie. Dziewczyna oczekiwata, ze

44
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»partner” bedzie posiadaczem auta i po-
moze jej dotrwac do kornca. Na post odpi-
sat Stephen Lumb. Kilka dni pézniej pare
znaleziono w samochodzie otrutg gazem?®’.

Seria samobojstw zwigzana z ser-
wisami spotecznosciowymi zacze-
ta sie réwniez w 2007 roku w Bridgend,
w Walii. Tylko w 2007 roku powiesifo sie
tam 13 osob. Byli to ludzie w wieku do 26
roku zycia. W 2008 roku 19-letnia Angie
Fuller wybrafta podobny sposoéb do trzyna-
stu wczesniej wymienionych samobéjcow,
powiesifta sie. Wszystkie osoby, ktore po-
petnity akt samobdjczy znaty sie z Interne-
tu, z portali spotecznosciowych?®,

45

Kluby samobdjcoéw swoj pocza-

tek tak naprawde majg w Japo-
nii, gdzie skala samobojstw to 30 tysiecy
rocznie, a sam akt jest czynem honoro-
wym. W 2000 roku zarejestrowano tam
pierwszy przypadek samobojstwa z inspi-
racji Internetu. Do dnia dzisiejszego inter-
netowe samobojstwa i pakty samobojcze
staty sie dos¢ popularne. W 2005 roku
w Kraju Kwitngcej Wisni przez zmowg in-
ternautéw paktom poddato sie 91 osdb*®.

Przyktadem tego, jak przypad-
kowo mozna uratowa¢ czyjes
zycie, jest historia gimnazjalisty z Ka-
towic z 2007 roku. Nastolatek podczas
korzystania z czatu spostrzegt nick jed-
nej z chatowiczek — ,,samobojpopet”. Po
krotkiej rozmowie okazato sieg, ze jest to
dziewczyna, ktora od jakiego$ czasu ma
mysli samobojcze i zastanawia sie nad
samobojstwem. Sprawg natychmiast za-
jefa sie policja. Jak ustalono, komputer
dziewczyny znajdowat sie¢ w Siemionie,

47

47 http://dziecko.onet.pl/60268,0,11,dzieciece_poko-
je_smierci,3,artykul.html, data dostepu 18.04.2011.

4 http://wiadomosci.wp.pl/kat,1356,title, 14-ofiara-in-
ternetowego-kultu-samobojcow,wid, 9634089, wia-

domosc.html, data dostepu 22.04.2011.

4 http://www.rp.pl/artykul/87210.html,
data dostgpu 22.04.2011.
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a nie Katowicach jak twierdzita internaut-
ka. Policjanci, ktorzy odwiedzili dziewczy-
ne w jej rodzinnym domu dowiedzieli sig,
ze mtoda kobieta chce sie zabi¢. Dziew-
czyna zostata natychmiast skierowana do
szpitala w Czeladzi. | tam otrzymata pro-
fesjonalng pomoc®.

Samobdjstwa, o ktdrych styszymy,

sg w wielu wypadkach réwniez
nagrywane i transmitowane na zywo w In-
ternecie. Jedng z takich ,,transmisji” (2008
rok) przezyli uzytkownicy serwisu Justin
TV, ktorzy obejrzeli 19-letniego Abrahama
K. Biggsa potykajgcego duzg ilos¢ table-
tek. Wiekszos¢ myslata, ze jest to przede
wszystkim niesmaczny zart, ale po kilku
godzinach filmiku i dotarciu na miejsce
ekipy medycznej okazato sie, ze chtopak
popetnit samobdojstwo, do ktdrego wcze-

Sniej namawiali go koledzy®'.
m Podobnie byio w 2010 roku z 24-let-
nim Japonczykiem, mieszkajgcym
w miejscowosci Sendai. Mtody mezczyzna
zaczgt umieszcza¢ komentarze dotyczgce
jego pracy. W pewien poranek na portalu
Ustream zamiescit filmik ,,na zywo”. Na filmi-
ku chtopak wchodzi na swoj balkon i wiesza
sie. Policja o samobdjstwie zostata poinfor-
mowana przez uzytkownikéw serwisu®.,
NOWE ZJAWISKA

AUTODESTRUKCYJNE

Warto w tym miejscu wspomnie¢ rowniez

0 zjawisku fgczacym sie z samobdjstwami

jakim jest hikikomori. Hikikomori definio-

wane jest jako skrajne wycofanie si¢ z zy-

cia spotecznego. Przejawia si¢:

* niewychodzeniem ze swojego pokoju,
domu przez diuzszy okres (zaczyna-

%0 http://wiadomosci.gazeta.pl/wiadomosci/
1,61085,4670446.html, data dostgpu 18.04.2011.

51 http://pclab.pl/news34462.html,
data dostepu 23.04.2011.

%2 http://www.pomorska.pl/apps/pbcs.dll/article?A-
ID=/20101110/KRAJSWIAT/422903430,
data dostepu23.04.2011.

jac od miesiecy, konczac na latach),

* porozumiewaniu si¢ z innymi ludzmi
tylko za pomocg mediow ( telefon, In-
ternet),

* unikaniem bezposredniego kontaktu
z innymi ludzmi (twarzg w twarz).

Zjawisko swoje poczatki ma w Japonii.
Badacze hikikomori datujg je na lata 70.
XX wieku. Rozwo6j mediow przeksztatcit
unikanie szkoty w niekontaktowanie sie
w ogole z innymi ludZzmi. Hikikomori wy-
stepuje przewaznie wsrod mtodziezy. Zja-
wisko jest odpowiedzig mfodego cztowie-
ka na stawiane mu wymagania gtownie
dotyczace szkoty, przysztej kariery zawo-
dowej i pozycji w hierarchii spotecznej®s.

W Polsce pierwszy przypadek
H hikikomori datowany jest na rok
2001. Przypadek licealisty z hikikomori
odkryt psychiatra M. Krzystanek z Ka-
towic. Do gabinetu lekarza zgtosita sie
matka chtopca. Wedtug jej relacji chifo-
piec przestat wychodzi¢ z domu. Trwato
to ponad dwa lata. Kobieta przyznata, ze
chtopiec byt dobrym uczniem. Decyzje
0 niewychodzeniu z domu licealista po-
wzigt przed zakonczeniem roku szkolne-

go w pierwszej klasie.

Jak twierdzi T. Saito, choroba ta
spowodowana jest przede wszyst-
kim zbytnim przywigzaniem dziecka do
matki. Najczesciej ta specyficzna wiez
wytwarza sie migdzy matkg a synem. Dru-
gim decydujacym czynnikiem jest presja
otoczenia, oczekiwania w stosunku do
miodej osoby zwigzane z najlepszymi
studiami, przysztym prestizowym zawo-
dem. Potgczenie tych dwoch czynnikow

% http://www.poradnia.pl/choroby/choroby-
cywilizacyjne/1636-hikikomori-syndrom-wycofania
-spolecznegp, data dostepu 22.04.2011.

OPIS
ZJAWISKA
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powoduje ucieczke miodego cztowieka
do swiata wirtualnego®*.

Osoba, ktéra jest wplatana w zja-

wisko hikikomori, by wyzdrowie¢
zostaje poddana terapii podobnej do tera-
pii uzaleznien. Skutecznos¢ tej metody to
70 %, ale przypadki ktore po terapii wraca-
ja do zamykania sie na $wiat to az 30%%.
Na poczatku 2011 roku w polskich

kinach pojawit sie film Jana Koma-
sy ,,Sala samobodjcoéw” obrazujgcy zjawi-
sko hikikomori oraz nastepstwa decyzji
zamkniecia sie¢ w $wiecie wirtualnym.
Gtowny bohater to Dominik, licealista,
ktory po osmieszeniu przez szkolnych
kumpli w Swiecie rzeczywistym i wirtual-
nym odgradza sie od ludzi i korzystajgc
z Internetu natrafia na dziewczyne po
probie samobdjczej, ktéra wprowadza go
do tak zwanej sali samobojcow — wirtu-
alnego miejsca, w ktorym gromadza sie
ludzie zmeczeni zyciem. Pod wplywem
Swiata wirtualnego Dominik w koncu po-
petnia samobodjstwo®s.

Niepokojaca jest reakcja mto-

dych ludzi na tresci zamieszczo-
ne w Internecie. Jan Komasa, przygoto-
wujgc sie do napisania scenariusza ,Sali
samobojcow”, opisuje w wywiadzie, jak
przygladat sie internetowym szykanom
nastolatkéw, ktérzy nie widzg problemu,
piszac komus: ,idz sie zabij”. Wspomina
wpis dziewczyny, ktéra deklarowata, ze
popetni samobdjstwo i natychmiastowe
komentarze: ,koniecznie zamies¢ wideo”
albo: ,jednego swira mnie;j”%’.

54 http://wiadomosci.onet.pl/kiosk/kraj/narkomani-in-
ternetu,3,4209612,kiosk-wiadomosc.html, data do-
stepu 22.04.2011.

55 http://www.focus.pl/cywilizacja/zobacz/publikacje/
hikikomori/, data dostepu 22.04.2011.

56 http://www.bazafiimowa.pl/pl/bpf/nadeslanenew-
sy/~14/_20725, data dostepu 22.04.2011.

57 B. Dobroch, M. Kuzminski, Tyrania wizerunku, , Ty-
godnik Powszechny”, nr 13/2011, s. 38.
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@ Zagrozenia _
cyberprzestrzeni

Film porusza jeszcze jedng

kwestie zwigzang z hikikomori
i samobdjstwami. Jest nig cyberprze-
moc.

Osoby zastraszajgce innych w ten

sposob czujg sie bezkarne, ponie-
waz sieC jest anonimowa. Ich cel, jakim
jest obrazenie i zaszczucie innej osoby,
jest osiagniety z wiekszg satysfakcjg niz
w Swiecie realnym dzieki ogromnej liczbie
ludzi, do ktérych dociera przesmiewczy
materiat. Ponadto fatwo jest obraza¢ inng
osobe, nie stajgc z nig twarzg w twarz%e.

ZAPOBIEGANIE ZACHOWA-
NIOM SAMOBOJCZYM WSROD
MLODZIEZY
Programy prewencyjne powinny respek-
towa¢ pomoc rodzicom w opiece nad
dzie¢mi, podniesienie poziomu edukacji,
pomoc w rozwigzywaniu nieporozumien
a takze dziafania majgce na celu walke
z dyskryminacjg, przemocg i uzaleznie-
niami.

59 W realizacji dziatan profilaktycz-
nych niebagatelne jest zidenty-
fikowanie oséb z predyspozycjami do
popetnienia samobojstwa. To znaczy ta-
kich, ktére majg objawy depresyjne, spe-
cyficzne cechy osobowosci, pochodzg ze
Srodowisk zdezorganizowanych lub pato-
logicznych, w ktérych zaniedbano dobro
i istotne potrzeby dziecka®. W realizacji
tego celu pomocne mogg by¢ narzedzia
monitorujgce i badania przesiewowe
0sob z grup ryzyka. Opracowano wiele
narzedzi do zbadania ryzyka zachowan
samobojczych, na przyktad: Skala Poczu-
cia Beznadziejnosci Becka, Miara Dziec-
ka Zbednego, Kwestionariusz Orientacji

% http://gospodarka.gazeta.pl/gospodarka/
1,58480,3901940.html, data dostepu 22.04.2011.

% Por. G. Durka, Samobdjstwa i jego przyczyny, w: S.
Bebas, (red.), Oblicza patologii spotecznych, Wyd.
Wyzszej Szkoty Handlowej, Radom 2011, s. 419.
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Samobodjczej®. Wszystkie wymienione
narzedzia stosowane sg w Stanach Zjed-
noczonych.

m Kolejnym istotnym dzianiem jest
edukacja odpowiedzialnych za
bezpieczenstwo dzieci i mtodziezy, czyli
rodzicow i nauczycieli. Powinni zdoby¢
wiedze na temat czynnikow ryzyka sa-
mobdjstwa, a takze zdac¢ sobie sprawe
z pozytywnej roli, jakg mogg petni¢ w za-
pobieganiu samobodjstwom®!. Podstawg
takich programéw moga by¢ specjalne
szkolenia dla rodzicéw, psychologow, pe-
dagogow, nauczycieli, ale takze pracow-
nikow stuzb spotecznych.

Waznym elementem profilaktyki
wobec o0s6b zagrozonych po-
petnieniem samobojstwa jest rozmowa.
E. Jakubowicz zwraca uwage, ze pod-
czas rozmowy z dzieckiem, nastolatkiem
nalezy stworzy¢ atmosfere zaufania, aby
czut, ze jego problem jest traktowany
powaznie, w ten sposéb mogt szczerze
wyraziC swoje zamierzenia i uczucia.
Nauczyciel powinien zacheci¢ ucznia do
konsultacji z psychologiem i pomdc mu
uzyskac odpowiednie wsparcie®?.
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Innem waznym dziataniem pre-
wencyjnym sg programy, warsz-

taty i zajecia dla dzieci i mtodziezy. Naj-
lepiej, aby ich tematem byto zdrowie
psychiczne i radzenie sobie w trudnych
sytuacjach, poniewaz takie zajecia moga
poméc w pozytywnym pokonywaniu kry-
zysow w wieku dojrzewania i dorostosci®.

@
3

Por. C. Fox, K. Howton, Jak — dlaczego — kiedy rozma-
wia¢ z mfodymi zagrozonymi samobdjstwem, Wyd.
Fraszka Edukacyjna Sp. z o. o., Warszawa 2009, s.
41-45.

6

A. Miodozeniec, Uwarunkowania zachowan sa-
mobojczych dzieci i mtodziezy — cz. Il, Remedium,
9/20009, s. 2.

62 Por. E. Jakubowicz, Dlaczego dzieci odbierajg so-
bie zycie?, ,Psychologia w Szkole”, 1/2011, s. 146.

63 A. Mtodozeniec, Uwarunkowania zachowar samo-
bdjczych dzieci i mfodziezy — cz. Il, Remedium

. Inng propozycjg tematu moze by¢
g radzenie sobie ze stresem, ktore-
go codziennie doswiadczajg nastolatki
w szkole i poza nig.

E Kolejnymi dziataniami sg osrodki
interwencji kryzysowej, czy spe-
cjalne infolinie dla 0osob przezywajgcych
kryzys i zatamanie. Na ich tgczach wy-
kwalifikowana kadra oczekuje potrzebu-
jacych osob, aby udzieli¢ im psychiczne-
go wsparcia.

Ponadto media, zwazywszy na site, z jaka
oddziatujg na dzieci i mfodziez, powinny
odpowiedzialnie przekazywaé tresci me-
dialne. Muszg kierowa¢ sie wskazowka-
mi Swiatowej Organizacji Zdrowia WHO,
opracowanymi dla srodkéw masowego
przekazu, dotyczacymi sposobu infor-
mowania spofeczenstwa o zachowaniach
autodestrukcyjnych®4.

. Udzielenie pomocy osobie po
prébach samobdjczych powinno

zaczg¢ sie od:

e oceny, w jakim stopniu préba byta
przypadkowa, a w jakim miata na celu
usitowanie pozbawienia sie zycia,

* oceny, jakie jest prawdopodobien-
stwo powtdrzenia sig jej,

» ustalenie motywow podjecia sieg jej,

* interwencja w srodowisku rodzinnym,
rowiesniczym oraz szkolnym,

* rozwazenie leczenia szpitalnego bgdz
laboratoryjnego,

» skierowanie osoby do poradni specja-
listycznej®s.

9/2009, s. 3.

84 Por. E. Jakubowicz, Dlaczego dzieci odbierajg so-
bie zycie?, ,Psychologia w Szkole”, 1/2011, s. 83.

8 J. Kula- Lic, Problem samobdjstw wsrdod dzieci
i mfodziezy, ,Problemy Opiekunczo-Wychowaw-
cze”, Instytut Rozwoju Stuzb Spotecznych, War-
szawa, 2009, 6, s. 22.
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Czynnikami zapobiegajgcymi i zmniej-
szajgcymi ryzyko samobojstwa sa:

* towarzyskos$c¢ ojca i matki,

e akceptacja rodzicéw,

* wysoka jako$¢ maifzenstwa,

e religijnosc,

e spoteczne wsparcie,

* rozlegfa sie¢ kontaktéw spotecznych,

* wysoka sita ego,

* wysoki poziom samooceny,

e stany spokojnego nastroju,

* nastrgj szczescia,

e zaprzeczenie jako mechanizm obron-
ny,

e ,.przemieszczanie” jako styl radzenia
sobie,

* ,,przezwycigzanie przeszkod” jako
styl radzenia sobie®.

PODSUMOWANIE

Podjecie préby samobdjczej przez miodag
osobe jest czestsze niz u osoby doroste;.
Mniej wiecej 10% miodziezy decyduije sie na
kolejng probe samobdjstwa w ciggu roku®”.

Ryzyko podjecia kolejnej pro-
by samobdjczej po poprzedniej
jest ogromne. Wazna jest zatem dtuga
hospitalizacja w oddziale psychiatrycz-
nym z mozliwoscig wrocenia do szkoty,
wywiady z rodzicami, ocena dalszego
przebiegu zachowania dorastajgcej oso-
by, dostosowanie $srodowiska do zmian
poprawiajgcych sytuacje mtodego samo-
bojcyss.

74

8 Por. B. Hotyst (red.), Samobdjstwo, Polskie Towa-
rzystwo Higieny Psychicznej, Warszawa, 2002, s.
141.

87 A. Miodozeniec, J. Janiak, Uwarunkowania zacho-
warn samobdczych dzieci i mtodziezy — cz. Il, Reme-
dium 9/2009, s. 1.

88 J. Komender, Zapobieganie probom samobdjczym
podejmowanym przez dzieci i mfodziez, w: B. Ho-
tyst, M. Staniaszek (red.), Samobdjstwo. Materiafy
z | Konferencji Suicydologicznej w todzi w dniach
24—25.11.1995 r., Polskie Towarzystwo Higieny
Psychicznej, Warszawa- t6dz, 1995, s. 96.
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Nalezy pamietac, ze osoba planu-

jaca samobodjstwo pragnie kon-
taktu z drugim cztowiekiem, uczucia ze
strony rodziny i przyjaciét, akceptaciji, wy-
stuchania. Niekiedy moze si¢ okazac, ze
czas i uwaga dla innych jest czym$ naj-
cenniejszym, czym mozemy obdarowac
drugiego cztowieka.
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Program szkolenia

PROGRAM KSZTALCENIA - ZAGROZENIA ZDROWIA PSYCHICZNEGO | FIZYCZNEGO

Sposadb realizaciji Warsztat

Materiaty dydaktyczne dla uczestnikéw szkolenia sktadaja sie z:
Materiaty materialy szkoleniowe dotyczgce zagrozenh zdrowia psychicznego

i fizycznego oraz cyberprzemocy;
blok tematyczny: (8h dydaktycznych)

Dolegliwosci wzroku, Zespoét RSI, Dolegliwosci ukfadu kostno-
szkieletowego, Zespot Uzaleznienia od Internetu

Definicje

Skala zjawisk zwigzanych z zagrozeniami dla mézgu
Rozpoznanie i objawy

. Dobre praktyki

Tresci merytoryczne
Cyberprzemoc

Istota i charakterystyka cyberprzemocy

Identyfikacja cyberprzemocy

Skala i zasieg zjawiska

Objawy $wiadczace o wystepowaniu cyberprzemocy
Charakterystyka ofiary i sprawcy cyberprzemocy
Zagrozenie samobojstwem wsrod mtodziezy
Charakterystyka zjawiska hikikomori

Obszary Efekty ksztatcenia

W wyniku przeprowadzonych zaje¢, Uczestnik powinien byc¢

w stanie:

Wiedza zdobyta w czasie | © Wymieni¢ ogdine podstawy teoretyczne dotyczace zagrozen

zajeé zdrowia psychicznego i fizycznego oraz cyberprzemocy;

* rozumie¢ uwarunkowania, prawidfowosci oraz mechanizmy
dotyczace zagrozen zdrowia psychicznego i fizycznego oraz
cyberprzemocy;

e orientacje stanu i zasiegu zagrozen zdrowia psychicznego
i fizycznego oraz cyberprzemocy;

zdoby¢ umiejetnosci w zakresie:

* diagnozowania przyczyn, przebiegu, objawow, skutkéw za-
grozen zdrowia psychicznego i fizycznego oraz cyberprzemo-

Umiejetnosci zdobyte cy;

w czasie zajeé * przeciwdziatania i realizowanie profilaktyki w zakresie dotycza-
cym zagrozen zdrowia psychicznego i fizycznego oraz cyber-
przemocy;

* doskonalienia niezbednych kompetencji spoteczno-wycho-
wawcze w zakresie zagrozen zdrowia psychicznego i fizycz-

nego oraz cyberprzemocy.
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Forma zaje¢

Zajecia grupowe, analiza realizowanych zadan w zespotach, stu-
dia indywidualnych przypadkéw dotyczace zagrozen zdrowia psy-
chicznego i fizycznego.

Metody prowadzenia
zajeé

Metody warsztatowe.
Wykitad, ¢wiczenia aktywizujace, grupowe, inscenizacja uzalez-
nien i zagrozen, burza mozgow, dyskusja, wymiana pogladow.

Zalecane ¢wiczenia

Cwiczenia 1-8 znajdujace sie w module Ksztalcenie

Sprawdzenie efektow
szkolenia

Ankiety, testy kompetencyjne, aktywny udziat w dyskusji, odpowie-
dzi na pytania.

ZAGROZENIA ZDROWIA PSYCHICZNEGO | FIZYCZNEGO
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Pedofilia w sieci

OPIS

ZJAWISKA

ROZPOZNANIE
OBJAWY

WPROWADZENIE

Sie¢ stata si¢ wprost wymarzonym narze-
dziem dla przestepcow oraz réznego rodza-
ju dewiantéw. Dzieci nie przestrzegajg pod-
stawowych zasad bezpieczenstwa — bardzo
czesto udostepniajg obcym dane personal-
ne i poprzez kontakt internetowy spotykajg
sie z nieznajomymi w rzeczywistym Swiecie.
Niechciane rozmowy na tematy zwigzane
z seksem i niechciana ekspozycja zdje¢
pornograficznych sg coraz powszechniej-
szym doswiadczeniem miodych ludzi. Pro-
blem pedofilii i wykorzystywanie Internetu
przez pedofildw poszukujgcych ofiar coraz
wyrazniej jest dostrzegany w swiadomosci
spotecznej.

DEFINICJA

Pedofilia to stan, w ktérym jedynym lub
preferowanym sposobem osiggania sa-
tysfakcji seksualnej jest kontakt z osoba-
mi nieposiadajgcymi trzeciorzedowych

cech piciowych (z dzieémi).
Pedofilia nalezy do jednej z naj-
czesciej spotykanych dewiaciji
seksualnych. Polega na skfonnosciach
do kontakiow seksualnych z dzieé¢mi.
Zakres tych kontaktéw bywa zréznico-
wany: dotykanie narzadow ptciowych,
obnazanie ich, naktanianie dziecka do
pobudzania seksualnego sprawcy lub
pobudzania samego siebie, stosunki
seksualne, oralne, analne’.

,Czesto zapominamy, ze nie kazdy pedofil
to gruby, oblesny facet, przechadzajacy sie
w okolicach szkét czy placow zabaw, szuka-
jac swojej ofiary. Takie stereotypy krazg jesz-
cze w podéwiadomosci rodzicdw, przez co
usypiajg ich czujnos¢. Nie ma kryteridw co do
wygladu pedofila, jego koloru skoéry, wieku,
wyksztatcenia, poziomu zarobkdéw, miejsca

' Por. Z. Lew-Starowicz, Seks nietypowy, Instytut
Wydawniczy Zwigzkéw Zawodowych, Warszawa
1988, s.141.

3
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zamieszkania czy nawet ptci”2. W Internecie
pedofile mogg udawac, kogo chca,. Statystycz-
nie pedofilia wystepuje wielokrotnie czesciej
u mezczyzn niz u kobiet (ok. 90% przypadkéw
stanowig heteroseksualni mezczyzni).

ROPOZNANIE

Dziatalno$¢ tego typu przestepcow w sie-
ci moze przejawiac sie w:

Tworzeniu, scigganiu i rozpowszechnia-
niu pornografii dzieciece;.

Tworzeniu stron internetowych skfania-
jacych do zalegalizowania kontaktow
seksualnych z dzie¢mi.

Wyszukiwaniu potencjalnych ofiar za
pomocg komunikatorow, poczty
elektronicznej, chatroomow (program
do pogawedek) itp.

Pozyskiwaniu i wymienianiu sie danymi
osobowymi dzieci.

Nawigzywaniu znajomosci
internetowej z zamiarem spotkania
w realnym Swiecie.

Wciaganiu dzieci w rozmowy
o charakterze seksualnym.

,Oswajaniu” dzieci z pornografig dzie-
cieca.

Handlu dzie¢mi.

Naukowcy Uniwersytetu w New

Hampshire ustalili, ze ponad potowa
ze zlapanych przez wymiar sprawiedliwosci
posiadaczy pornografii dzieciecej, molesto-
wata dzieci lub podejmowata takie préby?s.

2 J. Spiewak, Internetowe stereotypy, ,Niebieska Li-
nia”, 1/2006, s. 7.

3 Possessing Internet Child Pornography is a Serio-
us Crime with Serious Consequences, Study Finds,
http://www.unh.edu/news/news_releases/2005/june/
em_050607study.html, data dostgpu: 20.02.2013..
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Przestepcow przyciggaja przede

wszystkim dzieci zagubione, osa-
motnione, majgce problemy w domu. Pod-
sycajac pretensje do rodzicow i domowe-
go zycia, tworzg atmosfere ,my przeciwko
nim”. Powstaje wtedy dystans pomiedzy
dzieckiem a rodzicami, jednoczes$nie two-
rzy sie przymierze dziecka z pedofilem?.

Wielu rodzicéw wie o istnieniu ta-

kiego zagrozenia, natomiast wy-
chodzi z zafozenia, ze nie dotyczy to ich
dzieci. Bardzo czesto nie dostrzegajg
niebezpieczenstwa, a tymczasem pedofil
wchodzi wprost do pokoju dziecka, przez
jego komputer. Zrédtem informacji o dzie-
ciach mogg by¢ prowadzone przez nie
blogi lub prywatne strony.

»Wzrost skali zjawiska oglgdania,

kolekcjonowania i posiadania por-
nografii dzieciecej prowadzi do wzrostu
liczby dzieci wykorzystywanych seksual-
nie, poniewaz:

1. pewna czes¢ populacji tych, ktérzy
ogladajg, kolekcjonujg i posiadajg
pornografie dziecigcg, po pewnym
czasie zaczyna wykorzystywac¢ seksu-
alnie dzieci w swiecie rzeczywistym,

2. zwigzany z tym zjawiskiem wzrost po-
pytu na nowe zdjecia i filmy pornogra-
ficzne z udziatem dzieci prowadzi do
werbowania wigkszej liczby nowych
dzieci, ktore padajg ofiarg wykorzy-
stywania seksualnego w procesie pro-
dukciji takich materiatéw”®.

Jednym z przejawéw dziatalnosci
pedofili jest tworzenie stron inter-
netowych w celu upowszechniania nie-
prawdziwych informaciji o ich dziatalnosci.
Witryny te zazwyczaj nie zawierajg jaw-

4 P Aftab, Internet a dzieci. Uzaleznienia i inne nie-
bezpieczenstwa, Wyd. Prészynski i S-ka, Warsza-
wa 2003, s. 150.

5 J. Carr, Internet a wykorzystywanie seksualne dzieci
i pornografia dziecieca, http://www.dzieckokrzyw-
dzone.pl /UserFiles/File/kwartalnik13/13_carr.pdf,
data dostepu: 15.01.2013.

nych tresci pornograficznych, dlatego nie
ma podstaw prawnych do ich usunigcia.
Na stronach prezentowane sg badania,
z ktérych miedzy innymi wynika, ,iz utrzy-
mywanie stosunkow seksualnych z dziec-
mi nie zawsze wywotuje u nich negatywne
konsekwencje. Pojawiajg sie takze ze-
stawienia danych, ktoére majg Swiadczy¢
0 nastepujgcej wspoétczesnie akceleracii
rozwoju seksualnego mtodych osob, co
miatoby stanowi¢ silny argument na rzecz
obnizenia wieku dzieci, od ktérego podej-
mowanie z nimi aktywnosci seksualnej
jest karalne”. Osoby molestujgce dzieci
czesto przekonane sg, ze akty seksualne
majg dla dziecka warto$¢ edukacyjng’.

Sie¢ umozliwia tym przestgpcom

szybsze, bezpieczniejsze i bardziej
przystepne, niz w realnym swiecie, nawia-
zywanie kontakiow z innymi pedofilami
oraz wymiane posiadanych doswiadczen.
-W trakcie pierwszych rozmow z dziec-
kiem pedofil czesto stara sie ustali¢ do-
ktadng lokalizacje komputera w domu
ofiary. Probuje sie dowiedzie¢, z jakim
prawdopodobienstwem ktorys z domow-
nikéw mogtby przypadkowo zobaczy¢ lub
ustysze¢ jego rozmowy z potencjalng ofia-
ra. Czesto stara sie naktoni¢ dziecko, zeby
usuwato z komputera wszelkie $lady ich
kontaktow, poniewaz (...) zapis takich roz-
mow maogtby dostarczy¢ policji uzyteczne-
go materiatu dowodowego™s.

Internet stat sie¢ narzedziem uta-
twiajgcym sprawcom poszukiwa-
nie nowych ofiar, zbieranie o nich informa-
cji, a takze wymienianie sie uzyskanymi
danymi. Sie¢ umozliwia wirtualny kontakt

6 A. lzdebska, Aktywnosc¢ pedofiléow w Internecie,
http://www.stoppedofilom.pl/index.php?s=arty-
kuly&id=18, data dostepu: 10.02.2013.

7 A. Zwolinski, Obraz w relacjach spotecznych, Wy-
dawnictwo WAM, Krakow 2004, s. 335.

8 J. Carr, Internet a wykorzystywanie seksualne dzieci
i pornografia dziecieca, http://www.dzieckokrz yw-
dzone.pl/UserFiles/File/kwartalnik13/13_carr.pdf,
data dostepu: 04.01.2013.
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z wieloma osobami naraz. Pedofile do
kontaktow z dzieCmi wykorzystujg miedzy
innymi: serwisy BBS (Bulletin Boards Sys-
tem), grupy dyskusyjne — Usenet, e-ma-
ile, rozmowy online na IRC (Internet Really
Chat), programy typu IM (Instant Messan-
ger) — komunikatory czy sie¢ P2P (Peer to
Peer), internetowe programy do wymiany
plikow.

Wyszukiwanie dzieci moze od-
bywa¢ sie np. za pomocg roz-
nych komunikatoréw, gdzie do katalogu
publicznego mozna dodac¢ swoje dane.
Doskonatym zrédiem informacji sg takze
wirtualne pamietniki (blogi) publicznie do-
stepne w Internecie, jak rowniez prywatne
strony internetowe, prowadzone przez
dzieci. Innym sposobem sg serwisy ogto-
szeniowe i randkowe, gdzie pedofile szu-
kajg ogtoszen zamieszczanych przez ma-
toletnich oraz umieszczajg swoje anonse®.

12

Pedofile, realnie zrzeszajac sie

w wirtualnym $wiecie, czesto do-
ktadajg staran, by unikng¢ mozliwosci
bycia zidentyfikowanym. Ich witryny sg za-
zwyczaj opatrzone hastami, majg niewska-
zujgce na zawartg tres¢ adresy, a nade
wszystko majg charakter efemeryczny.
Adresy oraz serwery, na ktérych sg one
umieszczane, ulegajg czestym zmianom®™.

,Gdy pedofilowi uda sie juz na-

wigza¢ z dzieckiem wiez, w tres¢
rozméw stopniowo wprowadzany jest
temat seksu. W tym celu nierzadko wy-
korzystywane sg materiaty z pornografig
dzieciecg. Pokazujgc je dziecku, pedo-
fil ksztattuje w nim przekonanie, iz tego
typu aktywnosc nie jest niczym ztym i inne

9 K. Pospiszyl, Geneza pedofilii, http://www.stoppe-
dofilom.pl/index.php?s=artykuly&id=9, data do-
stepu: 23.01.2013.

0 A. lzdebska, Aktywnosc pedofilow w Internecie,
http://www.stoppedofilom.pl/index.php?s=arty-
kuly&id=18, data dostepu: 10.02.2013.

KAPITAL LUDZKI Zagrozenia : Fuopeoh
NARODOWA STRATEGIA SPOINOSCI Cybe r p rzestrzeni FUNDUSZ SPOLECZNY

dzieci takze sie jej poddajg”''. Pedofil ma
na celu zapoznanie dziecka z praktykami
seksualnymi przy jednoczesnym ostabie-
niu u niego wstydu i oporu. Doprowadzi¢
to moze z czasem do znieczulenia dziecka
i w rezultacie spotkania z pedofilem.

Wspotczesnych rodzicow trzeba

uwrazliwi¢ na sygnaty wysyfane
przez dziecko, na rozmowy prowadzone
z matoletnimi o Internecie, wskazywac
zalety i wady sieci, wtedy istnieje wieksza
szansa, ze dziecko dostrzeze szkodliwe
intencje 0sob poruszajgcych sie w sie-
Ci oraz zrozumie zagrozenia wynikajgce
z potencjalnej anonimowosci uzytkowni-
koéw Internetu.

BADANIA

Pierwszymi badaniami dotyczacymi ryzy-

ka kontaktow o charakterze seksualnym

doswiadczanych przez dzieci w Internecie
byty badania sondazowe przeprowadzone
przez J. Mitchell, D. Filkenchor, J. Wolak

w Stanach Zjednoczonych na przetomie

1999 i 2000 roku na ogolnokrajowej grupie

N=1501 dzieci i mtodziezy w wieku 10-17

lat. Pytania zwigzane z wykorzystywaniem

seksualnym dzieci poprzez Internet po-
grupowano w trzech obszarach:

* niechciana prezentacja materiatow
pornograficznych podczas przeszu-
kiwania zasobow Internetu czy korzy-
stania z poczty elektronicznej,

e propozycje seksualne - rozmowa
dorostego z dzieckiem online na te-
maty seksualne, czy tez proponowa-
nie kontaktu seksualnego,

* agresywne propozycje seksualne
— propozycje o charakterze seksual-
nym online, za posrednictwem regu-
larnej poczty, telefonu komérkowego,

" Tamze.

2 P. Olejnik, Internet-niebezpieczenstwo dezintegracji
osobowosci dziecka?, w: J. lzdebska, T. Sosnow-
ski (red.), Dziecko i media elektroniczne — nowy
wymiar dziecinstwa, t.2, Trans Humana, Bialystok
2005, s. 130.
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ktére majg na celu doprowadzenie do
spotkania w Swiecie rzeczywistym.

Wyniki badan okazaly sie bardzo
niepokojace i odbity sie szerokim
echem w spoteczenstwie oraz zainicjowaty
dziatania — nie tylko w Stanach Zjednoczo-
nych, ale takze w wielu innych krajach, na
rzecz dzieci wykorzystywanych seksualnie.

Okazato sie, ze:
|

20% dzieci otrzymato w ciggu roku
poprzedzajgcego badanie propozy-
cje seksualng od nieznajomej osoby
z sieci,

* 3% otrzymato agresywne propozycje
seksualne,

* 25% wbrew woli dziecka zaprezento-
wano mu materialy pornograficzne,

e 25% dzieci przezylo stres zwigzany
z ww. zgtaszanymi zdarzeniami.

W Polsce w ramach kampanii spo-

tecznej ,Dziecko w sieci” Funda-
cja Dzieci Niczyje w 2004 roku przeprowa-
dzita badania sondazowe na blisko 9000
dzieciach w wieku 12-17 lat, ktdre takze
mialy pokazac, jaka jest skala zjawiska
zwigzana z bezpieczehstwem dzieci w In-
ternecie. Wyniki badan okazaty sie mocno
niepokojgce, gdyz:

* 87% dzieci podato obcemu swoj ad-
res e-mail (81% wielokrotnie),

* 64% dzieci podato obcemu swoj nu-
mer telefonu (43% wielokrotnie),

* 42% dzieci podato obcemu adres za-
mieszkania (19% wielokrotnie),

* 44% dzieci przestato obcemu swoje
zdjecie (34% wielokrotnie),

* az blisko 22% dzieci nie informuje ni-
kogo o spotkaniach z osobami pozna-
nymi przez Internet's.

s Fundacja Dzieci Niczyje, http://www.fdn.pl/fi-
les/?id_plik=7, data dostepu 02.02.2013.

Badania pokazaty, ze mimo iz wiekszos¢
dzieci styszata o zagrozeniach, jakie czy-
hajg na nie w Internecie, ich zachowania
w sytuacji zagrozenia sg hieracjonalne.
Wazne jest podejmowanie wszelkich dzia-
tan ze strony Srodowiska oswiatowo-wy-
chowawczego majgcych na celu wyjasnia-
nie dzieciom kwestii zagrozen zwigzanych
z niewtasciwym korzystaniem z Internetu,
zwiaszcza z kontaktami z nieznajomymi.

ROZPOZNANIE PROBLEMU /

OBJAWY
Dziatania pedofila w sieci sg mocno prze-
mys$lane i ukierunkowane na doprowa-
dzenie do spotkania z ofiarg w $wiecie
rzeczywistym, stad trudnosci w identyfika-
cji zjawiska. Uwodziciel bardzo starannie
planuje i realizuje droge swojego poste-
powania wg pewnego rozpoznanego juz
schematu dziatania.

Pierwszy etap dziatania - to na-
wigzanie znajomos$ci z dziec-
kiem. Najczesciej odbywa sie to na czacie
lub przez komunikatory. Uwodziciel pod-
szywa sie pod rowiesnika i powoli wcig-
ga dziecko w znajomosc. Ten etap moze
trwa¢ dtugo, nawet kilka miesiecy. W tym
czasie obserwuje swojg ofiare, oswaja jg
z tym, ze jest on osobg dorosta.

21

Drugi etap dziatania - tworzenie
relacji z dzieckiem. Rozmowy
z dzieckiem stajg sie coraz dtuzsze i bar-
dziej zazyte. Pedofil poswieca dziecku
czas, interesuje sie rodzing, szkotg. Doro-
stego interesujg emocje dziecka, jego do-
Swiadczenia, zainteresowania, marzenia.
Opowiada tez o sobie, najczesciej w kon-
tekscie doswiadczen dziecka. Kazde jego
dziatanie na tym etapie jest bardzo staran-
nie przemyslane i delikatne. Nie moze on
zaniepokoi¢ i zrazi¢ swojej ofiary. Interesu-
je sie dzieckiem w sposdb specjalny, pod-
syca w nim przekonanie, ze rodzice go nie
rozumiejg, ze tylko on moze by¢ jego przy-
jacielem, na ktérego dziecko moze liczy¢.

22
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Po pewnym czasie proponuje prezenty,
czy nawet wsparcie finansowe. Dziecko
stopniowo zaczyna ufa¢ swojemu interne-
towemu ,przyjacielowi” i powoli wiez mie-
dzy nimi sie zaciesnia.

Trzeci etap dziatania — ocena ry-
zyka odkrycia znajomosci. Uwo-
dziciel sprawdza sytuacje dziecka w domu.
Chce mie¢ pewnosc¢, ze aktywnos¢ dziec-
ka przy komputerze nie jest kontrolowana
przez domownikéw. Chce, aby znajomos¢
byta tajemnica, ktéra nie wyjdzie na jaw. Dla-
tego tez zadaje pytania, gdzie jest ustawiony
komputer, kto z niego korzysta, czy dziecko
jest kontrolowane przez rodzicow itp.

23

Czwarty etap dziatania - uka-
zanie dziecku wzajemnosci
w relacji. Jest to etap, w ktorym pedofil
utwierdza dziecko w przekonaniu, ze ich
wzajemne relacje sg wyjgtkowe. Nawigzu-
je wiez, ktéra ma coraz bardziej intymny
charakter. Powoli przechodzi do rozméw
0 zabarwieniu seksualnym. Zapewnia je
0 wzajemnym zaufaniu. Stopniowo kieruje
uwage na ciato, zadajgc przy tym pytania
zwigzane z seksem. W pewnym momen-
cie znajomosci pedofil przesyta dziecku
pierwsze zdjecia pornograficzne, po-
czgtkowo tagodne. W ten sposob pedofil
oswaja dziecko z cyberseksem.

24

Pigty etap - dazenie do spotka-
nia. Pedofil zmierza do spotkania.
Jesli dziecko opiera sie, pedofil posuwa
sie do szantazu. Moze zazada¢ nagich
zdje¢ dziecka, a jesli ich nie dostanie, gro-
zi, ze powiadomi rodzicéw o tej znajomo-
Sci. Kiedy juz je dostanie, zmusi dziecko
do spotkania, grozac opublikowaniem
zdjec.

25
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Kto jest najczesciej narazony na
dziatanie internetowych pedofilow?

ludzie mfodzi, zagubieni, szukajgcy
przyjaciot

aktywnie korzystajgcy z komputera

majacy problemy w relacjach
Z najblizszymi

poszukujgcy nowych lub odmiennych
doznan

majacy trudnosci w nawigzywaniu kon-
taktéw w Swiecie realnym

osoby z zaburzonym obrazem wiasnej
tozsamosci

poszukujgcy zainteresowania wtasng
0sobg lub uczucia ze strony innych

DOBRE PRAKTYKI

Warto zapoznac¢ sie z serwisami interne-
towymi, ktére doktadnie i jasno opisujg
problematyke bezpieczenstwa w sieci, jak
réwniez sposoby walki z czyhajgcymi na
dzieci i mtodziez zagrozeniami. Te serwisy
to miedzy innymi:

*  www.dyzurnet.pl,

* www.dzieckowsieci.pl,

* www.interpatrol.pl,

* www.saferinternet.pl,

* www.republikadzieci.org.'*14

4 S. Wilczewski, M. Wrzod, Bezpieczny komputer
w domu. Chron swdj domowy komputer, Wydaw-
nictwo HELION, Gliwice 2007, s. 102.
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OPIS
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Pojecie ,pornografia” wywodzi si¢ z jezyka
greckiego: pdrne — nierzadnica; grdphein
— skrobac, rytowac, rysowac, pisac; por-
nogréphos — piszagcy o nierzadnicach'.
Obecnie, encyklopedyczne okreslenie
pornografii dotyczy ,pism, drukéw, fil-
mow, wizerunkow i innych przedmiotow
wykonywanych i rozpowszechnianych
w celu wywotania u odbiorcy podniece-
nia seksualnego™. Od lat trwajg batalie
o zdefiniowanie i uscislenie stowa porno-
grafia. Problem polega na tym, ze to, co
dla jednych jest pornografig, dla innych
moze by¢ erotykg badz zachowaniem
obscenicznym. Rozumienie tego pojecia
zmienia si¢ w zalezno$ci od czasu i ma
tyle znaczen, ile krajow, umystowosci,
obyczajow i systemow kulturowych3.

Zasadniczym celem pornografii

w sieci jest pobudzenie seksualne
uzytkownika. Narusza ona godnos¢ czto-
wieka, stanowigc tym samym forme prze-
mocy. Jej konsumpcja rozbudza pozgda-
nie seksualne i prowadzi do szukania coraz
mochniejszych wrazen, co w konsekwenciji
sprzyja rozwigztosci seksualnej, niszczacej
matzenstwo. Propagujgc seks bez zadnych
zobowigzan, utrudnia rozwoj prawidtowych
relacji migdzy kobietg i mezczyzng.

Pornografia propaguje prymityw-

ng wizje cziowieka, ktérego zain-

teresowania majg sie koncentrowac¢ na
zaspokojeniu pozadliwosci zmystowej.

' W. Kopalinski, Sfownik wyrazéw obcych i zwrotéw
obcojezycznych z almanachem, Swiat Ksigzki, War-
szawa 1999, s. 399.

~Rozpowszechnianie tresci porno-
graficznych w Internecie zastuguje

2 A. Zwolinski, Obraz w relacjach spotecznych, Wy-
dawnictwo WAM, Krakow 2004, s. 343.

3 Por. A. Krawulska-Ptaszynska, Psychospofeczne
uwarunkowania korzystania z pornografii przez
mezczyzn, Bogucki Wydawnictwo Naukowe, Po-
znan 20083, s. 10.
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cyberprzestrzeni

na szczegolng uwage. Nie ze wzgledu na
charakter tych tresci, poniewaz w zdecydo-
wanej wigkszosci stanowig one odpowied-
nik tego, co dostepne jest w tradycyjnych
mediach, ale ze wzgledu na specyfike
zwigzang z funkcjonowaniem Internetu”™.

J. Bednarek podzielit strony porno-
graficzne znajdujace sie w sieci, na
nastepujgce rodzaje®:

strony zawierajgce galerie zdje¢ porno-
graficznych, podzielone tematycznie;

zbiory matych filmikéw, ktére mozna
zapisa¢ na dysku osobistego komputera;

telekonferencje internetowe z intymnymi
dialogami i przekazami wideo, tzw. live
sex;

sklepy internetowe tzw. sex shopy,
w ktérych mozna zamowic filmy video
oraz gadzety erotyczne.

Jednym z najbardziej kontrowersyj-
nych aspektéw jest bardzo tatwa do-

stepnosé pornografii w sieci dla dzieci
i mtodziezy.

Wptyw pornografii na cztowieka

zalezy bardzo czesto od wieku
uzytkownika, czestotliwosci kontaktow,
rodzaju uzywanych materiatéw oraz sa-
mokontroli emocji. Im uzytkownik jest
miodszy, tym bardziej destrukcyjnie
dziatajg na niego tresci jawnie seksu-
alne. Wykorzystywane sg tu niewiedza
i niedojrzatos¢ psychiczna dzieci. Kontakt
z pornografig przerasta zdolnosci adapta-
cyjne dzieci i prowadzi¢ moze do przy-
swajania wypaczonej i sprymityzowanej

4 J. Warylewski, Przestepstwa seksualne, Wydaw-
nictwo Uniwersytetu Gdanskiego, Gdansk 2001, s.
305.

5 Por. J. Bednarek, Zagrozenia w cyberprzestrzeni,
w: M. Jedrzejko (red.), Patologie spoteczne, Wyz-
sza Szkota Humanistyczna w Puttusku, Puftusk
2006, s. 99.
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wizji seksualnosci. Ten negatywny wptyw
prowadzi¢ moze do bfednego rozumo-
wania wstrzemiezliwosci seksualnej, jako
niestuzacej zdrowiu, co zapoczgtkowacé
moze wczesniejsze kontakty seksualne
dzieci.

Strony  erotyczne  dostepne

w Internecie przedstawiajg fai-
szywy obraz kobiecosci i meskosci.
Ukazujg seksualnos$¢ w kategorii proce-
sow instynktownych. Szczegdlnie tzw.
twarda pornografia moze doprowadzic¢
u miodego cziowieka do nieswiadome-
go warunkowania i kojarzenia przyjem-
nosci z brutalnoscig i agresjg. Ukazuje
to uprzedmiotowienie kobiety, pte¢ zen-
ska przedstawiana jest ,jako prowoku-
jaca aktywnos¢ seksualng, podlegta
mezczyznie i ulegta mu, gorsza od nie-
go, bezbronna, ukrywajgca swoje poza-
danie”®. Natomiast mezczyzna ,jawi sie
w pornografii jako »macho«, seksualny
rekordzista, zdobywajacy prestiz i podziw
dzieki sile fizycznej i seksualnej spraw-
nosci”’. Prowadzi¢ to moze do wzrostu
akceptacji dla przemocy w kontaktach
interpersonalnych, dominacji mezczyzny
w tych relacjach, ozigbtosci i wrogich
postaw pandw wobec pan, a takze pod-
swiadome zezwolenie ptci meskiej na
przemoc i gwatt wobec kobiet®.

S. Kozak zaznacza, ze o0so-
bowos¢ cziowieka skfada sie
z pieciu gtéwnych sfer: emocjonalnej,
poznawczej, spotecznej, moralnej i etycz-
nej, a kazda z nich juz w dziecinstwie zo-
staje zagrozona przez pornografie®. Jest

6 D. Kornas-Biela, Niszczgcy wpfyw pornografii,
,Wychowawca”, 5/2006, s. 42.

7 Tamze.

& A. Krawulska-Ptaszynska, Psychospoteczne uwa-
runkowania korzystania z pornografii przez mez-
czyzn, Bogucki Wydawnictwo Naukowe, Poznan
2003, s. 27.

¢ Por. S. Kozak, Patologie wsrdd dzieci i mtodziezy,
Wyd. Difin, Warszawa 2007, s. 55.

ona wyjatkowo niebezpieczna, poniewaz
zostawia Slad w psychice na cafe zycie.

Ponadto pornografia moze sta¢
n sie  przyczyng agresywnych
postaw wobec kobiet. Dzieje sig tak,
poniewaz fatszuje ona obraz kobiety
i mezczyzny. Kobieta w materiatach por-
nograficznych traktowana jest jako obiekt
pozadania i ponizania. Zdaniem S. Ko-
zaka ogladanie takich tresci powoduje
stworzenie wizerunku kobiety jako ule-
gtej i majgcej satysfakcje ze stosowania
wobec niej przemocy, co z kolei moze
prowadzi¢ mtodych chtopcéw do gwat-
tow na réwiesnikach. Dzieki temu mogg
zaspokoic¢ potrzeby wytworzone podczas
ogladania zakazanych tresci.

Kolejnym niebezpiecznym aspek-

tem zainteresowania tresciami
pornograficznymi jest ryzyko uzaleznie-
nia, co z kolei staje sie przyczyng proble-
mow w stosunkach z partnerem, a jak za-
strzega S. Kozak, osoby takie nie potrafig
w przysztosci stworzy¢ normalnej rodziny
i normalnego zwigzku maizenskiego.
Istnieje potrzeba przedsiewziecia kon-
kretnych dziatan, ktére uniemozliwig za-
istnienie takiego stanu.

Co wiecej, A. Chrzanowska po-

wotuje sie na badania, ktore wy-
kazaly, ze osoby korzystajgce z porno-
grafii czesciej usprawiedliwiajg sprawcow
napasci seksualnych, a wine przypisujg
ofiarom™,

© Por. S. Kozak, Patologie komunikowania w Interne-
cie, Wyd. Difin, Warszawa 2011, s. 188.

" Por. S. Kozak, Patologie wsrdd dzieci i mtodziezy,
Wyd. Difin, Warszawa 2007, s. 55.

2 Por. A. Chrzanowska, Surfowanie po goliznie,
,Charaktery”, 9/2010, s. 30.
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ROZPOZNANIE
OBJAWY

Wobec prezentowanych obrazow,

sytuaciji erotycznych, dzieci pozo-
stajg bezbronne. Bardzo czesto nie po-
trafig okaza¢ sprzeciwu. Polskie badania
wykazaly, Ze 80% dzieci natrafito w In-
ternecie na materiaty o tresci pornogra-
ficznej, wcale ich nie szukajac, a 41%
dostawato e-maile z linkami do stron
pornograficznych. Z drugiej strony
pornografia to nowosc¢ dla dzieci, dlate-
go zdarza sig i tak, ze same szukaja stron
internetowych zawierajgcych erotyczny

materiat.
Pornografia prezentuje czesto
rézne formy zachowan dewiacyj-
nych, dostarczajgc instruktazu i sprzyja-
jac ich rozpowszechnianiu. Jest wykorzy-
stywana jako zrédto pomystow i doping
przed podjeciem czynow przestepczych.
Jest to szczegdlnie niebezpieczne w wy-
padku mtodziezy, ktdéra nie ma jeszcze
uksztaftowanych form zaspokajania po-
trzeb seksualnych, a dewiacyjne obrazy
narzucajg patologiczne wzorce o duzej
sile oddziatywania. Tym bardziej, ze dzia-
ta tu prawo pierwszych potgczen, na za-
sadzie ktérego znaczenie wczesnych do-
Swiadczen jest wieksze niz nastepnych.
Spetniajg one role torujaca i prowadzg do
uksztattowania tendencji do zaspokaja-
nia potrzeby wiezi z drugim czfowiekiem,
np. przez redukcje napiecia seksualnego,
czasem dodatkowo przez zadawanie mu
cierpienia'.

Niezwykle przerazajacy jest fakt,

ze internetowa pornografia dzie-
cieca czesto stanowi wstepng faze,
przygotowanie do kontakitu w $Swiecie
rzeczywistym i probe wykorzystania ma-
toletniego, poniewaz pedofile podczas
rozmow na czatach podszywajg sie pod

8 J. Cent, Nowe media a dzieci — dylemat rodzicow,
w: M. Bogunia-Borowska (red.), Dziecko w $wiecie
mediow i konsumpcji, Wydawnictwo Uniwersytetu
Jagiellonskiego, Krakow 2006, s. 92.

4 J. Augustyn, Wychowanie do integracji seksual-

nej, Wydawnictwo M, Krakéw 1994.
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mtode osoby, pozyskujac zaufanie i dag-
zgc do mozliwosci spotkania'®.

'I7| ROZPOZNANIE PROBLEMU,
OBJAWY | DIAGNOZA

Problemem dla dorostych, a utatwieniem
dla dzieci jest fakt, ze cyberpornografia
jest fatwo dostepna, a jak zaznacza P.
Wallace wywiera ona inny wptyw niz jej
odpowiednik w prawdziwym zyciu, ze
wzgledu na odlegtos¢ fizyczng, anonimo-
wos¢, subiektywne poczucie bezpieczen-
stwa i brak leku o konsekwencje w wirtu-

alnej przestrzeni'e.
Pochodng pornografii internetowe;j
jest nowe zjawisko zwane sextin-
giem, ktére polega na wysytaniu, w szcze-
golnosci przez miodziez, wiadomosci
multimedialnych o zabarwieniu erotycz-
nym, na przyktad nagich zdje¢'”. Po do-
staniu sie materiatu do sieci lub nieprzy-
jaciét, takie nieprzemys$lane zachowanie
moze mie¢ tragiczne skutki, takie jak kac
moralny, oSmieszenie i kpiny ze strony ro-
wiesnikéw, obrazliwe komentarze czy tez
nachalne propozycje seksualne.
Ze wzgledu na dostepnos¢ por-
nografii w  cyberprzestrzeni,
zwtaszcza dla nieletnich, zjawisko to
nalezy do jednych z najbardziej kontro-
wersyjnych zagadnien Internetu, dlatego
zdaniem P. Wallace’a wymaga ,regula-
cji prawnych majgcych doprowadzi¢ do
kontroli i ograniczenia jego zawartosci”'®.

s J. Bednarek, Zagrozenia w cyberprzestrzeni, w:
M. Jedrzejko (red.), Patologie spofeczne, Wyzsza
Szkota Humanistyczna im. Aleksandra Gieysztora,
Puttusk 2006, s. 101.

6 Por. P. Wallace, Psychologia Internetu, Dom Wy-
dawniczy Rebis, Poznan 2001, s. 210.

7 G. Kudlak, Sexting — od zabawy do przestepstwa,
w: S. Bebas, (red.), Oblicza patologii spofecznych,
Wyd. Wyzszej Szkoty Handlowej, Radom 2011, s.
425,

8 P Wallace, Psychologia Internetu, Dom Wydawni-
czy Rebis, Poznan 2001, s. 207.
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Przez kontakt z pornografig

nastepuje  erotyzacja  psychi-
ki dziecka, jego przedwczesne roz-
budzenie seksualne, a to prowadzi
do wystepowania tresci seksualnych
w marzeniach sennych, podejmowania
zabaw erotycznych, ,twérczosci” o cha-
rakterze seksualnym (np. w postaci spo-
rzadzania wulgarnych napisow lub rysun-
kéw), wypowiedzi o tresciach seksualnych
(np. tzw. brzydkich dowcipow — $miech ma
na celu roztadowanie napigcia). Czasem
podejmowane sg prowokacyjne zachowa-
nia seksualne, w tym wobec rowiesnikow
lub mtodszych dzieci (dzieci nasladujg
zachowania seksualne dorostych dostrze-
zone w materialach pornograficznych).
Niektorzy, zwtaszcza dziewczeta, stajg sie
podatni na uwiedzenie, oddajg sie mniej
lub bardziej jawnej prostytucji, a potem
w zyciu dorostym wykazujg promiskuityzm
i tendencje orgiastyczne, homoseksualne
lub biseksualne. Ich psychoseksualny roz-
woj moze zosta¢ zaburzony w kierunku
dewiacji seksualnych, np. pedofilii, tran-
swestytyzmu, fetyszyzmu.

Pornografia przyczynia sie do
. powiekszenia problemu patologii
seksualnych i zwigzanych z tym czynéw
kryminalnych, dlatego ze kontakt z nig
pozbawia mtodego czfowieka odruchu
wstydu, zazenowania i niesmaku w sytu-
acji odstaniania wtasnej lub czyjej$ intym-
nosci, co sprzyja tendenciji do ekshibicjo-
nizmu, utraty zahamowan przed czynami
naruszajgcymi prywatnos¢ wtasng lub in-
nych ludzi (np. ocieractwo, podglgdanie).

20 DOBRE PRAKTYKI, PRZECIW-
DZIALANIE

Wediug badan S. Kozaka, rodzice sto-

sunkowo rzadko wykazujg aktywnosc¢

ograniczajgcg zagrozenia zwigzane z ko-

rzystaniem z komputera i Internetu przez

dzieci. Efektywne uchronienie dzieci

° Tamze.

przed zagrozeniami Internetu wymaga
wielu kompleksowych dziafann edukacyj-
nych, technologicznych i prawnych?. Tak
jest rowniez w wypadku tresci pornogra-
ficznych znajdujacych sie w cyberprze-
strzeni.

Realizujgc obszar edukacii, rodzi-

ce powinni rozmawia¢ z dzie¢mi
0 zagrozeniach i niebezpieczenstwach
wystepujacych w Internecie, ale jedno-
czesnie nie demonizowac¢ go, pokazac,
ze moze by¢ miejscem zabawy, nauki
i pozyskiwania informacji. Powinni takze
kontrolowac, czy dziecko nie spedza zbyt
duzo czasu przed ekranem komputera,
tak zeby cyberprzestrzen nie zastgpita
Swiata realnego.

Zdaniem D. Heise w obszarze

technologicznym rodzice moga
chroni¢ swoje dziecko poprzez spraw-
dzanie historii wyszukiwarki albo instalo-
wanie programéw kontroli rodzicielskiej,
ktére dajg mozliwos¢ kontrolowania wi-
tryn ogladanych przez dziecko, a nawet
blokowania wybranych stron interneto-
wych?', Istniejg programy, ktére zmienia-
ja przegladarke w taki sposob, ze staje
sie ona przyjazna dziecku, zabezpiecza-
ja przed pornografia, agresja i nieodpo-
wiednimi tresciami, precyzujg maksy-
malny czas spedzony przy komputerze.
Warto, aby rodzice je znali i stosowali,
azeby skutecznie przeciwdziata¢ zagro-
Zzeniom.

Rola szkoty w zapobieganiu por-

nografii moze by¢ réwnie zna-
czgca. S. Kozak uwaza, ze problematy-
ka bezpieczenstwa w sieci powinna byc¢
trwatym elementem programow naucza-
nia, szczegolnie w gimnazjach i szkotach
podstawowych, gdzie uczniowie dopiero

20 Por. S. Kozak, Patologie komunikowania w Interne-
cie, Wyd. Difin, Warszawa 2011, s. 189.

2t Por. D. Heise, O zagrozeniach w Internecie, ,Wy-
chowawca”, 4/2010, s. 18.
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zaczynajg swojg przygode w kontakcie
z Internetem?2,

PODSUMOWANIE

Istotne jest réwniez uregulowanie prawa tak,
aby prezentowanie tresci pornograficznych
nie byto az tak powszechne i dostgpne dla
wszystkich, szczegdlnie nieletnich. Bowiem
wejscie na takie strony wigze sie jedynie
z kliknigciem hasta ,mam 18 lat”, co jak wia-
domo, nie stanowi zadnego zabezpiecze-
nia. Walka z wystepowaniem cyberporno-
grafii jest bardzo trudna i praktycznie zdana
na porazke, ze wzgledu na duzg swobode
panujacg w Internecie, dlatego powinno sie
zainwestowa¢ w edukacije, dzieki ktorej ro-
dzice beda wiedzieli, jak radzi¢ sobie z taki-
mi problemami.

Istniejg pewne ograniczenia praw-
25 . .
ne co do publikowania porno-

grafii, a takze grupy nacisku dazgce do
zakazania jej w ogodle, przeszkadzaja-
ce w sprzedazy pism pornograficznych
w kioskach i protestujgce przeciw takim
scenom w telewizji. Jednak dziatania ta-
kie sg dosc¢ nieskuteczne wobec kompu-
teréw i Internetu. Ustalenia prawne lub
gtos opinii publicznej moga tylko zjawisko
publikacji materiatdbw pornograficznych
nieco ograniczyc¢, ale raczej nie zlikwido-
wac. Natomiast sporo moga w tej sprawie
zrobi¢ rodzice, nauczyciele i wychowaw-
cy dzieci i mtodziezy. Przede wszystkim
jednak dobrze by bylfo, by rodzice starali
sie wyjasnic¢ dziecku, dlaczego zapozna-
wanie sie z pornografig jest wedtug nich
niewtasciwe, porozmawia¢ z dzie¢mi na
temat spraw zwigzanych z seksem. Gdy
dziecko bedzie przekonane co do stusz-
nosci stanowiska rodzicow, a sprawy sek-
su przestang by¢ juz dla niego tak tajem-
nicze, jego zainteresowanie pornografig
spadnie.

2 Por. S. Kozak, Patologie komunikowania w Interne-
cie, Wyd. Difin, Warszawa 2011, s. 190.
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Seksting

OPIS

ZJAWISKA

WPROWADZENIE

Termin sexting powstat z pofgczenia ze
sobg stéw sex oraz texting (przesytanie
wiadomosci tekstowych). Jest to zjawi-
sko popularne szczegodlnie wsréd nasto-
latkow. Polega na przesytaniu tresci o cha-
rakterze erotycznym, gtéwnie wtasnych
nagich lub potnagich zdje¢, za pomoca
Internetu i telefonu komorkowego, szcze-
golnie przez osoby w okresie dojrzewania.
Popularnos¢ sekstingu bierze sie przede
wszystkim z typowej w tym wieku fascy-
nacji seksem, zainteresowania picig prze-
ciwna, braku doswiadczenia w relacjach
z innymi, ciekawosci lub niesmiafosci.

Seksting - czyli wysytanie swoich na-
gich zdje¢ lub filmikéw przez Internet
lub telefony komérkowe, staje sie coraz
powszechniejszym zjawiskiem wsréd
miodziezy. Mtodzi ludzie wysytajg so-
bie erotyczne zdjecia i filmiki w formie
zartu lub jako ,,dowod mitosci”.

PRZYCZYNY ZJAWISKA

Internauci w Polsce nie zawsze dbajg
0 swojg prywatnosc w sieci. Coraz czesciej
umieszczajg informacje na swoj temat na
réznego rodzaju portalach spotecznoscio-
wych. Jak wynika z badan przeprowadzo-
nych w 2011 roku przez firme PBI (Polskie
Badanie Internetu) w ramach sondazu
LPrywatnos¢ i wiasny wizerunek”, liczba
uzytkownikéw i zasieg serwiséw spotecz-
nosciowych wyraznie wzrasta.

W 2006 roku z serwiséw spotecznoscio-
wych korzystato 57,5% internautow, na-
tomiast w styczniu 2011 roku odwiedzit
chociaz jeden serwis tej kategorii prawie
kazdy internauta (99,3%)'.

' Badanie Prywatnosc i wlasny wizerunek przepro-
wadzone przez PBI wérod 510 internautéw w wie-
ku 18-54 lata, Polskie Badanie Internetu, www.pbi.
org.pl, data dostepu 13.01.2013.
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Od momentu, w ktérym powstaty

portale spotecznosciowe mozna
zauwazyc¢, ze uzytkownicy Internetu co-
raz czesciej zamieszczajg w nich rowniez
swoje fotografie. Do tego typu czynow
przyznato sie bowiem, az 68% wszystkich
badanych?. Niby nic ztego, w kohcu prze-
ciez taka jest idea tych portali. Sytuacja
zmienia sie jednak, kiedy zdjecia te prze-
petnione sg erotykg lub scenami przekra-
czajgcymi granice dobrego smaku.

Mozna stwierdzi¢, ze internautéw
ogarnagl internetowy ekshibicjo-
nizm. Dzielg sie informacjami na swdj
temat, pokazujg swoje ciato w catosci
i bez jakichkolwiek ograniczen. Dla tych,
ktorzy lubig dzielic sie swojg nagoscig
powstaly specjalne portale. Wypetniajg
je fotografie erotyczne i pliki filmowe o ta-
kim rowniez charakterze, robione i nakre-
cone przez samych uzytkownikéw. Nie
odnajdziemy tam zdjec, ktore sg typowe
dla kazdego z nas. Raz umieszczone ma-
terialy czy zdjecia w Internecie pozostajg
tam na zawsze, a niefrasobliwo$¢ mto-
dych ludzi jest daleko idaca.

4

Warto zauwazy¢, ze internauci,

ktorzy zamieszczajg takie foto-
grafie lub filmy nie zdajg sobie sprawy
z olbrzymiego zagrozenia, jakie na nich
czyha. Nawet po diugim czasie moga
sta¢ sie dla nich kompromitujgce. Prze-
ciez kazdy moze zrobi¢ z tych informagc;ji

dowolny uzytek.
n Zjawisko sekstingu mozna uzna-
wac za jedng z form podtrzymywa-
nia kontaktow z bliskimi. Jednak wszystko
zaczyna sie komplikowac, kiedy zwigzek
sie rozpada a pliki, ktorymi dysponowat
nasz ekspartner, czyli zdjecia, pokazujgce
nas w réznych dwuznacznych sytuacjach
tracg pierwotne znaczenie i nabierajg no-
wego, czasem potwornego, charakteru.

2 Tamze.
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Nie zawsze mamy wplyw nato, co

dostaje sie do sieci. Niejednokrot-
nie nasza tozsamos$¢ oraz prywatnosc
moze zosta¢ ujawniona przez inne 0so-
by, ktére bez jakichkolwiek zahamowan,
a przede wszystkim trudnosci moga ujaw-
nia¢ informacje o nas, nawet jesli sami
dbamy skrupulatnie o swojg prywatnosc.
Trzeba pamieta¢, Zze komunikacja w sieci
pozwala na rozpowszechnianie informa-
cji w btyskawicznym tempie i praktycznie
bez kontroli. Materiat umieszczony w In-
ternecie, bgdz znajdujacy sie w pamieci
telefonu komorkowego, w ciggu kilku
chwil jest w stanie dotrze¢ do szerokiego
grona odbiorcéw. Osoby zamieszczaja-
ce zdjecia bgdz filmy ukazujgce nagosé
ich samych lub innych oséb nie zawsze
sg $wiadome, jak powazne konsekwen-
cje moga przynies¢ takie zachowania.

Do swiadomosci przede wszystkim

mtodego cziowieka sg dostarcza-
ne informacje, ze erotyczne zachowania,
podteksty, sposob zycia sg na porzad-
ku dziennym. Zatem nie widzg nic ztego
w wysytaniu sobie nawzajem, czy umiesz-
czaniu w Internecie wiasnych nagich zdje¢
czy filmoéw. Biorg przyktad z gwiazd show
biznesu, ktérych filmy namietnego stosun-
ku mozna znalez¢ w sieci. Bez wzgledu
na przyczyny, jakimi kierujg sie nastolat-
ki wysytajgc nagie zdjecia na telefon czy
umieszczajac je w sieci, zachowanie takie
niesie za sobg powazne konsekwencije.
Mogg one dotyczy¢ zaréwno zfej opinii
spoteczenstwa, jak i sankcji prawnych czy
nawet skutkowa¢ samobojstwem.

Najczesciej robienie i przesyfanie
nagich lub poétnagich zdje¢ moty-
wowane jest jako dowdd mitosci lub Zart.
»W Polsce nie ma danych na temat ska-
li zjawiska, jednak w USA z sekstingiem
styka sie co pigty nastolatek”. Wedtug

3 Seksting. Wysyfanie nagich zdje¢ do Internetu,
http://www.deon.pl/inteligentne-zycie/wychowa-
nie-dziecka/art,341,seksting-wysylanie-nagich
-zdjec-do-internetu.html, data dostepu 11.08.2011.

portalu ,kafeteria.pl” ponad 40%* ludzi
z roznych krajow w wieku 11-18 lat foto-
grafowato sig telefonem komérkowym, by
pozniej rozestac zdjecia znajomym. ,Nie-
ktore dziewczyny twierdza, ze inicjowanie
i dostarczanie seksualnych doznan
chtopcom daje im pewien rodzaj poczu-
cia wladzy, wydaje sie jednak, ze same
nie odczuwajg zadnej przyjemnosci fi-
zycznej czy emocjonalnego spetnienia.
Takie tendencje sg szkodliwe dla dziew-
czynek i stojg na przeszkodzie tworzeniu
w przysztosci satysfakcjonujgcych — sek-
sualnych czy jakichkolwiek — zwigzkow”™s.

SKUTKI SEKSTINGU

Mtodym ludziom seksting jawi sie jako
dobra zabawa, forma rozrywki, mozli-
wosC zaistnienia wsrod rowiesnikow. Jest
to réwniez sposéb na wyrazanie zainte-
resowania pfcig przeciwna, przezywanie
pierwszych fascynacji i doswiadczen
seksualnych. Niestety seksting niesie za
sobg wiele negatywnych skutkow. Wigk-
szo$¢ mtodych ludzi nie mysli perspek-
tywicznie, a takze nie posiada wiedzy
odnosnie bezpieczenstwa tego typu ko-
respondencji w sieci, nie ma wiec poje-
cia, ze z pozoru niewinna zabawa moze
skonczy¢ sie tragicznie.

Mtodzi ludzie nie zdajg sobie sprawy, ze
np. byly partner w ramach zemsty za roz-
stanie moze wrzuci¢ zdjecie do Internetu
czy rozesta¢ kolegom. Nie myslg o tym,
ze zdjecia raz wrzucone do sieci zosta-
ja w niej na zawsze, nie biorg pod uwage
faktu, ze ich telefon komorkowy moze zo-
sta¢ skradziony wraz z catg zawartoscig.

4 Seksting. Nastolatki uprawiajg autopornografie,
http://www.kafeteria.pl/przykawie/obiekt.php?id_
t=1062, data dostepu 22.01.2012.

5 M. G. Durham, Efekt Lolity. Wizerunek nastolatek
we wspdiczesnych mediach, Wydawnictwo Proé-
szynski i S-ka, Warszawa 2010, s. 54.
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Skutki sekstingu mogag by¢ bardzo po-
wazne, czesto wrecz tragiczne. Upublicz-
nienie nagich zdje¢ wigze sie¢ z ogrom-
nym upokorzeniem dla mtodej osoby, co
z kolei skutkuje powaznymi problemami
emocjonalnymi, utratg poczucia wtasnej
wartosci, depresjg, niemoznoscig pora-
dzenia sobie z sytuacja.

Poza konsekwencjami emocjonalnymi
seksting niesie za sobg rowniez konse-
kwencje prawne. Regulacje Kodeksu
karnego mowia, iz umieszczanie, roz-
powszechnianie i kopiowanie porno-
graficznych zdje¢ oséb nieletnich jest
karalne. Zgodnie z przepisami Kodeksu
karnego grozi za to kara od 3 miesiecy do
5 lat pozbawienia wolnosci.

Bardzo czesto zabicie nudy, fa-
. scynacja picig przeciwng, fascy-
nacja seksem, che¢ rozbudzenia namiet-
nosci miedzy partnerami, zwrocenia na
siebie uwagi otoczenia, che¢ zawarcia
nowej znajomosci, sg przyczynami, ktére
powodujg, ze zbyt tatwo i lekkomyslnie
ludzie wysytajg swoje rozneglizowane
zdjecia albo filmiki. Nie zdajg sobie spra-
wy z powagi sytuacji i konsekwenciji ta-
kich zachowan. Dzi$ Internet to przeciez
takze jedno z podstawowych narzedzi
kontaktowania sie pedofili z dzieémi.

Nastolatki $wiadome powszech-
. nej erotyzacji zycia nie widza nic
ztego w prowokacyjnym zachowaniu czy
W umieszczaniu na portalach spoteczno-
sciowych nagich bgdz pétnagich zdjec. Po-
nadto duzy odsetek takich zachowan jest
prowokatorskim zabiegiem o finansowych
korzysciach. Slogany typu: dotaduj konto
a wysle wiecej zdje¢, czesto widniejg pod
zdjeciami. ,Takie dziecko kalkuluje sobie
i wychodzi mu, ze to sie optaca, bo nikt nie
uswiadomit mu, ze nagosc¢ jest wartoscig,
ktdrg nalezy chronié” — moéwi Jakub Spie-
wak, zatozyciel fundacji ,Kidprotect”, zaj-
mujgcej sie ochrong dzieci przed niebez-
pieczehstwami czyhajagcymi na nie m.in.

KAPITAL LUDZKI Zagrozenia : Fuopeoh
NARODOWA STRATEGIA SPOINOSCI Cybe r p rzestrzeni FUNDUSZ SPOLECZNY

w Internecie®. Jest to patologia seksualna,
zatem zaburzenie, na ktore sktadajg sie de-
wiacje seksualne, jak odchylenia seksualne
i zboczenia seksualne, dotyczace zaburzen
w zakresie fantazji i zachowan seksualnych
w relacjach z partherem w wymiarze rze-
czywistym i wyobrazeniowym. Ponadto
dotyczg odchylenia od normy medycznej,
atakze praktyk seksualnych naruszajgcych
normy spoteczne.

W dzisiejszym Swiecie wiele czynni-

kéw moze wptyngé na zachowania
dewiacyjne. Dzieci najbardziej narazone sg
na przetwarzanie niewtasciwych informacii,
gdyz w mtodym wieku nie umiejg jeszcze
krytycznie i obiektywnie podej$¢ do dostar-
czanych do ich swiadomosci obrazow czy
wiadomosci. Tym bardziej, jesli wychowy-
wane sg w dobie technologii informacyj-
nych, konsumpcjonizmu oraz erotyzacji
zycia codziennego. Tylko prawidtowe rela-
cje miedzyludzkie i przekazywane wartosci
uchronig przed rozwojem patologii spo-
tecznych. Seksting oraz inne zagrozenia,
z jakimi mamy do czynienia na co dzien,
sg skutkiem chaosu panujgcego w syste-
mie spotecznym i politycznym. Cziowiek
staje w obliczu dysonansu poznawczedo,
gdzie z jednej strony musi sig rozwija¢ wraz
z postepem technologicznym, a z drugiej
strony przed nim chronic, by sie nie uzalez-
ni¢ i nie dopusci¢ do strat mierzonych w ka-
tegoriach emocjonalnych i materialnych.
Swiadomo$¢é otaczajgcego $wiata, préba
charakteryzacji i zwalczania jego poszcze-
golnych elementéw moze by¢ sposobem
na lepsze funkcjonowanie w spoteczen-
stwie informacyjnym.

BADANIA

Badanie amerykanskiej organizacji NCTUP
(National Campaign to Prevent Teen and
Unplanned Pregnancy) dowodzi, ze wy-

6 M. Kaczmarek, Seksting, czyli dlaczego dziew-
czyny nie majg nic do ukrycia, http://www.nto.pl/
apps/pbcs.dll/  article?AlID=/20110820/REPOR-
TAZ/236337781, data dostgpu 20.08.2011.
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sytanie swoich aktoéw innym jest niezwykle
popularne w grupie od 13 do 19 lat, a wiec
problem dotyczy réwniez niepetnoletnich.
W grupie od 20 do 26 lat wysytanie zdje¢
zdarza sie nieco rzadziej'.

Badania przeprowadzone w Australii

potwierdzajg niepokoj zwigzany z sek-
stingiem. 40% dziewczat sposrod wszystkich
badanych przyznato, ze koledzy namawiali je
do przesytania rozneglizowanych zdjec8.

Zjawisko sekstingu starano sie
zbadac rowniez w Wielkiej Bryta-
nii. CEOP (Britain’s Child Exploitation and
Online Protection Center) przepytat 2000
nastolatkébw w wieku od 11 do 18 lat. Jak
sie okazafo, zjawisko sekstingu przybra-
to tam niepokojgce rozmiary. Az 40%
badanych przyznato sie, ze brato w nim
udziat, a ok. 70% badanych zna prywat-
nie nadawcow erotycznych wiadomosci®.

W Polsce nie ma danych na temat skali
tego zjawiska. Nie prowadzono réwniez
zadnych badan, ktére pokazywatyby te
kwestie w odniesieniu do 0séb niepetno-
sprawnych.

DOBRE PRAKTYKI - SEKSTING
A PRAWO

Art. 81. Ustawy o prawie autorskim
i prawach pokrewnych

§ 1. Rozpowszechnianie wizerunku
wymaga zezwolenia osoby na nim
przedstawionej. W braku wyraznego

7 Sex and Tech. Results for a Survey of Teens and
Young Adults, The National Campaign to Prevent
Teen and Unplanned Pregnancy, http//: www.then-
ationalcampaign.org/sextech/PDF/Sextech_Sum-
mary.pdf (02.01.2013).

8 Sexting — fears as teens targeted, http//:www.
stuff.co.nz/technology/digital-living/528950
(05.02.2013).

9  http//:www.thesurvivorstrust.org/uploaded/doku-
ments/CEOP%20E-Bulletin%20NovDec%2009%20
Final.pdf (03.04.2011).

zastrzezenia  zezwolenie  nie  jest
wymagane, jezeli osoba ta otrzymata
umoéwiong zaptate za pozowanie.

Art. 191a. Kodeksu karnego

§ 1. Kito utrwala wizerunek nagiej
osoby lub osoby w trakcie czynnosci
seksualnej, uzywajgc w tym celu wobec
niej przemocy, grozby bezprawnej lub
podstepu, albo wizerunek nagiej osoby
lub osoby w trakcie czynnosci seksualnej
bez jej zgody rozpowszechnia, podlega
karze pozbawienia wolnosci od 3 miesiecy
do lat 5.

Art. 202. Kodeksu karnego

§ 3. Kto w celu rozpowszechniania
produkuje, utrwala lub sprowadza,
przechowuje lub posiada albo
rozpowszechnia lub publicznie prezentuje
tresci  pornograficzne z  udzialem
matoletniego albo tresci pornograficzne
zwigzane z prezentowaniem przemocy
lub postugiwaniem sie zwierzgciem,
podlega karze pozbawienia wolnosci od
6 miesiecy do lat 8.

§ 4. Kto utrwala tresci pornograficzne
z udziatem matoletniego ponizej lat 15,
podlega karze pozbawienia wolnosci od
roku do lat 10.

§ 4a. Kto sprowadza, przechowuje lub
posiada tresci pornograficzne z udziatem
matoletniego ponizej lat 15, podlega ka-
rze pozbawienia wolnosci od 3 miesiecy
do lat 5.

§ 4b. Kto produkuje, rozpowszechnia,
prezentuje, przechowuje lub posiada tre-
Sci pornograficzne przedstawiajgce wy-
tworzony albo przetworzony wizerunek
matoletniego uczestniczgcego w czynno-
sci seksualnej, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

ZAGROZENIA SPOLECZNO-WYCHOWAWCZE
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Sekty

OPIS

ZJAWISKA

WPROWADZENIE

Pojecie ,sekta” pochodzi z jezyka tacin-
skiego, ,Secta” wywodzi sie z czasownika
,sequor” — i$¢, podgzaé za kims$ (a nie od
,secare” — odcinac¢, oddziela¢). Stad stow-
niki wyjasniajg; sekta — droga, ktérg sie
podaza, sposob postepowania. Niektorzy
wolg stosowac okreslenia — grupa, ruch'.

DEFINICJA

W ujeciu socjologicznym sekte definiuje
sie obecnie jako ,,grupe spoteczng izolu-
jaca sie od reszty spoteczenstwa, majgca
tez wtasng hierarchie wartosci i zespot
norm zachowania si¢ z silnie akcentowa-
ng rolg przywodcy” badz ,matg grupa,
w ktorej realizuje sie dgzenie do wytwo-
rzenia osobistych, bezposrednich wiezi
miedzy cztonkami, a ktérej stosunek
do swiata, panstwa czy spofeczenstwa
pozostaje obojetny lub niechetny”.

Sekta oznacza ,grupe spofeczna,

charakteryzujgca sie ostra izolacjg
wzgledem otoczenia, wynikajacg z wta-
snego, odrebnego, najczesciej opozycyj-
nego systemu wartosci i z mocno akcen-
towana rolg przywodcy. Cechuje jg bardzo
silna wiez wewnetrzna, najczesciej dla jej
cztonkéw jedyna, a takze wymog bez-
wzglednej lojalnosci”s.

Socjologowie uznajg zas, ze okre-

Slenie sekty jest wieloznaczne
i dlatego poszczegolni autorzy, biorgc pod
uwage silne oddziatywanie czynnikow hi-
storycznych, spotfecznych i kulturowych
podajg wtasne wyjasnienia. W obrebie so-
cjologii istnieje zgoda co do tego, ze sekty

' Z. Pawlowicz, Koscidtl i sekty w Polsce, Wydaw-
nictwo Diecezji Gdanskiej ,Stella Maris”, Gdansk
1992, s. 109.

2 P T. Nowakowski, Sekty, co kazdy powinien wie-
dzie¢, MATERNUS MEDIA, Tychy 1999, s. 10.

3 A. Zwolinski, Anatomia sekty, Polskie Wydawnictwo
Encyklopedyczne ,Powlen”, Radom 2004, s. 17.
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cyberprzestrzeni

mogg pojawiac sie nie tylko w spoteczno-
sciach religijnych. Z tego tez wzgledu ter-
min ,sekta” bywa uzywany w kilku znacze-
niach — szerszym i wezszym. W szerszym
znaczeniu sekta to kazdy zbior ludzi
pozostajacy w opozycji do reszty spo-
teczenstwa lub spotecznosci, w ktérej
dana sekta istnieje. Tak pojeta sekta jest
wiec grupg spoteczna, ktérej najistotniejszg
cechg jest izolacja w stosunku do pozosta-
tych grup spotecznych. Nie chodzi wytgcz-
nie o izolacje przestrzenna, lecz o izolacje
o charakterze swiatopoglgdowym, ideolo-
gicznym czy psychologicznym. Natomiast
W wezszym znaczeniu sekta nazywa-
my grupe ludzi potgczonych wspdéinym
przezywaniem stanow zachwytu i unie-
sien religijnych, ktéra oddzielita si¢ od
oficjalnego kosciota lub wyznania*.

PRZYCZYNY ZJAWISKA

Poszukiwanie wiasnej tozsamosci religijnej
staje sie obecnie ogromnym problemem
jednostkowym i spotecznym. W poszuki-
waniu samego siebie jednostka nie moze
oprze¢ sie na sSrodowiskach, w ktorych
wzrasta. One takze przechodzg wtasnie
swoj kryzys.

Jednym z najbardziej bolesnych jest

kryzys rodziny, dotgd ostoi tradycji,
ciggtosci kulturowej i jednosci mysli. Pier-
wotny wybér wyznania, w rodzinie, doko-
nuje sie automatycznie, bez angazujgcego
udzialu zainteresowanych, w drodze wy-
chowania rodzinnego. Odrzucenie rodzin-
nego przekazu na rzecz nowej wiary nie jest
zjawiskiem powszechnym, lecz wystepuje
coraz czesciej. Rodzina ma ogromny wptyw
na wprowadzenie dzieci w swiat kultury re-
ligijnej, symboliki, tradycji, obyczajow, jezy-
ka, systemu wartosci. Wrastanie w kulture,
ktdre jest ,zadomowieniem sie” w Swiecie,
dokonuje sig gtéwnie poprzez rodzing. Bar-
dzo niepokojace sg wszelkie oznaki ostabie-

4 K. Olechnicki, P. Zatgcki, Sfownik socjologiczny,
Torun 1997, s. 805.
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nia roli rodziny, co ma bezposredni zwigzek
z podjeciem przez dzieci poszukiwan no-
wych wspolnot i grup.

Wspotczesnie obserwuje sie row-

niez wyrazne ostabienie zwigzkow
przyjazni i bliskosci. Po utracie kogos bli-
skiego, w sytuacji zawodu mitosnego czy
kryzysu emocjonalnego mtody cztowiek
szuka malych grup, przypominajgcych
~prawdziwg rodzing™, za ktorg teskni, kto-
ra databy mu uczucie przyjazni i bliskosci.
Niekiedy za poszukiwaniem prawdziwej
wspolnoty i mozliwosci osobowych kon-
taktow kryjg sie neurotyczne zahamowania
i nieSmiatos¢ oraz pewne braki osobowo-
sciowo-charakterologiczne, jak np. niedoj-
rzatos¢ osobowa lub egocentryzm. Wspot-
czesny swiat daje poczucie osamotnienia.
Kolejne bolesne doswiadczenia w bliskich
kontaktach z innymi utwierdzajg w przeko-
naniu, ze nietatwo o przyjazn.

Srodowisko, w ktérym wychowuje

sie cztowiek, moze mieé¢ wptyw
na jego skierowanie si¢ w strone sekt
i nowych ruchéw religijnych, elementa-
mi takimi mogg byc¢: problemy szkolne
(trudnosci w szkole, drugorocznos¢, brak
uznania u nauczycieli), brak mozliwosci
ciekawego spedzenia wolnego czasu,
wptyw $Srodkéw masowej informaciji,
moda, przyktad kolegow, zgorszenie za-
chowaniem sie oséb znanych sobie jako
religijne, nadmiar zakazow i brak prywat-
nosci, brak akceptacji w srodowisku.

n Do cech osobowosci i charak-
teru, ktére moga mieé¢ wptyw
na poszukiwanie kontaktu z sektg i no-
wymi ruchami religijnymi, nalezg m.in.:
niedojrzata osobowo$¢, egocentryzm, na-
iwnos¢, infantylizm, brak realnych planow
zyciowych, mata odpornoS¢ na sytuacje
stresowe, odczuwanie silnej potrzeby afilia-
Cji i uznania, a takze przewodzenia i impo-

5 E. Mudrak, Fenomen sekt, Oficyna Wydawnicza
Lmpuls”, Krakéw 2007, s. 37-38.

nowania w srodowisku rowiesniczym, nie-
powodzenia seksualne i kompleksy oraz
pragnienie wyzycia seksualnego i perwer-
sji, tatwa fascynacja muzyka i tekstami,
a takze obrzedowoscig, rytuatami i sym-
bolika. Posrod tych przymiotéw nalezy
takze umiesci¢ szczegodlng wrazliwosc
religijna, poszukiwanie celu i sensu zy-
cia, zycia wewnetrznego, wspolnoty na
ludzkg miare, utozsamiania sie z kims lub
czyms, potrzebe pewnosci i bezpieczen-
stwa, uczestnictwa oraz zaangazowania.
Jesli te potrzeby i poszukiwania nie zo-
stajg zaspokojone we wspolnocie reli-
gijnej, tatwo moga sie sta¢ przedmiotem
obietnic i manipulacji ze strony sekt.

Sekty, podobnie jak wiele zjawisk w $wie-
cie rzeczywistym, zaczynajg z powodze-
niem funkcjonowac¢ w Internecie. Wielu
mtodych ludzi zaspokaja potrzebe spo-
tecznych kontaktéw, siadajgc przed kom-
puterem. Przez Internet odbywa sie nie
tylko wymiana towaréw i ustug, ale tez
idei. Sie¢ jest miejscem rozpowszechnia-
nia wielu skrajnych ideologii, destrukcyj-
nych pogladéw, w tym antyracjonalizmu,
pseudo nauki, okultyzmu, az do faszy-
zmu, komunizmu i satanizmu.

WEJSCIE DO SEKTY

Istniejg r6zne sposoby werbowania do
sekt. Proces werbunku przeprowadzany
jest w trzech etapach®:

Faza uwodzenia — to swoiste preludium
procesu indoktrynacji. Nie zwerbuje sie
kogos do sekty, jesli uwaga tej osoby
nie zostanie przyciggnieta, skoncentro-
wana naideach lub proponowanych ich
ztudnych realizacjach. Mato prawdopo-
dobne jest, by przyszty adept zostat
przyciggniety przez werbujgcego czion-

6 J. Abgrall, Sekty — manipulacja psychologiczna,
Gdanskie Wydawnictwo Psychologiczne, Gdansk
2005, s. 96-108.
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ka grupy o szorstkim sposobie bycia.
Uwiesc¢ to przede wszystkim spodobac
sie, ale rowniez odwiesc¢ od prawdy. Ce-
lem wszystkich wysitkéw sekty jest za-
proponowanie Swietlanej utopii zamiast
codziennej szarej egzystencji. Werbu-
jacy — uwodziciel stosuje wszelkie do-
stepne sekciarskie iluzje. Dziafa jak ku-
glarz, zeby przyciggna¢ potencjalnych
adeptéw; proponuje proste odpowiedzi
na zadawane pytania; urzeka rozmow-
ce, zeby stworzy¢ ztudzenie uczuciowej
wymiany; nieustannie sprawdza emo-
cje, pozbawiajgc dialog wszelkiej logi-
ki; niezdrowej rzeczywistosci przeciw-
stawia perspektywe mitosci idyllicznej,
ktéra panuje wewnatrz jego wspolno-
ty. Pierwszy kontakt miedzy obiektem
a sektg nastepuje najczesciej z inicjaty-
wy tej organizacji. Stosuje ona taktyke
sprzedazy czynnej, czyli szuka kolejnej
,zdobyczy”. Na kontakt z konkretng
osobg sekta poswieca wiekszos¢ cza-
su. Tymczasem, aby sprzeda¢ produkt,
niezbedne jest nawigzanie bezposred-
niego kontaktu z potencjalnym kupu-
jacym. Ten kontakt rozpoczyna proces
identyfikacji miedzy werbujgcym a wer-
bowanym.

Faza Perswazji — wymaga nawigzania

szczegoOlnego uktadu, relacji nadaw-
czo-odbiorczej miedzy osobami. Wy-
twarza sie pomiedzy nimi specyficzna
wiez, podtrzymywana w celu wymiany
informacji na temat gtoszonej doktry-
ny. Nadawca, czyli cztonek sekty, ma
przekonac swego rozmowce, czyli od-
biorce, ktory jest celem, potencjalnym
adeptem, przedmiotem werbowania.
Komunikatem sa, jak wspomniano
wyzej, informacje dotyczace ideolo-
gii. Aby perswazja byfa skuteczna,
kazdy z trzech wymienionych wyzej
elementow (nadawca, odbiorca oraz
komunikat) muszg spetni¢ szczegolne
wymagania. Celem perswazji jest do-
prowadzenie odbiorcy do zaakcepto-
wania propozycji zawartej w informa-
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cji. Na proces przekonywania sktadajg
sie nastepujgce elementy: percepcja,
zrozumienie, forma, synteza wiado-
mosci, ich akceptacja, zmiana sposo-
bu myslenia albo postawy.

Wiadomosci podstawowe, pochodza-
ce z gtobwnego nurtu doktryny sekty,
powinny by¢ bardzo czytelne i przej-
rzyste. Wiadomosci z kanatéw po-
bocznych zawierajg natomiast wiele
elementow irracjonalnych, emocjonal-
nych oraz ewidentne oszustwa doda-
ne przez nadawce.

Jesli nadawca zauwazy, ze odbior-
ca przyjgt przekazang wiadomosc,
skorzysta z gtéwnego kanatu ko-
munikacji. W przeciwnym razie, jesli
trzeba bedzie odpierac zarzuty i prze-
konywa¢ rozmowce, do manipulacji
zostang wykorzystane kanaty pobocz-
ne. Nadawca musi by¢ wiarygodny
i wzbudza¢ zaufanie. Udaje sympatie,
zeby wytworzy¢ empatie — to jeden
z kanatéw pobocznych. Role nadawcy
moze petni¢ pojedyncza osoba, mata
grupa a nawet cafa sekta.

Faza fascynacji - jest kluczowym

elementem procesu wprowadzania
osoby do sekty. Fascynacja stuzy
,zdobywaniu  rynku”. Po fazie
rozwiewania wstepnych watpliwosci
kandydat zostaje przekonany
o stusznosci swojego wyboru i staje
sie coraz bardziej uzalezniony od
sekty. Kiedy spotyka guru, ostatecznie
przestaje sie wahac.

Zaczyna sie wtedy nowy etap indok-
trynacji, majgcy ustanowi¢ magiczng
relacje miedzy przysztym adeptem
a grupa. Stopniowo sg zrywane wiezi
ze Swiatem zewnetrznym po to, by po-
zostat tylko symboliczny wszechswiat
tego, co sakralne i boskie. Fascynacja
tym wszechswiatem odbierze adep-
towi wszelkg che¢ do uwolnienia sie
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spod wptywu sekty i jej cztonkow. Fa-
scynacja nowego kandydata opiera
sie na rzeczywistym zachwycie sym-
boliczna postacig guru. Guru wydaje
sie dysponowac¢ nadnaturalng moca,
graniczaca z boskoscig. W tym sta-
dium wolna wola rekruta zaczyna
stabng¢ wobec wywieranej na nim
silnej doktrynalnej presji. Ostatecznie
~hawrécenie” adepta bedzie zalezato
od stosunku miedzy sita zniewole-
nia wywieranego przez sekte a mocg
uprzednich jego wiezéw ze spote-
czenstwem.

Proces fascynacji mozna poréwnac
do hipnozy. Kiedy wystepuje, oznacza
to przewage relacji empatycznej nad
racjonalng analizg. Fascynacja ucznia
wskazuje na stan jego uzaleznienia.

ZNACZENIE PRZYWODCY

Osoba, ktéra uczy i prowadzi na dro-
dze do boskiego objawienia jest guru.
Musi by¢ on postrzegany przez swoich
uczniow jako boska istota. Zadaniem
guru jest uczyni¢ swojg osobe wiarygod-
ng oraz odpowiednio zareklamowac swoj
wizerunek uczniom. Aby osiggna¢ swoj
cel, wymysla on kfamstwa na swoj temat.
Stopniowo sam zaczyna wierzy¢é w swoje
historie i przestaje juz rozroznia¢ prawde
od ktamstwa. Swoje historie uktada od
momentu narodzin i dziecinstwa. Jedni
rodzg sie juz jako guru, drudzy dopiero
sie nimi stajg np. po doznaniu objawienia.
Istniejg réwniez guru, ktérzy roszczg sobie
prawo do kontynuowania czyjego$ dzieta,
powotujgc sie na pokrewiehnstwo inicja-
cyjne lub kulturalne, sg rowniez przypad-
ki wystepowania jedynie pokrewienstwa
duchowego. Guru swoja nadzwyczajnos¢
ogtasza zazwyczaj juz w wieku dojrza-
tym. Guru, czyli mistrz musi by¢ najlepszy
we wszystkich dziedzinach zycia, nawet
najbardziej prozaicznych, dlatego tez po-
stuguje sie rdoznego rodzaju dyplomami,
oczywiscie jedne z nich sg prawdziwe,

a inne fatszywe. Jesli nawet nie powotuje
sie na prestizowe dyplomy, uwaza sie za
wszechwiedzacego oraz, ze jego kompe-
tencje rozciggajg sie na wszystkie dzieciny
wiedzy. Ulubiong dziedzing guru jest me-
dycyna alternatywna, gdyz najtatwiej jest
udawac obszerng wiedze na jej temat.

TYPY SEKT

Sekta zyje wokot guru i pod jego prze-
wodnictwem. Adepci powigkszajg jej sze-
regi, lecz nie kazdy z nich ma taki sam
status, nie utrzymuje takiej samej relacji
z guru i nie korzysta z przywilejéw. Mozna
wyrézni¢ nastepujagce typy, ze wzgledu
na rodzaj i struktury organizacji sekty”:

Struktura piramidy. Zaktada hie-
rarchizacje wiedzy, wtadzy i przy-
wilejow. Poréwnujgc sytuacje: ,dotow”
(rekrutéw) i ,gory” (guru i jego otocze-
nie), mozna zaobserwowac, ze:
* im wyzej w hierarchii, tym wigkszy sto-
pien uprzywilejowania,
* im nizej, tym wieksze zniewolenie.

Wstepowanie na wyzszy poziom
w strukturze grupy dokonuje sie

powoli, stopien po stopniu. Celem tego
systemu jest utrzymywanie osoby nale-
zgcej do sekty w stanie ciggtej zalezno-
$ci. Struktura przypominajgca piramide
zapewnia sekcie korzysci: sprzyja rywa-
lizacji, oferujgc adeptowi uczucie dumy,
kiedy zdobywa coraz wyzsze szczeble
hierarchii oraz wzmacnia jego poczucie
przynaleznosci, uzalezniajgc go od sekty.

Struktura pajeczyny. Niektore
. sekty budujg strukture podobng
do pajeczyny. Jest to potgczenie wielu
struktur piramidalnych, spetniajgcych
rozmaite funkcje. Adept moze awanso-
wac w jednej piramidzie, a by¢ degrado-
wany w innej. Zawsze jednak jest zalezny

7 Tamze,s. 77-81.
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ROZPOZNANIE
OBJAWY

DIAGNOZA

od hierarchii, bez wzgladu na to, na kté-
rym jej szczeblu sie znajduje.

Struktura gwiazdy. Struktura ta
przypomina koto rowerowe, gdzie
guru stanowi centrum, a adepci — obrecz.
Informacje przeptywajg z obreczy do cen-
trum i na odwrét. Wszyscy cztonkowie
grupy majg bezposredni kontakt z guru,
on za$ pobudza energie kazdego z nich.
Jedng z gtéwnych cech sekty jest
~modlitwa”, ktéra uftatwia przejscie
w stan hipnozy. Mamy tu do czynienia row-
niez z cigglym i rytualnym powtarzaniem
mantry, czyli ,om”. Nastepng cechg tej
grupy sg rytuaty, podczas ich uczestnictwa
wzmacnia si¢ poczucie przynaleznosci.
Podczas takiego rytuatu kazda osoba przy-
nalezaca do sekty ma przypisang konkret-
ng role, a rytualne ceremonie scalajg gru-
pe. Uczestnictwo w rytuale daje wrazenie
uczestnictwa w jakiejS nadprzyrodzonej,
boskiej lub ,kosmicznej” sprawie. Bardzo
czesto polega on na powtarzaniu zdan
w celu wprowadzenia uczestnikOw w stan
hipnozy. Odbywa sie to na przyktad tak®:

16

PROWADZACY: M¢j umyst jest zanie-
pokojony.

WSZYSCY: Méj umyst jest zaniepoko-
jony.

PROWADZACY: Moje serce jest poru-
szone.

WSZYSCY: Moje serce jest poruszone.

PROWADZACY: Moje cialo jest napiete.
WSZYSCY: Moje ciafo jest napiete.

OBJAW, ROZPOZNANIE, DIA-
GNOZA

Niewatpliwe jest to, ze grupa ta uzaleznia
psychicznie, czego przyktadem jest np.
uczestniczenie w rytuatach. Sekta uza-
leznia rowniez fizycznie. Przyktadami uza-
leznienia fizycznego jest izolacja od sro-
dowiska. Poczatkowo sekta odizolowuje
rekruta od rodziny. Jednoczesnie wraz z izo-

18

8 Tamze, s. 170.
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lacjg od srodowiska prowadzona jest kon-
trola finansowa. Adept oddaje swoje dobra
materialne na rzecz catej sekty, aby wyzby¢
sie rzeczy ,,zbednych” do zycia. Mozna réow-
niez zaobserwowac pozbawienie snu, wyni-
kajgce zazwyczaj z przymusu uczestnicze-
nia w rytuatach. Oprécz pozbawienia snu
widoczne jest réwniez ograniczenie snu,
wielokrotnie budzi sie adepta w Srodku nocy
w celu odbycia rytuatéw. Nastepnym uzalez-
nieniem fizycznym stosowanym przez sekty
jest przymusowa praca, ktora jest zrodtem
utrzymania dla sekty. Kazda sekta posiada
swoj wiasny rytual pozdrawiania, ktory
jest symbolem poddanstwa i postuszen-
stwa. Wiekszosci takich grup przymusowo
kaze sie pozby¢ osobistych ubran i narzu-
ca noszenie specyficznego stroju, ktory jest
symbolem przynaleznosci do danej grupy,
sekta oprocz narzucenia sposobu ubiera-
nia, decyduje rowniez o wygladzie skory
czy fryzury. Wiekszo$¢ zgrupowan stosuje
medycyne niekonwencjonalng lub ,natural-
ng”. Bardzo waznym elementem uzaleznie-
nia od sekty jest posiadanie przedmiotéw
symbolicznych.

Przedmiot symboliczny (bedacy rzekomo
nosnikiem tajemnej sity) ma podwojne
znaczenie®:

e potwierdza przynalezno$¢ adepta do

grupy,
* ochrania go (amulet, talizman, fetysz).

NIEPOKOJACE SYGNALY

Pierwszymi niepokojgcymi  objawami,
jakie mozemy zaobserwowacC po zapo-
znaniu sie z sektg lub po wstgpieniu do
niej, to miedzy innymi zmiana diety. Bli-
ska osoba przestaje spozywac produkty,
ktére dotychczas lubita lub zwyczajowo
jadfa (mieso, jajka, kawa, herbata, itp.).

Nastepng rzeczg tatwg do zaobserwowania
jest zmiana wygladu zewnetrznego, ciggte
noszenie tych samych spodni czy koszulki,

® Tamze, s. 186.
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preferowanie jednego koloru, czy noszenie
dziwnej szaty, co jest bardzo fatwe do zaob-
serwowania. Osoba majgca kontakt z sektg
moze zaniecha¢ dbania o higiene osobistg
lub wrecz przeciwnie. Mozliwe do zaobser-
wowania jest réwniez noszenie rdznego
rodzaju amuletéw lub nagta zmiana fryzury.
Po kontakcie z sektg radykalnie zmieniajg
sie przyzwyczajenia osoby werbowanej, np.
nagle rezygnuje ona z dotychczasowych
form spedzania wolnego czasu lub przesta-
je spotykac sie ze znajomymi. Adept zmie-
nia tez nastawienie do religii oraz ma nowe
zwyczaje i przyzwyczajenia.

Szerokg dziatalnos¢ prowadzg sekty w In-
ternecie. Wykorzystujg one sie¢ do komu-
nikacji i werbowania nowych cztonkow.
Mtodziez opisuje swoje problemy, leki
na blogach i forach internetowych, a tam
z duzym prawdopodobienstwem moze
czeka¢ osoba werbujaca. Szczegodlnie
narazone sg osoby znajdujgce sie w trud-
nych sytuacjach zyciowych, zaréwno pod
wzgledem materialnym, jak i emocjo-
nalnym. Sekty wykorzystujac to, oferujg
SWO0jg pomoc, majg zawsze czas, aby wy-
stucha¢ i doradzi¢ w przeciwienstwie do
0so6b bliskich.

W zaleznosci od grupy werbunek prze-
biega réznie, mozna jednak wskazaé
pewne punkty wspoélne. Czionek sekty
usituje zgromadzi¢ jak najwiecej infor-
macji od werbowanego, jednoczesnie
nie méwiac prawie nic o grupie. Osoba
werbujgca dowiaduje sie o werbowa-
nym wszystkiego, poczawszy od imie-
nia, nazwiska, adresu, numeru telefo-
nu, poprzez jego marzenia, nadzieje,
leki, zainteresowania, a skonczywszy
na charakterze wykonywanej pracy,
przyjazniach i znajomosciach.

PODSUMOWANIE

Skuteczny werbunek opiera sie na jak
najlepszym poznaniu kandydata. Im wie-

cej informacji uzyska sie na jego temat,
tym skuteczniej mozna do niego trafic.
Werbownicy sg na ogét dobrze przygo-
towani do swojej roli, z tatwoscig inicjujg
kontakt i umiejetnie go podtrzymuja. Po-
trafig rowniez obserwowac i rozpoznawac
potrzeby oséb, z ktérymi majg do czynie-
nia. Juz krotka rozmowa z kandydatem
daje mozliwo$¢ zdobycia wystarczajgcej
wiedzy na jego temat oraz opracowania
odpowiedniego klucza do ,rozpracowa-
nia” go'.

© P. Nowakowski, Sekty — oblicza werbunku, Wyd.
Maternus Media, Tychy 2001, s. 19.
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OPIS

ZJAWISKA

WPROWADZENIE

Wsrod wielu najnowszych analiz dotyczacych
wspotczesnych szans medidw cyfrowych' iich
zagrozen, zwiaszcza spoteczno-wychowaw-
czych i moralnych, a takze zdrowia psychicz-
nego® miesci sie stalking. Ttumaczenie stowa
stalking w jezyku polskim moze oznaczac ,ne-
kanie, osaczanie, przesladowanie. Samo po-
jecie stalking oznacza ustawicznie dreczyé,
trapi¢, niepokoi¢, (czyms) kogos; dokuczaé
komus, nie dawaé chwili spokoju™. Zdaniem
B. Hotysta ,stalking to celowe, ziosliwe, wie-
lokrotne przesladowanie i molestowanie innej
osoby zagrazajgce jej bezpieczenstwu™.

Mozna zatem powiedzieé, ze stalking to nic in-
nego jak nekanie oraz ograniczanie wolnosci
innej osoby poprzez zastraszenie, Sledzenie,
nieszanowanie czyjej$ prywatnosci, co moze
powodowac¢ u zastraszanej osoby poczucie
zagrozenia, skrepowanie, a takze ogolny strach
przed potencjalnym agresorem i innymi ludzmi.

CHARAKTERYSTYKA ZJAWISKA

Poczatkowo przesladowanie takie objawialo
sie $ledzeniem, obrazaniem innej osoby na fo-
rum publicznym, grozeniem, obserwowaniem,
nachodzeniem w pracy badz w domu itp. Na-
tomiast w obliczu szeroko dostepnych mediow,
takich jak telefonia komérkowa czy Internet,
stalking moze stanowi¢ takze wirtualne drecze-
nie ofiary poprzez natretne telefony, obrazliwe
esemesy, a takze wysylanie wiadomosci e-mail
z pogrozkami i innymi obrazliwymi tresciami®.

' Por. J. Bednarek (red.), Czfowiek w obliczu szans
cyberprzestrzeni, Wyd. Difin, Warszawa 2014.

2 Por. A. Andrzejewska, J. Bednarek (red.), Zagro-
Zenia cyberprzestrzeni i $wiata wirtualnego, Wyd.
Difin, Warszawa 2014.

3 M Szymczak (red.), Stownik jezyka polskiego,
PWN, Warszawa 1992, s. 317.

4 B. Holyst, Psychologia kryminalistyczna, Wydaw-
nictwo Prawnicze Lexis Nexis, Warszawa 2009, s.
732.

5 http://www.psychologia.net.pl/artykul.php?le-
vel=415, data dostgpu: 02.01.2012.
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Anonimowos$¢, jakg stwarzajg no-

woczesne media cyfrowe, daje
poczucie wiadzy i sprawstwa, a takze
przewagi nad ofiarg, dzieki czemu zwal-
nia sie poczucie odpowiedzialnosci za
czyny zwigzane ze stalkingiem. Stalkerzy
majg coraz ,wieksze pole do popisu”. Co-
raz czesciej zatem spotyka sie wykorzy-
stywanie tych technologii do zastraszania
swojej ofiary. Jest to rozpowszechnione
do tego stopnia, ze wygenerowano spe-
cjalng odmiane stalkingu bazujgcg na
wykorzystaniu telefonu i Internetu, a mia-
nowicie cyberstalking. ,Polega on na
przesladowaniu e-mailowym w postaci
przekazywania wiadomosci na konto
pocztowe ofiary wbrew jej woli, unie-
mozliwiania korzystania ze skrzynki
pocztowej, rozsyfania niechcianych
przesytek do ofiary jako nadawcy”®.

Zdaniem W. Wozniaka i M. Lattanzi

stalking ma miejsce, gdy zachowa-
nia sg zaplanowane, przesladowanie i za-
straszanie wystepuje dziesie¢ razy w ciggu
miesigca, a takze gdy zachowania spraw-
cy wywolujg negatywne skutki u ofiary
(bezsennos¢, poczucie zagrozenia, lek)’.
Moze dotyczy¢ kazdego i przydarzy¢ sie
kazdemu. Nie ma tutaj okreslonej grupy
oso6b, ktore bytyby reprezentantami tego
zjawiska. Stalkerem moze by¢ kazda
osoba: nieznajoma, a nawet ta, kitéra
wczesniej byta przesladowanemu zna-
na, lubiana, czy kochana. Oprdcz wymie-
nionych korelacji i zwigzkow migedzy ofiarg
a sprawcg przemocy, stalking moze takze
wystepowac wsrod osob, ktére sie nie
znajg, a mianowicie miedzy osobg anoni-
mowg a 0sobg publiczng np. sportowcem,
aktorem, piosenkarzem itd.

6 http://www.ies.krakow.pl/wydawnictwo/prokuratu-
ra/pdf/2008/10/4kosinska.pdf,
data dostgpu: 02.01.2012.

7 W. Wozniak, M. Lattanzi, Stalking — miedzy przemo-
cg a uzaleznieniem, Wydawnictwo Bernard
Cichosz, Kutno 2010, s. 9.
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Istotng i charakterystyczng ce-
chg stalkingu jest dtugotrwate

dreczenie przy stosowaniu okreslonych
zachowan, ktore regularnie sie powtarza-
ja. Stalker dziafa z premedytacjg w celu
osiggniecia okreslonych korzysci: wzbu-
dzenia strachu i poczucia zagrozenia
w swojej ofierze, ponizenia jej, a nawet
zmuszenia do okreslonych czynéw. Mo-
tywy takiego dziatania moga by¢ bardzo
rézne, jednak najczesciej wymienia sie
zazdros$¢, odrzucong mitos¢ czy upoko-
rzenie. Zatem nie ulega watpliwosci, ze
stalkerami najczesciej kieruje chec¢ ze-
msty na innej osobie®.

n DZIALANIA STALKEROW

Stalkerzy wykorzystujg do swojego dziata-
nia coraz bardziej popularne serwisy spo-
tecznosciowe. Bez zahamowan umiesz-
czajg tam réznorodne wpisy, komentujg
zdjecia uzytkownikow, potrafig podszywac
sie pod inng osobe w celu zdobycia okre-
slonych informaciji, ktdre stuzg do zastrasza-
nia i nekania®. Zdarza sie wykorzystywanie
informacji o danej osobie i tworzenie w jgj
imieniu fikcyjnych profili na portalach spo-
tecznosciowych; wykorzystywanie danych
ofiar w ogtoszeniach erotycznych; podszy-
wanie sie za nie na czatach. Osoba prze-
Sladowana zostaje uwiktana przez agresora
w intryge, swego rodzaju ,gre”, ktérej reguly
ustala stalker. Sprawca jest mocno i silnie
nastawiony na osigganie wyznaczonych ce-
l6w. Jego motywacig jest zdobycie wtadzy,
wyzszosci nad ofiarg, dzieki czemu bedzie
mogt nie tyle planowac swoje dziatania, co
sterowac¢ zachowaniem ofiary.

Badania dotyczgce wystepowania
stalkingu, przeprowadzone przez

Ministerstwo Sprawiedliwosci w 2009
roku, jednoznacznie pokazuja, ze zjawi-

8 bip.kprm.gov.pl/download.php?s=75&id =488,
data dostepu: 02.01.2012.

® Jak sie broni¢ przed agresjg w Internecie, pod.
red. A. Szumilak, ,Swiat Wiedzy”, 3/2011, s. 58.

sko to jest powszechne wsrdd Polakéw.
»Z 10 200 respondentow co dziewigty od-
powiedziat twierdzgco na pytanie, czy byt
ofiarg uporczywego nekania”'°.

Zachowania, ktére mozna okresli¢ jako

stalking wystepujg wtedy, kiedy:

* sgzamierzone;

e wywotujg strach (lek);

* wystepujg przez co najmniej trzydzie-
Sci dni;

* ma miejsce co najmniej dziesie¢ czy-
noéw w ciggu trzydziestu dni;

e powodujg negatywne skutki psychicz-
no-relacyjne (niepokoj, zaburzenia
snu, konieczno$¢ zmiany telefonii,
miejsca pracy, przyjaciot, znajomych,
kolegow z pracy)™®.

n MOTYWY STOSOWANIA
STALKINGU

Stalking jest zjawiskiem, ktére charakte-
ryzuje sie zroznicowang specyfikg. Moze
wystepowac w kazdej grupie, bez wzgle-
du na wiek czy pte¢, a motywy stosowa-
nia nekania przez stalkerow sg réznorod-
ne, w zaleznosci od zwigzkow, jakie ich
taczyty z ofiarami oraz wieku.

Jedng z gtéwnych przyczyn, dla ktérej czio-
wiek posuwa sie do zastraszania i nekania
innych osoéb jest niespetniona mito$¢. Czto-
wiek odrzucony, szczegolnie o niskim po-
czuciu wiasnej wartosci, nie moze pogodzi¢
sie z odejSciem ukochanej osoby i ,na site”
probuje zatrzymac jg przy sobie. Dotyczy to
zardbwno zerwania zwigzku miedzy osoba-
mi, jak rébwniez zabieganie o czyjes wzgledy,
jednak bez rezultatu. Stalking staje sig wow-
czas znakomitym sposobem, aby wzbudzi¢
w ofierze poczucie zagrozenia i leku'.

' bip.kprm.gov.pl/download.php?s=75&id =488,
data dostepu: 02.01.2012.

" M.Lattanzii In. tt. J. Skarzynska, Ciemna strona re-
lacji interpersonalnych, www.stalking.it, data doste-
pu: 11.04.2007.

2 http://psychologia.net.pl/artykul.php?level =282,
data dostgpu: 03.01.2012.
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Osoba, ktérej uczucie zostato od-

rzucone, szuka odpowiedniego
sposobu, aby sie zemsci¢ lub aby zmu-
si¢ ofiare do powrotu. Stalkerem wow-
czas kieruje zto$¢, frustracja i wéciekiosé
z powodu odtrgcenia. Stanowi to swoisty
sposob na ukrycie rzeczywistych uczug,
takich jak zazenowanie i wstyd.

Ze wzgledu na to, iz stalkerowi nie

tatwo jest zrezygnowac ze spra-
wowania wtadzy, to jego obsesyjne dgze-
nie do osiggniecia celu moze leze¢ w jego
zaburzonej psychice i osobowosci.

Sprawcy stalkingu mogg charakteryzo-
wac sie:

niskg samoocena, co wigze sie z za-
przeczaniem i niedopuszczeniem do
niepowodzen;

* nieumiejetnoscia rozpoznawania in-
tencji i dziatan innych ludzi;

* zmniejszong empatig i dgzeniem do
celu za wszelkg cene, bez zwazania
na potrzeby i emocje innych;

e zapatrzeniem w siebie (narcyzmem)
oraz brakiem umiejetno$ci budowania
relacji interpersonalnych’.

Wsréd  powodow, dla  ktorych

mtodziez dopuszcza sie stalkingu

mozna wymienic:

* brak akceptaciji,

* zanizong samooceng,

* negatywne wzorce
z domu,

e brak poczucia bezpieczenstwa w ro-
dzinie,

* nieprawidtowe relacje z otoczeniem.

11

wyniesione

Zjawisko to dotyczy nie tylko do-
rostych, ale takze rozpowszechnia
sie wérdéd miodziezy. Zastraszanie, ngka-
nie innych, w szczegolnosci rowiesnikow,
stato sie dla niektorych mtodych oséb

12

3 http://stalking.prv.pl/, data dostepu: 03.01.2012.

3

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

@ Zagrozenia )
cyberprzestrzeni

sposobem na rozwigzanie swoich wia-
snych probleméw, sposobnoscig spra-
wowania wtadzy i kontroli nad innymi.

Warto odnie$¢ sie do badan prze-

prowadzonych przez B. Holysta,
ktére ukazujg skale zjawiska w tej grupie
spotecznej. Okazuje sig, ze wyniki wsrod
os6b dorostych oraz wsrdd mtodocia-
nych sg bardzo poréwnywalne. Zdecydo-
wang wiekszos¢ przesladowcow wsrod
mtodziezy stanowig chfopcy, a ofiarami
stalkingu sg z reguty dziewczeta. Naj-
czestsza forma stalkingu to stosowanie
grozb (ponad 50%). Do =zastraszania
najczesciej wybierany jest telefon komor-
kowy, listy, a takze przemoc stosowana
wobec ofiar (az 31% przypadkéw). Na
szczegoblng uwage zastuguje fakt, ze stal-
king wystepuje wsrod coraz mtodszych
dzieci, nawet juz w szkole podstawowej'™.

PRZEJAWY STALKINGU

Przejawy stalkingu moga by¢ ré6znorodne
i w duzej mierze zalezg od intencji agre-
sora oraz od jego sktonnosci do agresiji.
Najczesciej stalker chce przestraszy¢
ofiare, a nastepnie spowodowaé u niej
poczucie leku i strachu. Czyni to za po-
mocg wysytania esemesow, e-maili, na-
stepnie posuwa sie do wykonywania
gtuchych telefonow oraz natrgtnych, cze-
stych telefonéw. Do tych form nekania
dochodzi takze obserwowanie i Sledzenie
swojej ofiary, przesiadywanie pod jej do-
mem, bgdz w miejscach jej statego po-
bytu (np. w okolicach pracy), wysytanie
niechcianych prezentow. Takie czynnosci
majg na celu ostabienie psychiki ofiary
i wywofanie u niej poczucia zagrozenia,
co moze doprowadzi¢ nawet do zatama-
nia sie psychiki ofiary. Stalker jest na tyle
zdeterminowany, ze aby osiggngc¢ swoj
cel jest w stanie siegng¢ po najbardziej
radykalne $rodki.

4 B. Hotlyst, Psychologia kryminalistyczna, Wydaw-
nictwo Prawnicze Lexis Nexis, Warszawa 2009,
S.745—747.
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Stalkerzy wykorzystujg w swoich

dziataniach manipulacje na sze-
rokg skale. Przygotowujg przypadkowe
spotkania. Wymuszajg na swoich ofia-
rach podtrzymywanie kontaktow, a sprze-
ciw ze strony ofiary jest tylko zachetg do
dalszych przesladowan. Posuwajg sie
takze do grozb w przypadku sprzeciwu.

Wyrdznia sie trzy formy cybernekania:

* napastowanie, ktore odbywa sie tylko
w Ssieci;

* nekanie dziejgce sie gtéwnie w sieci,
ale wychodzace rowniez poza sie¢ lub
majgce jakie$s komponenty w realnym
Swiecie;

* dreczenie i nekanie dziejgce sie w re-
alnym sSwiecie, ktére ma takze jakies
komponenty w sieci.

Ze wzgledu na sposoby stosowania w cy-

berstalkingu wyréznia sie:

e e-mail stalking, polegajacy na przesla-
dowaniu ofiary przy pomocy eseme-
séw i e-maili;

e Internet stalking — najbardziej popular-
na forma — polega na podszywaniu sie
pod ofiare na czatach, forach itp.;

* komputer stalking — charakteryzuje sie
sprawowaniem kontroli nad kompute-
rem ofiary, uszkadzania sprzetu oraz da-
nych?.

Grozby mogg mie¢ charakter
bezposredni - wysytanie wia-
domosci z pogrézkami, lub charakter
posredni, np. niszczenie przedmiotéw
nalezgcych do ofiary, wybijanie szyb
w oknach domu, itp. Dziatania stalkera
moga rowniez przerodzi¢ sie w liczne
przestepstwa zagrazajgce zyciu ofiary.
Czesto przemoc jest jednak nieplano-
wana przez stalkera, podczas przesla-

16

s J. Plis, Cyberstalking. Podstawowe problemy
prawnokarnej ochrony, w: J. Bednarek, S. Bgbas,
J. Plis, Patologie w cyberprzestrzeni, WSH w Ra-
domiu, Radom 2002, s. 349-350.

dowania moze by¢ raczej traktowana
jako impuls’e.

,Stalker po prostu zamienia cu-

dze zycie w koszmar, nie intere-
suje go reakcja otoczenia, dopodki nie
przybierze ona stosownej formy proce-
sowej w postaci zastosowania np. srod-
kéw przymusu”'”.

Oprécz nekania bezposredniego, za po-
mocg listow, telefonow i e-maili, do zjawi-
ska stalklingu mozna takze zaliczy¢ ,pod-
szywanie sie” pod kogos innego. Zabieg
taki, celowo wykonany przez stalkera ma
doprowadzi¢ do wyrzgdzenia krzywdy
ofierze, krzywdy osobistej, prywatnej's.
W takim wypadku znacznie trudniej jest
ustali¢ przesladowce. Nie ma sie wow-
czas kontaktu ze sprawca przestepstwa
twarzg w twarz. Stalker dziata w ukryciu,

jako anonimowy internauta.

Nalezy zwréci¢ uwage na istot-
ng prawidiowos¢: najczesciej
stalking dotyczy osob odmiennej pfci,
0s6b, ktore faczy lub faczyta znajomose,
W wiekszosci sprawcami sg mezczyzni
(od 66%—90%). Najczesciej osobnik taki
jest niezrownowazony emocjonalnie, nie
potrafi zapanowac nad swojg ztoscia, nie
radzi sobie z porazkami, ma niskie po-
czucie wiasnej wartosci'®.

Wsréd mtodziezy najczesciej stalkerami
bywajg dzieci o niskim poziomie socjali-
zacji, ktore nie potrafig tatwo nawigzywaé
kontaktow miedzyludzkich. Czesto ucie-

6 B. Hotyst, Psychologia kryminalistyczna, Wydaw-
nictwo Prawnicze Lexis Nexis, Warszawa 2009,
s. 733-739.

7 http://www.ies.krakow.pl/wydawnictwo/prokuratu-
ra/pdf/2008/10/4kosinska.pdf,
data dostepu 04.01.2012.

8 A. Szumilak, Jak sie bronic¢ przed agresjg w Inter-
necie, ,Swiat Wiedzy”, 3/2011, s. 58.

' B. Holyst, Psychologia kryminalistyczna, Wydaw-
nictwo Prawnicze Lexis Nexis, Warszawa 2009,
S. 734-747.
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kajg sie do stalkingu, aby udowodni¢ so-
bie oraz innym, ze nie sa stabg jednostka.
Wywotujgc strach i niepokoj u swojej ofia-
ry starajg sie podnies¢ wtasng samooce-
ne, uzyskac wtasne korzysci, ktorych nie
mogliby osiggna¢ poprzez bezposrednig
konfrontacje z ofiarg. Stalkerami czesto
takze bywajg osoby, ktére sg przywodca-
mi w grupie i wykorzystujg swojg wysoko
zajmowang pozycje do zastraszania in-
nych oraz wzbudzania poczucia zagroze-
nia i leku.

Przesladowanie ofiary moze obej-

mowac rozne przedzialy czasowe.
Wszystko jest uzaleznione od celu, jaki
postawit sobie sprawca. Chcac przestra-
szyC osobe, ktora jest staba psychicznie,
stalkerowi wystarczy zaledwie wystanie
kilku wiadomosci z grozbami lub wyzwi-
skami. Natomiast, gdy stalkerowi zalezy
na czym$ wiecej niz tylko wzbudzenie
poczucia strachu w ofierze, zastraszanie
moze rozciggna¢ sie w czasie. Dodatko-
WO moze sie przyczyni¢ do tego nieztom-
nos¢ i silna osobowo$¢ ofiary.

Analiza dziatalnosci stalkera (cy-

berstalkera) pozwala na wyodreb-
nienie Kilku typow osobowosci (portretow
psychologicznych) stalkera:

stalker odrzucony;

stalker obrazony (urazony);
poszukiwacz intymnosci;
nieudolny konkurent (zalotnik);
stalker drapiezny;
prostoduszny natret;

maniak seksualny (erotoman);
mitosny natret°.

Stalking zatem moze trwac kilka
dni, tygodni, miesiecy, a nawet lat.
Srednia dtugosé¢ przesladowania wynosi
ok. 21 miesiecy. Diugotrwatos¢ przesla-

20 J. Kosinska, Prawnokarna problematyka stalkingu,
,Prokuratura i Prawo”, 10/2008, s. 33.
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dowania zalezy takze od wieku agresora.
Im starszy, tym jego dziatania sg lepiej
zaplanowane, precyzyjne. Mtodsi, szcze-
golnie mtodziez, nie posuwa sie raczej do
dtugotrwatego zastraszania i przeslado-
wania®'. Stalking jest coraz bardziej po-
wszechnym zjawiskiem w Polsce. Bada-
nia przeprowadzone w 2011 roku przez
Instytut Wymiaru Sprawiedliwosci poka-
zuUja, ze az 9,9% Polakéw przyznato sie,
ze byto ofiarg stalkingu?2.

VIDEOCZATY

W tym miejscu celowe jest zasygnalizo-
wanie nowego niebezpiecznego procesu
mogacego by¢ wykorzystywanym w ra-
mach stalkingu — wideoczatéw. Jest to
w zasadzie juz nie tylko proces, ale wprost
nowe zjawisko w sieci, co potwierdzajg
najnowsze badania. Sondaz prowadzony
byt w reprezentacyjnej grupie 976 gim-
nazjalistow — internautow w wieku 13-16
lat przez NASK. Z badan wynika, ze 2%
badanych rozbiera sie w sieci na zywo,
a wsrod 16- latkow — az 5%. Tyle samo
nastolatkbw namawiato do rozbierania
réwiesnikéw. Osiem procent przyznato,
ze choc tego nie robia, to znajg kogos ta-
kiego w swoim wieku. Potowa badanych
nastolatkéw przyznata, ze nie zdaje sobie
sprawy z tego, ze za pomocg czatu, kto$
moze nagrac¢ wideo, a potem wrzuci¢ do
sieci. Potowa deklaruje tez, ze po pozna-
niu kogos na czacie spotyka sie z nim
w ,realu”. Kto$ rozpoznat 16-latke, ktora
licytowata pokaz erotyczny, pod warun-
kiem, ze bedzie jg ogladato co najmniej
80 osbb. Na tej samej stronie rozbierat sie
9-latek?. Blisko 80% licealistow, ok. 70%
gimnazjalistéw i 21% uczniéw twierdzi, ze

21 B. Hotyst, Psychologia kryminalistyczna, Wydaw-
nictwo Prawnicze Lexis Nexis, Warszawa 2009, s.
733, 740.

2 http://prawo.gazetaprawna.pl/grafika/ 520050,
70610,stalking_3_lata_wiezienia_za_uporczywe_
nekanie.html, data dostgpu 04.01.2012.

% A. Pezda, Twoje dziecko na seksczacie. Nowa plaga
w Internecie, ,Gazeta Wyborcza” 28.11.2013, s. 1.
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przynajmniej raz zostato zaatakowanych
w Internecie.?

PODSUMOWANIE
PROCEDURA POSTEPOWANIA

W WYPADKU STALKINGU

Procedura obejmuje ochrone i przeciw-
dziatanie. Najlepszym zabezpieczeniem
jest zastosowanie narzedzi filtrujgcych
lub blokujacych potgczenie z konkretng
osobg. Kazde postepowanie zwigzane
Z nowymi zagrozeniami ma Scisty zwig-
zek z uksztattowanymi kompetencjami® .
Nalezy zwroci¢ uwage, ze o ile w ramach
ochrony nie pomoze ignorowanie cyber-
napasci (co jest najlepszym rozwigza-
niem), a wiec niereagowanie na wszelkie
e-maile i wiadomosci na komunikatorze,
celowym jest rozwazenie utworzenia bez-
piecznego profilu. Nie moznatez udostep-
nia¢ swojego hasta, a w nim wrazliwych
danych osobowych. Najlepiej postugi-
wac sie pseudonimami. Najgorsze jest
zareagowanie, co moze inicjowac dalsze
postepowanie cyberprzesladowcy lub tez
spotkanie ze sprawcg twarzg w twarz. Nie
mozna takze prowokowac i dac sie spro-
wokowac. Osoby niepetnoletnie o takiej
sytuacji powinny powiadomi¢ rodzicow
lub opiekundw, a nawet pedagoga szkol-
nego.

W wypadku znanego sprawcy nekania

nalezy:

* wysfa¢ wyrazne ostrzezenie na pi-
Smie, powinna si¢ w nim znajdowacé
informacja, ze kontakt jest nieodpo-
wiedni, niechciany, a takze prosba
o zaprzestanie wysytania jakichkol-
wiek komunikatow;

2 ). Cwiek, Przemoc i seks w ,wirtualnej szkole”,
»Rzeczpospolita” 15.05.2013, s. A4.

% Por. A. Andrzejewska, Nowe kompetencje nauczy-
ciela w zakresie mozliwosci i zagrozen cyberprze-
strzeni, w: J. Bednarek, A. Andrzejewska (red.),
Zagrozenia cyberprzestrzeni i $wiata wirtualnego,
Wyd. Difin, Warszawa 2014.

* jezeli prosha nie pomogta, ofiara
powinna ztfozy¢ skarge na sprawce
takze wiasnemu operatorowi;

e zbiera¢ wszelkie dowody dziatan
sprawcy, wskazane jest zapisywa-
nie przejawow aktywnosci oraz po-
dejmowanych przeciwdziatan;

e zmieni¢ dostawce ustug interne-
towych, numeru telefonu i adresu
e-mailowego.

O czym jeszcze nalezy pamietac?:

* 0 bezwzglednym przestrzeganiu ety-
kiety podczas aktywno$ci w swawol-
nych kawiarenkach i grupach dysku-
syjnych;

* 0 uczestniczeniu w czatach moderatora;

* O znajomosci narzedzi pozwalajg-
cych na ignorowanie lub blokowanie
uczestnikoéw czatow;

* 0 przestrzeganiu jednoznacznych za-
sad uczestnictwa w czacie;

* 0 niekorzystaniu z kamerek interne-
towych, kazda informacja w jakiejkol-
wiek postaci moze by¢ zrodtem mani-
pulaciji.

Celowe jest zapoznanie si¢ z najnowszy-
mi przepisami (paragrafy Kodeksu karne-
go) dotyczacymi nekania®. Przestepstwo
nekania okresla art. 207 KK oraz grozbe
karalng art. 190 KK#7,

% M. Budyn-Kulig, Kodeks karny. Komentarz do
zZmian wprowadzanych ustawg z dnia 25 lutego
2011 r. o zmianie ustawy — Kodeks karny. LEX/EL,
2011.

27 Tamze, teza 15-31 i 44-49.
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STRONY INTERNETOWE:
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PROGRAM KSZTALCENIA - ZAGROZENIA SPOLECZNO-WYCHOWAWCZE

Sposob realizacji

Materiaty

Wyktad, warsztaty

Materiaty dydaktyczne dla uczestnikow szkolenia sktadajg sie z:
podrecznik, materiaty szkoleniowe

Tresci merytoryczne

Obszary

Sekty (rodzaje sekt, charakterystyka najbardziej groznych sekt,
fazy werbunku, charakterystyka ofiary).

Pedofilia (charakterystyka zjawiska, charakterystyka ofiary i spraw-
cy, praca z dzieckiem wykorzystywanym i jego rodzing).
Pornografia dziecigca (charakterystyka zjawiska, wptyw na psychi-
ke dziecka, charakterystyka sprawcy i ofiary, omowienie mozliwo-
éci ograniczenia dostepu do stron z tresciami pornograficznymi,
omoéwienie podstawowych zasad bezpieczenstwa przy korzysta-
niu z sieci).

Seksting (omowienie zjawiska, charakterystyka ofiar sekstingu,
omoéwienie wpltywu zjawiska na psychike dzieci).

Efekty ksztalcenia

Wiedza zdobyta
w czasie zajeé

Umiejetnosci zdobyte
w czasie zajeé

Forma zajeé¢

W wyniku przeprowadzonych zaje¢, Uczestnik powinien byc¢
w stanie: zdiagnozowa¢ zagrozenia zwigzane z korzystaniem
z portali poswigconych sektom, pornografii, pedofilii, sekstingowi.
Znac terminy takie jak: seksting videoczat, skale zjawiska

W wyniku przeprowadzonych zaje¢ Uczestnik powinien umiec:
udziela¢ wsparcia osobom korzystajgcym z portali poswieconych:
sektom, pornografii, pedofilii, sekstingowi w tym: wymieni¢ pod-
stawowe objawy zjawisk, charakteryzowa¢ sprawcow i ofiary, zna¢
podstawowe zapisy prawne

Dyskusja i ¢wiczenia aktywizujgce

Metody prowadzenia
zajec¢

Prezentacja Power Point, dyskusja, ¢wiczenia w grupach, analiza
case study

Zalecane éwiczenia

Cwiczenia 9-14 znajdujace sie w module Ksztatcenie
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Sprawdzenie efektow

. Ankiety, testy kompetencyjne
szkolenia
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Internet Zrddtfem informacji o substancjach odurzajgcych i dopingujgcych

WPROWADZENIE

Zagrozenia te stanowig kolejny obszar
wielu tradycyjnych i nowych zagrozen. W
tym kontekscie nalezy podkresli¢, iz

termin uzaleznienie nalezy postrzegaéna

dwa sposoby:

e uzaleznienie od przdmiotéw i czynno-
$ci z nim zwigzanych,

e |ub jako uzaleznienie od treci przez te
media przekazywanych?.

Najmtodsze pokolenie znajduje w interne-
cie wiele interesujacych informacji o moz-
liwosciach nabycia substancji odurzaja-
cych i dopingujacych po znacznie nizszej
cenie i 0 ,wspaniatych” efektach dziatania.
Dynamicznie zatem, w ostatnich latach,
poszerza sie oferta kupowania i zazywa-
nia tych pozornie bezpiecznych substan-
Cji 0 nieznanym sktadzie chemicznym.
W tym miejscu dodajmy, ze nie sg to juz
tylko narkotyki, papierosy czy alkohol, ale
coraz nowsze generacje steryddw i ana-
bolikdbw, napojéw energetyzujacych i do-
palaczy oraz innych substancji niezwykle
groznych dla najmtodszego pokolenia.
Wsréd nich znajdujg sie takze lekarstwa
nabywane legalnie w duzych ilosciach nie
tylko w aptekach, ale takze w sieci. Szer-
szy kontekst tych zagrozen w kontekscie
wiasnie narkotykow i lekow przedstawia
w swoich analizach J. Korczak?®.

W ponizszych rozwazaniach ce-
lowe jest zwrOcenie uwagi na
przemiany zwigzane z funkcjonowaniem
i moda najmtodszego pokolenia oraz
jego aktywnoscig w cyberprzestrzeni.
Warto doda¢, ze w ewolucji zostalismy

' wedlug takiej logiki zostaly utozone tresci w niniej-
szym module (przyp. red.)

2 M. Filipiak, Homo Comunicans. Wprowadzenie do
teorii masowego komunikowania. Wyd. Uniwersy-
tetu Marii Curie-Sktodowskiej, Lublin 2003, s. 192.

3 Por. J. Korczak, ,Kop” i ,odlot” w wirtualnym swie-
cie, w: A. Andrzejewska, J. Bednarek (red.), Zagro-
Zenia cyberprzestrzeni i $wiata wirtualnego, Wyd.
Difin, Warszawa 2014.
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obdarzeni przez los sktonnoscig do nafo-
gow, zakorzeniong dysfunkcjg sprawno-
Sci woli, przejawiajgcg sie chronicznym
podejmowaniem szkodliwych dla orga-
nizmu decyzji. Sg one sprzeczne z prze-
stankami zdrowego rozsadku. Od alkoho-
lizmu, poprzez uzaleznienie od nikotyny,
poszerzyliSmy game mozliwosci wraz
z rozwojem cywilizacji.

Wspotczesny Swiat charakteryzuje

sie dynamicznym tempem zmian
i dgzeniem do doskonatosci, co niesie za
sobg nieustanny stres, ped i brak czasu.
Taka rzeczywisto$¢ wymusza na mtodych
ludziach szybsze wchodzenie w Swiat
ludzi dorostych i skrocenie okresu
dziecinstwa. Dorastajgca mtodziez, gonigc
za ideatem, nie radzi sobie z rzeczywistoscig
i coraz czesciej siega po roznego rodzaju
substancje dopingujgce zwiekszajgce wy-
dajnosc¢ ich modzgu i organizmu.

Sie¢ jest przepetniona informa-
cjami o substancjach odurzajg-
cych i dopingujgcych, ofertami ich kupna
i sprzedazy, blogami zawierajgcymi wy-
znania ludzi uzaleznionych. Wszystko to
moze mie¢ duzy wpltyw na miodziez, jej

psychike i relacje spoteczne.
INTERNET JAKO NOWA PRZE-
STRZEN HANDLU NARKOTYKAMI
Internet stat sie w ostatnim czasie popu-
larnym miejscem dystrybucji substanciji
odurzajgcych i dopingujacych. Wystarczy
wpisa¢ w przegladarke internetowg stowa
Lharkotyki”, ,dopalacze”, ,sterydy”, lekar-
stwa itp., a natychmiast wyswietlg sie strony,
za posrednictwem ktorych mozna naby¢
odpowiednig substancjg. Strony te na pierw-
szy rzut oka majg charakter informacyjny,
ale wystarczy zagtebi¢ sie w nie, a okaze
sie, ze dotrzemy do bardziej szczegotowych
informacji. Na forach internetowych takze
mozemy uzyska¢ wiele informaciji, jakie
Srodki zazywac i jak dziatajg. Wypowiedzi
Sg sprzeczne, dlatego mtody czlowiek po-
szukujgcy informacji na ten temat bardzo
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czesto jest zdezorientowany co do sposobu
zazywania i szkodliwosci tych specyfikow.

W sieci potencjalnemu mtode-

mu i nieSwiadomemu internaucie
dostarczana jest szeroka gama rdéznego
rodzaju argumentéw pronarkotykowych.
Budowane sg pozytywne skojarzenia,
ktére odwotujg sie do psychologicznych
procesow charakterystycznych dla okre-
su dojrzewania, np. poszukiwania tozsa-
mosci, a takze do proceséw kulturowych
i liberalizacji postaw.

Wiele ze stron internetowych zaj-

mujgcych sie tematykg zwigzang
z substancjami psychoaktywnymi czesto
zawiera informacje nieprawdziwe. Zjawi-
sko, ktore réwniez dotyczy tych stron, to
pomijanie waznych informacji dotycza-
cych wptywu narkotykédw na zachowanie

czy tez zdrowie cztowieka.
n Miodziez, ktora jest czestym bywal-
cem takich stron, nie poréwnuje
wiadomosci zdobytych w sieci z wiarygod-
nymi zrodtami, takimi jak podreczniki czy
encyklopedie. Interesuje sie tylko dozna-
niami i opiniami ludzi, ktorzy zazywali bgdz
zazywajg jaka$s substancje. Szczegolnie
mifodziez w wieku gimnazjalnym cechuje
ciekawosc i che¢ poznawania nowych, za-
kazanych rzeczy. C6z innego moze zaspo-
koi¢ ciekawos¢ mtodego cziowieka, jak nie
przepetniony informacjami Internet. Mozna
tu znalez¢ wszystko: informacje o samych
substancjach, mozliwosciach ich zazywa-
nia, potencjalnych skutkach oraz catg game
ofert handlowych z nimi zwigzanych.

DOSTEPNOSC NARKOTYKOW

W SIECI
Aby przedstawic, jak prosty jest proceder
zwigzany z handlem substancjami odurza-
jacymi w Internecie i jak tatwy dla mfodziezy,
dziennikarka ,Gazety Wyborczej”, dokonata
pewnego eksperymentu. Siedzagc w domu
i korzystajgc tylko z Internetu i karty kre-
dytowej, juz w kilka dni zdobyta uchodza-

cy za jeden z najbardziej uzalezniajgcych
i niebezpiecznych narkotykoéw — heroine.
Za 200 ztotych kupita porcje tego narkoty-
ku, ktéra mozna podzieli¢ na 70 mniejszych
porcji. Od komputera odeszta tylko raz — by
wyjac narkotyk ze skrzynki pocztowej. Byt
on zapakowany w koperte i wygladat jak
najzwyklejsza przesytka pocztowa. W dru-
giej przesytce diler z Holandii — po uznaniu
dziennikarki za statego klienta — zaoferowat
jej 25 gramow heroiny, czyli grubo ponad 2

tys. dziatek®.

Mtodzi ludzie bardzo czesto siegaja
po pierwszg substancje psychoak-

tywng wiasnie z ciekawosci, czasem z nudy,

Przy promowaniu $rodkow psy-

choaktywnych, najczestszym chwy-
tem jest dostarczenie odbiorcy pozytyw-
nego skojarzenia zaréwno z tematyka, jak
i poszczegolnymi substancjami psychoak-
tywnymi. Podstawowym narzedziem pro-
mocji srodkéw psychoaktywnych jest hu-
mor, odwotywanie si¢ do takich wartosci, jak
wolnos¢, korzysci natury spotecznej oraz
kreowanie wizji nowoczesnego, wyluzowa-

nego stylu zycia.

Portale rozrywkowe, ktore sg bardzo
popularne w Internecie, reklamujgc
sie jako np. ,plotka o gwiazdach”, ,sensa-
cja” lub tez ,komentarz”, czesto przycigga-
ja cate rzesze miodych odbiorcow, ktorzy
zadni sg informaciji o idolach swojego zycia.
Na tamach tych portali dzielg sie oni réw-
niez miedzy sobg pogladami, wymieniajg
informacjami, nie tylko na temat mody czy
urody, ale rowniez na temat narkotykow
i innych substancji psychoaktywnych obec-
nych w show biznesie. Portale te sg tworzo-
ne pod mtodego odbiorce, odpowiadajac
zawartoscig swoich materiatbw — plotek,
sensacji — jego aspiracjom a takze potrzebie
nasladownictwa.

4 Pefna tre$¢ artykulu na stronie, http://wyborcza.
pl/10,82983,11440174,Heroina_w__Gazecie_Wy-
borczej_.html
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ROZPOZNANIE

Eksperymentowanie ze sSrodkami

psychoaktywnymi polega zwykle
na nieplanowanym i spontanicznym ich
zazywaniu i to w niewielkich ilosciach.
Motywem nastolatkow jest przewaznie po-
kusa podkreslenia dorostosci i che¢ zro-
bienia czego$ na przekor rodzicom.

Eksperymentujgc, nastolatki uswiadamiajg
sobie efekt zmian nastroju i uczg sie umiar-
kowanego dawkowania, a wiec takiego,
ktore pozwala osiggng¢ pozgdany poziom
poprawy nastroju. Gdy ta sztuka zostanie
opanowana, ,eksperyment” dobiega kon-
ca, a kolejne oszotomienie sig jest przezy-
ciem zaplanowanym i pozadanym.

TYPY UZALEZNIEN | PRZYCZYNY
ZAZYWANIA SUBSTANCJI PSY-
CHOAKTYWNYCH

14

~Substancje psychoaktywne sg to sub-
stancje chemiczne, ktére oddziatujg na
centralny uktad nerwowy, wptywajgc bez-
posrednio na prace mézgu i wywotujac
zmiany w zachowaniu, postrzeganiu, na-

stroju i Swiadomosci”®.

Do uzaleznien od substancji psy-
choaktywnych zaliczamy: ,alko-

holizm, nikotynizm, narkomanie, lekoma-

nie, uzaleznienie od substancji wzmacnia-

jacych — sterydy, dopalacze, uzaleznienie

od innych substancji psychoaktywnych”s.

Sg to substancje chemiczne najbardziej
charakterystyczne dla dzisiejszych cza-
sow, dla szybkiego postepu cywilizacyj-
nego oraz dla nowych wzorcow zacho-
wan i nowych warunkow zycia.

5 A. Miszczak, Na czym polega profilaktyka uza-
leznien?, http://nalogi.wieszjak.pl, data dostepu:
13.01.2013.

Przyczyny uzalezniern chemicz-
nych sg bardzo rézne i nie sg

8 M. Jedrzejko, Wspdiczesne teorie uzaleznienia od
substancji psychoaktywnych, Oficyna Wydawnicza
ASPRA-JR, Puttusk — Warszawa 2009, s 35.

'5
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do konhca jednoznacznie okreslone. Do
najczesciej spotykanych przyczyn uza-
leznienia w literaturze wymieniane sa:
biopsychiczne, psychospotfeczne i kultu-
rowe.

»,Przyczyny biopsychiczne — bardzo wy-
soka indywidualna podatnos¢ na uza-
leznienie, pobudliwo$¢ psychiczna, labil-
nos¢ uktadu nerwowego, bardzo niska
odpornos¢ na stres, zaburzenia rozwoju
osobowosci oraz natury emocjonalnej,
neurotyzm, uszkodzenie mozgu, choroby
somatyczne takie jak bezsennos¢, silne
bole.

Przyczyny psychospoteczne — brak za-
spokojenia potrzeb psychicznych lub tez
trudnosci w ich zaspokojeniu na skutek
ztego oddziatywania $rodowiska rodzin-
nego, szkolnego i wychowawczego np.
akceptaciji, bezpieczenstwa, identyfikaciji,
wszelkie niepowodzenia zyciowe, zawo-
dowe, osobiste — jest to pewnego rodzaju
ucieczka od tych problemoéw w wyimagi-
nowany $wiat iluzji.

Przyczyny kulturowe - jest to moda,
postawy hedonistyczne, dostepnosé
Srodkow uzalezniajgcych, brak celow
i perspektyw zyciowych a takze rozry-
wek i innych atrakcji spedzenia wolnego
czasu, przynalezno$¢ do grup subkultury
miodziezowej, w ktérej zazywa sie srodki
uzalezniajgce, che¢ eksperymentowania
i odniesienia sukcesu™’.

DIAGNOZA

Do stwierdzenia uzaleznienia, muszg wy-
stgpi¢ najmniej trzy z szesciu podanych
nizej objawow:

1. ,,Silne pragnienie lub tez poczucie
przymusu przyjmowania substancji.

7 A. Nowak, E. Wysocka, Problemy i zagrozenia
spofeczne we wspofczesnym Swiecie. Elementy
patologii spotecznej i kryminologii, Wydawnictwo
Naukowe ,,Slqsk", Katowice 2001, s. 73.
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W praktyce oznacza to, iz osoba musi
przyja¢ substancje psychoaktywna,
od ktorej jest uzalezniona, aby poczué
sie dobrze lub nie czu¢ sie Zle.

Trudnosci w kontrolowaniu zachowa-
nia, ktére zwigzane jest z przyjmo-
waniem substancji psychoaktywnej,
zakonczenia lub ilosci przyjmowanej
substanciji. Jesli dana osoba juz siegnie
po srodki odurzajgce, to w bardzo krot-
kim czasie zaczyna powtarza¢ te czyn-
nos¢ — dochodzi zatem do tzw. ciggu.

Fizjologiczne objawy odstawienia —
tzw. zespot abstynencyjny. Substan-
cje uzalezniajgce, ktére przyjmowane
sg przez dang osobe, dajg nie tylko
objawy podczas ich brania, ale takze
w czasie ich odstawiania.

Wozrost tolerancji — mate, poczatkowe
dawki juz nie wystarczajg, potrzebne
sg coraz wigksze dawki do wywotania
upragnionego stanu przyjemnosci.

Zaniedbywanie innych, wczes$niej-
szych zrédet przyjemnosci. Osoba
uzalezniona traci wszelkie zaintere-
sowanie dotychczasowymi pasjami.
Interesuje sie tylko i wytgcznie bra-
niem narkotykow. Zamyka sie rowniez
w $srodowisku osoéb, ktére zazywajg
dang substancje uzalezniajgca.

Przyjmowanie substanciji psychoak-
tywnych mimo doswiadczania jej
szkodliwosci. Pomimo  pobytéw
w izbie wytrzezwien, uszkodzenia wa-
troby, osoby uzaleznione wcigz zazy-
wajg dany narkotyk. Przymus jest sil-
niejszy niz zdrowy rozsadek”®.

8

J. Uziatto, Biologiczne podstawy uzaleznien, Ser-
wis Informacyjny Narkomania, 2(46)/2009, s. 21.

CHARAKTERYSTYKA WYBRANYCH
NARKOTYKOW

Substancje odurzajace, w tym takze

narkotyki, towarzysza swiatu od wie-
kow. W miare rozwoju cywilizacji zmieniato
sie ich przeznaczenie: byly zarowno lekar-
stwem, jak i substancjg utatwiajgcg kontakt
z bogami i innym $wiatem®. Elementem
faczacym te formy jest niewatpliwie chec
oderwania sie od realnej rzeczywistosci
i przeniesienie sig¢ w inny wymiar, z dala od
zmartwien zycia codziennego. Kazde za-
zycie substancji psychoaktywnych bedzie
niosto za sobg ryzyko uzaleznienia. Uzalez-
nienie od srodkéw psychoaktywnych wy-
stepuje wtedy, kiedy osoba traci kontrole
nad czestotliwoscig i iloscig przyjmowa-
nej substanciji i w konsekwencji dochodzi
do tzw. przymusu jej zazywania.

Nalezy jednak pamietac, ze w kaz-

dym indywidualnym przypadku
0 uzaleznieniu decyduje inny splot przy-
czyn. Etiologia uzaleznienia od srodkow
psychoaktywnych jest bardzo ztozona,
co w efekcie znacznie utrudnia prawidfo-
wg diagnoze, a co za tym idzie skuteczne
dziatania profilaktyczne i terapeutyczne.
Pojecie ,narkotyk” obejmuje ,substancje
uzalezniajgce, ktére majg dziatanie po-
budzajgce, czyli srodki psychostymuluja-
ce np. amfetamina, kokaina, substancje
0 dziataniu silnie hamujgcym np. barbi-
turany, alkohole, benzodiazepiny oraz
srodki psychodysleptyczne — halucyno-
genne np. LSD-25, meskalina”®.

19

Mianem narkotyku okresla sie sub-
. stancje odurzajgce pochodzenia
naturalnego lub syntetycznego. Do grupy
narkotykow naturalnych zaliczamy:

® W. Knapik, Uzaleznienia jako problem cywilizacyj-
ny XXI wieku, Wyd. Uniwersytet Rolniczy im. Hugo-
na Koltgtaja w Krakowie, Krakow 2010, s. 85.

o Narkotyki i ty, http://www.narkotyk.co, data doste-
pu: 14.02.2013.
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e pochodne makowca — opium, hero-
ina, kodeina, morfina;

e pochodne rosliny koka i kokaina;

e pochodne konopi indyjskich — ha-
szysz, marihuana;

e pochodne wybranych grzybéw, kak-
tusow, krzewow i rodlin posiadajgcych
wiasciwosci halucynogenne!.

Najwiekszg popularnoscig wsrod
substancji o pochodzeniu synte-
tycznym cieszg sie narkotyki z grupy am-
fetaminowe;.

21

Amfetamina to Srodek psychosty-

mulujacy, ktory powoduje dtugo-
trwate pobudzenie. W ciggu ostatniego
stulecia uzywana byta w medycynie jako
srodek odchudzajgcy stosowany przez
osoby otyte, a takze przez sportowcow
jako tzw. koks (doping). Pod inng nazwg
— benzedryna, byta stosowana w medy-
cynie ok. 80 lat temu, do leczenia astmy
oskrzelowej oraz napadowej sennosSci.
Amfetamina przyjmowana jest dozylnie,
doustnie, palona i wdychana przez nos.
Wystepuje w postaci bezwonnego prosz-
ku o gorzko-cierpkim smaku w kolorze od
biatego do ceglastego. Pobudzenie, kto-
re towarzyszy zazyciu amfetaminy moze
trwa¢ od 2 do 3 godzin, w zaleznosci od
spozytej dawki'2.

" T W. Knapik, Uzaleznienia jako problem cywilizacyj-
ny XXI wieku, Wyd. Uniwersytet Rolniczy im. Hugo-
na Koftagtaja w Krakowie, Krakow 2010, s. 87.

2 L. Jurek, Dopalacze, narkotyki niewinny poczatek,
Wyd. Slaskie Centrum Wydawniczo-Handlowe
,Lexdruk”, Rybnik 2010, s. 47.
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Objawy zazycia amfetaminy (dzia-
tanie fizjologiczne):

* brak apetytu,

e jadtowstret,

* silne pobudzenie psychomotoryczne,

* rozszerzenie zrenic,

e przyspieszona akcja serca i szybki od-
dech,

* podwyzszone cisnienie krwi,

e czestsze wydalanie moczu,

* uczucie suchosci w ustach,

* uszkodzenia szkliwa zebow.

oy Efektem zazycia amfetaminy jest
ogromny przyptyw energii i znacz-
ne podwyzszenie nastroju, az do euforii.
Osoby bedace pod wptywem tego nar-
kotyku wykazujg sie wzmozong aktywno-
Scig, ktorej towarzyszy bezsennos¢. Majg
polepszong koncentracje i mozliwos¢
maksymalnego skupienia uwagi. Towa-
rzyszy im poczucie pewnosci i mocy. Ne-
gatywnymi efektami dziatania amfetaminy
sg: drazliwos¢ i agresywnosc, przymglo-
na swiadomosc¢ oraz wrazenie obecnosci
insektow na skorze tzw. formikacje’s.

Amfetamina wykazuje bardzo
silne wiasciwos$ci uzalezniajgce,
ktore wywotuje atrakcyjny przebieg dzia-
tania narkotyku. Zaleznos¢ psychiczna
wzmachniana jest przez przykre dolegliwo-
Sci zwigzane z jej odstawieniem.

Ecstasy (MDMA) jest pochodng

amfetaminy i meskaliny — z jed-
nej strony dziata stymulujgco na uktad
nerwowy, z drugiej posiada wtasciwosci
halucynogenne. W przesztosci Srodek
ten miat zastosowanie w psychoterapii,
co byto zwigzane z jego wtasciwosciami
wyzwalajgcymi empatie'. Tabletki ecsta-

3 Tamze, s 48.

4 Empatia — w psychologii zdolno$¢ odczuwania sta-
néw psychicznych innych oséb (empatia emocjo-
nalna), umiejetnos$¢ przyjecia ich sposobu mysle-
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sy to bardzo kolorowe lub tez biate pa-
stylki, ktore majg wyttoczone napisy lub
wzorki (np. sierp, kot, ptak itp.). ,Jest to
najczesciej mieszanka zawierajgca Kkil-
ka rodzajow Srodkéw psychoaktywnych
o réznym skiadzie, jakosci oraz stezeniu
np. amfetaminy i LSD”'5. Wszystko to po-
woduje, ze konsumenci siegajgc po ta-
bletki ecstasy grajg w ,rosyjska ruletke”.
Jej dziatanie ustepuje po kilku godzinach
od chwili zazycia.

Objawy zazycia ecstasy (dziatanie
fizjologiczne):

* rozszerzenie zrenic,

* wzmozenie odruchow,

e wzrost temperatury ciata,

* pobudzenie i brak taknienia,

e szczekoscisk,

* nudnosci i wymioty,

e odwodnienie,

* Kkotatanie serca i tachykardia'4,

* nagte wzrosty cisnienia i uderzenia
krwi do gtowy.

Dziatanie ecstasy zalezy od na-

stroju i sytuacji osoby, ktéra za-
zywa $rodek. Jesli stan psychiczny danej
osoby jest zty, moze ulec pogorszeniu po
zazyciu ecstasy. Pozornie ,pozytywny-
mi” skutkami zazycia MDMA sg: euforia
i przyptyw energii, uczucie empatii i silnej
wiezi z otoczeniem, intensyfikacja prze-
zy¢ emocjonalnych, pobudzenie seksu-
alne i zaostrzenie percepcji otoczenia.
Do negatywnych oddziatywan mozemy
zaliczy¢: napiecie emocjonalne, poczu-
cie utraty kontroli, niepokoj, ktéry moze
przerodzi¢ sig w panike, nadwrazliwos¢

nia, spojrzenia z ich perspektywy na rzeczywistos¢
(empatia poznawcza).

s H. Kuntz, Narkotyki i uzaleznienia. Wszystko o czym
nalezy wiedzie¢, Wydawnictwo Edukacyjne Parpa-
media, Warszawa 2009, s. 96.

6 Tachykardia inaczej czgstoskurcz — przyspieszenie
akciji serca powyzej 100 uderzen na minutg.

na bodzce zewnetrzne, nieprzyjemne ha-
lucynacje i depresje'”.

Uczucie silnej euforii towarzy-

szgce dziafaniu ecstasy i przykre
dolegliwosci zwigzane z jej odstawieniem
decydujg o uzalezniajgcych wtasciwo-
Sciach tej substancji. Po zazyciu MDMA
nastepnego dnia czesto pojawia sie tzw.
kac, ktory charakteryzuje sie: mdtoscia-
mi, zmeczeniem, stabg koncentracja,
sennoscig lub pobudzeniem i irytacja.

Przetom XIX i XX wieku przyniost

rozwoj narkomanii kokainowej.
Kokaina charakteryzuje sie silnym dzia-
taniem pobudzajgcym, wprowadza ukfad
nerwowy w stan nadaktywnosci. Podana
miejscowo wykazuje wifasciwosci znie-
czulajgce, przez co znalazta zastoso-
wanie w medycynie. Obecnie z powodu
skutkdw ubocznych jest ona zastepowa-
na przez nowe, mniej szkodliwe srodki
znieczulajgce. Pozostaje jednak wcigz
wykorzystywana jako miejscowy Srodek
znieczulajgcy w okulistyce i otorynolaryn-

gologii.

Kokaina wystepuje pod posta-
cig krystalicznie biatego proszku.
Zazwyczaj przyjmowana jest wziewnie
do nosa, gdzie Sluzéwka wchiania jg nie-
mal natychmiast, wywotujac wpityw na
osrodki przyjemnosci w mozgu. Bywa
tez wcierana w srodek matzowiny uszne;j
lub dzigsta. Przyjmowana doustnie dziata
duzo stabiej, jednak znieczula btone $lu-
zowg zotadka, przez co zanika uczucie
gtodu. Kokaina moze by¢ takze palona
poprzez dodanie jej do skretow marihu-
any lub papierosow.

7 L. Jurek, Dopalacze, narkotyki niewinny poczatek,
Wyd. Slaskie Centrum Wydawniczo-Handlowe
,Lexdruk”, Rybnik 2010, s. 56.
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Dziatanie fizjologiczne kokainy:

* 0poznia objawy zmeczenia,

* zmniejsza potrzebe jedzenia i snu,

* silnie rozszerza zrenice, zakiéca prace
serca,

e prowadzi do pobudzenia psychoru-
chowego,

e jest przyczyng wzrostu cisnienia krwi
i przyspieszenia oddechu,

* zazycie wigkszych dawek moze spo-
wodowac¢ wzrost temperatury ciata
i drzenie miesniowe.

Pozornie pozytywnymi efekta-
mi dziatania, z powodu ktorych
miodziez siega po kokaine sg: odczucie
silnej euforii, pobudzenie ruchowe i pod-
niecenie seksualne, intensywne poczucie
mocy fizycznej i umystowej, zanik zdol-
nosci odczuwania przykrych wrazen, po-
czucie wyzszosci, odsuniecie poczucia
leku. Zazycie kokainy powoduje réwniez
skrécenie czasu reakcji psychicznej —
przyspieszeniu ulegaja procesy myslo-
we. Negatywne odczucia, z jakimi mogg
spotkac sie osoby przyjmujace kokaine
to: niepokdj i napiecie, bezsennosc, zata-
manie nerwowe, urojenia o nieprzyjemnej
tresci oraz brak krytycyzmu co do wia-
snych zachowan'®,

33

Przyjmowanie kokainy prowadzi

do powstania silnego uzaleznie-
nia psychicznego, szczegodlnie u oséb
palgcych tzw. crack, ktéry jest krystalicz-
ng formg kokainy. Wykazuje on od 20 do
30 razy silniejsze dziatanie od kokainy be-
dacej w nielegalnym handlu. Mozna spo-
tkac go w formie biatych kawateczkow
przypominajgcych z wygladu ptatki my-
dlane lub pod postacig jasnobrgzowych
kuleczek.

8 M.Jedrzejko, A. Kowalewska, W. Janiszewski,
Charakterystyka narkotykdw, w: M. Jedrzejko
(red.), Narkomania spojrzenie wielowymiarowe,
Wyd. Akademia Humanistyczna im. Aleksandra
Gieysztora, Puttusk-Warszawa 2009, s. 242.

3

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

@ Zagrozenia _
cyberprzestrzeni

Naduzywanie kokainy prowadzi
do silnego wyniszczenia organi-
zmu, ktoére spowodowane jest brakiem
taknienia i snu. Moze powodowa¢ zabu-
rzenia osobowosci oraz przygnebienie

skutkujace prébami samobdjczymi.
Najbardziej  rozpowszechnionymi

i popularnymi narkotykami w Polsce
i na $wiecie sg pochodne konopi indyjskich
—marihuana i haszysz. W medycynie dziata-
nie THC' wykorzystywane jest do obnizenia
cisnienia $rodgatkowego, przeciwwymiotnie
i przeciwdrgawkowo. Marihuana jest suszem
z kwiatostanu i lisci konopi, zawiera 0,5-5%
THC. Haszysz to zywica krzewu konopi, za-
wiera 2-19% THC. Najwiekszg zawartosc
THC (10-30%) zawiera olej haszyszowy po-
wstaly z rozpuszczonej zywicy konopi. Naj-
czestszg formag przyjmowania preparatow
powstatych z konopi jest ich palenie?.

W zaleznosci od warunkow konopie

mogg dziata¢ pobudzajaco, uspakaja-
jaco, znieczulajgco lub lekko halucynogennie.

Przy zazywaniu pochodnych ko-
nopi mozna zaobserwowac naste-
pujace objawy fizjologiczne:

* wzrost cisnienia krwi i przyspieszone tetno,

* pocenie sie,

e wysuszenie Sluzowek jamy ustnej, nie-
kiedy ataki kaszlu,

* zwiekszenie apetytu,

* przekrwienie gatek ocznych, spojowek,
czasami obrzegk powiek,

e zawroty i bole gtowy,

e zaburzenia pamieci,

e zaburzenia koordynacji ruchowej, uwa-
gi i mozliwosci uczenia sie,

* gorszg 0golng sprawnosé psychofizyczna.

® THC (Tetrahydrokannabinol) — organiczny zwigzek
chemiczny z grupy kannabinoidéw, izomer kanna-
bidiolu i gtéwna substancja psychoaktywna zawar-
ta w konopiach.

20 L. Jurek, Dopalacze, narkotyki niewinny poczatek,
Wyd. Slaskie Centrum Wydawniczo-Handlowe
,Lexdruk”, Rybnik 2010, s. 71.
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Odczucia po zazyciu THC sg za-

lezne od cech osobowosci danej
osoby, wielkosci i drogi przyjetej dawki,
stanu emocjonalnego w momencie przy-
jecia, obecnosci innych osob oraz od
wspofdziatania tego preparatu z innymi
np. z alkoholem. Pozornie ,pozytywny-
mi” aspektami zazywania preparatow
konopi jest: odprezenie i poczucie spo-
koju, zwiekszenie poczucia przyjemno-
Sci seksualnych, optymizm i podniesiona
samoocena, wzrost wrazliwosci zmystow,
zmiana poczucia mijajgcego czasu (mija-
jacy wolniej). Do negatywnych efektow ich
dziatania mozemy zaliczy¢: skionno$¢ do
ulegania sugestiom, nieracjonalne mysli,
zagubienie, zwiekszone napiecie i niepo-
kdj, pogorszenie pamieci, apatia, leki i uro-
jenia oraz niemoznos¢ skupienia uwagi na
wielu rzeczach naraz?'.

DOPALACZE

Termin ,dopalacze” jest okresleniem
uzywanym w jezyku potocznym dla okre-
Slenia grupy substancji czy produktow
pochodzenia naturalnego lub syntetycz-
nego, ktére posiadajg psychoaktywne
wiasciwosci i oddziatujg na osrodkowy
uktad nerwowy. Uwaza sie réwniez, ze za-
zywanie tych substancji moze wigzac¢ sie
z ryzykiem zdrowotnym, a w szczegolno-
$ci z uzaleznieniem?.

Na rynku polskim mozemy zna-
lez¢ szeroki asortyment Srodkow

zmieniajgcych $wiadomos¢. W ofercie
sg Srodki relaksujgce, pobudzajgce, jak
i o dziataniu halucynogennym. Zazywa
sie podobnie do narkotykdéw, doustnie,
poprzez palenie lub wcigganie do nosa.

Wsréd dopalaczy syntetycznych
najwiekszg popularnoscig do tej

21 Tamze, s. 70-71.

2 B. Bukowska, M. Kidawa, D. Chojecki, Dopalacze,
~Remedium Profilaktyki i Promocja Zdrowego Stylu
Zycia’, 5 (195)/2009.

pory cieszyta sie pochodna piperazy-
ny, czyli benzylpiperazyna (BZP). BZP
wystepuje pod postacig biatego prosz-
ku, najczesciej w tabletkach lub kapsut-
kach. Jest to substancja psychoaktywna
O dziataniu stymulujgcym, ktora imituje
dziatanie substancji MDMA, wchodzacej
w sktad ecstasy oraz amfetaminy.

U uzytkownikow BZP moga pojawi¢
sie nastepujgce efekty uboczne:

* bole brzucha i gtowy,
* wymioty, nudnosci,

* Kkofatanie serca,

* brak apetytu,

e stany lekowe,

* bezsennosc,

* zmiany nastroju,

* dezorientacja,

e drgawki,

* okresowa impotencja.

TFMPP (trifluorometylofenylpipe-

razyna) jest substancjg psychoak-
tywng o dziafaniu stymulujgcym. Zwykle
wystepuje w potgczeniu z BZP pod posta-
cig kapsutek i tabletek. Mechanizm dziata-
nia, wg niektorych zrédet, podobny jest do
MDMA, wg innych przypomina raczej mie-
szanke LSD? z amfetaming.

44

Jej zazycie powoduje nastepujace
dziatania niepozgdane:

* Dbole gtowy i migreny,
e brak apetytu,

* bezsennosc,

* wymioty,

* przyspieszenie tetna.

2 LSD- Dietyloamid kwasu D-lizergowego, organicz-
ny zwigzek chemiczny, psychodeliczna substancja
psychoaktywna, pochodna ergoliny.
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JWH-018 jest to substancja cha-

rakteryzujgca sie duzym powino-
wactwem do receptoréw kanabinoido-
wych, okreslana jako kanabinopodona?.
Wystepuje w postaci grudkowatej, twar-
dej, lepkiej substancji przypominajgce;j
haszysz. Moze mie¢ barwe od ciemnej
do jasnobrgzowej, czasem rudej przypo-
minajgcej rdze. Sprowadzana jest giow-
nie z Chin, najczesciej dodawana jest do
mieszanek ziotowych. Dziatanie JWH-018
nie zostato zbadane klinicznie. Uzytkow-
nicy substancji twierdzg, ze wykazuje
ona dziatanie zblizone do marihuany i ha-
szyszu.

Podaje sie, ze JWH-018 wywotuije:

e wzrost cisnienia krwi,

* przekrwienie gatek ocznych,

» zaburzenia uwagi i koordynacji ruchowej,
* wysuszenie Sluzéwek,

e zawroty gtowy.

Mefedron (4-MMC) jest synte-

tyczng substancjg wykazujgcy za-
réwno dziatanie stymulujgce jak i entak-
togenne?®. Postac¢ fizyczna mefedronu to
biaty proszek, ktory stanowi sél rozpusz-
czalng w wodzie. Wystepuje takze w for-
mie tabletek i pigutek, rzadziej w postaci
ptynnej. Fizjologiczne efekty dziatania tej
substancji zblizone sg do amfetaminy
i jej pochodnych. W niewielkich dawkach
mefedron prowadzi do poprawy nastroju,
wywotuje euforie i pobudzenie, zwigksza
che¢ konwersacji i otwartosS¢ oraz zmniej-
sza taknienie. Mogg pojawic sie réwniez:
halucynacje, zaburzenia pamieci krot-
kotrwatej, spadek koncentracji, rozdraz-
nienie, bezsennos¢, stany paranoidalne
i depresyjne.

24 K. Warecki, Dopalacze, Polskie Wydawnictwo En-
cyklopedyczne, Radom 2010, s. 53.

% Entaktogenny — wyzwalajgcy empatie.
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Objawy zazycia mefedronu (dzia-
tanie fizjologiczne):

e tachykardia (kotatanie serca),
e wzrost cisnienia krwi,

e zgrzytanie zgbami i szczgko$cisk,
e oczoplas,

e podraznienie sluzéwek nosa,
e zawroty i bole gfowy,

e problemy z oddychaniem,

* bole w klatce piersiowej,

e drzenie rak,

* nudnosci,

e drgawki.

50 Oproécz dopalaczy syntetycznych,

mozemy wyrdzni¢ catg game
dopalaczy naturalnych, do ktérych za-
liczamy mieszanki ziotowe o dziataniu
psychodelicznym?. Mieszanki ziofowe
mozna fatwo przedawkowac.

Jedng z najpopularniejszych mie-

szanek ziotowych jest szatwia
wieszcza, zwana tez Lady SD lub Bo-
ska szalwig. Gfownym skfadnikiem tej
mieszanki jest salwinoryna, jedna z naj-
silniejszych naturalnych substancji halu-
cynogennych. Postacig fizyczng Lady SD
jest susz roslinny (skrety, liscie) i ekstrakt.
Najczestszym  sposobem  zazywania
szalwii jest palenie lub zazywanie dro-
ga doustng. Bezposrednio po zapaleniu
szatwii, palacy traci kontrole nad swoim
zachowaniem. Efekty dziatania tej sub-
stancji sg bardzo zrdznicowane, zalezg
od indywidualnych cech organizmu oso-
by uzytkujgcej, nastroju i dawek przyjmo-
wania.

% Psychodeliczny - odznaczajgcy si¢ wzmozong
wrazliwoscig na bodzce i sktonnoscia do urojen,
zwlaszcza euforycznych.
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Po jej zazyciu moga wystgpi¢:

* silne halucynacje i urojenia,
e ataki szatu,

e koszmary,

e utrata Swiadomosci,

e przejsciowa utrata pamieci,
* dreszcze i zlewne poty.

Duzym zainteresowaniem wsréd
konsumentéw dopalaczy cieszg
sie grzyby halucynogenne. Pod komer-
cyjng nazwg Flyagaric kryje sie substan-
cja, ktérej sktadnikiem jest muchomor
czerwony. Zucie wysuszonych lub $wie-
zych owocnikow grzyba oraz wypijanie
wywardw z nich wywotuje stan odurzenia
przypominajacy stan upojenia alkoholo-
wego?’. Nastepnie wystepujg halucynacje
stuchowe i wzrokowe. Czasem pojawia
sie pobudzenie psychomotoryczne i nad-
mierna wrazliwos$¢ wszystkich zmystéw.

W dalszej fazie dziatania wystepu-
ja:

* ostabienie i zmeczenie,

e zaburzenia réwnowagi,

* pocenie sie,

e zawroty gtowy,

* szum w uszach,

¢ nudnosci, wymioty i biegunka,

* przyspieszenie tetna,

e gorgczka do 40°C,

e zaczerwienienie skory,

* zniesienie reakcji zrenic na Swiatto
(przy silnym ich rozszerzeniu moze
doprowadzi¢ do oslepienia),

e przy duzych dawkach moga wystagpic:
skurcze, gteboka Spigczka z obnize-
niem cisnienia krwi i zaburzeniami od-
dechu.

27 K. Warecki, Dopalacze, Polskie Wydawnictwo En-
cyklopedyczne, Radom 2010, s. 56.

Kratom jest dopalaczem uzyska-

nym z wysuszonych i sproszko-
wanych lisci lub z ekstraktu z suszonych
lisci drzewa Mitragynaspeciosa. Eks-
trakt dziata okoto 30 razy silniej niz same
liscie. Zucie lisci oraz picie wywardw lek-
ko pobudza. W wyzszych dawkach moze
powodowac¢ kolejno euforie, btogostan
i sennose¢.

Wyzej wymienionym objawom to-
warzysza:

56

* wymioty,

e brgzowienie skory,

» osfabienie potencji seksualnej,

e obnizenie sprawnosci psychomoto-
rycznej.

Dopalacz Argyreianervosa, czyli

tzw. powdj hawajski uzyskiwany
jest z nasion rosliny pochodzacej z potu-
dniowej Azji. Najwazniejszym psychoak-
tywnym sktadnikiem tego surowca jest
ergina, zwana tez LSA. Syntetycznym
odpowiednikiem LSA jest LSD, jednakze
dziatanie LSA jest ok. 10-15 razy stabsze,
a efekty psychiczne po jego spozyciu
moga by¢ bardziej przygnebiajgce i de-
presyjne niz po LSD. Dziatanie LSA moze
by¢ bardzo zrdznicowane, jest to uwa-
runkowane indywidualnie. Czgsto przy-
taczane jest wystepowanie przemyslen
i autorefleksji o niepokojgcym i ponurym
charakterze®.

Zazycie powoju  hawajskiego
moze spowodowac:

* nadwrazliwo$¢ na $wiatto,

* silne halucynacje stuchowe i wzrokowe,
* bezsennose,

* mysli samobojcze,

* nudnosci, wymioty i biegunki,

e swedzenie i mrowienie ciata,

* bole brzucha.

2 L. Jurek, Dopalacze, narkotyki niewinny poczatek,
Wyd. Slaskie Centrum Wydawniczo-Handlowe
,Lexdruk”, Rybnik 2010, s. 27.

ZAGROZENIA ZWIAZANE Z UZALEZNIENIAMI




* 196

Internet Zrddtfem informacji o substancjach odurzajgcych i dopingujgcych

W oferowanym asortymencie

sklepéw z dopalaczami mozna
byto rowniez zakupi¢ specyfik o nazwie
CaleaZacatechichi. Jest to gatunek ro-
sliny z rodziny astrowatych wystepujacy
w Meksyku i Kostaryce zwany takze ,Dre-
am Herb”, ,liscie bogoéw” lub ,gorzka
trawa”®. Na polskim rynku pojawia sie
w mieszankach ziotowych i przyjmuje
sie ja najczesciej przez palenie lub pi-
cie w postaci wywaru. Uzytkownicy Calei
wskazujg na dziatanie zblizone do mari-
huany i lekkie dziatanie euforyzujace.

m Specyfik wywotuje m.in.:

» ostabienie fizyczne,

e zawroty gtowy,

* reakcje alergiczne,

* sennosc,

e mdtosci i wymioty,

e wysypke i podraznienia skory.

Lion’sTail znany réwniez jako
Lions’sEar i Wild Dagga jest
rosling z rodziny wargowatych. Rosnie
w Afryce Potudniowej i Wschodniej. Al-
kaloidem zawartym w tej roslinie jest
leonuryna. Lion’sTail w tradycyjnej me-
dycynie uzytkowany jest jako lek odro-
baczajagcy, zwalczajagcy goraczke, bole
gtowy i kaszel®*. Zwykle wystepuje
w postaci suszu lub ekstraktu z lisci/kwia-
toéw, rzadziej w postaci swiezej. Jest jed-
nym ze sktadnikow mieszanek ziotowych
przeznaczonych do palenia. Dziatanie
psychoaktywne Wild Daggi podobne jest
do objawéw wywotanych zazyciem stab-
szych odmian konopi indyjskich.

61

2 K. Warecki, Dopalacze, Polskie Wydawnictwo En-
cyklopedyczne, Radom 2010, s. 58.

% L. Jurek, Dopalacze, narkotyki niewinny poczatek,
Wyd. Slaskie Centrum Wydawniczo-Handlowe
,Lexdruk”, Rybnik 2010, s. 29-30.
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Objawami zazycia tej substancji
sg:

62

e zaburzenia percepcji i Swiadomosci,
e wymioty i nudno$ci,
* czasem napigcie miesni.

STERYDY

Sterydy, zwane inaczej stero-
idami to organiczne zwigzki chemiczne,
z ktorych wytwarza sie leki o dziataniu
przeciwzapalnym. Samo pojecie sterydy
moze by¢ rozumiane w dwojaki sposob,
w medycynie mianem sterydéw przy-
jefo sie okresla¢ leki, natomiast w $ro-
dowisku kulturystow sterydy sg grupg
srodkéw stuzgcych do sterowania ana-
bolizmem organizmu. Kilkaset réznego
rodzaju steroidéw, petnigcych rozma-
ite funkcje, wystepuje w organizmach
roslin i zwierzat. Sterydy sg zwigzkami
syntetycznymi o farmakologicznej i che-
micznej budowie podobnej do testoste-
ronu, ktéry wplywa na funkcjonowanie
i rozwoj organow ptciowych cztowieka.
Bardziej popularne sg pod nazwg stery-
dow anaboliczno-androgennych (SAA),
z powodu przyczyniania sie zarowno do
rozwoju muskulatury ciata, jak rowniez
do efektu maskulinizujgcego®'. Pojecie
androgeniczny oznacza wywotywanie
wtornych cech ptciowych meskich, ta-
kich jak meski typ owtosienia, pogru-
bienie strun gtosowych i psychiczny typ
zachowan. Pod pojeciem anaboliczny
kryje sie natomiast meska budowa cia-
ta. Niektére sterydy moga by¢ bardziej
androgenne, inne bardziej anaboliczne.
Preparaty anaboliczne, ktére majg mate
dziatanie androgenne odnajdujg zasto-
sowanie w terapii u kobiet i dzieci. Zwigk-
szenie masy migsniowej, przyspieszenie
wzrostu, gojenie kosci oraz pobudzenie
szpiku kostnego do produkcji krwinek
czerwonych jest wynikiem dziatania ana-

31 J. Krzywinski, Dziafania niepozgdane Srodkdw
dopingujgcych,, w: W. Granowska (red.), Doping
zabija sport, Towarzystwo Lekarskie Warszawskie,
Warszawa 2007, s. 84.

UNIA EUROPEJSKA

Projekt wspéifinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego



Internet Zrédfem informacji o substancjach odurzajgcych i dopingujgcych

bolicznego sterydow polegajgcego na
wzmozeniu biosyntezy biatek, co powo-
duje zatrzymanie azotu, potasu, chloru
i wody?2,

64 W Polsce wystepuje szeroka
gama sterydéw dostepnych pod
réznymi nazwami i postaciami. Wystepu-
ja zazwyczaj w postaci roznokolorowych
pastylek oraz w postaci ptynnej w zawie-
sinie olejowej, rzadziej wodnej. Sterydy
uzywane pozamedycznie przyjmowane
sg najczesciej doustnie lub wstrzykiwane
domiesniowo.

Jednym 2z najbardziej popular-
nych i chetnie kupowanym przez
mtodziez sterydem jest metanabol (dia-
nabol, metka, mietek). Przyjmowanie me-
tanabolu powoduje szybki przyrost masy
migsniowej. Jego dziatanie jest widoczne
juz pod 2-3 dniach kuracji. Najczesciej
przyjmowany jest doustnie w tabletkach.
Popularnos¢ tego srodka wynika gtow-
nie z: ceny, szybkiego efektu dziatania,
dostepnosci oraz braku informacji na te-
mat jego skutkow ubocznych. Skutkami
jego stosowania sg: uszkodzenie watro-
by, trzustki i nerek; nadcisnienie, obrzeki,
przecigzenie serca spowodowane szyb-
kim przyrostem wagi, tysienie, zmiany za-
palne skory, ginekomastia®, u mtodych
ludzi moze nastgpi¢ zahamowanie wzro-
stu, zaburzona zostaje spermogeneza
oraz mogag wystepowac zaburzenia libi-

do.

E Rownie czesto kupowanym i za-
zywanym sterydem jest omana-

dren 250. W zaleznosci od przyjetej

dawki moze spetnia¢ rézne funkcje. Po-

65

%2 A. Nitka, J. Korczak, Zjawisko naduzywania ste-
ryddw przez chtopcdw (implikacje zdrowotne,
spoteczne, moralne), Informator metodyczny dla
pedagogoéw i nauczycieli, Fundacja Pedagogium,
Warszawa 2008, s. 13.

% Ginekomastia — powigkszenie sig sutka u mezczy-
zny, na skutek rozrostu tkanki gruczotowej, wiokni-
stej i ttuszczowe;j.

zamedyczne zastosowanie omanadrenu
powoduje duze magazynowanie wody
w organizmie, obrzeki w okolicach po-
dudzi, podwyzszony poziom agresji, trg-
dzik posterydowy oraz zmiany zapalne
skorys4,

Jeden z najsilniej dziatajacych
sterydow to anapolon (anadrol).
Stosowanie anapolonu powoduje nie-
zwykle szybki przyrost masy miesnio-
wej, w ciggu tygodnia zwieksza mase
ciata az o ok. 3 kg. Jego przedawkowa-
nie moze doprowadzi¢ do $pigczki.

67

Winstrol (stanozolol) wptywa

na uzyskanie suchej masy mie-
Sniowej. Wérod miodziezy zazywajgce;j
ten $rodek powoduje przyrost sity, ale
nie masy miesniowej. Jednym z waz-
niejszych skutkdw ubocznych winstrolu
jest wysuszanie stawow, przez co sito-
we treningi mogg by¢ bardzo bolesne
dla mtodego cztowieka. Przyjmowany
przez dtuzszy czas, w ilosciach znaczg-
co przekraczajgcych dawki lecznicze
dziata bardzo toksycznie, powodujgc
silne uszkodzenie watroby?®.
E Testosteron jest sterydem kupo-

wanym przez miodziez nie tylko
poprzez Internet, ale czesto w miejscach
¢wiczen, na sitowniach. Najczesciej do-
stepny jest w formie zastrzykéw na pod-
tozu olejowym. Osoby przyjmujgce te
substancje czesto nie wiedza, ze jej od-
stawienie powoduje szybkg utrate masy
miesniowej. Najczestsze skutki jego sto-
sowania to: zatrzymywanie wody w or-
ganizmie, nadcisnienie tetnicze, obrzeki
twarzy i tydek, ginekomastia, trgdzik po-
sterydowy, wzmozone magazynowanie
ttuszczu w okolicach bioder, przerost pro-

3 A. Adamczyk, Mfodos¢ i sterydy — hormon ,szcze-
Scia” w strzykawce i tabletce nieszczescia, w: A.
Adamczyk (red.), Wspdfczesne zagrozenia mfo-
dziezy szkolnej, Oficyna Wydawnicza ASPRA-JR,
Warszawa 2011, s. 169.

% Tamze, s. 160.
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staty, zaburzenia elektrolitowe oraz zmia-
ny zapalne w mieszkach wtosowych?®,

Deca-durabolin, potocznie zwany

jako deka, jest z checig stosowa-
ny przez poczatkujgcych sterydowcow.
Jest mato szkodliwy dla watroby, pieknie
buduje mase i rzezbe miesni, pomaga
w regeneracji miedzy treningami, tagodzi
boéle miesni, stawow i wigzadet. Stoso-
waniu deki towarzyszg: krwotoki z nosa
i ran, wysoka retencja wody, stabe krzep-
niecie krwi, bole gtowy, wysokie cisnie-
nie tetnicze krwi, seksualna stymulacja,
wstrzymanie procesu spermatogenezy
oraz zmniejszenie produkcji testosteronu.
U dziewczat wystepujg ponadto: szybki
wzrost owlosienia, zwiekszenie owlosie-
nia tonowego i przerost techtaczki oraz
zanik cyklu miesigczkowego®.

71 Clenbuterol jest stosowany
w celu uzyskania ,rzezby” miesni.
Wiasnosci tej substancji sprzyjajg spala-
niu tkanki ttuszczowej. Skutkami zastoso-
wania pozamedycznego clenbuterolu sa:
pobudzenie psychoruchowe, bdle gtowy,
bezsennosé¢, drzenie rak, kotatanie serca,
pojawienie sie bolesnych skurczéw mig-
$ni, nudno$ci, podwyzszona temperatura
ciata®.

Od kilku lat, gtéwnie w Stanach

Zjednoczonych oraz w Europie
Zachodniej mozna zaobserwowac sto-
sowanie przez mtodziez substancji o na-
zwie synthol. Srodek ten bezposrednio
wstrzykiwany do miesni powoduje ich
szybki przyrost bez potrzeby éwiczen fi-
zycznych. Nie jest to steryd anaboliczny
w petnym tego stowa znaczeniu. Jest

% Tamze, s. 164.

37 A. Nitka, J. Korczak, Zjawisko naduzywania ste-
ryddw przez chfopcow (implikacje zdrowotne,
spofeczne, moralne), Informator metodyczny dla
pedagogoéw i nauczycieli, Fundacja Pedagogium,
Warszawa 2008, s. 27.

%8 Tamze, s. 20.
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mieszaning trzech substancji: CT - oleju
stosowanego w odzywkach oraz sub-
stancjach energetycznych, lidokainy
— $rodka znieczulajgcego oraz alkoholu
benzylowego. Srodek ten jest niezwykle
niebezpieczny, gdy dostanie sie do krwi,
moze doprowadzi¢ do zgonu®.

NAPOJE ENERGETYZUJACE

Do substancji o dziataniu dopingujgcym
ludzki mézg mozemy zaliczy¢ takze srod-
ki popularne, takie jak: kawa, herbata,
zen-szen, guarana, karnityna, napoje
energetyzujgce. Napoje ,rozjasniajgce
mozg” typu kawa czy herbata, stosowa-
ne byty od dawien dawana. W czasach
wspoéiczesnych  duzg popularnoscia,
szczegoblnie w grupie miodziezy, cieszg
sie napoje energetyczne zwane takze
energy drinkami. Dostepne prawie w kaz-
dym sklepie, niebudzace najmniejszych
podejrzen, zawierajg niewielkie dawki

substancji uzalezniajgcych?°.
Po napoje energetyzujgce sie-
ga coraz wiecej gimnazjalistow,
uwazajgc ze w ten sposob dodadzg so-
bie energii do nauki. Mtodziez pije napoje
energetyzujgce zwtaszcza przed spraw-
dzianami, podczas dyskoteki szkolnej
oraz uprawiajgc sport. Puszke tego na-
poju mozna kupi¢ w sklepie bez zadnych
probleméw - sprzedawca nie zapyta
o wiek i nie zazgda dowodu osobistego.
Napoje energetyzujgce dostarcza-
ja tylko 23% dziennego zapotrze-
bowania na kalorie, dlatego nie sg dobrym
zrodtem energii, ich zasadnicza funkcja to

stymulowanie aktywnos$ci psychofizycz-
nej, nie zas dostarczanie energii.

76 Gfoéwnym biostymulatorem, ktéry
wystepuje we wszystkich napo-

% Tamze, s. 30.

40 J. Vetulani, Mozg: fascynacje, problemy, tajemnice,
Wyd. Homini, Krakow 2010, s. 233.
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jach energetyzujacych jest kofeina, ktorej
dziatanie jest bardzo szerokie w szcze-
goélnosci: ,pobudza ukfad nerwowy i sty-
muluje wydzielanie neuroprzekaznikow
dopaminy oraz serotoniny jak réwniez
hormonow - adrenaliny, wywotuje tzw.
efekt czuwania, poprawia koncentracje
oraz refleks, poprawia proces logicznego
myslenia, wptywa na poprawe nastroju,
utrudniania zasypianie, utatwiania oddy-
chanie poprzez rozkurcz miesni w oskrze-

lach™1,
Producenci napojéw energetycz-
nych reklamujg je jako zastrzyk
energii dla pracoholikdw, ods$wiezenie
umystu dla studentéw, ratunek przed
zasnigciem dla kierowcéw. Ich zada-
niem jest likwidacja stresu i zmeczenia,
zwiekszenie metabolizmu, pobudzenie
i usprawnienie koncentracji. Energy drin-
ki sg dostepne w postaci ptynnej, tabletek
musujgcych oraz gum do zucia. Jedno
opakowanie bardzo czesto zawiera daw-
ke substancji i mineratdw przekraczaja-
cych dzienne zapotrzebowanie czfowie-

ka.

Tymczasem lekarze alarmujg: na-
pojéw energetycznych nie powin-
ny pi¢ osoby ponizej 13 roku zycia. Kon-
sekwencji siegania mtodego cztowieka
po napoje energetyzujgce jest zbyt wie-
le, przedawkowanie oznacza bdél gtowy,
wystgpienie nadpobudliwosci, arytmie
serca, niepokdj oraz stany lekowe. Na-
ukowcy uwazajg, iz mtodziez, ktéra w tym
wieku zaczyna siegac po napoje energe-
tyzujgce, nie dozyje 60 lat.

Przy nadmiernym spozywaniu napojow
energetyzujacych moga pojawic sie:

4 J. Gadek, Napoje energetyczne na celowni-
ku, http://wiadomosci.onet.pl, data dostepu:
14.02.2013.

“ Informacje zostaly zaczerpnigte z programu tele-
wizyjnego Wiem co jem — napoje energetyczne,
sezon 4, odcinek 8.

* uczucie zmeczenia,

e otepienie,

e mdiosci,

* bdl gtowy,

e skoki cisnienia,

* zwiekszone napiecie miesni,
e zaburzenia snu,

e arytmia serca®.

PODSUMOWANIE

W minimalizowaniu skutkow zazywania
substancji psychoaktywnych, istotne jest
znaczenie ich monitorowania. Monitoring
tradycyjny obejmuije:

* rozmiary i charakter problemu narko-
tykow;

* zinstytucjonalizowanie reakcji spo-
tecznych (zasoby i dziatania — profi-
laktyka, leczenie, ograniczenie szkod,
pomoc spoteczna, $ciganie i karanie);

* lokalny kontekst kulturowy, leczenie,
ograniczenie szkdéd, pomoc spotecz-
na, sciganie i karanie) spoteczny i eko-
nomiczny, w jakim rozwija sie problem
i w jakim prowadzi dziatania®.

W tym miejscu warto zwrdci¢ uwage, ze

dziatania te nie obejmujg zagrozen che-

micznych w sieci i z jej inspiracji.

Osoby z problemem uzaleznien
m szukajgce pomocy zwigzanej
z narkotykami i innymi substancjami
moga skorzystac¢ z informatoréw, w kto-
rych podano konkretne placowki i zakres
Swiadczen*.

4 Monitorowanie narkotykow i narkomanii na pozio-
mie lokalnym, Wyd. Krajowe Biuro Przeciwdziata-
nia Narkomani, Warszawa 2007, s. 17-18.

4 Narkomania. Informator na temat placowek udzie-
lajgcych pomocy osobom z problemem narkotyko-
wym, Wyd. Krajowe Biuro Przeciwdziatania Narko-
manii, Warszawa 2009.
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Uzaleznienie od gier komputerowych

OPIS

ZJAWISKA

WPROWADZENIE
Definicja gier komputerowych

Trudno jest wyjasni¢ pojecie ,gier kom-
puterowych”, chociaz mamy z nimi do
czynienia od ponad dwudziestu lat. Po-
szukiwanie wyjasnienia w sftownikach
i encyklopediach nie przyniesie zadowa-
lajacych rezultatow.

Wedtug pogladu J. Skrzypczaka, gra kom-
puterowa to ,program komputerowy, tj.
zestaw polecen zrozumiatych i wykonywa-
nych przez procesor. Uzyskana w ten spo-
s6b elastycznosc¢ (...) pozwala na urucha-
mianie wielu roznorakich gier o charakterze
rozrywkowym lub edukacyjnym na tym sa-
mym zestawie komputerowym”?.

S. tukasz podaje definicje gry
komputerowej, utozsamiajgc jg
z gra wideo. Zdaniem autora,

»gra wideo jest to zapisany w dowolnej
postaci i na dowolnym nosniku cyfrowym
(tasma, dyskietka, uktady elektroniczne
itp.) program komputerowy, spetniajgcy
funkcje ludyczng poprzez umozliwienie
manipulacji generowanymi elektronicz-
nie na ekranie wizyjnym (wyswietlaczu
ciektokrystalicznym, monitorze, telewi-
zorze itp.), zgodnie z okreslonymi przez
tworcow gry, regutami. W odréznieniu od
np. programéw graficznych, gry stuzg wy-
tacznie celom rozrywkowym, a zatem nie
spetniajg zadnej funkcji uzytkowej, umoz-
liwiajacej jakgkolwiek prace tworczg™2.

Jednak gier komputerowych
nie nalezy utozsamia¢ z grami
wideo, poniewaz istnieje miedzy nimi
zasadnicza réznica. Gry wideo majg bar-

3

* J. Skrzypczak, Aktualizacje encyklopedyczne,
Wyd. Kurpisz, Poznan 1998, s. 74-75.

2 8. tukasz, Magia gier wirtualnych, MIKOM, War-
szawa 1998, s. 75.

'5

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

@ Zagrozenia _
cyberprzestrzeni

dziej zrecznosciowy charakter, a do gra-
nia w nie stuzg automaty i konsole, nie-
majgce poza tym innych zastosowan. Do
grania w gry komputerowe jest potrzebny
komputer, ktéry wykorzystywany jest do
wielu innych zadan.

Gra komputerowa to specyficzny
typ programu komputerowego,
ktérego naczelnym lub jednym z gtow-
nych celéw jest rozrywka. Gra stawia
przed graczem jakie$ zadanie do zreali-
zowania i jednoczesnie zawiera szereg
przeszkéd majgcych utrudni¢ jego wyko-
nanie. Kazda gra rzadzi sie swoimi regu-
tami.

4

CECHY CHARAKTERYSTYCZNE
GIER KOMPUTEROWYCH
Jako charakterystyczne cechy gry kom-
puterowej wymienia sies:

odrebnos¢ i ograniczonos¢ w czasie
i przestrzeni,

podporzadkowanie ograniczajgcym
regutom,

intensywnos¢ i energicznosg¢,

powtarzalnosg¢,

bezinteresownosc¢ — poniewaz nie stuzy
zaspokajaniu zyciowych koniecznosci,

dobrowolno$¢ — uczestnik ma swobode

podejmowania decyzji: czy chce grac,
czy nie,

charakter rywalizacyjny.

3 J. Chwaszcz, M. Pietruszka, D. Sikorski, Media,
Wyd. KUL, Lublin 2005, s. 30.
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Nowym zjawiskiem sa gry, w ktérych

wykorzystuje sie technike wirtual-
nej rzeczywistosci. Daje ona grajgcemu
ztudzenie uczestnictwa w srodowisku gry,
w sztucznej rzeczywistosci. Wystepuje tu
tréjwymiarowy obraz, stereofoniczny dzwiek,
a nawet réznego rodzaju wrazenia dotyko-
we. Urzadzenia do realizaciji takiej gry to hetm
z matymi monitorami, stuchawkami oraz spe-
cjalna rekawica. Hetm i rekawica potgczone
sg z komputerem, ktory wytwarza obrazy
i przesyta je do monitorébw umieszczonych
w hetmie. Dzwiek slyszany przez stuchawki
jest skojarzony z obrazami, a dzigki rekawi-
cy mozna dotyka¢ wirtualnych przedmiotow.
Gracz nie ma $wiadomosci znajdowania sie
poza monitorem komputera, ale doswiadcza
przeniesienia si¢ i pozostawania w nowym
otoczeniu. Moze w nim spotkac¢ wykreowane
przez komputer postacie, oglada¢ kompu-
terowo stworzone krajobrazy, uczestniczy¢
w wydarzeniach, nawet sam moze przyjgc
dowolng postac.

Gry sieciowe petnig obecnie funk-

cje medium. Pozwalajg uczestnikom
na zabawe w duzej grupie. Jest wiele przy-
czyn komunikacji miedzy graczami, jak np.
umowienie sie na gre, wspotpraca w grupie,
ktéra wymaga ustalenia dziatan, wymia-
na doswiadczen, poszukiwanie pomocy
oraz rozmowy O samej grze. Gry masowe
to przede wszystkim komunikacja. Tworcy
gry nie majg mozliwosci kontrolowania jej
przebiegu, to gracze majg wielkg swobode
zachowan, czesto wbrew intencjom autorow.

W masowych grach sieciowych, jak
i e-sportach, uzytkownicy majg do dys-
pozyciji trzy rodzaje interakcji.

Pierwszy rodzaj takiej interakcji zachodzi
na poziomie uzytkownik—gra, np. przydzie-
lenie graczowi przez tzw. bot (automat)
zadania, chociazby w postaci zdobycia
pewnej rzeczy. Drugi rodzaj ma miejsce
na poziomie awatar-awatar; wystepuije,

gdy gracz nawigzuje kontakt z postaciami
prowadzonymi przez innych graczy. Przy-
ktadem moze by¢ planowanie wraz z po-
staciami innych graczy ataku na ich wirtual-
nych przeciwnikow. Trzeci rodzaj to poziom
uzytkownik — uzytkownik. Ma miejsce wow-
czas, gdy gracz komunikuje sie z innymi
graczami jako postac realna.

RODZAJE GIER KOMPUTERO-
WYCH
Wedtug M. Filiciaka gry sieciowe mozna
podzieli¢ ze wzgledu na:
1. ,integracje wieloosobowej gry sie-
ciowej:
e opcjonalny tryb gry wieloosobowej,
* gratylko wieloosobowa,
2. technologie:

e obstugiwanie przez przegladarke
internetowa,

* peer-to-peer: zdecentralizowana
sie¢, kazdy komputer moze funk-
cjonowac jako serwer,

e centralny serwer sterujgcy pota-
czeniami graczy,

3. gatunki:

* akcja/zrecznosciowe,

e strategie,

* przygodowe,

* symulacje,

e role-playing,

4. przeznaczenie:

e wyimaginowane srodowiska,

e laboratoryjne srodowiska,

* rozrywkowe,

5. model biznesowy/sposéb dystrybuciji:

e ptatny program/gra wieloosobowa
za darmo,

e platny program/miesieczny abona-
ment,

e bezpfatny program + abonament,

e optata za kazdg gre,

e optata za dodatkowe epizody,
funkcje™.

4 Tamze, s. 74.
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CHARAKTERYSTYKA GIER
KOMPUTEROWYCH

Gdyby nie atrakcyjnos¢, wyrazajgca sie tak-
ze w oddziatywaniu na emocje, gry kompu-
terowe nie bylyby tak popularne. Szczegol-
nego znaczenia nabierajg gry, ktdre cechuje
wyjatkowy tadunek przemocy i agresji. Na-
lezy sie zastanowi¢: jak tego rodzaju gry
wplywajg na dzieci i miodziez, ktdrzy nie
majg w pefni rozwinietego myslenia krytycz-
nego? Co sig wtedy dzieje z nimi?

Oprocz pozytywnych aspektow,

o ktorych byta mowa wczesniej,
gry komputerowe moga wptywac¢ w nie-
korzystny sposob na odbiorce. W sprze-
dazy znajduje sie wiele gier, ktére, nieste-
ty, zawierajg bardzo duzo negatywnych
tresci. Niebezpieczenstwo gier polega
réwniez na tym, ze ich uczestnicy wciela-
jac sie w role niekoniecznie pozytywnych
bohaterdéw, utozsamiajg sie z nimi.

11 Niektére gry komputerowe sg
szczegolnie niebezpieczne, po-
niewaz pozwalajg symulowac i kreowac
rzeczywistosc¢, bardzo czesto zawierajgc
obrazy agresji i przemocy, ktére charak-
teryzujg sie ogromnym, wrecz niewy-
obrazalnym okrucienstwem i sadyzmem.
Mimo ze jest to przemoc symulowana,
niemajgca miejsca w Swiecie rzeczywi-
stym, nie nalezy tego bagatelizowac.

Symulowane obrazy przemocy, a wiasciwie
samodzielne jej realizowanie w grach kom-
puterowych, prowokuje dzieci do powtarza-
nia okrutnych zachowan. Natychmiastowy
efekt wyraza sie w agresywnych myslach
i wyobrazeniach o wrogich emocjach, na-
tomiast ditugotrwaty skutek jest zwigzany
z ksztattowaniem agresywnych skryptow
poznawczych i moze prowadzi¢ to do trwa-
tych zmian w strukturze osobowosci gracza.

Sposob przedstawiania przemocy
w grach komputerowych powodu-
je, ze uzytkownik nabiera przekonania o po-

KAPITAL LUDZKI Zagrozenia : Fuopeoh
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wszechnosci agresji w Swiecie, akceptujgc
ja jako element relacji miedzyludzkich. Waz-
nym czynnikiem wplywajacym na oswajanie
sie dzieci z przemocg jest to, ze przemoc
w grach nie jest karana, tylko nagradzana.
Gry o charakterze agresywnym powodujg
znieczulenie na agresje wobec ludzi.

Mozna wigc powiedzie¢, ze dzie-
ci poswiecajgce duzo czasu na
~-agresywne” gry komputerowe cechujg
sie wiekszg agresywnosciag, natomiast ich
wrazliwos¢ moralna jest mniejsza. Dzie-
ci uzaleznione od gier komputerowych
czesto reagujg wybuchami niekontro-
lowanej ztosci i agresji. Rodzice powoli
tracg kontakt z dzieckiem, a ono powoli
zatraca kontakt z rzeczywistym Swiatem.
Najwazniejsza staje sie dla dziecka gra
i czas spedzony przed monitorem kom-
putera. Silne uzaleznienie od komputera
i gier moze prowadzi¢ do obojetnosci,
agresji, depresji, rozdraznienia, bezsen-
nosci, a nawet préb samobdjczych.

Duze znaczenie w graniu ma tre-

ning, ktéry prowadzi do wyucze-
nia i przyzwyczajenia sie do wykonywa-
nia jakiej$ czynnosci; oraz prowokacja
sytuacyjna, ktéra polega na samodziel-
nym rozwigzywaniu problemu i wymaga
od dziecka odpowiedniego zachowania
sie w danym momencie, czyli aktywnosci.

Podczas aktywnego uczestnic-

twa w grze nastepuje ,odwrazli-
wienie” i znieczulenie na przemoc. Jest
to wynikiem wielokrotnego powtarzania
atakéw agresji. Zachowania agresywne,
ktérych doswiadczajg dzieci podczas
ary, kojarzg sie z nagrodg i przyjemno-
$cig. Stosowana przemoc w grach jest
nagradzana. W konsekwencji negatywne
zachowania mogg by¢ przenoszone do
realnego $wiata®. Wspotczesne dziecko

5 A. Andrzejewska, Uzaleznienie od mediow cyfro-
wych, w: T. Pilch (red.), Encyklopedia pedagogicz-
na XXI w., t. 6, Wyd. Akademickie ,Zak”, Warszawa
2007.
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przez wiele godzin przebywa w rdznych
wymiarach sztucznej, medialnej rzeczy-
wistosci, wiasciwie na kazdym kroku sty-
ka sie z roznymi przejawami agresiji, war-
to wiec przypomniec, ze wielos¢ obrazow
przemocy uodparnia na ich emocjonalny
odbidr, zobojetnia na nie i pozbawia al-
truizmu.

Bohater agresywnych gier kom-

puterowych jest osobg centralng,
agresorem, ktory kierowany przez gra-
jacego, stosuje przemoc w stosunku do
innych. Walka i niszczenie to jego pod-
stawowe zadania. Te reguly i zasady obo-
wigzujg w grze agresywnej. Nie stosujac
sie do nich — ,bohater” sam zginie.

Oprocz agresji w grach kompute-

rowych premiowane sg takze inne
zachowania negatywne. W wielu grach
z udziatem samochodow wyscigowych
ci zawodnicy wygrywajg, ktorzy tamig
wszelkie reguly uczciwej sportowej rywa-
lizacji. Nasuwa sie wiec kontrowersyjne,
ale coraz bardziej realne pytanie, czy wy-
chowujemy prawego cztowieka, czy pro-

fesjonalnego morderce?
Nie mozna zapominac o tym, iz
w grach komputerowych bardzo
czesto pojawiajg sie obrazy i animacje
pornograficzne. Sg one dodatkiem do
gry lub formg nagrody za przejscie do
nastepnego etapu. Bardzo niepokojgcym
aspektem jest takze wykorzystywanie
elementow o wyraznie satanistycznym
charakterze (np. Doom, Hexen). W ten
sposbb dzieci oswajajg sie z symbolikg
satanistyczng i z czasem odbierajg jg jako
element pozytywny, poniewaz konkretne
symbole satanistyczne (np. pentagram,
gtowa kozta, odwrocony krzyz) czesto
oznaczajg miejsca, w ktorych sg np. taj-
ne przejscia, schowki zawierajgce bronh
i inne ,dobra” przeznaczone dla gracza.
Z kolei wartosci chrzescijanskie czesto sg
osmieszane.

Gféwna posta¢é moze by¢ przedstawiana
w grze na dwa sposoby: z perspektywy
zewngtrznej, widoczna jest wtedy jej twarz
i cata sylwetka, a takze charakterystyczny
sposob poruszania sig¢ jej W przestrzeni.
W nowych grach komputerowych postac
wydaje sie by¢ bardzo realistyczna, np. po-
rusza ustami, gdy moéwi. Drugi sposob
przedstawienia to widok z perspektywy
pierwszej osoby (czyli tzw. widok z oczu
gracza), zazwyczaj wida¢ wtedy przedmio-
ty, jakie trzyma — najczesciej jest to bron.

Gracz silniej utozsamia sie ze swo-
im bohaterem, ktory jest osobg
sprawng fizycznie, zazwyczaj o nadludz-
kiej sile i duzej wytrzymatosci. Posiada
przerézne mozliwosci wfadania bronig
i stosuje czary. Jego celem jest zgtadze-
nie przeciwnikdw za wszelkg cene. Jego
dziatania sg egocentryczne i utylitarne,
pozbawione zasad moralnych. Pragnie-
nie sprawowania wiadzy jest silniejsze
od stosowania jakichkolwiek zasad. Za-
zwyczaj bohater z gier komputerowych
jest skoncentrowany wytgcznie na sobie,
na potrzeby innych zwraca uwage tylko
wtedy, gdy ma w tym jaki$ cel. Zabie-
ga gtéwnie o swdj interes, uwazajgc, ze
stusznie dziata. Nie ma tu miejsca na al-
truizm i wspotczucie, gdyz nie powoduje
to postepu w grze. Dominuje tu prawo
silniejszego i brak jest takich wartosci,
jak przyjazh czy mito$¢. Punktem odnie-
sienia oraz kryterium dobra i zta jest sku-
tecznos¢ w osigganiu celow.

19

o0 OBJAWY UZALEZNIENIA OD
GIER KOMPUTEROWYCH
Uzaleznienie od gier komputerowych roz-
wija sie stopniowo i niezauwazalnie, wy-
pierajgc dotychczasowe zainteresowania
i obowigzki — najpierw drugorzedne, potem
podstawowe, stajgc sie wreszcie jedynym
sposobem na zycie. Pierwsze objawy naj-
czesciej spostrzega najblizsza rodzina,
cho¢ poczatkowo mylnie interpretuje je,
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jako pozytywne zainteresowanie informa-
tyka. Utrwalaniu uzaleznienia sprzyja brak
dezaprobaty spotecznej i znikoma swiado-
mos¢ niebezpieczenstwa. Rozwija sie ono
niewidocznie i osoby, ktore zgtaszajg sie
po pomoc, czesto sg juz w pozniej fazie
tego procesu. Dysfunkcja zachowan jest
tu odwrotnie proporcjonalna do wieku. Im
miodsze osoby, tym bardziej zagrozone
sg uzaleznieniem. ,Uzaleznienie od kom-
puterow i kreowanych przez nie sztucznych
rzeczywistosci to takie samo uzaleznienie,
jak wszystkie pozostate. To ciezka choroba
emocji. Ludzie uciekajg w $wiat iluzji. Sami
tworzg lepszg rzeczywistos¢. Tu nikt nie
zagraza ich uczuciom, nie moze odrzucié.
Potem nie potrafig juz normalnie egzysto-
wac. Pojawiajg sie coraz wieksze kiopoty
w kontaktach spotecznych. Spanie, je-
dzenie stajg sie ucigzliwg koniecznoscia.
Sens zycia ogranicza sie do czasu spe-
dzonego przed komputerem (...)".

~,Komputer odbiera osobom uzaleznio-

nym poczucie wolnosci, prywatnosci,
a takze uniemozliwia im krytyczne usto-
sunkowanie sie do otaczajgcego Swia-
ta. Komputer staje sie czyms$ w rodzaju
»supercztowieka«, a uzytkownik - podat-
ny na manipulacje - nie potrafi odnies¢
sie do przekazywanych mu informac;ji”’.

Pojecie ,,uzaleznienia” odnosi sie
do wielu aspektéw jednostki i jest
zjawiskiem bardzo zlozonym. Nie daje sie
w petni zdefiniowac®. Uzaleznienie dotyka
cztowieka na wielu poziomach: na pozio-
mie behawioralnym ujawnia sie¢ poprzez
poszukiwanie pewnych substancji czy po-
wtarzanie okreslonych zachowan. Jedno-
czesnie uzalezniony jest tak pochfoniety
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6 K. Kowalewska, Komputerowi mordercy, ,Kultura
i Zycie”, 7.11.1996, s. 13.

7 S. tukasz, Magia gier wirtualnych, MIKOM, War-
szawa 1998.

8 Wiecej nt. probleméw definicyjnych uzaleznien
w artykule Infoholizm
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przedmiotem uzaleznienia, ze nie moze sie
bez niego obejs¢ i zaniedbuje inne sprawy,
od relacji uczuciowych - po sprawy zawo-
dowe®. Jest to (...) proces rozpoczynajacy
sie w chwili, kiedy osoba dzieki kontaktowi
z pewnym wyjatkowym przedmiotem od-
biera siebie w sposéb inny niz dotychczas
i postrzega zmiang wizerunku samej siebie
jako cos$ pozytywnego lub lepiej odpowia-
dajgcego swoim potrzebom”'°, Skutki uza-
leznienia majg wptyw na zycie jednostkii sg
przyczyng jej problemow.

Charakterystyczne cechy uzalez-
nienia od gier komputerowych to'":

22

» dziecko spedza przed monitorem caty
wolny czas, tracgc poczucie czasu,

* jest niespokojne,

* nie potrafi znalez¢ sobie innego zajecia,

* ma trudnosci w nawigzywaniu kontak-
tow,

* nie spotyka sig z réwiesnikami,

* nie podejmuje zadnych innych form ak-

tywnosci.

Ponadto nalezy zwréci¢ uwage na:

e zaniedbywanie nauki,

» stawanie si¢ agresywnym w stosunku
do otoczenia,

* miewanie fantazji i marzen sennych
zwigzanych z komputerem,

* pojawiajgce sie objawy abstynencyj-
ne — zaprzestanie grania powoduje zte
samopoczucie, rozdraznienie, a na-
wet niekontrolowang agresije.

® C. Guerreschi, (ttum.) A. Wieczorek-Niedzielska,
Nowe uzaleznienia, Wydawnictwo SALWATOR,
Krakéw 2006, s. 19.

0 Tamze, s. 19.

" J. Bednarek, Zagrozenia w cyberprzestrzeni, w:
M. Jedrzejko (red.), Patologie spofeczne, Wyzsza
Szkofa Humanistyczna w Puttusku, Puftusk 20086,
s. 133.

UNIA EUROPEJSKA
EUROPEJSKI

Projekt wspéifinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego



Uzaleznienie od gier komputerowych

209 -

Uzaleznienie objawia sie podobnie
w wypadku wszystkich mediéw.
Jezeli trudno sie oby¢ bez danego sprze-
tu, a czynnosci dnia codziennego sg za-
burzone przez podporzadkowanie ich ja-
kiemu$ medium, mozna przypuszczac, ze
jest sie na drodze do uzaleznienia.

23

Do objawéw uzaleznienia nalezy
zaliczy¢'?:

1. potrzebe korzystania z danego medium
W coraz wigkszym wymiarze czasowym,

2. wystepowanie zlego samopoczucia,
drazliwosci, pobudzenia psychorucho-
wego, leku, depresji przy zerwaniu kon-
taktu z danym sprzetem (wigcznie z za-
istnieniem zespotu abstynenckiego),

3. nieudane proby zaprzestania, oktamy-
wanie rodzicéw, ktérym dziecko nie
mowi o rzeczywistym czasie poswigca-
nym na uzytkowanie danego medium.

4. doznawanie satysfakciji i poczucia wta-
snej wartosci poprzez udziat w grach
i sesjach internetowych,

5. ograniczenie innych zaje¢, ucieczka
od probleméw zycia realnego.

6. pochfoniecie mysli i wyobrazni przez
prezentowane tresci w mediach,

7. zaniedbywanie nauki, pracy, rezygnacja
ze spotkan rowiesniczych, odktadanie
w czasie innych waznych spraw na rzecz
korzystania z wybranego medium,

8. pojawienie sie konfliktow rodzinnych
w zwigzku z korzystaniem z danego
medium,

9. przeznaczanie coraz wiekszej ilosci
pieniedzy np. na zakup sprzetu kom-
puterowego, oprogramowania, akce-
soriow czy ksigzek i czasopism o te-
matyce komputerowe;.

2. Por. A. Andrzejewska, Dziecko w cyberprzestrzeni,
Wyd. Pedagogium, Warszawa 2007, s. 44.

Nieracjonalne korzystanie z kom-

putera moze prowadzi¢ do pro-
bleméw z zasypianiem, wzrostu leku
i sennych koszmaréw. Komputer nie
wymaga zadnej aktywnosci fizycznej, na-
wet wychodzenia z domu. Jest bardzo fa-
twym, lecz biernym sposobem spedzenia
wolnego czasu. W duzym stopniu sprzy-
ja lenistwu umystowemu oraz obnize-
niu sprawnosci myslenia abstrakcyj-
nego. Zmniejsza sie czas przeznaczany
na sen, spotkania towarzyskie, zabawy
z réwiesnikami, stuchanie radia, czytanie
ksigzek i czasopism, ruch na Swiezym
powietrzu czy zajecia domowe. Jedno-
czesnie nastepuje ograniczenie czasu
przeznaczonego na kontakty miedzy
rodzicami a dzieémi, a przede wszyst-
kim na rozmowy.

,Zdarzajg sie juz kilkunastoletni pacjen-
ci z calym zespofem objawow uzalez-
nienia od komputera. Przypominajg one
zaburzenia nerwicowe — niepokoje, leki,
zaburzenia snu, a w sferze fizjologiczne;j
— nadmierne pocenie sie, naprzemienne
uczucie gorgca i zimna, moczenie sie.
Takie dzieci czujg sie Zle, kiedy nie majg
przed sobg wigczonego monitora”12.

Dla osoby uzaleznionej gry kom-
puterowe stajg sie czyms$ najwaz-
niejszym, nawet potrzeby fizjologiczne
stajg sie ucigzliwe. Gra komputerowa daje
poczucie bezpieczenstwa, przegrana ni-
czym nie grozi, mozna probowac jeszcze
raz, stosujac inng taktyke. Kiedy uzaleznio-
ny nie ma dostepu do komputera, nie po-
rzuca swych mysli zwigzanych z gra, szu-
ka nowych rozwigzan, jak przej$¢ np. na
kolejny etap gry badZ stosuje alternatyw-
ne rozwigzania grajgc w gry w telefonach
komorkowych. Uzaleznieni kolekcjonujg
materialy zwigzane z grami. Bogatg ofer-
te mozna znalez¢ w popularnych czaso-
pismach komputerowych, takich jak np.:

26

s A. Ktodecki, Przyjazn z komputerem — korzysc czy
zagrozenie, ,Twoje Dziecko”, 6/2000, s. 64.
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,CD Action”, ,PC Word” ,Komputer”, ,PC
Format” czy ,Komputer Swiat”. Dostarcza-
ja one informacji o najlepszych i najpopu-
larniejszych grach. Do czasopism takich
dotfgczane sg ptyty z bogatg ofertg réznych
gier. Osoby zafascynowane grami kompu-
terowymi dyskutujg na ich temat w szkole,
na czacie, forach itp., spotykajg sie z inny-
mi graczami, aby omowi¢ strategie dojscia
do celu, grajg wirtualnie z innymi graczami,
tworzg wiasne strony internetowe.

Skutkéw niekontrolowanego grania jest
bardzo wiele. Najwazniejszym jest wy-
zwalanie agresji i przemocy wsrod dzieci
i mtodziezy. Dziecko poprzez obserwacje
brutalnych scen uczy sie negatywnych
zachowan, wydaje mu sie, ze mozna
mie¢ dwa badz trzy zycia, dzieli Swiat na
sprzymierzencow i wrogéw. Oprocz ne-
gatywnego wptywu gier komputerowych
na psychike dziecka, istniejg tez zagro-
Zenia zwigzane ze zdrowiem, jak choro-
by oczu czy obcigzenie uktadu migsnio-
wo-szkieletowego, co powoduje wady
postawy i ogdlne ostabienie organizmu.
Dlatego bardzo wazne jest prawidiowe
korzystanie z komputera: odpowiedni
ekran i oswietlenie, wygodne miejsce
pracy, zmienianie pozycji ciafta, robienie
przerw oraz wietrzenie pomieszczenia.

Coraz czegsciej w literaturze przed-

miotu zwraca sie uwage na moz-
liwos¢ uzaleznienia od gier komputero-
wych, poréwnujgc je do ,elektronicznego
LSD”. Istniejg bowiem pewne podobien-
stwa miedzy kompulsywnym graniem
a zaburzeniami z grupy uzaleznien psy-
choaktywnych. Réwnoczesnie towarzy-
szg temu specyficzne objawy psychiczne
i fizyczne pojawiajgce sie po zaprzestaniu
uzalezniajgcej aktywnosci — np. rozdraz-
nienie, trudnosci z koncentracjg uwagi,
drzenia w sytuacji braku dostgpu do gry.
Osoby uzaleznione od gier komputero-
wych nie potrafig wigc normalnie egzy-
stowa¢ - gra staje sie czyms najwazniej-
szym w zyciu, natomiast w kontaktach

KAPITAt LUDZKI Zagrozenia . e
A NARODOWA STRATEGIA SPOINOSCI Cybe r'p rzestrzeni FUNDUSZ SPOLECZNY

z rodzicami i rowie$snikami pojawiajg sie
trudnosci. Nawet naturalne potrzeby fizjo-
logiczne, jak spanie, jedzenie, wydalanie,
stajg sie ucigzliwymi, cho¢ koniecznymi
przerwami podczas gry.

PRZYCZYNY UZALEZNIENIA

OD GIER KOMPUTEROWYCH
Komputer, ale przede wszystkim gry kompu-
terowe moga stanowic zrodto uzaleznienia.

Gry komputerowe stanowig nie-
watpliwie atrakcyjng rozrywke,
ktéra nie nudzi, lecz przeciwnie — coraz
bardziej wcigga i angazuje. Gry majg
bardzo interesujgcg grafike, tworzgca
plastyczny tréjwymiarowy obraz, nie-
odrozniajgcy sie jakoscig od filmu wideo.
Atrakcyjnos¢ gier komputerowych pole-
ga na tym, ze gracz moze uczestniczy¢
w najbardziej wymysinych przygodach,
ktére ogranicza jedynie wyobraznia pro-
gramistéw. Wiekszos¢ gier jest konstru-
owana na podstawie scenariuszy petnych
przemocy, w ktérych jest wszystko to, co
zte, a silna kumulacja agresji, przemocy
i niemoralnosci prowadzi do pozbawienia
ich wszelkich wartosci. Spreparowana
rzeczywistos¢ w grach prowadzi mfo-
dego cztowieka w Swiat nierzeczywisty,
w ktérym liczg sie najgorsze instynkty,
a Swiat wartosci zredukowany zostaje do
minimum.

Uczestniczenie w grze stato sie

bardzo popularnym sposobem
spedzania wolnego czasu przez dzieci
i miodziez. Niektore dzieci przyzwyczaity
sie do takiego wiasnie sposobu odpoczyn-
ku i niczym innym sie nie interesujg. Moze
to prowadzi¢ do uzaleznier podobnych do
tych od substancji psychoaktywnych.

Korzystanie z gier komputerowych przez
dzieci najczesciej nie jest przez nikogo
kontrolowane, gdyz dorosli nie potrafig
sie nimi postugiwaé i czesto nie wiedzg
nawet, na czym te gry polegaja.

UNIA EUROPEJSKA
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Rodzice zwykle najpierw wyraza-
ja swoéj zachwyt i dume z faktu, ze
dziecko juz w tak mtodym wieku sprawnie
postuguje sie komputerem. Potem zaczy-
najg sie niepokoi¢, ze coraz wiecej czasu
poswieca ono na gry komputerowe: spedza
przed komputerem wiele godzin, a nawet
cafe dnie i noce, rownoczesnie zaniedbujgc
swoje obowigzki, opuszczajac sie w nauce

i stopniowo staje sie zupetnie innym czto-
wiekiem niz dotychczas.

POSTRZEGANIE KOMPUTERA
PRZEZ GRACZA

Komputer moze by¢ przez uzytkownika

traktowany jako swego rodzaju partner do

ary, ,elektroniczny przyjaciel”, ktory z per-
spektywy gracza ma nastepujgce cechy':

e jest zawsze gotowy do podjecia zaba-
wy, nie meczy sie nigdy i nie odmawia,

e pozwala wielokrotnie powraca¢ do tych
samych miejsc, scenariuszy lub akcji,

* konsekwentnie ocenia btedy, ale rowno-
czesnie nie karze za nie — okazywaniem
ztoéci i rozczarowania,

* daje poczucie wtadzy graczowi, kitory
sam decyduje o rozpoczeciu czy zakoh-
czeniu gry,

e stanowi ucieczkowy ,idealny” swiat dla
gracza, w ktérym ma on mozliwos¢ reali-
zacji swoich marzen i pragnien,

e interpretacja przegranej lub wygranej
z komputerem moze by¢ zawsze pozy-
tywna (przegratem, ale tylko z maszyng;
lub wygratem az z maszyng, ktéra nie
popetnia bteddw),

* daje okazje do aktywnosci wiasnej
w przeciwienstwie do biernego towa-
rzyszenia akcji przy czytaniu ksigzki czy
ogladaniu filmu,

* emocje towarzyszace grze mogag byc¢
kontrolowane i stopniowane (poziomy
trudnosci), a ryzyko przezywane jest
w ,bezpieczny” sposob,

32

4 D. Sikorski, Uzaleznienie od gier komputerowych,
www.sop.sds.pl, data dostepu 10.02.2008.

e pfe¢ nie ma znaczenia, bo sam gracz
decyduje, jakg role wybiera dla siebie
— kobiecg czy meska,

e zapewnia mozliwos¢ roztadowania emo-
cji w aktywny sposob bez ponoszenia
znaczacych konsekwencji swoich czy-
néw,

e umozliwia zaspokajanie roznych po-
peddw i potrzeb (np. agresji, potrzeby
wiezi, popedu seksualnego) z dowolnie
wykreowanym partnerem na ekranie”.

W ostatnim czasie coraz wiecej

dzieci jest pacjentami poradni psy-
chologicznych, z rozpoznaniem uzalez-
nienia od komputera. Przede wszystkim to
rodzice dzieci uzaleznionych od gier kom-
puterowych szukajg pomocy u specjalistow
tego typu. Uzaleznienie zaczyna sie zazwy-
czaj bardzo niewinnie. Najpierw jest cieka-
wos¢ i zafascynowanie, dziecko spedza
wiele czasu przy grach komputerowych.
Rodzice z satysfakcjg przygladajg sie swo-
jemu kilku- czy kilkunastoletniemu dziecku,
ktore sprawnie obstuguje komputer. Przy-
zwalajg na to, aby dziecko spedzato coraz
wiecej czasu przed komputerem, gdyz sg
przekonani, ze rozwija ono swoje zaintere-
sowania, a rownoczesnie jest w domu pod
ich czujnym okiem. Jednak z czasem, przy
probie oderwania od komputera, syn lub
corka reagujg wybuchami niekontrolowanej
zlodci i agresji. Rodzice powoli tracg kontakt
z dzieckiem, a ono samo zatraca kontakt
Z rzeczywistoscig, poniewaz najwazniejsza
staje sie gra i czas spedzany w $wiecie wir-
tualnym. Zaniepokojeni opiekunowie szu-
kaja pomocy u psychologa, czesto dopiero
wowczas, gdy dzieci sg juz uzaleznione od
grania, czego konsekwencjg sg zaburze-
nia psychosomatyczne, opuszczanie zajec
szkolnych, zaniedbywanie higieny i racjo-
nalnego odzywiania. Kiedy zostajg odizo-
lowane od komputera, pojawia sie¢ u nich
agresja, rozdraznienie, bezsennosg¢, reakcje
fizjologiczne, depresja, a nawet proby sa-
mobdjcze.

ZAGROZENIA ZWIAZANE Z UZALEZNIENIAMI

ROZPOZNANIE
OBJAWY




° 212

Uzaleznienie od gier komputerowych

DOBRE PRAKTYKI - SYSTEM
KLASYFIKACJI PEGI

Definicja

PEGI to tzw. system ratingu wiekowego
opracowany w celu ,udzielenia rodzicom
pomocy w podejmowaniu swiadomych
decyzji o zakupie gier komputerowych”s.

Tworca i wtascicielem Ogolnoeu-

ropejskiego Systemu Klasyfikaciji
Gier jest Europejska Federacja Oprogra-
mowania Interaktywnego (ISFE) z siedzibg
w Belgii. We wrzesniu 2009 roku system
ten uznany zostat przez petnomocnika
rzgdu ds. rownego traktowania za oficjalny
system ratingu wiekowego obowigzujacy
w Polsce. System PEGI stosowany jest ofi-
cjalnie w trzydziestu krajach europejskich.
Wspierajg go najwieksi producenci konsol
do gry — Microsoft, Nintendo, Sony oraz
tworcy interaktywnych gier, a takze ich wy-
dawcy w catej Europie.

Na system PEGI sktadaja sie dwie czesci
- pierwsza dotyczy klasyfikacji wiekowej,
druga zas$ - opisu tresci. Znaki ratingu
wskazujgce kategorie wiekowe (3, 7,
12, 16, 18 lat) umieszczone sg z przodu
i z tylu opakowania zawierajagcego gre.
Znaki te dostarczajg rzetelnych informa-
Cji o przeznaczeniu danej gry, ale nie
uwzgledniajg niezbednych umiejetnosci
gracza oraz poziomu jej trudnosci.

Ponizej zestawiono opisy po-
szczegolnych kategorii wieko-
wych wedtug Ogoélnoeuropejskiego Sys-
temu Klasyfikacji Gier:
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15 R. Bfaszkiewicz, Gry komputerowe a zdrowie
dziecka w mtodszym wieku szkolnym, ,Nauczanie
Poczatkowe”, 1/2010-2011, s. 41.
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Tre$¢ gry odpowiednia dla gra-
czy sposréd wszystkich grup
wiekowych. Dopuszczalna jest
niewielka dawka przemocy,
ale w komicznym kontekscie.
Postacie pojawiajgce sie na ekranie nie po-
winny by¢ utozsamiane przez dziecko z po-
staciami rzeczywistymi. W catosci natomiast
powinny by¢ wytworem jego fantazji.

Gra nie moze zawiera¢ obrazow oraz
dzwiekow, ktére moglyby przerazic¢
lub przestraszy¢ dziecko. Gra oznaczo-
na tym znakiem nie powinna zawieraé
wulgarnych stéw, scen prezentujgcych
nagos¢ czy jakiegokolwiek odwotania do
zycia seksualnego.

Wy, pegi.infio

Znakiem tym oznaczone
sg te gry, ktére nie zostaly
zakwalifikowane do grupy
PEGI 3, ze wzgledu na wy-
stepujgce w nich sceny lub
dzwieki potencjalnie przerazajagce naj-
mifodszych graczy. Nie sg za$ przera-
zajgce dla graczy powyzej 7 roku zycia.
W grach tych dopuszczalne sg sceny
zawierajgce czesciowg nagosc¢, ale nigdy
w kontekscie seksualnym.

W, pegi.infio

Ten znak widnieje na opako-
waniach gier zawierajgcych
przemoc o bardziej realistycz-
nym charakterze, ,skierowang
przeciwko postaciom fanta-
stycznym i/lub nierealistyczng przemoc
wobec postaci ludzkich lub rozpoznawal-
nych zwierzat”e.

Wy, pegi.infio

Gry oznaczone tym znakiem za-
wierajg aktywnos¢ seksualng lub
przemoc wygladajace realistycznie.
Dopuszczalne sg sceny zawierajg-
ce bardziej brutalne wulgaryzmy,
pokazujgce popetnianie przestepstw oraz stoso-
wanie uzywek takich jak tyton czy narkotyki.

Www. pegi.info

16 Tamze, s. 41-42.
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Ten znak ratingu wiekowe-
1 8 go méwi o tym, ze gra prze-

znaczona jest wytgcznie dla
dorostych odbiorcow. Gry
tego typu przedstawiajg sce-
ny przemocy, ktorych widok wywotuje
u gracza uczucie odrazy. Ponadto obfitu-
ja w sceny ukazujgce specyficzne i bru-
talne rodzaje przemocy.

www.pegi.info

37 Charakterystyczne dla 0Ogoélno-

europejskiego Systemu Klasyfi-

kacji Gier PEGI sg rowniez piktogramy

umieszczone z tytu opakowania zawiera-

jacego gre komputerowg. Wskazujg one

potencjalnie niebezpieczne tresci, kto-
re wystepujg w danej grze.

38 Ponizej zamieszczono wspomnia-
ne piktogramy oraz krotkie opisy
zagrozen, jakich dotycza.

Strach — gra moze przestra-
szy¢ mtodsze dzieci.

Przemoc - gra zawierajgca
elementy przemocy.

Seks — nagos¢ i/lub zachowa-
nia seksualne, nawigzania do
zachowan o charakterze sek-
sualnym.

Wulgarny jezyk

Narkotyki — nawigzania do
narkotykoéw lub ukazane ich
zazywanie.

Dyskryminacja — gra poka-
zuje przypadki dyskryminacji
lub zacheca do niej.

Hazard - gra zacheca do
uprawiania hazardu lub wrecz
go uczy.

Online — gracz moze grac¢ on-
line.

Na wielu portalach czy serwisach
internetowych udostgpniane sg
uzytkownikom gry komputerowe o nie-
wielkich rozmiarach. Tego typu segment
rozwija sie bardzo szybko i dynamicznie,
dlatego w celu jego obstugi stworzono
oznaczenie ,,PEGI OK™:

39

. pegiinfo

40 Jesli znak ten widnieje przy danej
grze w witrynie lub na portalu in-
ternetowym, oznacza to, ze mogg grac
W nig wszyscy uzytkownicy — bez wzgle-
du na wiek. ,,PEGI OK” oznacza dostow-
nie — gra bezpieczna dla wszystkich.

Gry oznaczone takg ikong nie moga za-
wierac:

przemocy,

nagosci,

czynnosci seksualnych (lub aluzji o cha-
rakterze seksualnym),

wulgaryzmow,

hazardu (lub jego elementow),

popularyzacji i/lub zazywania narkotykow,

ZAGROZENIA ZWIAZANE Z UZALEZNIENIAMI
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popularyzacji alkoholu i/lub tytoniu,

przerazajacych scen's.

PODSUMOWANIE

Ogolnoeuropejski  System  Klasyfikaciji
Gier PEGI i stosowane w nim oznaczenia
w postaci ikonek oraz piktogramow sg
pewnego rodzaju pomocg i wskazoéwka
dla rodzicow dzieci korzystajgcych z gier
komputerowych. Rodzice, wybierajgc
gre, powinni zwraca¢é uwage nie tyl-
ko na jej tres¢ czy charakter. Przede
wszystkim powinni mieé na uwadze
wiek dziecka, jego rozwoéj psychiczny
oraz mozliwosci percepcyjne. Ich rola
polega na sprawowaniu kontroli nad tym,
w jaki sposéb ich dziecko korzysta z gier.
Pomocg zatem jest dla nich PEGI, ktory
za pomocg niewielkich ikonek informuje,
dla kogo i 0 czym sg gry.

Takze ,instytucje os$wiatowe po-

winny by¢ zainteresowane pro-
mowaniem szczegolnie wartosciowych
tytutéw dostosowanych do odpowiednie-
go wieku ucznia oraz upowszechnianiem
wiedzy na temat ratingu gier i zasad obo-
wigzujgcego w Europie systemu PEGI”®,

7 Por. R. Blaszkiewicz, Gry komputerowe a zdrowie
dziecka w mtodszym wieku szkolnym, ,Nauczanie
Poczatkowe”, 1/2010/2011, s. 42.

8 Z. J. Szeja, Gry i miodzi gracze. Czy granie
w gry komputerowe jest niebezpieczne?, ,Meri-
tum”, 2/2010, s. 10.
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OPIS

ZJAWISKA

WPROWADZENIE

W obecnych czasach rodzi si¢ na na-
szych oczach nowa generacja uzalez-
nien. ,Specjalisci odnotowujg lawinowy
przyrost niejednoznacznych zaburzenh
i dysfunkcji nowej generacji, powodu-
jacych niekiedy przejsciowe lub trwate
— psychologiczne lub somatyczne inwa-
lidztwo, pojedyncze symptomy, czy syn-
dromy, z ktorymi nawet specjalistyczny
medyczny personel nie daje sobie rady”’.

SKALA | ZASIEG ZJAWISKA

Zjawisko uzaleznienia od mediéw cyfro-
wych pojawito sie w latach 90. XX w. Roz-
przestrzenia sie ono bardzo dynamicznie,
powodujgc coraz wieksze zagrozenie nie
tylko dla samej jednostki, ale rowniez dla
calego spoteczenstwa. Staje sie w coraz
wiekszym stopniu poréwnywalne z uza-
leznieniem od uzywek, takim jak alkoho-
lizm czy nark