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Internet to nowoczesne medium, ktére odgrywa ogromng role w zyciu mtodego
cztowieka i moze by¢ przez niego z pozytkiem wykorzystywane.
Codzienne aktywnosci miodych internautéw tocza sie réwnolegle online
i offline. Rozwijanie zainteresowan, rozmowy z réwiesnikami czy odrabianie lekgji
to czynnosci, ktére z duzg checig i swobodg realizowane s3 w sieci.
Pozytywne aspekty technologii informacyjno-komunikacyjnych (TIK) doceniajg
takze dyrektorzy, wyposazajgc swoje placéwki w urzadzenia cyfrowe (laptopy
i tablety z dostepem do internetu, rzutniki, tablice interaktywne). W niniejszym
poradniku przedstawiamy, dlaczego warto wykorzystywaé nowoczesne
narzedzia informatyczne w procesie nauczania, a takze pokazujemy, w jaki
spos6b uczniowie mogg skutecznie i bezpiecznie wyszukiwac w sieci potrzebne
informacje. Prezentujemy réwniez definicie pozytywnych tresci online oraz
kryteria dla stron internetowych, ktérych znajomos$¢ pozwoli Panstwu polecac
dzieciom i ich rodzicom odpowiednie serwisy edukacyjne, a w przypadku
miodziezy - utatwiac tworzenie wiasnych, bezpiecznych tresci w sieci.

Jednak nie mozna zapomina¢, ze globalna sie¢ oprécz pozytywnych tresci kryje
tez wiele niebezpieczenstw. Wazne jest, by nauczyciele ksztattowali
sSwiadomos¢ uczni6w o zagrozeniach internetowych, a w przypadku
zaistnienia niebezpieczenstwa potrafili wskaza¢ im wiasciwe rozwigzanie.
W publikacji tej szczegétowo omawiamy rozne formy cyberprzemocy,
przedstawiamy ryzykowne zachowania online podejmowane przez nastolatkéw,
a takze radzimy, jak postepowal w sytuacji uzaleznienia od internetu.
Ze wzgledu na wage tych problemdw rekomendujemy szkotom przygotowanie
oficjalnych procedur w przypadku cyberprzemocy, nadmiernego korzystania
zinternetu oraz reagowania w sytuacji naruszenia bezpieczenstwa infrastruktury
szkolnej sieci, ktére powinny przybrac forme zarzadzenia dyrektora lub uchwaty
rady pedagogicznej. W przypadku procedur dotyczacych cyberprzemocy
oraz nadmiernego korzystania z internetu zalecamy przeprowadzenie
konsultacji z radg rodzicow. Wypracowane procedury powinny by¢ dobrze znane
catemu Srodowisku szkolnemu. W poradniku omawiamy réwniez symptomy
naduzywania internetu oraz wskazujemy punkty kontaktowe udzielajgce
wsparcia i informacji w zakresie trudnosci bedacych konsekwencjami
ryzykownych zachowan w sieci.



Prezentujemy réwniez jak wazne jest, by uczen krytycznie podchodzit do tresci
zamieszczonych w internecie, a takze miat Swiadomos¢ konsekwengji
wynikajacych z nielegalnego kopiowania znajdujgcych sie tam materiatow.
Na tamach poradnika znajdg Paristwo takze nasze rekomendacje dotyczace
zabezpieczenia infrastruktury TIK szkoty.

Technologie informacyjno-komunikacyjne w edukacji

W dzisiejszych czasach nikt juz nie ma watpliwosci, ze nowoczesne media,
ktére na dobre zagoscity w zyciu prywatnym oraz zawodowym, muszg
takze stanowi¢ integralng czes¢ wspoéiczesnego szkolnictwa.
Edukacja medialna powinna obejmowac efektywne, kreatywne i bezpiecznie
korzystanie z zasobow internetu, a sama sie¢ stac sie narzedziem bedgcym
podporg dla nauczania wszelkiego rodzaju przedmiotéw szkolnych.

Wprowadzenie internetu do codziennego zycia szkoty zwiekszy
atrakcyjnos¢ i unowoczesni zajecia edukacyjne, utatwi komunikacje
pomiedzy kadrg nauczycielskg a uczniami i rodzicami, pomoze
w prowadzeniu projektdéw, otworzy szerzej na wspbdtprace
miedzynarodowg oraz zapewni dostep do nieograniczonych zasobow
globalnej sieci. Wykorzystywanie nowych technologii, czyli nowoczesnych
narzedzi informatycznych w szkolnictwie takich jak: internetowe
platformy edukacyjne, tablice multimedialne, e-podreczniki, narzedzia
deweloperskie stuzgce budowaniu stron lub tworzeniu aplikacji itp.,
moze mie¢ duzy wplyw na rozwijanie u uczniéw zdolnosci twérczych.
Podkreslajac tez mozliwos¢ kreowania zasobdéw sieciowych, pokazujemy
uczniom, ze niekoniecznie trzeba by¢ tylko biernym odbiorca.

Sie¢ moze by¢ réwniez idealnym narzedziem do komunikacji szkolnej
miedzy réwiesnikami, nauczycielami i rodzicami. Dzieki telefonom
komorkowym i internetowi komunikacja miedzy domem rodzinnym dziecka
i szkotg oraz innymi osobami i instytucjami odpowiedzialnymi za edukacje
z pewnoscig stata sie wygodniejsza i szybsza.

Jak méwi rozporzadzenie Ministra Edukacji Narodowej z dnia 23 grudnia
2008 r. w sprawie podstawy programowej, do jednych z najwazniejszych
umiejetnosci zdobywanych przez ucznia w trakcie ksztatcenia ogélnego nalezy



umiejetnosc¢ postugiwania sie nowoczesnymi technologiami informacyjno-
komunikacyjnymi, w tym takze dla wyszukiwania i korzystania z informadji.
Nauczyciele powinni stwarza¢ uczniom warunki do nabywania umiejetnosci
wyszukiwania, porzqdkowania | wykorzystywania informacji z réznych
Zrédet, z zastosowaniem technologii informacyjno-komunikacyjnych, na zajeciach
Z réznych przedmiotéw. Dostep do technologii w szkole przy odpowiednim
przygotowaniu nauczyciela sprawi, ze uczeh bedzie rowniez lepiej
przygotowany do funkcjonowania na rynku pracy. Z badan Unii Europejskiej
wynika, ze 60 proc. dzieci, ktére obecnie rozpoczynajg nauke, bedzie pracowac
w zawodach jeszcze nieistniejgcych.

Dlaczego warto korzystac z TIK w szkole:
Wspierajg nauczanie kompetencji cyfrowych
Usprawniajg wymiane informacji (np.: dzieki narzedziu Moodle)

Umozliwiajg organizacje zdalnych lekcji oraz wydarzen edukacyjnych, takich
jak np.: Webinaria - czyli tematyczne seminaria online

Dajg szybki i nieograniczony dostep do zasobdw sieci oraz multimedialnych
narzedzi, ktére nie tylko przyblizg tresci, ale réwniez wpieraja nauczanie
przedmiotéw Scistych oraz nauk przyrodniczych poprzez mozliwo$¢ zdalnego
przeprowadzania eksperymentéw edukacyjnych

Wspierajg proces uczenia sie (przy poréwnaniu wynikéw testéw
przeprowadzonych w szkotach gimnazjalnych w 2004 r. przez Zaktad
Dydaktyki Chemii Uniwersytetu Adama Mickiewicza w Poznaniu uczniowie
ze szkdt, ktore wykorzystywaty w procesie edukacji nowoczesne technologie
informacyjno-komunikacyjne osiggneli duzo lepsze wyniki od tych uczonych
tylko tradycyjnymi metodami)

Korzystanie z TIK jest coraz tatwiejsze dzieki coraz liczniejszym, tatwo
dostepnym narzedziom i poradom m.in. na stronach:

www.ore.edu.pl

www.ceo.org.pl

www.fabrykaprzyszlosci.pl

www.edutikacja.oeiizk.waw.pl

www.superbelfrzy.edu.pl

www.edukator.pl

www.etwinning.pl




Wykorzystanie nowych technologii podczas lekgji jest niezwykle wazne, jednak nie
nalezy zapominac, by w ramach zajec¢ z edukacji medialnej promowac pozytywng
réznorodnos¢ internetu, pokazywac jego potencjat oraz podkreslac, ze kazdy
uzytkownik moze mie¢ wplyw na jakos¢ i wartos¢ zasobow sieci.
W Internecie znajduje sie wiele nieprawdziwych informacji, tresci szkodliwych,
czesto wrecz nielegalnych, dlatego tez niezwykle wazne jest nauczenie
miodych ludzi jak krytycznie podchodzi¢ do internetowych Zrédel,
jak skutecznie wyszukiwac¢ potrzebng wiedze. Utatwieniem moga byc
tzw. "whitelists" - czyli wykazy bezpiecznych i sprawdzonych stron, ktére spetniajg
ustalone kryteria, sg regularnie kontrolowane przez ekspertéw oraz adekwatne
dla danej grupy wiekowej. Wiasciwe dopasowanie tresci badz aplikacji do wieku
i umiejetnosci dziecka moze by¢ wyzwaniem dla pedagogdw, pomocg mogg by¢
wiasnie profesjonalne serwisy, ktére zbierajg oraz wiasciwie klasyfikujg strony,
aplikacje czy tez gry (np.: best.fdn.pl)

Na podstawie kilkuletnich badan nad stronami internetowymi adekwatnymi
dla dzieci i mtodziezy (badania prowadzone przez 20 instytucji z 15 panstw Unii
Europejskiej w ramach projektu POSCON) okreslone zostaty definicje
pozytywnych tresci online, ktére moga by¢ wskazéwkg zaréwno
dla producentow tresci online, jak i dla nauczycieli, ktérzy na ponizszych
wytycznych moga bazowacd, polecajgc odpowiednie serwisy dzieciom
i ich rodzicom lub chcgcych angazowa¢ mtodziez w samodzielne kreowanie
tresci internetowych.

Szczeg6towe kryteria dotyczace serwiséw online, ktérymi nauczyciel
moze sie, kierowa¢ wybierajgc tresci internetowe do celéw edukacyjnych
oraz polecajgc serwisy interaktywne dzieciom i ich opiekunom:

Odbiorcy tresci muszg byc jasno okresleni i tresci whasciwie adresowane
(jezyk i zawartos¢ dopasowane do rozwoju intelektualnego i emocjonalnego
danej grupy wiekowej)

Zawartosc¢ strony/serwisu, czy tez proponowane na stronie ustugi muszg by¢
atrakcyjne, uzyteczne, rzetelne i niezawodne (np.: znamy autora tresci, dane
kontaktowe tworcow strony, badz administratora sg tatwo dostepne, tresci sg
prawdziwe, sprawdzone merytorycznie, zawarto$¢ strony nie narusza
cudzych praw autorskich)



Zawartos¢ strony/serwisu, czy tez proponowane na stronie ustugi muszg byc
bezpieczne (nie zawierac tresci szkodliwych badz nielegalnych, posiadac tatwy
adres - dziecko nie pomyli sie i nie trafi na inng strone)

Prywatno$¢ dziecka musi by¢ wiasciwie zapewniona i chroniona (trzeba
zwréci¢ uwage, jakie dane dziecko musi poda¢ przy rejestrowaniu sie
i jak te dane s3g chronione, czy serwis np.: nie zawiera ustugi geolokalizacji
umozliwiajgcej szybkie okreslenie miejsca przebywania dziecka, dla kogo
dostepne s3 dane publikowane przez dziecko np. w portalach
spotecznosciowych. Dobrg procedurg jest réwniez konieczno$¢ wyrazenia
zezwolenia przez rodzicow/opiekundw prawnych na zalogowanie sie dziecka
do serwisu)

Portale spotecznosciowe muszg posiada¢ odpowiednie instrukcje
dla uzytkownika, np.: utatwia¢ chronigce uzytkownika ustawienie prywatnosci,
by¢ stale moderowane, dawac tatwg mozliwos¢ zgtoszenia naruszenia
oraz zawiera¢ informacje, jak uchroni¢ sie przed cyberprzemoca, badz gdzie
zgtaszac jej przypadki, za$ w przypadku dzieci wymagaé podczas rejestracji
akceptacji rodzica/opiekuna w momencie logowania sie

W przypadku stron komercyjnych wymagane jest, by nie miesza¢ tresci
z reklamami. Miec¢ limity zakupowe dla dzieci, metody ptatnosci wymagajace
akceptacji rodzica, a reklamy niezaktécajgce korzystania ze strony i whasciwie
opisane. Na stronach dla dzieci nie powinny pojawiac sie reklamy uzywek.

e
pozwalaja odkry¢ nowe mozliwosci i umiejetnosci
wzmachniajg umiejetnosci spoteczne
stymulujg wyobraznie
uczg i rozwijajg
zwiekszaja udziat w zyciu spotecznym

pozwalaja uczniom tworzyc i rozpowszechnia¢ wiasne tresci online
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rozwijaja pozytywny wizerunek samego siebie

utatwiaja pozyskiwanie i utrzymanie umiejetnosci zyciowych




Zjawisko cyberprzemocy zwigzane jest z istniejgcg od zawsze przemocg, w tym
przypadku najczesciej rowiesniczg. Nowe technologie dostarczyty kolejnych
kanatéw zastosowania przewagi fizycznej czy psychicznej. W jezyku polskim
funkcjonuje wiele okredlen dotyczacych tego zjawiska: cyberdreczenie
(cyberstalking), agresja elektroniczna, nekanie internetowe, przesladowanie
w sieci (cyberharassment), mobbing elektroniczny (cyberbullying). Od tradycyjnie
pojmowanej przemocy, czy to fizycznej czy tez psychicznej, cyberprzemoc rézni
sie mozliwg skalg skrzywdzenia oraz dtugoscig trwania opresji, jakiej podlega
dziecko. | w ten wiasnie sposob definiuje sie cyberprzemoc - jako dtugotrwate
zjawisko mogace przybra¢ forme nekania, straszenia, wyzywania czy tez
ponizania kogo$ przy uzyciu nowych technologii.

wyzywanie
pomijanie
przesladowanie

odrzucenie
dreczenie
ponizanie
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Internet to przestrzen, w ktoérej dla mtodych ludzi obecnos¢ jest obowigzkowa.
Relacje spoteczne miodziezy toczg sie rownolegle w Swiecie realnym i wirtualnym
- dla nich to jedna rzeczywistos¢. Odrzucenie z grona os6b nalezgcych do danej
grupy, wykluczenie, niezauwazanie badz celowe ignorowanie réwniez moze by¢
formg cyberprzemocy. Specyfika sieci powoduije, ze dziecko moze doswiadczac
cyberprzemocy stale i - z uwagi na wszechobecny dostep do internetu - bez
wzgledu na miejsce, w jakim sie znajduje.

Przypadki cyberprzemocy czesto nie sg ujawniane. Tylko ok. 9 proc. ofiar
zgtasza problem nauczycielom, a 29 proc. rodzicom (J. Pyzalski, 2011).
Co wazne, wiekszos¢ ofiar zna swoich przesladowcow (66 proc.).
Nauczyciela czy wychowawce powinna zaalarmowaé zmiana



zachowania ucznia, niska samoocena, brak zainteresowan, odrzucenie
przez klase lub grupe. Nalezy mie¢ takze sSwiadomos¢, ze kazdy przypadek
przemocy fizycznej lub psychicznej w szkole moze mie¢ swoje odzwierciedlenie
i kontynuacje w sieci (np. nagranie telefonem komdrkowym aktu przemocy
lub upokarzajgcego zdjecia, a nastepnie opublikowanie go w sieci).
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Jednym z podstawowych sposobdéw przeciwdziatania cyberprzemocy
oraz pomocy w sprawnym reagowaniu na pojawienie sie takiego zdarzenia
w szkole jest opracowanie przez placéwke wiasnej procedury
postepowania w przypadku cyberprzemocy. Procedura powinna
uwzglednia¢ przede wszystkim objecie pomocg psychologiczno-pedagogiczng
ofiary cyberprzemocy, poinformowanie rodzicow ucznia o zaistniatym
zdarzeniu i podjetych przez szkote dziataniach. Takie same procedury nalezy
podjg¢ wobec sprawcy, ktérego dalsze zachowanie powinno byc
monitorowane. Radzimy zawrze¢ z uczniem-sprawcg kontrakt,
ktorego nieprzestrzeganie skutkowa¢ powinno regulaminowymi
konsekwencjami. Szkota ma obowigzek powiadomic¢ policje i/lub sad rodzinny,
jesli dziatania sprawcy/sprawcéw sg jedng z kategorii przestepstw Sciganych
z urzedu. Nalezy pamietac o zabezpieczeniu dowoddéw: maili, sms-6w, mms-ow,
zdje¢, filméw lub komentarzy na portalach spotecznosciowych.

Cyberprzemoc wigze sie z tym, ze zawsze po jednej stronie mamy sprawce
lub sprawcéw, po drugiej - ofiare, ale bardzo czesto sg jeszcze Swiadkowie.
Swiadkowie mogg z czasem przytaczy¢ sie do sprawcy, ofiary lub pozosta¢
obojetni. Wedtug badan 19,6 proc. gimnazjalistow byto sprawcami cyberbullingu,
6,6 proc. - ofiarami tego zjawiska, a 5,9 proc. ma doswiadczenia w obydwu rolach
(J. Pyzalski, 2012). Szkota, wypracowujac model postepowania w przypadku
ujawnienia cyberprzemocy, powinna objac dziataniami wszystkie trzy role:
sprawcy, ofiary oraz sSwiadka, poniewaz tylko wowczas mozliwe bedzie
skuteczne zakonczenie sytuacji przemocowej oraz zapobiezenie wystgpieniu



cyberprzemocy w przysztosci. W internecie znalez¢ mozna bardzo wiele
materiatdw edukacyjnych, filmow, scenariuszy lekcyjnych poswieconych temu
problemowi (kursor.edukator.pl, saferinternet.pl, dzieckowsieci.fdn.pl).

Problem przemocy przy uzyciu nowych technologii moze dotkna¢ kazdego,
takze pracownika szkoty: dyrektora, nauczyciela czy wychowawce. Warto, zeby
szkota miata wypracowany schemat postepowania réwniez i w takim
przypadku. Fatszywe profile, modyfikacje fotografii i informacji tekstowych lub
dzwiekowych, zamieszczanych na portalach spotecznosciowych lub
uporczywe nekanie smsami spotka¢ mogg kazdego.

Wiemy w jakiej skali zjawisko to wystepuje wsrod miodziezy gimnazjalnej,
natomiast naiwnoscig ze strony dorostych bytoby myslenie, ze przypadki tego
typu nie zdarzajg sie réwniez wsréd mtodszych dzieci. Dlatego szkota
powinna przeprowadzaé lekcje na temat cyberprzemocy na kazdym
etapie nauki, zeby kazdy z uczniéw wiedziat, co powinien zrobi¢ w przypadku,
kiedy dotknie go cyberprzemoc lub kiedy bedzie jej Swiadkiem. Jasne i proste
procedury, ujete w dokumentacji szkolnej, pomoga zapobiegac temu zjawisku
izminimalizowac jego niepozgdane skutki.

Na koniec warto wspomnie¢ o nowym zjawisku - ,wychowywaniu” przez
publiczne ponizanie w sieci (public shaming), rodem ze Sredniowiecznego
pregierza. Takie osmieszenie, ponizenie w formie zamieszczonego
w internecie zdjecia lub filmu, na ktérym dziecko publicznie kaja sie,
przeprasza lub trzyma kartke z opisang swojg przewing stato sie nowg forma
cyberprzemocy, stosowang przez rodzicow lub inne doroste osoby bliskie.

Najwazniejsza zasada, jaka powinni kierowa¢ sie dorosli, publikujac
w sieci informacje o dziecku (zdjecia, wpisy) to uszanowanie jego
godnosci i podmiotowosci.



Mowi sie, ze prawo nie nadgza za zyciem. Dzieje sie tak zwtaszcza w przypadku

internetu. Nie znaczy to jednak, ze w sieci prawo nie funkcjonuje. Nikt w sieci

nie moze czuc sie anonimowo.

W przypadku cyberprzemocy najczesciej dochodzi do naruszenia:

Artykutow Kodeksu karnego:

190 - grozba karalna

190a - uporczywe nekanie (stalking), podszywanie sie

191 - zmuszenie do okreslonego dziatania

191a - naruszenie intymnosci seksualnej, utrwalenie wizerunku nagiej
osoby bez jej zgody

212 - zniestawienie

216 -zniewaga

267 - bezprawne uzyskanie informacji

268 - utrudnianie zapoznania sie z informacjg

268a - niszczenie danych informatycznych

269 - uszkodzenie danych informatycznych

287 - oszustwo komputerowe

Artykutu 107 Kodeksu wykroczen - dokuczanie lub ztosliwe wprowadzanie w biad.

W Polsce istnieje punkt, w ktéorym $wiadczona jest bezptatna
i anonimowa pomoc dla nauczycieli, psychologéw i pedagogéw
poszukujgcych informacji lub wsparcia m.in. w przypadku cyberprzemocy.
Zespo6t pomocowy prowadzony jest przez Fundacje Dzieci Niczyje i oferuje
pomoc pod numerem telefonu zaufania: 800 100 100 lub poprzez strone
www.800100100.pl.

Natomiast punkty dla dzieci i miodziezy, tzw. telefony zaufania
prowadzone sg przez psychologow Fundacji Dzieci Niczyje (tel. 116 111)
oraz Rzecznika Praw Dziecka (tel. 800 121212).

Rekomendujemy, zeby informacja o telefonach zaufania byta
umieszczona na tablicy informacyjnej w centralnym punkcie szkoty.



Komunikacja z innymi uzytkownikami jest podstawowg funkcjg internetu.
Che¢ dzielenia sie informacjami, przezyciami i poglagdami sktania nas
do korzystania z portali spotecznosciowych, czytania serwiséw informacyjnych
czy uczestnictwa w grupach dyskusyjnych. Niestety wszedzie tam, gdzie jest
mozliwos¢ bezposredniej komunikacji pomiedzy osobg nieznajomg a mtodym
uzytkownikiem, istnieje podwyzszone ryzyko nawigzania niebezpiecznego
kontaktu. Nalezy podkresli¢, ze kazda ustuga internetowa, ktéra pozwala
na komunikacje pomiedzy osobag nieznajomg a dzieckiem, wigze sie
z podniesieniem poziomu zagrozenia. Dlatego nalezy zwraca¢ uwage
na wszystkie ustugi, z ktérych korzysta dziecko, nawet na gry dostepne
na konsolach czy tez urzadzeniach mobilnych. Zasady bezpieczeristwa
powinny obowigzywac zaréwno w domu jak i w szkole.

Rolg nauczycielii pedagogdw jest uswiadomienie mtodym uzytkownikom sieci,
bez wzgledu na to gdzie z niej korzystajag, koniecznosci stosowania w praktyce
zasad bezpiecznego korzystania z internetu.
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Jednym z rodzajéw niebezpiecznych relacji online, o ktorych najczesciej
mowi sie w mediach, jest kontakt z osobami o sktonnosciach pedofilskich.
Pedofil podejmuje komunikacje w celu uwiedzenia dziecka, dazac do
pozyskania erotycznych lub pornograficznych materiatéw z udziatem osoby
niepemnoletniej, a takze do spotkania sie w $wiecie realnym, co moze
prowadzi¢ do gwattu.



Uwodzenie dziecka przez dorostego moze mie¢ kilka etapdw, chociaz
nalezy pamieta¢, ze kazdy przypadek jest szczegdlny i powinien byc
rozpatrywany indywidualnie.
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Proces uwodzenia jest dtugotrwaty i moze trwac kilka tygodni lub miesiecy.
Celem jest zaprzyjaznienie sie z dzieckiem i odizolowanie go od jego otoczenia.
Na poczatku pedofil wybiera swojg ofiare szukajgc osoby, ktéra bedzie
podatna na manipulacje, samotna, bez wsparcia najblizszych. W wielu
przypadkach wcale nie klamie na temat swojego wieku, stawiajgc sie w roli
dorostego przyjaciela, przewodnika, mentora. Nastepnie buduje zaleznos¢
pomiedzy dzieckiem a sobg, odizolowuje je od otoczenia, dbajac przy tym,
aby znajomos$¢ byta trzymana w tajemnicy. Zdarza sie, ze szantazuje swoj3
ofiare, straszy jg oraz wpaja jej poczucie winy, jesli ta nie odpowiada
w wystarczajgco krotkim czasie na wysytane wiadomosci.

Na tym etapie pedofil czesto dotadowuje dziecku telefon lub nawet funduje
mu aparat telefoniczny. Celem takiego dziatania jest che¢ utrzymania ciggtego
kontaktu z ofiarg oraz wzbudzenie u niej potrzeby odwzajemnienia sie
za otrzymany prezent. Kolejnym etapem jest narazenie dziecka na kontakt
z materiatami pornograficznymi. W rozmowach pojawia sie tematyka
seksualna oraz prosby o przestanie zdje¢ czy filmoéw erotycznych zrobionych
przez dziecko.

Osoba o pedofilskich sktonnosciach moze réwniez eksponowac¢ materiaty
prezentujgce seksualne wykorzystanie matoletnich (tresci pornograficzne
z udziatem dziecka), chcgc w ten sposéb udowodnic, ze inni tez tak robig i jest to
,normalne”. Jesdli dziecko przestato jakikolwiek materiat, na ktérym jest
rozebrane, wystepuje w prowokujgcej pozie i nie chce tej znajomosci
kontynuowa¢, woéwczas pedofil moze zastosowac szantaz w celu
pozyskania dalszych materiatéw oraz podjg¢ prébe zrzucenia
odpowiedzialnosci na ofiare.



Taka manipulacja jest niebezpieczna réwniez z innego powodu.
Jesli uwiedzenie wychodzi na jaw, ofiara moze odczu¢, ze stracita jedynego
przyjaciela. Dlatego niezwykle wazne jest, aby od poczatku budowaé
w dziecku poczucie, ze nie jest odpowiedzialne za to, co sie stato.
Nawet jesli ofiara sama wykonywata zdjecia badz filmy o tematyce seksualne;j.

Proces uwodzenia moze tez trwac krocej i nie polegac¢ na zbudowaniu silnej
relacji z ofiarg. Do zespotu Dyzurnet.pl, zajmujgcego sie przyjmowaniem
zgtoszen przypadkéw wystepowania w internecie tresci zabronionych
prawem, wptywajg informacje o profilach nastolatkéw (réwniez tych
miodszych jedenasto-, dwunastoletnich) korzystajgcych z serwiséow
0 tematyce erotycznej i pornograficznej. Tresci, ktére kierujg dorosli
uzytkownicy internetu do dziecka noszg znamiona pedofilii. Sg to zachety
do podjecia zachowan seksualnych lub komentarze jawnie seksualne.
Dziecko, ktére przypadkiem lub z ciekawosci odwiedzi taki serwis,
jest narazone na kontakt z tresciami pornograficznymi.

Aby nie naraza¢ osoby niepetnoletniej na kontakt z tresciami
pornograficznymi, nalezy przede wszystkim uswiadamiaé dziecko,
ze w internecie sg strony przeznaczone tylko dla dorostych.
Nalezy rowniez przestrzegac dziecko, zeby za kazdym razem, kiedy natknie sie
na co$ niepokojgcego, zgtaszato to osobie dorostej. Jednak dla pewnosci
powinnismy wyposazy¢ kazde urzadzenie, z ktorego korzysta dziecko,
w aktywowany filtr kontroli rodzicielskiej. Trzeba pamieta¢, ze ochrona
technologiczna nie jest doskonata, ale jest wysoce skuteczna w blokowaniu
materiatéw pornograficznych. Radzimy, by wychowawca poruszyt ten temat
podczas spotkan z rodzicami, a administratorzy zarzgdzajacy infrastrukturg
szkolng ustawili odpowiednie zabezpieczenia na sprzecie w szkolnej
pracowni komputerowe;j.

Niestety, filtry kontroli rodzicielskiej nie zawsze dobrze radzg sobie z innymi
kategoriami tresci przeznaczonymi wytgcznie dla dorostych uzytkownikow.
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Do tresci szkodliwych, z kté6rymi najmtodsi nie powinni mie¢ stycznosci,
zalicza sie:

tresci zwigzane z prezentowaniem przemocy (m.in. cyberprzemoc,
wulgaryzmy, béjkii,ustawki”, okrucienstwowobeczwierzat)

tresci nawotujgce do przemocy (m.in. tresci rasistowskie i ksenofobiczne)

tresci prezentujgce niebezpieczne zachowania (m.in. wyscigi samochodowe,
zwiedzanie niebezpiecznych miejsc, jak budowy i ruiny, uprawianie sportéw
ekstremalnych bez asekuracjii zabezpieczen)

tresci promujgce zachowania autodestrukcyjne (m.in. tresci nawotujgce
do samookaleczen, samobdjstw, restrykcyjnej diety, zazywania substandji

psychoaktywnych)
tresci prezentujgce niewtasciwy obraz rzeczywistosci (m.in. tresci
dyskryminujace, spiskowe, pornograficzne)

tresci makabryczne (m.in. tresci przedstawiajgce ofiary wojny lub wypadkéw,
przypadki medyczne, bestialstwo wobec zwierzat).

Wymienione powyzej tresci nie powinny znajdowac sie w szerokim,
publicznym dostepie. Niestety przepisy prawne (nie tylko polskie) nie zawsze
regulujg kwestie zwigzane z publikowaniem tego typu materiatow.
Czesto zatozenie ostrzezenia, ktére moze pomaoc w filtrowaniu tresci, zalezy
od dobrej woli wiasciciela serwisu oraz od zasad moderacji. Niektore strony
internetowe nie akceptujg tresci szkodliwych (w czesci lub w catosci),
ale ich publikowanie zalezy od szybkosci i jakosci moderacji.
Niejednokrotnie tresci szkodliwe sg publikowane w komentarzach.

Kontakt z niebezpiecznymi tresciami moze prowadzi¢ do wykrzywienia obrazu
rzeczywistosci oraz wzbudzi¢ u miodego cziowieka poczucie zagrozenia i leky,
a takze spowodowac réznego rodzaju zaburzenia jego rozwoju.

Gdy natkniesz sie na tresci nielegalne

(materiaty pornograficzne z udziatem osoby matoletniej,
zawierajgce twardg pornografie, tresci pornograficzne bez
zabezpieczenia, tresci nawotujgce do rasizmu i ksenofobii)
zgtos incydent na policje lub do dedykowanego zespotu
dyzurnet.pl
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Odbiorowi kazdej informacji w internecie powinno towarzyszy¢
ograniczone zaufanie i krytyczne podejscie do danego Zrédia wiedzy.
Ze wzgledu na specyfike wspdtczesnych mediow, ktdrym zalezy na krétkim czasie
publikowania informacji, nawet najwieksze serwisy medialne nie s w stanie
uchronic sie od przedstawiania nieprawdziwej i niesprawdzonej wiadomosci.

Nauczyciele powinni wyttumaczy¢ uczniom, ze czytajac, a przede wszystkim
cytujgc informacje, powinni zwréci¢ baczng uwage na to, kto jg publikowat.
Analizujgc zalety i wady danego produktu przed jego zakupem, nalezy
sprawdzi¢ kto jest twdrcg opinii. Z pewnoscig bardziej wiarygodnym zrédtem
bedzie niezalezny raport wykonany przez osrodek konsumenta (niezaleznego
badacza), niz informacje przedstawiane na stronie internetowej producenta.
Nalezy podkresli¢, ze firmy promujgce produkty lub ustugi w kampaniach
marketingowych wykorzystujg fora internetowe do ksztattowania opinii
uzytkownikéw. Pracownicy firmy lub osoby specjalnie w tym celu wynajete
prowadzg anonimowy tzw. ,marketing szeptany” podszywajgc sie pod
zwyktych uzytkownikéw. Dlatego bardzo trudno mie¢ pewnos¢, ze dana opinia
jest obiektywna.

Omawiajagc z mitodymi uzytkownikami internetu kwestie podejscia
do informacji publikowanych w sieci, radzimy przyjrze¢ sie, jak prowadzona
jest najpopularniejsza encyklopedia internetowa - Wikipedia. Nalezy zwrdci¢
uwage uczniéw na historie hasta, ktére ulegato zmianie, byto edytowane przez
wiele, czesto anonimowych oséb, badz nie jest weryfikowane przez ekspertow.
Zgodnie z filozofig Wikipedii, encyklopedia tworzona jest wspolnym wysitkiem
internetowej spotecznosci, dlatego czesto rozwija sie nieréwnomiernie
i pewne dziedziny lub hasta sg znacznie bardziej rozbudowane niz pozostate.

Zwracaj uwage, szczegblnie nastolatkom, ze informacje publikowane
w internecie moga by¢ nieprawdziwe lub przektamane.

Przekaz uczniom zasady weryfikacji informacji: czy na stronie jest podany
autor, instytucja, data publikacji, kontakt do autoréw oraz czy strona jest
powigzana z podobnymi tematycznie serwisami.




Ochrona praw autorskich jest w ostatnich latach jednym z najwiekszych
wyzwan, zwlaszcza w kontekscie internetu, a tamanie tych praw nalezy do
najczestszych naruszen wystepujacych w sferze publicznej. Problem jest
bardzo ztozony, dlatego ze dotyka praktycznie wszystkich Srodowisk
niezaleznie od wieku czy wyksztatcenia. Z wydanej w 2014 roku Analizy wptywu
Zjawiska piractwa tresci wideo na gospodarke w Polsce sporzadzonego przez
firme PwC wynika, ze okoto 7,5 min Polakéw korzysta regularnie z serwiséw
oferujgcych nielegalny dostep do tresci wideo - co stanowi prawie 30 proc.
wszystkich internautéw i az 94 proc. os6b poszukujgcych tresci wideo
w internecie. Przyczyng korzystania z nielegalnie udostepnionych materiatow
jest najczesciej bogatsza oferta i oczywiscie tanszy badz bezptatny dostep.

Wedtug badania portalu Zadane.pl 55 proc. ucznidow wszystkich poziomow
edukacji korzysta z gotowych prac domowych.

powszechna brak zrozumienia
akceptacja zagadnien na lekgji
Sciggania i nieumiejetnos¢

zrobienia pracy

domowej samemu
brak czasu i zbytnia
obszernos¢
materiatu

lenistwo

Przedmiotem praw autorskich jest kazdy przejow dziatalnosci tworczej
o indywidualnym charakterze, ustalony w  jakiejkolwiek postaci, niezaleznie
od wartosci przeznaczenia i sposobu wyrazenia (art. | ustawy o prawie autorskim
i prawach pokrewnych). Twoércy przystuguje autorskie prawo majatkowe, ktére
jednak po pewnym czasie moze wygasnac lub by¢ przeniesione na inny podmiot,
oraz autorskie prawo osobiste, ktdre jest bezterminowe i niezbywalne, czyli trwale



zwigzane z autorem. Przyktadem tworczosci objetej ochrong jest utwdr muzyczny
lub literacki, prace plastyczne, fotografie lub wzory przemystowe.

m Prawo a cyfrowa rzeczywistos¢

Prawo autorskie, ktére obowigzuje w Polsce okresla ustawa z 1994 roku.
Co prawda podlegata ona nowelizacjom, jednak w dalszym ciggu nie do korca
precyzyjnie odnosi sie do kwestii tamania prawa online, zwtaszcza
w odniesieniu do tzw. dozwolonego uzytku prywatnego, co czesto utrudnia
Sciganie zachowan nielegalnych. Przyktadowo, zapoznanie sie z utworem
za posrednictwem nielegalnego serwisu jest zgodne z prawem.
Jedynym warunkiem jest wykorzystanie go do uzytku wiasnego.
Dodatkowo mylgce jest, ze za materiaty nielegalnie udostepnione pfaci sie,
wykorzystujgc bankowos¢ elektroniczng badz za posrednictwem  sieci
komorkowych, co moze sugerowac legalno$¢ catej operacji. Czesto catkowicie
nie ma sie Swiadomosci, ze ptaci piratom.

Art. 115. (Ustawy o prawie autorskim i prawach pokrewnych)

1. Kto przywtaszcza sobie autorstwo albo wprowadza w biad, co do
autorstwa catosci lub czesci cudzego utworu albo artystycznego
wykonania, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 3.

2. Tej samej karze podlega, kto rozpowszechnia bez podania nazwiska
lub pseudonimu twércy cudzy utwér w wersji oryginalnej albo w postaci
opracowania, (...).

Art. 116.0 Ustawy o prawie autorskim i prawach pokrewnych

1. Kto bez uprawnienia albo wbrew jego warunkom rozpowszechnia cudzy
utwor w wersji oryginalnej albo w postaci opracowania, artystyczne
wykonanie, fonogram, wideogram lub nadanie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dopuszcza sie czynu okreslonego w ust. 1 w celu
osiggniecia korzysci majatkowej, podlega karze pozbawienia wolnosci
dolat3.
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Zgodnie z art. 23. 2. ustawy o prawie autorskim i prawach pokrewnych zakres
witasnego uzytku osobistego obejmuje korzystanie z pojedynczych
egzemplarzy utworéw przez osoby pozostajgce w zwigzku osobistym,
na przyktad pokrewienstwa, powinowactwa lub stosunku towarzyskiego.
Zapis ten miat urealni¢ prawo do kopiowania na przyktad pojedynczych,
pozyczonych piyt. Jednak dzisiaj nie oddaje on rzeczywistosci, poniewaz
czesto dzieci i mtodziez, aktywne na portalach spotecznosciowych, maja
po kilkuset znajomych, sg cztonkami wielotysiecznych grup
tematycznych, a to, w gronie ,znajomych"”, umozliwia dystrybucje
materiatéw na ogromna, nieograniczong wrecz skale.

Gtéwnga drogg zmierzajgcg do poprawy poszanowania praw autorskich przez
miodych uzytkownikéw sieci sg kompleksowe akcje uswiadamiajace.
Podczas zaje¢ w szkole poswieconych tematowi poszanowania cudzej
tworczosci nalezy zapoznawac ucznidw z zapisania prawa autorskiego
uswiadamia¢ konsekwencje karne zwigzane z tego rodzaju wykroczeniami
oraz uwrazliwiac tez na straty jakie ponosza tworcy.

W kontekscie szkét niezwykle istotne jest, aby rodzice zdali sobie sprawe
z powagi sytuacji zwigzanej z kopiowaniem, przepisywaniem oraz nielegalnym
Scigganiem plikéw. Dorosli powinni mie¢ swiadomos¢, jak istotne jest,
aby mtodzi ludzie uczyli sie indywidualnej pracy oraz, ze pozorna
oszczedno$¢ w budzecie domowym 2zwigzana ze S$cigganiem
nielegalnych plikéw jest obarczona odpowiedzialnoscig karna.



Wspotczesnych nastolatkow, ktoérzy z wrodzong tatwoscig wykorzystujg
dynamiczny rozwoj i potencjat internetu, zwykto okresla¢ sie mianem
cyfrowych tubylcéw. Dla tej grupy internet jest bowiem nieodtgcznym
elementem zycia spotecznego, codziennej aktywnosci i rozrywki. Dzi$ raczej
zaden nastolatek nie potrafitby obejs¢ sie bez technologi cyfrowych.
Jak pokazujg badania, zdecydowana wiekszos¢ gimnazjalistéw (86,2 proc.)
loguje sie do sieci codziennie, w tym 43,2 proc. pozostaje online bez przerwy
- gtébwnie za sprawg urzadzen mobilnych (Pedagogium WSNS, 2014).
Do potaczenia sie z siecig nastolatki najczesciej wykorzystuja smartfony
(54,3 proc.) oraz laptopy (52,5 proc.). Co wiecej, coraz mtodsze dzieci korzystajg
z multimediéw - ponad 40 proc. rocznych i dwuletnich dzieci w Polsce
korzysta z tabletéw lub smartfonéw, a wrdd nich niemal co trzecie korzysta
z urzadzen mobilnych codziennie lub prawie codziennie (FDN, 2015).

Dla mtodych ludzi sie¢ czesto staje sie pozornie prostym narzedziem
do ksztaltowania swojego wizerunku, miejscem ziudnie bezpiecznym,
gwarantem anonimowosci czy panaceum na ich problemy. Nic wiec dziwnego,
ze dzieci i miodziez narazone sg na utrate kontroli nad czasem
korzystania z internetu, co moze prowadzi¢ do zaniedbywania nauki,
zdrowia, a takze do unikania kontaktu z réwiesnikami. Odsetek polskich
nastolatkow dysfunkcyjnie korzystajgcych z sieci, czyli naduzywajgcych
internetu lub zagrozonych naduzywaniem, wynosi 13,3 proc. (EU NET ADB,
2012). Jak pokazaty badania EU Kids Online (2011) z powodu nadmiernego
uzywania internetu 35 proc. dzieci zaniedbuje rodzine, znajomych, nauke
szkolng albo hobby, a 38 proc. przytapato sie na tym, ze surfuje po internecie
bez celu, nie znajdujac dla siebie nic interesujgcego.

Problem naduzywania internetu stat sie w ostatnich latach czestym
przedmiotem dyskusji spotecznej, naukowej czy medialnej.
Jestto skomplikowane i niejednoznaczne zjawisko, bo przysparza trudnosci
nie tylko w petnym zrozumieniu jego przebiegu, rozpoznaniu przyczyn



i skutkdéw, ale takze w osiggnieciu zgodnosci co do stosowanej
definicji i nazewnictwa. Najczesciej uzywa sie terminu ,siecioholizm”,
.netoholizm”, ,patologiczne uzywanie” internetu, ,naduzywanie”,
czytez,uzaleznienie” od internetu.

Najwiecej kontrowersji powoduje jednak ostatni termin, gdyz zgodnie z opinig
niektorych badaczy nalezy odrézni¢ problem ,uzaleznienia” od internetu
od uzaleznien fizjologicznych (m.in. alkoholizm, narkomania). Inni badacze
wskazujg zas, ze tego rodzaju uzaleznienie miesci sie w szerszej grupie uzaleznien
od okreslonej czynnosci (inaczej: uzaleznienie behawioralne), do ktorej zaliczy¢
mozna takze m.in. uzaleznienie od pornografii czy hazardu. Bez wzgledu jednak
na stosowang terminologie, problem ten niewatpliwie istnieje i wymaga
szczegblnych staran na rzecz skutecznej profilaktyki, podejmowanej w szkole
i w rodzinie. Bardzo istotne jest, aby nauczyciele i rodzice podnosili
swiadomos¢ i wiedze na ten temat, by prébowali zrozumieé przyczyny
i skutki naduzywania internetu przez najmiodszych, zeby mogli
odpowiednio wczesnie rozpoznac problem i skutecznie mu przeciwdziatac.

Warto zwréci¢ uwage na to, ze problem naduzywania internetu
nie sprowadza sie jedynie do ilosci czasu, jaki dana osoba spedza w sieci.
Muszg pojawic¢ sie dodatkowe okolicznosci, ktére mozna scharakteryzowac
(ShapiraN.A.iin., 2003) nastepujgco:

Czas i intensywnos$¢ korzystania z internetu wymyka sie spod kontroli,
uzytkownik spedza w sieci wiecej czasu niz planowat i odczuwa trudng
do odparcia potrzebe korzystania zinternetu

Spedzanie czasu w sieci prowadzi do zaniedbywania innych aspektéw zycia,
przysparza problemoéw na roznych ptaszczyznach lub powoduje cierpienie
uzaleznionego badz os6b z jego otoczenia.

Wyroznia sie kilka zachowan, ktére mogg by¢ objawem patologicznego
korzystania z internetu. Dr n. med. Bohdan Woronowicz z Instytutu
Psychiatrii i Neurologii oraz Centrum AKMED w Warszawie zaliczyt do nich
przede wszystkim:

spedzanie przy komputerze coraz wiekszej ilosci czasu kosztem
innych zainteresowan



zaniedbywanie obowigzkéw rodzinnych i szkolnych z powodu aktywnosci
winternecie

pojawianie sie konfliktow rodzinnych zwigzanych z internetem
ktamstwa dotyczace czasu spedzanego w internecie
podejmowanie nieudanych préb jego ograniczenia

reagowanie rozdraznieniem lub nawet agresjg, gdy korzystanie z komputera
jest utrudnione lub niemozliwe.

Przyczyny dysfunkcyjnego korzystania z internetu przez dzieci i mtodziez sg
skomplikowane i mogg by¢ rézne dla danej osoby. Na pewno nie bez
znaczenia jest tutaj sytuacja zyciowa oraz cechy osobowosciowe dziecka.
Wsréd istotnych czynnikéw nalezy wymieni¢ nastepujace:

Internet jest nieograniczony.

Jest dostepny w kazdym miejscu i kazdej chwili.

Pozostawanie stale online nie wigze sie ze zwiekszonymi kosztami.
Korzystanie z internetu to forma aktywnosci dostarczajgca
nieregularnych pozytywnych wzmocnien.

Dziecko ucieka w Swiat wirtualny przed trudnosciami
zyciowymi, gdy brakuje mu akceptacji, ma problemy
rodzinne lub niepowodzenia w szkole. Szereg ogélnych
probleméw psychologicznych - nieSmiatos¢, niska
samoocena, leki, depresja, neurotyzm.

gry internetowe

hazard online

aktywnos¢ na portalach spotecznosciowych
pornografia i cyberseks.
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Skuteczne przeciwdziatanie naduzywaniu internetu przez dzieci i mtodziez
powinno bazowa¢ na wiedzy na temat tego problemu, zrozumieniu jego
przyczyn, a takze odpowiednio wczesnym rozpoznaniu symptomow takiego
zachowania. Przede wszystkim bardzo istotna jest obserwacja, rozmowa
i préba zrozumienia wirtualnych nawykdéw i zainteresowan dzieci. Nie ulega
watpliwosci, ze to przede wszystkim zadanie rodzicow. Jednak nalezy
podkresli¢, ze takze nauczyciele i pedagodzy moga odegrac tu znaczaca role.

Rekomendujemy, zeby szkota opracowata wewnetrzne procedury
reagowania i postepowania w przypadku pojawienia sie problemu
naduzywania internetu przez ucznia.

W przypadku zaobserwowania u ucznia niepokojgcych zachowan
(np. zdenerwowanie, kiedy nie moze skorzysta¢ z komputera, izolacja,
zaniedbywanie nauki, higieny osobistej oraz zdrowia, unikanie aktywnego
wypoczynku) radzimy, zeby nauczyciel porozmawiat z dzieckiem, sprobowat
ustali¢ przyczyne oraz zaoferowat swojg pomoc.

W przypadku, gdy uczehh nadmiernie korzysta z internetu, szkota powinna
nawigzac wspétprace z rodzicami lub opiekunami dziecka w celu ustalenia
zasad dalszego postepowania.

Niezwykle istotne jest udzielenie przez nauczyciela lub szkolnego pedagoga
wsparcia dla rodzicéw, ktdrzy nie zawsze rozumiejg trudnosci i problemy
dziecka, co powoduije, ze nie radzg sobie z trudng sytuacja.

Rekomendujemy, zeby pedagog lub psycholog szkolny pomégt uczniowi
i jego rodzicom skontaktowaé sie ze specjalistyczng placéwka
w przypadku, gdy wskazane jest przeprowadzenie diagnozy probleméw
uczniaiobjecie dziecka dalszg terapia.

Nie nalezy zapominag, ze dtugotrwate korzystanie z nowych mediéw moze miec
negatywny wplyw na zdrowie psychofizyczne powodujgc m.in.: poczucie
zmeczenia, brak koncentracji, pogorszenie wzroku, wady postawy, bole gtowy,
czy problemy psychologiczne (lek, depresja, bezsennos¢, zawroty gtowy).

Nauczyciel lub rodzic moze skorzysta¢ z bezptatnej i anonimowej pomocy
telefonicznej i online dla dorostych (tel. 800 100 100, www.800100100.pl),
wowczas gdy potrzebuje wsparcia i informacji w zakresie pomocy dzieciom
przezywajacym trudnosci bedace konsekwencjami zachowan ryzykownych
(m.in. naduzywanie internetu)




Dostep do Internetu w szkole to infrastruktura sktadajgca sie z konkretnego
sprzetu i oprogramowania, ktore stanowig stale rozwijajgca sie baze
technologiczng dla coraz powszechniejszych ustug elektronicznych.
Infrastruktura ta podlega jednak rozmaitym zagrozeniom, ktérym nalezy
poswieci¢ uwage, aby zapewnic jej bezpieczne funkcjonowanie.

Zagrozenia

W3réd typowych czynnikéw zagrazajacych bezpieczenstwu mozna wymienic
miedzy innymi niedoskonatosci i luki w programach (systemy operacyjne,
aplikacje), btedy konfiguracyjne sprzetu i oprogramowania, niedostateczne
czy nieumiejetne administrowanie infrastrukturg. Niezwykle istotna jest
sSwiadomos¢ uzytkownikéw na temat zagrozen oraz stosowanie przez nich
dobrych praktyk bezpiecznego korzystania z internetu.

szkodliwe oprogramowanie
(np. wirusy komputerowe)

Zagrozenia

wykradanie istotnych danych
(np. osobowych danych uczniéw)

ataki socjotechniczne

masowe przejmowanie komputerow uzytkownikéw
i wykorzystanie ich do szkodliwej dziatalnosci
(sieci BOTnet)
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Placéwki szkolne, coraz lepiej wyposazone w infrastrukture sieciowg i aplikacyjng,
podlegajg w tym samym stopniu co inne instytucje i przedsiebiorstwa typowym
zagrozeniom w cyberprzestrzeni. JednoczeSnie petnig one wazng misje
edukacyjng w stosunku do dzieci i mtodziezy w zakresie bezpiecznego korzystania
zinternetu, zatem powinny by¢ chronione.

Kadra placéwki szkolnej powinna zatem zadba¢, aby infrastruktura TIK
spetniata standardy bezpieczenstwa, a korzystanie z niej odbywato sie
zgodnie z opracowanymi w placéwce regulaminami.



Aspekty technologiczne
Dostep do internetu od wiarygodnego dostawcy (wpisanego do rejestru UKE)

Bezpieczna infrastruktura na styku danej placéwki z internetem, zawierajaca
typowe elementy: zapora (firewall), system antywirusowy oraz inne
zabezpieczenia, takie jak IDS/IPS, filtrowanie dostepu do tresci szkodliwych itp.

System zarzgdzania dostepem uzytkownikéw do ustug i aplikacji. Btedem jest
oferowanie anonimowego dostepu do internetu czy tez dostepu do sieci
i aplikacji wewnetrznych na terenie placowki

Bezpieczna sie¢ bezprzewodowa (WiFi) zapewniajgca odpowiednie
mechanizmy uwierzytelniania i szyfrowania

Bezpieczna i stale monitorowana witryna internetowa szkoty

Dzienniki zdarzen (logi) zbierane z kluczowych elementéw infrastruktury
potrzebne przy systematycznej administracji oraz w razie wystgpienia incydentu

Wypracowane podejscie do wykorzystywania na terenie placdéwki urzadzen
prywatnych nalezgcych do kadry oraz uczniéw - takich jak laptopy, tablety,
smartfony korzystajgce z lokalnej sieci WiFi.

Elementy organizacyjne

Odpowiednie zarzadzanie (administrowanie) wszystkimi elementami
infrastruktury

Polityka okreslajgca podstawowe zasady i standardy bezpieczenstwa przyjete
w instytucji

Regulaminy korzystania z ustug i aplikacji na terenie placéwki oraz zdalnie
(np. przez rodzicéw poprzez siec internet)

Procedury reagowania na pojawiajgce sie zagrozenia i incydenty naruszajgce
bezpieczenstwo

Zasady i wymagania przy zakupie ustug, sprzetu, aplikacji, systemow
informatycznych gwarantujgce odpowiedni poziom bezpieczeristwa juz na
etapie budowania infrastruktury IT.



Na wszystkich lekcjach, podczas ktérych omawiane sg zagadnienia technik
komputerowych czy internetu, nalezy wigczy¢ aspekt bezpiecznego korzystania
z sieci z uwzglednieniem aktualnych trend6w w zakresie cyberzagrozen.

Warto promowaé wiedze o cyberbezpieczenistwie na terenie placéwki,
miedzy innymi, uczestniczagc w kampaniach i konkursach, takich
jak projekt Cyfrowobezpieczni.pl (www.cyfrowobezpieczni.pl), ECSM
(bezpiecznymiesiac.pl), czy Dziern Bezpiecznego Internetu, umieszczajgc
informacje o cyberbezpieczenstwie na stronie internetowej placéwki szkolnej.

Kadra nauczycielska, w szczegoélnosci osoby, ktére uczg przedmiotéw
zwigzanych z technikami komputerowymi oraz mozliwosciami internetu,
powinna systematycznie podnosi¢ swoje kwalifikacje uczeszczajgc na kursy
i szkolenia, zapraszajgc ekspertéw i wykorzystujgc e-learning.

Poziom =zainteresowania edukacjg przez uczniow w zakresie
cyberbezpieczenstwa scisle zalezy od postawy i podejscia kadry w stosunku do
Internetu i nowych technologii. Rekomendujemy, by nauczyciele zapoznali
uczniéw z zasadami bezpiecznego zachowania w sieci.

Zasady bezpiecznego zachowania w sieci:
NALEZY

regularnie zmienia¢ hasta do urzadzen, aplikacji i serwiséw internetowych;
hasta powinny by¢ odpowiednio dtugie i zawiera¢ mate, duze litery, cyfry
oraz znaki specjalnie

jesli to mozliwe uzywac haset dwusktadnikowych (np. urzgdzenia generujgce
hasta jednorazowe czy sms w telefonie)

korzysta¢ z szyfrowanych potgczen z witrynami internetowymi (zamknieta
ktddeczka w pasku adresowym przegladarki), szczegélnie przy podawaniu
wrazliwych danych - mozna sprawdzi¢ dane witryny po kliknieciu w ktédeczke

zwracac uwage na zagrozenia nie tylko przy korzystaniu z poczty elektronicznej
czy surfowaniu po stronach WWW - wirusy czy phishing zdarza sie takze na
portalach spotecznosciowych czy internetowych grach komputerowych



czytac regulaminy ustug internetowych, z ktérych korzystamy

mie¢ wigczone systemy antywirusowe czy filtrujgce oraz zapory sieciowe,
ktoére pomoga nam dbac o bezpieczenstwo.

NIE NALEZY

otwierac zatgcznikéw e-maili oraz klikac¢ na adresy internetowe (/inki) zawarte
w e-mailach pochodzacych z nieznanych zrédet - zataczniki mogg zawierac
szkodliwe programy a linki prowadzi¢ do zarazonych stron internetowych

podawac identyfikatoréw lub haset na nie zaufanych stronach internetowych
dokonywac¢ waznych operacji w internecie poprzez publiczne, otwarte sieci WiFi

Scigga¢ na urzadzenia mobilne aplikacji, ktére nie pochodzg z oficjalnych
sklepow - np. Google, Apple, poniewaz mogg mie¢ ukryte funkcje narazajgce
nasze bezpieczenstwo lub prywatnos¢.

Jeslizdarzy sie incydent, wazna jest odpowiednia reakcja!

Rekomendujemy, by placéwka szkolna posiadata ustanowiong
rozporzadzeniem dyrektora lub uchwatg rady pedagogicznej procedure
reagowania w sytuacji naruszenia bezpieczenstwa infrastruktury
szkolnej sieci. W ramach tej procedury powinien by¢ ustanowiony pojedynczy
punkt kontaktowy (osoba, zespot 0sob), do ktérych mozna zgtosic¢ zdarzenie.
Rodzice powinni zachecac dyrekcje szkoty do jej wprowadzenia

Jeslikomputer przestaje sprawnie dziata¢, na przyktad jest wolny, zawiesza sie,
nie zawsze oznacza to awarie - nalezy sprawdzi¢ czy nie jest zawirusowany,
czy ma dziatajgcy program antywirusowy lub jaka jest data ostatniej
aktualizacji. Nalezy rowniez przeskanowac programem antywirusowym catg
zawartosc urzadzenia

Jesli placowka szkolna padnie ofiarg oszustw w internecie, nalezy
zgtosi¢ przestepstwo na Policje. Woéwczas urzgdzenie komputerowe
(jego zawartos¢) jest dowodem w sprawie i powinno by¢ zabezpieczone
do ewentualnej analizy.



W badaniu European Schoolnet: The Schoo! IT Administrator mozna przesledzic
profil typowego administratora infrastruktury TIK w naszym kraju
na tle Europy. 95% respondentéw (administratoréw IT) dzieli funkcje
nauczycielskie z zarzadzaniem infrastrukturg komputerowa w szkole.
88% ma takze jeszcze inne obowigzki, jak np. prowadzenie szkolnego
laboratorium czy sali komputerowych. Wysoko, na tle Sredniej unijnej
ksztattujg sie kwalifikacje tych os6b w dziedzinie informatyki (80%
respondentéw deklaruje takie kwalifikacje - $rednia w badaniu UE to 60%).
Jesli chodzi o edukacje oraz wsparcie, to szkolni administratorzy gtéwnie
korzystajg z krotkich kurséw dostepnych poza szkota, pomocy kolegéw
czy akademii organizowanych przez producentéw rozwigzan. W mniejszym
stopniu sg to formalne kursy organizowane przez placéwki, pozwalajgce
na zdobywanie usystematyzowanej wiedzy i certyfikacje.

Wsréd najwiekszych wyzwan czy zagrozen polscy administratorzy
w placéwkach szkolnych wymieniajg: bezpieczenstwo, zarzadzanie
urzadzeniami przynoszonymi do szkoly (ang. Bring Your Own Device
- BYOD), zarzadzanie infrastrukturg TIK, a takze wsparcie i rozwéj
personelu odpowiedzialnego za TIK.

Wyzwania i zagrozenia

Najwieksze wyzwania i zagrozenia w zarzadzaniu szkolng infrastrukturg
wg administratoréw (badania European Schoolnet).

» zapewnienie bezpieczenstwa

® zarzadzanie prywatnymi urzgdzeniami
przynoszonymi do szkoty

» zarzadzanie infrastrukturg IT

» wsparcie i rozwdéj personelu odpowiedzialnego za IT

» wspotdzielenie zadan nauczycielskich i technicznych

» zbyt rozbudowane Srodowisko techniczne w stosunku
do mozliwosci jego sprawnego bezpiecznego utrzymania

» przestarzata infrastruktura




Aplikacja mobilna - oprogramowanie dziatajgce na urzadzeniach
przenosnych (m.in. smartfon, tablet), ktére powstaje dla réznych systemow
operacyjnych (m.in. Android, Apple iOS, Windows Phone) i napisane
jest w réznych jezykach programowania. Aplikacje moga by¢
wykorzystywane do réznych celdow np. komunikacji, edukacji, rozrywki. Sa
one oferowane przez sklepy internetowe (m.in. Google Play, App Store),
bezptatnie lub za optata.

CERT - zespot ds. reagowania na przypadki naruszenia bezpieczenstwa
teleinformatycznego (ang. Computer Emergency Response Team).
Najstarszym w Polsce jest dziatajgcy w NASK zespdt CERT Polska
(www.cert.pl).

Cyberprzemoc - przemoc z uzyciem mediéw elektronicznych. Do takich
dziatan zalicza sie m.in. nekanie, wyzywanie, straszenie, ponizanie kogos
w internecie lub przy uzyciu telefonu, robienie komus zdje¢ lub filméw
bez jego zgody, ich publikowanie i rozsytanie lub podszywanie sie pod
kogos w sieci. Cyberprzemoc moze dotkng¢ wszystkich uzytkownikow
internetu, bez wzgledu na wiek czy poziom umiejetnosci postugiwania sie
komputerem. Sprawcy cyberprzemocy majg wrazenie, ze s anonimowi,
co pobudza i zacheca ich do dziatania.

Cyberprzestepczos¢ - inaczej przestepczos¢ komputerowa,
czyli niezgodna z prawem dziatalnos¢ skierowana przeciwko systemom
komputerowym lub wykonywana przy pomocy systemow
komputerowych, sieci komputerowych czy internetu, jako narzedzi
stuzgcych do dokonania przestepstwa.

Cyberstalking (dost. cyberdreczenie) - zjawisko natretnego i ztosliwego
dreczenia pojedynczej osoby, grupy oséb lub catej organizadcji przy uzyciu
technologii informacyjnej, w szczegélnosci internetu. Prze$ladowca
okreslany jest czesto jako stalker. Jest to zjawisko z grupy cyberprzemocy.

Edukacja medialna - ksztattowanie umiejetnosci swiadomego,
krytycznego, odpowiedzialnego i selektywnego korzystania ze Srodkéw
masowego przekazu, tworzenia i nadawania przekazéw medialnych.

Erotyka dziecieca - tresci, ktore przedstawiajg dziecko w seksualnym
kontekscie, natomiast nie sg nielegalne. Matoletni sg upozowani



w erotycznych i wyzywajacych pozach, ubrani w erotyczng bielizne.
Wytwarzanie takich tresci jest formg wykorzystania seksualnego
matoletnich, a materiaty sg atrakcyjne dla oséb o pedofilskich sktonnosciach.

Filtr rodzicielski - program lub ustuga, chronigca przed dostepem
dziecka do materiatéw szkodliwych - tresci pornograficznych
i przemocy w internecie. Ustuge oferujg niektérzy dostawcy internetu.
W popularnych wyszukiwarkach mozna réwniez ustawic filtr rodzicielski.
Rodzic moze takze naby¢ takg ustuge w postaci programu do
zainstalowania na komputerze. Filtr rodzinny nie daje 100 proc. gwarancji
bezpieczenstwa dziecka.

Hacking - uzyskanie nieuprawnionego dostepu do komputera, systemu
komputerowego, danych czy informacji zawartych w systemach
komputerowych.

Hejt internetowy - termin ten stosuje sie przede wszystkim do takich
wypowiedzi, ktore sg agresywne i nie majg podtoza ideologicznego.

Hosting - udostepnianie przez dostawce ustug internetowych zasobow
serwerowni. Ustuga polega na oddaniu do dyspozycji m.in. okreslonej
objetosci dysku twardego, maksymalnej ilosci danych do przestania
przeztgcza internetowe serwerowni.

Hotspot - bezptatny i otwarty punkt umozliwiajgcy dostep do internetu
najczesciej za pomoca tacznosci bezprzewodowej WiFi.

HTTPS (ang. Hypertext Transfer Protocol Secure) - szyfrowana wersja
protokotu HTTP. Zapobiega to przechwytywaniu i zmienianiu przesytanych
danych.

Kontrola rodzicielska - opcje, stosowane gtéwnie w ustugach telewizji
kablowej i satelitarnej, telefonach komdérkowych, uzytkowaniu komputera,
w tym w grach video i korzystaniu z internetu, a takze w systemach
operacyjnych, ktére majg pomdc rodzicom w ochronie dzieci przed
dostepem do nieodpowiednich dla nich tresci (m.in. agresja, brutalne
sceny, zachowania seksualne).

Ksenofobia - nieche¢, wrogos¢ wobec innych grup etnicznych. Zazwyczaj
dotyczy cudzoziemcdw lub mniejszosci narodowych i oparta jest na ich
stereotypowym postrzeganiu.



Materialy przedstawiajace seksualne wykorzystywanie dziecka
- termin okreslajacy materiaty (tekst, film, zdjecie, zapis audio),
ktore powstaty podczas seksualnego wykorzystania dziecka.

Moderator - osoba lub grupa oséb o specjalnych uprawnieniach,
ktérej zadaniem jest zapewnienie porzadku oraz przestrzegania
przez uzytkownikow regulaminu strony www, forum internetowego, listy
dyskusyjnej, serwisu spotecznosciowego.

Mowa nienawisci (ang. hate speech) - zniewazenie, pomawianie
lub rozbudzanie nienawisci wobec osoby, grupy oséb lub innego
wskazanego podmiotu.

Nadmierne korzystanie z internetu - zjawisko dotyczgce spedzania
w internecie znacznej ilosci czasu, co moze powodowac niekorzystne
konsekwencje w zyciu spotecznym, w nauce oraz w pracy.

Netykieta - zbior zasad okreslajgcy wiasciwe zachowania w internecie.

Prawa autorskie - ogot praw przystugujgcych autorowi utworu, pomystu,
dzieta, upowazniajgcych autora do decydowania o uzytkowaniu swojej
wiasnosci intelektualneji czerpaniu z niej korzysci finansowych.

Program antywirusowy - przeciwdziata programom szpiegujgcym lub
wirusom poprzez skanowanie wszystkich pobieranych przez komputer
plikow i blokowanie tych, ktére mogg zagrazac uzytkownikowi.

Prywatnos¢ - w kontekscie internetowym moéwimy o umiejetnosci dbania
o ochrone swoich danych, wtasciwego kontrolowania umieszczanych przez
siebie oraz publikowanych przez innych informacji na nasz temat.

Rasizm - poglad gtoszacy teze o nieréwnosci ludzi, wynikajgcy z ideologii
przyjmujacej wyzszos¢ jednych ras nad innymi.

Serwer - potocznie jest to komputer udostepniajgcy zasoby innym
komputerom podtgczonym do sieci. Zasobami mogg by¢ miedzy innymi
strony internetowe (serwer WWW), poczta e-mail (serwer pocztowy), bazy
danych (serwer baz danych).

Serwis spotecznosciowy - serwis internetowy, ktéry istnieje w oparciu
0 zgromadzong wokot niego spotecznosc internautéw. Tworzy tak zwane
media spotecznosciowe (ang. social media).

Sexting - zjawisko dotyczace przesytania za pomocg komputera lub
urzgdzen mobilnych z dostepem do internetu swoich zdje¢, wiadomosci czy
tez samodzielnie wykonanych materiatéw wideo o charakterze seksualnym.



Siecioholizm - patrz: nadmierne korzystanie zinternetu
Spam - niechciane lub niepotrzebne wiadomosci elektroniczne.

Tresci nielegalne - tresci internetowe, ktére tamig prawo krajowe lub
namawiajg do jego famania. Najczesciej sg to tresci szerzace rasizm,
faszyzm i ksenofobie oraz tresci pornograficzne z udziatem osoby
matoletniej, ale odnosi¢ sie mogg do kazdej informacji, ktérej
upublicznienie moze by¢ nielegalne (np. dane osobowe).

Tresci szkodliwe - wywotujg negatywne emocje u odbiorcy lub promujg
niebezpieczne zachowania. Do szkodliwych tresci zalicza sie m.in.: tresci
obrazujgce przemoc, obrazenia fizyczne badz Smieré, np. zdjecia/filmy
prezentujgce ofiary wypadkdéw, okrucienstwo wobec zwierzat, tresci
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Technologie informacyjno-komunikacyjne - zespdt technologii
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Wirus - ztosliwy program komputerowy posiadajgcy zdolnos¢ powielania sie.

Wyszukiwarka - narzedzie internetowe pozwalajgce na przeszukiwanie
stron internetowych pod katem danej informacji, ktérg chcemy znalez¢
np.: google, bing.
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Internet to nowoczesne medium, ktére odgrywa ogromna role w zyciu
miodego cztowieka i moze by¢ przez niego z pozytkiem wykorzystywane.
Codzienne aktywnosci mtodych internautéw toczg sie réwnolegle online i offline.

Pozytywne aspekty technologii informacyjno-komunikacyjnych (TIK) doceniaja
takze dyrektorzy, wyposazajgc swoje placowki w urzgdzenia cyfrowe.
W niniejszym poradniku przedstawiamy, dlaczego warto wykorzystywac
nowoczesne narzedzia informatyczne w procesie nauczania, a takze
pokazujemy, w jaki spos6b uczniowie mogg skutecznie i bezpiecznie wyszukiwac
w sieci potrzebne informacje. Prezentujemy réwniez definicje pozytywnych
tresci online oraz kryteria dla stron internetowych, ktérych znajomos¢ pozwoli
Panstwu polecac dzieciomiich rodzicom odpowiednie serwisy edukacyjne.

Jednak nie mozna zapomina¢, ze globalna sie¢ oprécz pozytywnych
tresci kryje tez wiele niebezpieczenstw. Wazne jest, by nauczyciele ksztattowali

Swiadomosc¢ ucznidw o zagrozeniach internetowych, a w przypadku zaistnienia
niebezpieczenstwa potrafiliwskazacim wtasciwe rozwigzanie.
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