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1. Wstep

Zabawki integrujgce technologie nie
sg niczym nowym. Wigczanie za-
awansowanych funkcji technologicz-
nych, w tym np. mikroprocesoréw,
ktére umozliwiajg interaktywnosc¢
podczas zabawy, ma juz dtugg tra-
dycje. Powszechnie znane sg moé-
wigce lalki czy tez zdalnie sterowa-
ne samochody wyscigowe. Juz w
koncu zesztego wieku powstawaty
zabawki typu robot-pies AIBO czy
tez tamagotchi. Jednakze pojawia-
jace sie w ostatnich latach interak-
tywne zabawki podtgczone (smart
connected), bedace naturalng kon-
tynuacjg rozwoju dziedziny interne-
tu rzeczy (Internet of Things — loT),

mogg wprowadzi¢ rewolucje do dzie-
ciecego $wiata zabawek. Komuni-
katywni towarzysze, zapewniajgc
dziecku atrakcyjny sposdb spedzania
czasu, wspierajgc edukacje i nauke
technologii, wnoszg roéwniez sporg
porcjie wyzwan, gtéwnie w kontek-
Scie prywatnosci, ochrony danych,
ale réwniez w aspekcie spotecznym.
Zabawki bazujgce na infrastrukturze
internetu i technologiach mobilnych
potencjalnie podatne sg bowiem na
wszystkie zagrozenia zwigzane z cy-
berprzestepczoscia, jak rowniez nio-
sg ze sobg nowe wyzwania zwigzane
Z rozwojem poznawczym dzieci.

Internet zabawek to jedna z prezniej rozwijajacych sie dziedzin
gospodarki. Jak podaje raport Juniper Research’,

faczna liczba przesytek handlowych z zabawkami typu smart
w 2017 roku, to odpowiednio w min:

118,2 Ameryka
52,5 Europa
53,3 reszta swiata

W Chinach przewiduje sie wzrost srednio o 47 proc. rocznie
do 2022 roku, co bedzie stanowito 18-procentowy udziat
w globalnym rynku przesytek inteligentnych zabawek.

1 Juniper Research, Smart Toys: Market Summary 2017.
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Problematyka bezpieczenstwa inter-

netu rzeczy (inaczej: internetu przed-

miotéw) poczatkowo obecna byla
jedynie w srodowiskach zwigzanych

z bezpieczenstwem systemow tele-

informatycznych. Witasnie za przy-

czyng internetu zabawek zaistniata

w srodowiskach zajmujgcych sie

bezpieczenstwem dzieci online. W

grudniu 2016 roku FOSI (Family

Online Safety Institute) opublikowat

dokument Kids and the Connected

Home: Privacy in the Age of Con-

nected Dolls, Talking Dinosaurs, and

Battling Robots, w ktéorym wstepnie

badany jest krajobraz sSwiata inteli-

gentnych zabawek pod katem bez-
pieczehstwa oraz pod katem pod-
staw do zastosowania praw ujetych

w COPPA (Children’s Online Privacy

Protection Act) w odniesieniu do pro-

ducentéw zabawek oraz dostawcow

implementowanej w nich technologii.

W raporcie tym zaprezentowana zo-

stata rowniez wstepna typologia in-

teraktywnych zabawek dzielgca je na
trzy kategorie:

* smart toys — zabawki zawierajgce
elementy ,sztucznej inteligencji”,
tj. uczenia sie, przetwarzania infor-
macji od dziecka itp., lecz wykonu-
jace wszystkie analizy lokalnie, bez
przesytania danych do zewnetrz-
nego serwisu;

* connected toys — zabawki prze-
sylajgce dane (np. zdjecia, pliki
dzwigkowe) do zewnetrznego ser-
wisu, lecz nieposiadajgce elemen-
tow ,sztucznej inteligencji”;

* connected smart toys — zabaw-
ki taczgce cechy obu grup, wyko-
rzystujgce zasoby zewnetrznego
serwisu, do ktérego przesytane sg
zbierane przez urzadzenie dane,
do zaawansowanej komunikaciji
z uzytkownikiem.

W lipcu 2017 roku Centrum ds. Prze-
stepstw w Internecie FBI wydato spe-
cjalne ostrzezenie. Jego celem jest
zachecenie konsumentéw do zasta-
nowienia sie nad bezpieczenstwem
cybernetycznym, zanim wprowadzi
sie inteligentne, interaktywne zabaw-
ki podigczone do internetu do swoich
domow. W przypadku zabawek smart
na odpowiedz czeka wiele pytan,
w tym: jak wyglada bezpieczenstwo
danych — czesto wrazliwych — zbiera-
nych przez urzadzenia, co si¢ z nimi
dzieje? Jak sg chronione? Kto moze
wejs¢ w ich posiadanie? Czego po-
trzeba, by kontrole nad nimi przejeta
osoba postronna? Majgc na uwadze
potencjalne zagrozenia mogace wy-
nikng¢ z posiadanie inteligentnej za-
bawki, wydaje sie wazne, zeby osoba
zainteresowana jej kupnem mogta
swojg decyzje podja¢ jak najbardziej
Swiadomie, w czym — mamy nadzieje
— pomocny bedzie niniejszy poradnik.
Jego zawartos¢ powstata w ramach
projektu realizowanego w Panstwo-
wym Instytucie Badawczym NASK
LInternet zabawek — wsparcie dla roz-
woju dziecka czy zagrozenie”.
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Projekt objat: przekazywanych przez producen-

+ pilotazowe badania jakosciowe
w postaci wywiadéw dotyczacych
zréznicowanych postaw i praktyk
wladciwych dla oséb o rdéznych
poziomach kapitatéw (ekonomicz-
nego, kulturowego), zwigzanych
z uzywaniem urzadzen cyfrowych
nalezacych do kategorii interne-
tu rzeczy (loT) ze szczegdlnym
uwzglednieniem inteligentnych,
podtgczonych zabawek;

badania ilosciowe sprawdzajgce
poziom rozpowszechnienia inteli-
gentnych zabawek oraz stan wie-
dzy dotyczgcej ich bezpieczen-
stwa;

przeprowadzenie testéw wybra-
nych produktéw pod katem podat-
nosci na cyberzagrozenia oraz za-
implementowanych zabezpieczen
producenckich

- w tym opis informacji dotycza-
cych prywatnosci i bezpieczehstwa

ta przed zakupem oraz wewnatrz
opakowania

- w warstwie technicznej: rodzaj
transmitowanych danych i miejsce
ich sktadowania oraz przetwarza-
nia, sposéb ochrony (np. szyfrowa-
a takze dostepnosé i skutecznosc
ochrony przed tresciami niepoza-
danymi.

Przygotowane opracowanie ma za
zadanie zaznajomi¢ potencjalnych
nabywcow z problematykg dotyczaca
inteligentnych zabawek. Prezentowa-
ne definicje termindw i zjawisk, opisy
funkcjonalnoéci oraz rekomendacje
majg utatwi¢ bezpieczne korzystanie
z technologii loT w domach, w tym
z interaktywnych podtgczonych zaba-
wek.
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2. Dzieci - pierwsi odbiorcy
nowych technologii

Technologia cyfrowa jest dzi$ nieod-
tacznym elementem codzienno$ci
i towarzyszy prawie kazdej czynnosci
zarowno zawodowej, jak i prywatne;.
Stuzy do robienia zakupéw, dokony-
wania ptatnosci, rezerwowania urlo-
péw, komunikacji oraz utrzymywania
kontaktéw ze znajomymi, jest ele-
mentem pracy czy tez pozyskiwania
wiedzy i informacji. Dzieci dorasta-
ja w otoczeniu technologii cyfrowej
praktycznie od urodzenia, a $rednia
wieku, kiedy zaczynajg samodzielnie
korzystaé z sieci, to 9—10 lat. Ponad
93 proc. polskich nastolatkow jest
w zasadzie caly czas online?, a do-
step do szerokopasmowego internetu
posiada prawie 80 proc. gospodarstw
domowych®. W ostatnich latach za-
uwaza sie dynamiczny wzrost wyko-
rzystywania przez dzieci i miodziez
technologii mobilnych: tablety oraz
smartfony coraz czesciej zastepu-
ja komputery stacjonarne. Ponad
30 proc. mtodziezy jest praktycznie
caly czas online za posrednictwem
telefonéw komorkowych*.  Rozwija-
ja sie media spotecznosciowe (so-
cial media) bardzo mocno osadzone
w sferze internetu mobilnego, roboty-

2 Badanie Nastolatki 3.0, NASK, grudzien 2016.

ka (robotics), rzeczywisto$¢ wirtual-
na/rozszerzona VR/AR (Virtual Reali-
ty/Augmented Reality) — najszybciej
rozwijajgca sie w sferze rozrywki,
ale majgca tez coraz wiecej zastoso-
wan w edukacji, czy tez Al (Artificial
Intelligence) — sztuczna inteligencja,
ktéra w przewidywaniach ma zrewo-
lucjonizowa¢ miedzy innymi Swiat
przemystu. Coraz powszechniejsze
sg réwniez rozwigzania z dziedziny
internetu rzeczy — (Internet of Things
— loT) — rozwigzania pozwalajgcego
na gromadzenie, przetwarzanie i wy-
mienianie danych pomiedzy przed-
miotami za posrednictwem sieci kom-
puterowe;.

Zjawisko rewolucji cyfrowej rozpatry-
wane jest wiec zarébwno w aspekcie
spotecznym, jak rowniez edukacyj-
nym i ekonomicznym, a od zréwno-
wazonego rozwoju spoteczenstwa in-
formacyjnego uzaleznia sie wrecz
koniunkture $wiatowej gospodarki.
Kompleksowe i uwazne podejscie
do synergizacji technologii z inny-
mi sferami Zzycia oraz rozwijanie
kompetencji cyfrowych w oparciu
o solidne podstawy edukacyjne moze

3 Raport GUS: Spofeczenstwo informacyjne w Polsce w 2017 roku, s. 4.

4 Badanie Nastolatki 3.0, ibidem, s. 5.
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prowadzi¢ do wyréwnywania szans
i poziomow zycia w spoteczenistwie.
Wychodzac z tych zatozenh, za niezwy-
kle wazne uznajemy wiec swiadome
wprowadzanie technologii do zycia
dzieci — tak aby wzrastajgc w otocze-
niu urzgdzen cyfrowych, potrafity wy-
korzysta¢ je do zaspokajania swoich
potrzeb rozwojowych i spotecznych.
Z rozwojem globalnej sieci zwigza-
ne sg bowiem nie tylko szanse, ale
rébwniez wyzwania dotyczgce bez-
pieczenstwa uzytkownikéw. Sie¢ da-
jaca ogromng przestrzen relacjom
i wymianie informacji moze takze
narazi¢ uzytkownikdw na wiele za-
grozen, zwigzanych miedzy innymi
z utratg prywatnosci, narazeniem na
niebezpieczne kontakty, szkodliwe
tresci — w tym réwniez tresci nawotu-
jace do zachowan ryzykownych oraz
rozpowszechniajgce fatszywe infor-
macje (tzw. fake news). Zagrozenia
zwigzane z internetem obejmujg réw-
niez problematyke dysfunkcyjnego
korzystania z sieci, i prowadzacego
miedzy innymi do uzaleznienia od
internetu. Nawet odpowiednio do-
brane tresci internetowe mogg mie¢
negatywny wptyw na rozwdj dzieci,
jesli sg wprowadzone do ich $wiata
na wczesénie i zbyt intensywnie. Dzie-

1. ASPEKTY
ZWIAZANE
Z ZAGROZENIAMI
TECHNOLOGICZNYMI

cko, ktérego doswiadczenia poznaw-
cze sg ograniczane do urzgdzen
ekranowych, zastepujgcych kontakt
z ludzmi, wspdélng zabawe, odbiera-
nie Swiata wszystkimi zmystami, jest
narazone nawet na zaburzenia w roz-
woju struktur neuronowych w mézgu.
Wyniki badan® sg jednak alarmujgce:
ponad 40 proc. rocznych i dwuletnich
dzieci w Polsce korzysta z tabletow
lub smartfondw, a wérdd nich niemal
co trzecie korzysta z urzagdzeh mobil-
nych codziennie lub prawie codzien-
nie. W konteksécie zalecen Swiatowej
Organizacji Zdrowia, aby dzieciom
w wieku ponizej dwdch lat nie udo-
stepniaé  urzgdzeh  ekranowych,
wyraznie widaé, ze cyfrowy $wiat
pojawia sie w zyciu dzieci w sposob
rewolucyjny i w procesie tym czesto
brakuje $wiadomego zarzgdzania ze
strony rodzicéw.

Przygotowany poradnik dotyczy no-
wego zjawiska w kontek$cie bezpie-
czenstwa dzieci w internecie, jakim
sg zabawki interaktywne podtgczane
do sieci i wykorzystujgce ,systemy
uczgce si¢”. Problematyke te mozna
roboczo podzieli¢ na dwa gtéwne ob-
szary:

2. ASPEKTY
ZWIAZANE

Z PROBLEMATYKA
SPOLECZNA

5 Korzystanie z urzgdzen mobilnych przez mate dzieci w Polsce, Millward Brown Poland

dla FDN, 2015.
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Podzbiér tgczacy te zagadnienia to
obszar zwigzany z prywatnoscia.
Moze ona by¢ obiektem dziatar cyber-
przestepcow, ktérzy na bazie zapi-
sanych w zabawkach danych mogg
stworzy¢ fatszywa tozsamosc i wyko-
rzystywaé jg do celéw nielegalnych.
Z drugiej strony, zabawki zapisujgc
podejmowane z dzieckiem interak-
cje i udostepniajgc je rodzicom lub
innym osobom korzystajgcym z apli-
kacji, odkrywajg tres¢ rozméw badz
zapis obrazu bez wiedzy bezposred-
nich uzytkownikéw, czyli dzieci ba-
wigcych sie zabawka. Perspektywe
zwigzang z wkraczaniem rodzica
w sfere prywatnos$ci dziecka poruszyt
podczas konferencji Internet Gover-
nance Forum w 2016 roku $wiatowy
ekspert w tej dziedzinie John Carr.
W swoim wystgpieniu wskazat na
mozliwy wptyw zabawek podtgczo-
nych na relacje w rodzinie poprzez
wykorzystywanie  zabawek jako
substytutéw realnego uczestnictwa
w zyciu dziecka. Problem ten pod-

kresla réwniez profesor Sherry Turkle
w ksigzce Alone together®.

Przy okazji warto zwréci¢ uwage na
dodatkowy aspekt dotyczacy prywat-
nosci dzieci, a zwigzany z rozwo-
jem internetu rzeczy — tzw. techno-
logie ubieralng (wearables) — czyli
ubrania oraz akcesoria zawierajgce
w sobie komputer oraz zaawansowa-
ne technologie elektroniczne’. Wielu
ekspertéw uwaza®, ze rozwigzania,
ktére pozornie majg podnosi¢ bez-
pieczenstwo dziecka mogg w konse-
kwencji ograniczy¢ prywatnos¢ dzieci
i wolno$¢ osobistg, jednoczesnie za-
checajgc je do akceptowania nad-
zoru. Z jednej strony naturalne jest,
ze rodzice chcg wykorzystaé kazdg
mozliwos¢ aby chronic, swoje dzieci,
ale zbyt rozwinieta inwigilacja, swia-
domosé statego monitoringu ze stro-
ny rodzicéw i nauczycieli moze miec
bardzo duzy wpltyw na zachowanie
i rozwoj miodych ludzi.

Pamietajmy, ze dzieci majg prawo do
prywatnosci. Potrzebujg prywatnych
przestrzeni, aby méc bawi¢ sie
i rozwija¢ bez odczuwania,
Ze sg stale obserwowane.

6 Turkle Sherry, Alone Together, Basic Books 2011.

7 https://pl.wikipedia.org/wiki/Wearables.

8 https://www.theguardian.com/sustainable-business/2016/feb/05/big-mother-gps-tracking-tech-

nology-threat-privacy-childhood.
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Bardzo ciekawg perspektywe doty-
czacyg prywatnosci w interakcji dzie-
ci z inteligentnymi zabawkami oraz
podejscia rodzicow do mozliwosci
odstuchiwania i monitorowania roz-
moéw dzieci daty badania pilotazowe
przeprowadzone przez ekspertow
z Uniwersytetu Waszyngtona , Toys
that Listen: A Study of Parents, Chil-
dren, and Internet-Connected Toys”.
W ramach badan przeprowadzono
osiem wywiadow z rodzicami i dzie¢-
mi (w wieku 6-10 lat), podczas kto-
rych demonstrowano im dziatanie
Hello Barbie i CogniToy Dino. Cie-
kawe byty spostrzezenia rodzicow
dotyczgce sensowno$ci nagrywania

rozméw dzieci z zabawkami — za-
stanawiali sie, do czego to moze im
stuzy¢. Przychodzito im na mysl, ze
w ten sposéb mogliby poznaé ja-
kies problemy dziecka, o ktérych
nie chce powiedzie¢ bezposrednio,
wytapa¢ wyrazy, ktérych nie chca,
zeby uzywato. Ale z drugiej strony,
rodzice zaczynali wyobrazaé sobie,
jak czuliby sie, gdyby ktos ich nagrat
bez ich wiedzy. Panel dla rodzicéw
towarzyszacy Hello Barbie daje na-
wet mozliwosé opublikowania na-
granej rozmowy dziecka na portalu
spotecznosciowym... | to wszystko
w sytuacji, kiedy dzieci w wigkszo-
sci wypadkéw kompletnie nie zdajg

Rys. 1 Panel rodzica — po prawej stronie ikonki umozliwiajgce szybkie publikowanie w sieciach

spotecznosciowych
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sobie sprawy z nagrywania ich roz-
moéw z cyfrowym przyjacielem. Wigk-
szo0s$¢ dzieci biorgcych udziat w wy-
wiadach nie wiedziata, ze rodzice
maja dostep do ich rozméw z Barbie,
jedno z nich, kiedy dowiedziato sie,
ze lalka zapamietuje rozmowy, prze-
straszyto sie. Jedng z rekomendacji
ptyngcych z tych badan byta propo-
zycja, zeby dzieci mogly z poziomu
zabawki odstucha¢ swoje nagrania.
Wszyscy byli zgodni, ze producenci
i rodzice muszg poinformowac dzie-
cko o wszystkich funkcjonalno$ciach
zabawek.

Aspekty zwigzane z problematykg
spoteczng dotycza miedzy innymi
wptywu, jaki zabawki inteligentne
mogg mie¢ na umiejetno$¢ budowa-
nia przez dzieci autentycznych rela-
cji miedzyludzkich opartych miedzy
innymi na empatii, wrazliwosci, re-
sponsywnosci, uwaznosci, samo-
poznaniu, wzajemnos$ci, zaintereso-
waniu® oraz na rozwdj poznawczy
dzieci. Niezwykle ciekawg perspek-
tywe do tych rozwazan wniosty ba-
dania' oparte na eksperymencie,
w ktérym wzieto udziat dziewiecdzie-
siecioro dzieci w wieku 9-12 oraz
15 lat. W badaniu wykorzystany byt
japonski robot Robovie. Wiekszos¢
dzieci biorgcych udziat w ekspe-
rymencie uznawata robota za byt

spoteczny, z ktéorym mozna sie za-
przyjazni¢, powierzyé mu sekrety,
ktéry ma witasng inteligencje. 33 proc.
dzieci datoby mu prawa wyborcze,
a 54 proc.uznato, ze to nie w porzgd-
ku zamykac robota w pudetku, jesli on
tego nie chce. Dzieci w wieku 9-12
wykazywaly duzo wyzszg tendencje
personalizacji robotéw niz pietnasto-
latkowie.

Badania wskazaty na silng tendencje
budowania przez dzieci relacji emo-
cjonalnej z inteligentnymi urzgdze-
niami i obdarzania ich duzym zaufa-
niem. Stad tak wielkie zagrozenie,
ze dziecko moze potencjalnie wejs¢
w interakcje z kims$, kto przejmie
urzgdzenie, wykorzystujgc tak po-
wszechne rozwigzania jak chocby
Bluetooth, Ze do os6b niepozgdanych
trafig sekrety, ktére dziecko dzieli
z cyfrowym przyjacielem, badz Ze be-
dzie narazone na dziatanie ukrytych
reklam zaimplementowanych w urza-
dzeniu (np. lalka Cayla nawigzuje
w interakcji z dzieckiem do znanych
na rynku przekasek i stodyczy). Dla-
tego bardzo istotna jest uwaznosé ze
strony rodzicow we wprowadzaniu
zabawek smart do $wiata dziecka,
dbanie o rébwnowage w jego aktyw-
nosciach spotecznych oraz ochrona
dzieciecej prywatnosci.

9 Budwig N., Turiel E., Zelazo P. D., New Perspectives on Human Development, Cambridge Uni-

versity Press, 2017.

10 Ibid, Kahn Peter H., Jr, Shen S., NOC, NOC, who'’s there? A new ontological category (NOC) for

social robots, rodziat 7, s. 106 — 123.
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Najwazniejsza rownowaga

Potencjalne konsekwencje Potencjalne konsekwencje

dla rozwoju poznawczego': dla rozwoju tozsamosci:

& wspieranie uczenia sie: * wplyw na postrzeganie

* wiedza spersonalizowana relacji w kontakcie ludzko
dla dziecka -ludzkim, przy kontekscie

* nieustannie aktualizowa- cztowiek — robot
na przez samouczgcy sie (Shanyang 2006)"2
nauczycielke/nauczyciela * rozszerzenie siebie: zabawki

ale inteligentne jako nowa

& ryzyko banki edukacyjnej: kategoria ontologiczna

+ fragmentacja wiedzy, (Kahniin. 2013)
zagubienie w obfitosci, * zmiany w postrzeganiu
uczenie sie algorytmiczne prywatnosci

* ryzyko dziatan ukrytego * roboty/zabawki inteligentne
marketingu na dziecko jako urzgdzenia nadzorujgce

Potencjalne konsekwencje dla rozwoju relaciji:

rekompensata za niezadowalajace relacje w Swiecie rzeczywistym (np. Kahn i in. 2013),
funkcjonalna dywersyfikacja relacji,
nauczanie dziecka relacji w zaleznosci mistrz-stuga (np. Kahn i in. 2013),
utrata autentycznosci relacji (Turkle 2007).

11 Amsterdam School of Communication Research/AscorR.
12 Shanyang Zhao, Humanoid social robots as a medium of communication, ,New Media & So-
ciety”, 2006.
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3. O internecie rzeczy

Tak zwany internet rzeczy (Internet
of Things) to pewien koncept, pole-
gajacy na wyposazaniu przedmiotéw
w mechanizmy umozliwiajgce komu-
nikacje z innymi przedmiotami bgdz
systemami. Pozwala to na zdalne
zbieranie danych z takich urzgdzen,
a czesto takze na kontrole nad nimi
w ograniczonym lub peinym zakresie.

Definicja ta jest bardzo ogdlna, co
wprowadza przynajmniej kilka proble-
mow w postugiwaniu sie nig i w konse-
kwencji w kazdej dyskusji nad tym zja-
wiskiem. Przede wszystkim, spektrum
Lprzedmiotéw” wigczanych w internet
rzeczy jest bardzo szerokie. Z jednej
strony mamy mechanizmy stosowane
w systemach przemystowych: roboty,
inteligentne mierniki czy przetgczniki.
Na drugim biegunie — gadzety i urza-
dzenia dla indywidualnych konsumen-
téw: zegarki, telewizory, pralki czy
wreszcie zabawki.

Elementami internetu rzeczy stajg
sie takze pojazdy (tgczone w syste-
my zarzadzania flotg), sygnalizacje
Swietlne, budynki i ich poszczegdlne
podsystemy, jak alarmy czy klimaty-
zacja... Kazda z tych grup urzadzen
jest zupetnie inna. Dla systemow
przemystowych priorytetem bedzie
niezaktécone dziatanie — awaria blo-
ku elektrowni czy oczyszczalni Scie-
kébw moze mie¢ przeciez powazne
konsekwencje. Dla producentéw te-
lewizoréw czy zabawek istotniejsza
bedzie mozliwos¢ szybkiego wpro-
wadzenia na rynek nowych funkgiji,
wzbudzajgcych zainteresowanie Ku-
pujgcych i pozwalajgcych budowac
przewage nad konkurencja.

Bardzo réznorodne sg takze roz-
wigzania technologiczne stosowane
przez producentéow inteligentnych
urzagdzen — od architektur i platform
sprzetowych, przez systemy opera-
cyjne, po protokoty komunikacji ra-
diowej i sposoby przechowywania
oraz transmisji danych. Dla przykita-
du, wiele rozwigzan konsumenckich
wykorzystuje do wstepnej konfigura-
Cji — najczesciej z uzyciem smartfonu
— Bluetooth Low Energy, WiFi Direct
lub NFC, a przy normalnym dziataniu
Lradycyjne” WiFi.
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Wreszcie, granica internetu rzeczy
jest raczej umowna i ptynna. Dobrym
przyktadem sg tu smartfony. W zasa-
dzie nalezatoby je zaliczy¢ do grupy
urzagdzen loT (jako nomen omen ,in-
teligentne telefony”). Z drugiej strony,
sg to rozwigzania na tyle dojrzate
i wyposazone w tak duzg moc obli-
czeniowa, ze nauczyliSmy sie je trak-
towac jako nowag klase przenosnych
komputeréw, w ktérych korzystanie
z sieci GSM do rozméw gtosowych
i wysytania wiadomosci jest jedynie
jedng z funkcji.

W konsekwencji traktowanie inter-
netu rzeczy jako catosci ma bardzo
ograniczone zastosowanie, w szcze-
golnosci jesli méwimy o jego proble-
mach technicznych. Mimo to ponizej
pokusiliSmy sie o zestawienie naj-
wazniejszych klas problemoéw wspdl-
nych dla urzadzen inteligentnych
podtgczanych do sieci.

Ograniczone zasoby przy produk-
cji — przy projektowaniu urzadzen
loT koniecznoscig jest zazwyczaj
zadbanie o ich niewielkie rozmia-
ry i energooszczedno$é. Moze to
skutkowaé kompromisem pomiedzy
bezpieczenstwem (np. stosowaniem
kosztownych obliczeniowo silnych
algorytmow kryptograficznych) a im-
plementacjg dodatkowych funkcji.
Z punktu widzenia producenta istot-
nym zasobem jest takze czas — op6z-
nienie wprowadzenia nowego mode-
lu produktu moze wigzac sie z utratg

czesci rynku. Pokusg moze by¢ wiec
ograniczenie testow, w tym pod ka-
tem bezpieczenstwa.

Wykorzystywanie gotowych kom-
ponentéw — elementy takie jak karty
sieciowe, moduty BLE, kamery itd.
sg czesto wykorzystywane w wielu
podobnych urzadzeniach rdéznych
producentéw. Podobnie jest z biblio-
tekami programistycznymi fgczony-
mi z oprogramowaniem urzadzen.
W przypadku niektérych tanich urza-
dzen inteligentnych produkty réznych
marek potrafig rézni¢ sie w zasadzie
wytgcznie obudowg i elementami
wizualnymi interfejsu uzytkownika.
Co za tym idzie, znalezienie podatno-
sci w jednym z typowych elementéw
ma konsekwencje dla wielu produk-
téw.

Konieczno$é aktualizacji oprogra-
mowania — naprawienie kazdego
btedu w oprogramowaniu urzgdzenia
wigze sie z koniecznoscig wydania
jego nowszej wersji przez producenta,
a nastepnie pobrania jej i zainstalowa-
nia na urzgdzeniu. Producent — jesli
w ogole przewidziat mozliwo$c¢ aktua-
lizacji — moze zaproponowac¢ automa-
tyczny lub reczny proces aktualizaciji.
Przy drugim rozwigzaniu uzytkow-
nik musi samodzielnie sprawdzaé
dostepnosé poprawek oraz zadbac
o ich instalacje. W kazdym przypad-
ku producent stoi przed wyzwaniem
zapewnienia mechanizmu bezpiecz-
nego dostarczenia poprawki — tak,
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by uzytkownik mogt zweryfikowac,
ze pochodzi ona z zaufanego zrod-
ta i nie zostata zmodyfikowana. Nie
mniej istotnym problemem jest to, ze
dostepno$¢ ewentualnych aktualiza-
Cji oprogramowania po zakupie pro-
duktu jest uzalezniona od tego, jak
dtugo producent bedzie ten produkt
wspierat. Jesli uzna on wsparcie za

nieoptacalne, moze sie okazaé, ze
zostaliSmy z produktem, ktéry nigdy
nie zostanie naprawiony.

Warto zauwazyé, ze problemy te do-
tycza w zasadzie wszystkich urza-
dzen ,inteligentnych” — niezaleznie od
tego, czy sg one podtaczane do sieci
(a wiec sg elementem |oT), czy nie.
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4. Postrzeganie i rozpowszech-
nienie w Polsce urzadzen typu
smart - badania ilosciowe
i jakosciowe

Do 2020 roku na $wiecie ma funkcjo-
nowac blisko 25 miliardow urzadzenh
nalezacych do internetu rzeczy®,
a do 2025 roku, zdaniem ekspertéw,
ponad 70 proc. gospodarstw domo-
wych na Swiecie bedzie wyposazo-
ne w urzadzenia typu smart®. Inter-
net rzeczy definiowany jako kolejny
etap cyfrowej rewolucji informacyjnej
wkracza w kazdg dziedzine zycia co-
dziennego i przemystu.

O internecie rzeczy powszechniejsza w Polsce. Chcac
moéwimy w kontekscie okre$li¢ aktualne rozpowszechnie-
m.in. inteligentnej gospodarki, nie inteligentnych urzgdzeh w pol-
inteligentnego miasta, skich gospodarstwach domowych
inteligentnego transportu, — ze szczegOlnym uwzglednieniem
inteligentnego zdrowia rozpowszechnienia i wiedzy na te-
czy tez inteligentnego domu. mat internetu zabawek — przeprowa-

dzono w potowie 2017 roku badania

iloSciowe oraz badania jakosciowe,

ktére pozwolity stworzyé petniejszy

obraz tego, jak postrzegana jest
Ta dynamicznie rozwijajgca sig ga-  technologia loT i w jakich miejscach
tgz technologii jest réwniez coraz  wystepuje.

13 https://www.gartner.com/newsroom/id/2905717.
14 https://www.forbes.com/sites/forbestechcouncil/2017/06/06/best-smart-home-devices-and
-how-iot-is-changing-the-way-we-live/#578e929b43bd.
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BADANIA ILOSCIOWE
Badanie przeprowadzone na panelu Ariadna na ogéinopol-
skiej probie polskich internautéw liczacej N=1051 osob.
Kwoty dobrane wg reprezentacji w populacji w wieku 18 lat
i wiecej dla pici, wieku i wielko$ci miejscowosci. Termin
realizacji: 8 — 11 wrzesnia 2017 roku Metoda: CAWI;
oraz
Badanie przeprowadzone na panelu Ariadna na ogéinopol-
skiej probie internautéw liczacej N=1047 osob.
Kwoty dobrane wg reprezentacji w populacji w wieku 18 lat
i wiecej dla pici, wieku i wielko$ci miejscowosci.
Termin realizacji: 15 — 18 wrzesnia 2017 roku Metoda: CAWI.

BADANIA JAKOSCIOWE
Badania przeprowadzone metoda wywiadu pogtebionego
(IDI) w okresie od lipca do wrzesnia 2017 roku.
Rozmowy odbywaty sie w miejscach zamieszkania
respondentéw lub ich czasowego pobytu.

Byto to szczegdblnie wazne dla umozliwienia przeprowadze-
nia badan obserwujacych, skonfrontowania otrzymywanych
informacji z sytuacjq towarzyszaca rozmowie,
wziecia pod uwage informacji dotyczacych
rozpowszechnienia i wykorzystywania
urzadzen elektronicznych w urzadzeniu mieszkania,
wystepowania urzadzen
w zasiegu wzroku podczas rozmowy etc.
Przeprowadzono 24 wywiady z rodzinami wybranymi
wedtug wytycznych matrycy zaktadajacej
zréznicowanie wedle miejsca zamieszkania, wyksztalcenia,
liczby dzieci oraz liczby opiekunéw w rodzinie
(oboje rodzice/samotny rodzic).
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Badania ilosciowe przeprowadzone
byly dwukrotnie. Pierwsze badanie
wykazato duzy problem ze zdefinio-
waniem przez respondentéw urza-
dzen nalezacych do internetu rzeczy.
Wydaje sie, ze kampanie marketin-
gowe oraz retoryka opisujgca urzg-
dzenia jako ,inteligentne”, majgc na
uwadze jedynie bardziej rozbudowa-

ne funkcje (np. nowe funkcje urza-
dzen AGD), sprawiajg, ze posiadacze
tego typu produktdéw uwazaja, ze sg
to przedmioty nalezgce do internetu
rzeczy.

Przyktadem tego jest ponizszy wy-
kres prezentujgcy odpowiedzi na
pierwsze pytanie zadane w pierwszej
edycji badan.

Ktore z ponizszych urzadzen znajduje sie w Twoim gospodarstwie
domowym i ma potgczenie z internetem lub moze by¢ podtgczone
do internetu, czyli jest urzgdzeniem typu smart?
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Uzyskane odpowiedzi i wysokie w ktdrym dokonano podziatu pierw-
wskazniki posiadania urzadzen typu  szego pytania na dwa uzupetniajgce
smart wymogly powtérne badanie, sie.

Ktore z ponizszych urzadzen znajduje sie w Twoim gospodarstwie domowym?
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Ktore z tych urzadzen w Twoim gospodarstwie domowym sg podtgczone
do internetu?
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Jak mozna zaobserwowac, po zada-
niu pytania odnoszgcego sie bezpo-
Srednio do podtgczenia urzadzenia
do internetu, uzyskane zostaty dane
wskazujgce na duzo nizsze rozpo-
wszechnienie urzgdzen loT w gospo-
darstwach domowych, niz wynikato
to z pierwszego panelu. Analizujgc
te dane, trzeba jednak mie¢ na uwa-
dze réwniez ewentualnosé, ktorg za-
sygnalizowaly badania jakosciowe,
ze wystepuje tez sytuacja, w ktérej
respondenci posiadajg urzgdzenie
typu smart (gtdéwnie smart tv), ale nie
podtgczaja go do internetu, wykorzy-
stujgc jedynie jako tradycyjny telewi-
zor. W kilku przypadkach na scianie
w mieszkaniu rozmoéwcow wisiat naj-
nowoczes$niejszy model telewizora
typu smart, niepodtgczony do sieci.

Badanie sprawdzajgce rozpowszech-
nienieurzadzen loT wykazato ponad-
to, ze najczestszymi posiadaczamis-
mart tv (najpowszechniejszegow pol-
skich domach urzadzenia smart)sg
osoby w grupie wiekowej 45-55 lat,
zamieszkujgce mate i Sredniemiasta.
Mieszkancy $redniej wielkoScimiast
(20-99 tys. mieszkancéw), w wie-
ku 25-44 lat, sg rOowniez najczest-
szymi posiadaczami inteligentnych
systemow alarmowych. Zabawki
inteligentne sg na razie rzadkoscig,
aich posiadacze to najczesciej osoby
z wyzszym wyksztatceniem, w wie-
ku 35-45 lat, zamieszkujgce duze
miasta.

Wywiady z rodzinami potwierdzity
fakt, ze bardzo czesto osoby maja-
ce urzadzenie smart nie majg sSwia-
domosci, co to oznacza. Nie widac
réwniez korelacji wynikajacej z po-
siadania jakiego$ urzgdzenia smart
z wiedzg o innych urzgdzeniach
z dziedziny loT.

Zabawki sg zakupem dokonywanym
przez praktycznie wszystkie grupy
spoteczne, w kazdym wieku. Kupo-
wanie zabawek zadeklarowato prawie
80 proc. respondentdéw, z czego po-
nad 95 proc. oséb w wieku 25-34 lat.

Czy kupujesz swoim dzieciom
zabawki?
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Nieco czesciej zabawki kupujg kobie-
ty (80,3 proc.) w stosunku do mez-
czyzn (76,4 proc.), jednakze moze to
zmieni¢ sie w odniesieniu do zaba-
wek cyfrowych, poniewaz mezczyzni
o0 wiele czesciej uwazajg swoj gtos
za decydujgcy podczas kupowania
urzgdzen elektronicznych. Badania
ilosciowe potwierdzajg obserwa-
cje ptyngce z badan jakosciowych.
W  wiekszosci przypadkéw jako
osoba decydujgca o zakupie urza-

dzen cyfrowych wskazywany jest oj-
ciec. Jego doradcy i motywatorzy to
w wiekszosci przypadkéw dzieci.
Kobiety wskazujg na siebie jako na
osoby decydujgce tylko w przypad-
ku wywiadéw z samotnymi matkami.
Pojawiajg sie tez sytuacje sporne
— rodzice nie zgadzajg sie co do po-
czucia decyzyjnosci — ostatecznym
argumentem w dyskusji jest wowczas
informacja, kto byt ptatnikiem.

Kto w Twoim gospodarstwie domowym ma decydujgcy gtos przy zakupie
urzgdzen elektronicznych?

trudno powiedzie¢
inna osoba

dzieci

matka

ojciec

zona/maz/
partnerka/partner
ja

0,0% 10,0%  20,0%

30,0% 40,0% 50,0% 60,0% 70,0%
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Ja decyduje. towo przewaza podejscie neutralne
i pozytywne, chociaz prawie 30 proc.
wyraza duzo obaw.
80,0%

70.0% Jak oceniamy rozwdj technolo-
gii loT w kontekscie dzieci
60,0%
50,0% . . o
’ | Jak oceniasz fakt, ze coraz wiecej

40,0% zabawek dla dzieci ma mozliwosé
. podigczenia do internetu i zdalne-
30,0% go zarzadzania przez aplikacje na
20,0% smartfonie, tablecie lub komputerze?
10,0%
0.0% 40,0%
s @
Ko 35,0%
+ 2&

Q
< 30,0%

78 proc. mezczyzn twierdzi, ze to oni 25,0%
podejmujg decyzje o zakupie sprze- .
tu elektronicznego, o sobie mysli tak 20,0%
54,7 proc. kobiet (mezczyzni tylko 15.0%
w 5,4 proc. stwierdzili, ze decyduje e
zona/partnerka). 10,0%
Zadaniem badania byto tez spraw- 5.0%

dzenie, jak postrzegany jest rozwdj
rynku zabawek inteligentnych. Naj- 0.0%
bardziej pozytywnie do rozwoju loT '

nastawiona jest spoteczno$é¢ duzych 'DQ’O F ¥ @
miast — 10 proc. wiecej odpowiedzi \e,b @ \3\@ ,5\$
.pozytywnie” niz $rednia odpowiedz Q§ Qo"’ N (\004’

na pytanie: Jak oceniasz fakt, ze co- &‘0

raz wiecej zabawek ma mozliwos¢ N4

podigczenia do internetu? Procen-
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Na ponizszym wykresie widac, ze
najbardziej boimy sie niedozwolone-
go dostepu do naszych danych. Co
ciekawe, najmniejsze ryzyko respon-
denci wigzali z bezposrednig utratg
pieniedzy, np. z przejeciem konta
badz danych do karty.

Badania jakosciowe rowniez zasyg-
nalizowaly raczej neutralne podejscie
do rozwoju technologii internetowych
w kontekscie zabawek, natomiast
prawie wszystkim wypowiedziom to-
warzyszyty pewne watpliwosci. Naj-
czesciej rodzice zwracali uwage na
problematyke ochrony prywatnosci
dziecka, ryzyko dostepu do danych
osobowych, obawiali sie, ze zabaw-
ka moze dostarcza¢ dziecku fatszy-
wych emocji oraz ze dziecko moze
by¢ narazone na niebezpieczne kon-
takty. Osoby nastawione pozytywnie

do zabawek smart majg nadzieje,
ze wpltyng one korzystnie na rozwoj
dziecka, zwlaszcza w Kkontekscie
edukacyjnym oraz wyrazajg przeko-
nanie, ze to naturalna konsekwencja
cyfrowej rewolucji. Tym niemniej réw-
niez majg obawy, gtdwnie dotycza-
ce ryzyka naduzywania przez dzieci
urzagdzen cyfrowych oraz internetu
jako ,zabijacza czasu” dla mtodych
ludzi. Ocena negatywna zabawek
smart wigzata sie gtéwnie z obawa-
mi o inwigilacje, utrate prywatnosci
oraz zabijanie kreatywno$ci u dzieci.
Zaréwno w badaniach jakosciowych,
jak i w ilosciowych widaé, ze obawy
o straty finansowe, czyli potencjalne
przechwycenie danych kont, logi-
now, haset, nie jest wymieniane jako
gtéwne ryzyko kojarzone z urzgdze-
niami loT.

Co najbardziej Cie niepokoi w urzgdzeniach podtgczonych do internetu?

ze kto$ nieupowazniony moze
uzyskac dostep do danych

ze urzgdzenia mogg zbiera¢
informacje bez mojej wiedzy

ze kto$ nieuprawniony
wiamie sie do urzgdzenia

ze urzadzenie przestanie
dziata¢ z powodu btedu

ze ktos moze ukras¢
dane mojej karty kredytowej

inne
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Celem badania bylo réwniez okre-
Slenie, jakie cechy sg najwazniejsze
dla rodzicow przy wyborze zabawki.
Pytanie dawato mozliwo$¢ wielo-
krotnego wyboru. Jak wida¢ na wy-
kresie, dla wigkszosci ankietowa-
nych (65,5 proc.) najwazniejsze jest
bezpieczenstwo oraz dopasowa-
nie do wieku (63,4 proc.). Na kolej-
nych miejscach plasowane sg cena
oraz preferencje dziecka. Prawie
50 proc. badanych kieruje sie przy
zakupie réwniez trwatoscig — warto
wiec w kontekscie inteligentnych za-
bawek zwracaé uwage na ten aspekt,

poniewaz producenci nie zawsze
gwarantujg dtuzszy czas funkcjono-
wania zabawki.

Powstaje pytanie, na ile uwaznos¢
dotyczgca bezpieczenstwa obejmuje
tez fizycznye aspekty zabawek — ry-
zyko potkniecia przez mate dzieci,
brak odpowiednich atestéw, a na ile
bedzie koncentrowata sie na kwe-
stiach zwigzanych z bezpieczen-
stwem internetowym. Bazujgc bo-
wiem na odpowiedziach na pytanie
odnos$nie do czestotliwosci prowa-
dzenia z dzieckiem rozmoéw o bezpie-

Jakie cechy zabawki sg dla Ciebie najwazniejsze podczas podejmowania
decyzji o ich zakupie?
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czenstwie w sieci, mozna stwierdzié,
ze tematyka ta jest wcigz w wielu
domach nieobecna (15,1 proc.) bgdz
rzadka (38,5 proc.). Czeste rozmo-
wy z dzieémi na temat bezpieczen-
stwa online liczniej deklarujg kobiety
(51,3 proc.) w stosunku do mezczyzn
(39,1 proc.) natomiast one znacz-
nie rzadziej decydujg oraz inicjujg
zakup urzgdzen cyfrowych. Rodzi-
ce podczas wywiadéw bardzo cze-
sto tlumaczyli fakt nieprowadzenia
z dzieémi rozméw o bezpieczenstwie
w sieci przekonaniem, ze dzieci wie-
dzg wiecej, ze rodzice nie nadgzajg
za technologig. Przyznawali tez, ze
nie potrafig takich rozméw prowadzic,
ze trzeba zna¢ tematyke i dopasowac
zakres rozmowy do wieku dzieci, ale
jednoczesnie wiekszosé rozméwcodw
wiasnie rodzicow widziata jako tych,
ktérzy bardziej niz szkota powinni
odpowiada¢ za edukacje i ochrone
dziecka przed zagrozeniami online.
Wydaje sie bardzo ciekawe, ze im
respondent mniej wiedziat na temat
technologii i cyfrowych aktywno$ci
dzieci, tym wiekszg widziat swojg
odpowiedzialno$¢ i role, natomiast
osoby bedace dobrze zaznajomione
ze Swiatem cyfrowym i same beda-
ce aktywnymi uzytkownikami sieci
wskazywaly na szkote jako te, ktora
powinna wies¢ prym w ksztattowaniu
kompetencji cyfrowych, ttumaczac,
ze widzg po sobie, iz rodzice czesto
nie nadgzajg za technologia. Troche
wedle stynnej maksymy ,wiem, Zze nic
nie wiem” — im bardziej poznajemy

tajniki internetu, tym wiekszg mamy
Swiadomos¢ potencjalnych wyzwan
towarzyszacych poznawaniu wirtual-
nego swiata.

Jak czesto rozmawiasz ze swoim
dzieckiem lub dzie¢mi na temat bez-
pieczenstwa korzystania z internetu

oraz zagrozen z nim zwigzanych?

46,4%

czesto

Alarmujgcg  prawidtowoscig,  kté-
ra data sie zaobserwowaé podczas
rozmow z rodzinami, jest fakt catko-
witego pomijania regulaminéw doty-
czacych urzadzen, ktére kupujemy.
Wiekszos¢ respondentéw zgodnie
odpowiadata, ze kupujgc urzadze-
nia cyfrowe, sciggajac aplikacje, ko-
rzystajgc portali spotecznosciowych
badZz z innych serwiséw interneto-
wych, nie zapoznaje sie z ich regu-
laminami ani z politykg prywatnosci.
Czytanie regulaminéw potwierdzamy
tylko w przypadkach, kiedy mamy
obawe bgdz swiadomosé, ze z dang
ustugg online moga sie wigzaé jakie$
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ptatnosci, a i to nie jest regutg. Dla-
tego tez wszyscy rodzice wyrazali
potrzebe jak najwyrazniejszego in-
formowania o wszystkich funkcjonal-
nosciach oraz polityce prywatnosci
zabawek smart juz na samych opa-
kowaniach albo wrecz na samej za-
bawce. Przy okazji warto wspomniec,
ze dane te potwierdzajg wnioski z cy-
towanych wczesniej badan przepro-
wadzonych przez Uniwersytet Wa-
szyngtona — wszyscy rodzice, ktdrzy
brali udziat w wywiadach, na panelu
rodzicéw towarzyszgcym lalce Hello
Barbie naciskali ikonke zgody na uzy-
wanie lalki przez dziecko bez chwili
zastanowienia i bez zapoznania si¢
z polityka prywatnosci.

Rys. 2 Zgoda rodzicéw na zabawe dziecka
z Hello Barbie

Respondenci chcieliby, aby produ-
cenci czuli sie odpowiedzialni za
odpowiednie informowanie poten-
cjalnych klientéw i ochrone ich da-
nych potrzebnych do funkcjonowa-
nia urzgdzen. Rodzice tez bardzo
cenig sobie wszystkie wydawnictwa
poradnikowe, ktére mogtyby im po-
moc zadbac o bezpieczenstwo dzieci
w $wiecie medidéw cyfrowych.

Wyniki badahn wyraznie wskazujg
na potrzebe dziatan informacyjnych
dotyczacych specyfiki, funkcjono-
wania oraz wyzwan zwigzanych
z rozwojem internetu rzeczy. Za-
daniem niniejszego poradnika jest
wiec przede wszystkim przyblizenie
kwestii technologicznych inteligen-
tnych urzadzen cyfrowych, zapre-
zentowanie potencjalnych zagrozen
wynikajgcych ze specyfiki zabawek
smart bazujgcych na infrastrukturze
internetu oraz dotarcie do rodzicow
i opiekunéw z poradami odnosnie do
Swiadomego wprowadzania techno-
logii loT w zycie dziecka, poczgw-
szy od dokonywania przemyslanego
zakupu, a pozniej konsekwentnego
dbania o bezpieczenstwo dziecka
w kontekscie ochrony jego prywatno-
$ci oraz rozwoju spotecznego.
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5. Inteligentne zabawki pod lupa
- testy i analiza problematyki

Tak jak zaznaczylismy wczes$niej,
w niniejszym poradniku skupiamy sie
przede wszystkim na inteligentnych
zabawkach tgczacych sie z interne-
tem (smart connected). Potgczenie
to oznacza zazwyczaj pewien ro-
dzaj interakcji z ustugami dostepny-
mi na serwerach producenta badz
wspotpracujgcej z nim firmy trzeciej.
W przypadku kazdej zabawki szcze-
goty tej interakcji mogg wygladac
zupetnie inaczej. Zazwyczaj jednak
wiekszos¢ zebranych z otoczenia in-
formacji przesytana jest do obrdbki

na serwer w stanie surowym. Dzieki
temu, ze analiza odbywa sie poza
urzgdzeniem, sama zabawka nie po-
trzebuje duzej mocy obliczeniowe;.
Jak jednak tatwo sie zorientowac, ten
model moze potencjalnie zagrazac
naszej prywatnosci.

Aby sprawdzi¢ w praktyce, jak wy-
glada bezpieczenstwo korzystania
z takich zabawek, wcieliliSmy sie
w role konsumentéw i kupiliSmy do
testu cztery zabawki z kategorii smart
connected.

Hello Barbie — Lalka reklamowana jako wyposazona w mozliwos¢ interaktyw-
nej rozmowy i rozpoznawanie gtosu. Wyposazona jest w mikrofon, z ktérego
wypowiedzi dziecka wysyta do serwera w chmurze. Aplikacja serwera stara sie
rozpoznac stowa kluczowe typu ,tak”, ,nie”, tematy rozmowy i ,odpowiada” jed-
na z kilku tysiecy zadanych formutek. Polecana jest dla dzieci w wieku 6-15 lat.

Rys. 3 Hello Barbie
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Barbie Hello Dreamhouse — Inteligentny domek dla lalek. Wykorzystuje me-
chanizmy podobne jak Hello Barbie, aby polecenia gtosowe zamienia¢ na ak-
tywowanie réznych funkcji (np. wtaczanie muzyki, zapalanie $wiatta). Zabawka
polecana przez producenta dla dzieci w wieku od 3 do 10 lat.

Rys. 4 Barbie Hello Dreamhouse

Fisher Price Smart Toy Monkey — wykorzystuje mikrofon, kamere i akcele-
rometr do interaktywnej zabawy, reagujgc na stowa kluczowe, karty aktywno-
Sci (rozpoznawane przez kamere) czy aktywnos$¢ ruchowg (np. podrzucenie).
Polecany przez producenta dla dzieci w wieku od 3 do 8 lat.

Rys 5. FisherPrice Smart Toy Monkey
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Dinozaur CogniToys — przesyta do serwera zapis gtosu uzytkownika, apli-
kacja serwera w chmurze zasilana jest bazg wiedzy i systemem IBM Watson,
ktéry generuje odpowiedzi w formie naturalnej konwersacji, podajac dane en-
cyklopedyczne, opowiadajgc dowcipy, spiewajgc itd. Polecany dla dzieci powy-

zej 5 roku zycia.

Rys. 6 Dinozaur CogniToys

Zanim w szczego6tach oméwimy moz-
liwe problemy, przyblizmy sposdb
dziatania zabawek smart connected.

Dla wszystkich zabawek, ktore te- 2.

stowalidmy, daje sie rozrézni¢ kilka
etapow, istotnych z punktu widzenia
zrozumienia istoty ich dziatania.

1. Rejestracja w serwisie produ-
centa/dostawcy ustug — przed
rozpoczeciem korzystania z za-
bawki jesteSmy zwykle proszeni
o zatozenie profilu uzytkownika.
Zakres danych podawanych na
tym etapie bywa rézny —jest to co
najmniej adres e-mail, ale moze-
my by¢ takze proszeni np. o imie

i wiek dziecka. Dane profilu zapi-
sane sg na serwerze producenta.

Konfiguracja urzadzenia odby-
wa sie zwykle za pomocg smart-
fonu. Podczas tego procesu
bedziemy musieli poda¢ co naj-
mniej dane sieci bezprzewodo-
wej (nazwa i hasto), ktére bedg
wykorzystywane przez zabaw-
ke do nawigzywania potgczenia
w przysztosci. Informacje te zapi-
sane zostajg w pamieci zabawki,
cho¢ moze sie zdarzy¢, ze bedg
pozniej wysytane do producenta
(co najmniej jedna z badanych
przez nas zabawek przesytata
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na zewnatrz nazwe sieci bez-
przewodowej, z ktérej korzysta-
ta). Konkretna zabawka zostaje
w ten sposob powigzana z profi-
lem uzytkownika.

3. Zabawa odbywa sie po kazdo-
razowym wigczeniu zabawki
w cyklu:
zbieranie danych od uzytkowni-
ka — zabawka rejestruje dzwiek,
obraz lub np. wskazania akcele-
rometru i przesyta je do serwera
(czasami wstepnie obrobione);
przetworzenie danych na ser-
werze — w zalezno$ci od zabaw-
ki moze by¢ przeprowadzana
np. analiza symbolu graficzne-
go badz petne rozpoznawanie
mowy. Oprogramowanie na ser-
werze generuje informacje zwrot-
ng (np. odpowiedz gtosowa, uru-
chomienie zaprogramowanego
dziatania zabawki, wersje skryptu
opowiadanej historyjki) i przesyta
ja do zabawki. Tu jest wiec za-
szyta ,inteligencja” zabawki;
prezentacja wyniku — odtwo-
rzenie odpowiedzi gtosowej, mu-
zyczki, wykonanie czynnosci itp.

Rys. 7 Fragment aplikacji Hello Barbie

Zadna z testowanych przez nas za-
bawek nie byta dostepna na polskim
rynku. Zakupoéw dokonalismy wiec
w amerykanskim sklepie interneto-
wym. Co wazne, wszystkie zabawki
do skonfigurowania wymagajg apli-
kacji na smartfon, ktéra takze moze
by¢ niedostepna dla polskich uzyt-
kownikéw. Na szczescie sprzedawca
informuje o tym w czytelny sposoéb
w opisie zabawki — ponizej ostatni
wiersz dotyczgcy aplikacji towarzy-
szgcej Hello Barbie.
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Z opisow zabawek mozna dowie-
dzie¢ sie, ze sg one interaktywne,
inteligentne, a takze ze wymagajg
potgczenia z internetem (a wiec sg
smart connected). Nie jest jednak fa-
two wywnioskowaé, na czym doktad-
nie polega ich ,inteligencja”, ani jakie
dane sg przez nie wykorzystywane.
Niektore z opiséw odsytajg drobnym
drukiem do polityki prywatnosci na
stronie producenta. Kupujemy wiec
troche kota w worku.

Rys. 8 Fragment dotyczgcy kwestii prywatno-
Sci w zabawce Hello Barbie

Po rozpakowaniu paczek dochodzi-
my do wniosku, ze mimo wszystko
przy zakupach online bylismy w lep-
szej sytuacji niz konsument, ktéry
chciatby sie zdecydowa¢ na zakup
po zobaczeniu zabawki w sklepie. Na
opakowaniach nie ma prawie zadnych
informacji o tym, jak doktadnie dziata
zabawka, nie méwigc o szczegdtach
uzytych rozwigzan technicznych.

Na jakie pytania warto naszym zda-
niem szuka¢ odpowiedzi przed doko-
naniem zakupu?

* Jak doktadnie dziata zabawka?
Na to pytanie mozemy poszukac
odpowiedzi u sprzedawcy, pro-
szgc o demonstracje. Mozemy
takze poszukac¢ opisow testow
zabawki w internecie, filmow
demonstracyjnych itp. Warto pa-
mieta¢, ze opis ,inteligentnej”
zabawki i rozumienie niektérych
termindéw (np. ,interaktywna roz-
mowa”) moze byé inne u osoéb
odpowiedzialnych za marketing
produktu, a inne w naszych ocze-
kiwaniach.

* Jakie dane zbiera zabawka?
Gdzie sg przechowywane?

Kto ma do nich dostep?

Te informacje powinniSmy zna-
lez¢ w opisie polityki prywatnosci
na stronie producenta. Na pudet-
ku lub w instrukcji (czesto dostep-
nej do pobrania ze strony) moze
znajdowac sie doktadny odnosnik
do dokumentu lub przynajmniej
adres gtéwnej strony producen-
ta. W ostatecznosci, mozemy
poszuka¢ na niej dziatu wspar-
cia technicznego i tam zapytaé
o te informacje.

* Jak sg chronione dane przesyta-

ne pomiedzy zabawka a serwe-
rem producenta?

W kazdym przypadku powinni-
Smy oczekiwac, ze dane te bedg
szyfrowane. Nie zawsze jednak
tak sie dzieje. Poza tym samo
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szyfrowanie nie jest jeszcze gwa-
rancjg, ze nikt nie moze danych
przechwycié. Niestety, na prézno
szuka¢ doktadnych informaciji
w jakiejkolwiek dokumentaciji
dostarczanej z zabawkg. War-
to skierowaé pytanie do dziatu
wsparcia technicznego produ-
centa, a takze poszukaé w inter-
necie testow konkretnej zabawki.
By¢ moze kto$ pokazat juz, ze
nie jest ona bezpieczna? A moze
wrecz przeciwnie?

* W jaki sposéb aktualizowane
jest oprogramowanie?
Wszystkie testowane przez nas
zabawki automatycznie poszu-
kiwaty aktualizacji po kazdym
wigczeniu. Informacji o tym nie
znalezliSmy jednak w instrukgcji.
Warto wiec pytaé o to dziat wspar-
cia technicznego przed zakupem.

* Jak dtugo wspierany bedzie pro-

dukt?
Producent moze w dowolnym
momencie przesta¢ dostarczaé
aktualizacje, co oznacza, ze
ewentualne btedy nie zostang
naprawione. Co gorsza, sam
serwer odpowiadajacy za ,inte-
ligencje” zabawki moze zostac
wytgczony, co sprawi, ze stanie
sie ona niemal bezuzyteczna.
W przypadku jednej z zabawek
informacja ta znajduje sie w ma-
teriatach sprzedazowych. tatwo
jednak jg przeoczy¢. Nie znalez-
liSmy jej tez na pudetku!

Rys. 9 Informacja na temat aktualizac;ji
zabawki

Jesli uda sie zebra¢ wszystkie,
a przynajmniej satysfakcjonujaca
wiekszos¢, odpowiedzi, nalezy na
spokojnie zastanowi¢ sie, czy chce-
my dokona¢ $wiadomego zakupu,
biorgc pod uwage wszelkie ryzyko.

Niektére zabawki w bardzo ograni-
czony sposob ujawniajg dane uzyt-
kownika na zewnatrz. W ich przy-
padku mozemy jedynie obawiac sie,
ze ktos mogt zmodyfikowaé oprogra-
mowanie tak, by kamera, mikrofon
czy czujnik ruchu rejestrowaty wiecej
niz zakfadat producent (czy zabawka
pochodzi z drugiej reki? Czy ufamy
sprzedawcy?). Inne zabawki wysytajg
do producenta kompletny zapis roz-
mow dziecka z lalkg, a na serwerze
oprécz nagran przechowujg takze ich
transkrypcje, ktére mogg by¢ wyko-
rzystywane do analiz maszynowych.
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W takim scenariuszu wyjgtkowoistotne
jest odpowiednie szyfrowanie danych
podczas transmisji, a takze ochrona
przed niepowotanym dostepem przez
osoby ftrzecie. Innymi stowy, musi-
my mie¢ zaufanie do dostawcy tresci
i jego kompetencji technicznych.

Warto zwroci¢ uwage, ze wszyst-
kie zabawki, z ktérymi mieliSmy do
czynienia, sg adresowane do klien-
ta anglojezycznego. Jest to bardzo
istothe w szczegodlnodci w zakresie
funkcji rozpoznawania mowy. W na-
szych testach algorytmy czesto nie
radzity sobie poprawnie z tym za-
daniem (nawet podczas ,rozmowy”
z native speakerem). Moze to by¢
tym wiekszym powodem do frustraciji
u dziecka, ktdrego wymowa jest sitg
rzeczy mniej wyrazna, a jezyk mniej
poprawny.

Pierwszg czynnoscig, ktérg musie-
lismy wykonaé przed korzystaniem

z kazdej z zabawek byto zainstalowa-
nie i uruchomienie dedykowanej apli-
kacji na smartfonie. Przy pierwszym
uruchomieniu konieczne jest zato-
zenie konta w serwisie producenta.
Na tym etapie musimy zaakcepto-
wacé warunki uzytkowania zabawki,
w tym polityke prywatnosci. Choé
najczesciej tego rodzaju komunikaty
pomijane sg szybkim ,Dalej’, w tym
przypadku zalecamy doktadne zapo-
znanie sie z dokumentami. Opisujg
one, jakie dane sg zbierane, a takze
komu i w jakim celu mogg by¢ udo-
stepniane. W skrajnych przypadkach
producent deklarowat chec¢ przeka-
zywania wszelkich danych (w tym
nagrahn rozmow dziecka z zabawka)
firmom trzecim niemal bez zadnych
ograniczen. W dalszej czesci porad-
nika mozna znalez¢ obszerng analize
tego tematu.

Zainstalowana aplikacja stuzy do
wstepnego skonfigurowania zabawki,
w szczegolnosci do ustawienia da-
nych dostepowych do sieci bezprze-
wodowej oraz skojarzenia zabawki
z kontem uzytkownika. Do pofgcze-
nia z zabawkg wykorzystywany jest
najczesciej protokdt WiFi Direct bgdz
Bluetooth. W obu przypadkach pota-
czenie odbywa sie bez autoryzacji po
stronie zabawki, nie wymaga tez zna-
jomosci unikatowego PIN-u czy ha-
sta. Zalecamy w zwigzku z tym konfi-
gurowanie zabawki i tgczenie sie z nig
w miejscu, gdzie nie ma ryzyka przeje-
cia potgczenia przez postronng osobe
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oztychintencjach. Nalezy wspomnieg,
ze z aplikacji zmuszeni bedziemy
korzystaé przy wiekszosci zabawek
wytgcznie podczas zmiany ustawien
(np. dodawania nowej sieci bezprze-
wodowej). Raz skonfigurowana za-
bawka bedzie dziataé samodzielnie,
o ile znajduje sie w zasiegu sieci, kto-
ra zostata zapamietana.

Miejsce korzystania z zabawki ma
znaczenie wiasnie z powodu ,pamie-
tanych” przez nig sieci bezprzewodo-
wych. Zabawka podigczy sie bowiem
z kazdg siecig WiFi, ktéra bedzie po-
siadata identyczng konfiguracje (na-
zwa, protokodt zabezpieczen, hasto)
— nawet jesli jej dysponentem jest np.
ztosliwy sgsiad. Kazda osoba kontro-
lujgca urzadzenie WiFi, z ktérym ta-
czy sie zabawka, moze z kolei przejgc
komunikacje miedzy nig i serwerem
dostawcy, potencjalnie podstuchujac
ja lub modyfikujgc. Analogiczne ry-
zyko wystepuje przy swiadomym ko-
rzystaniu z publicznych sieci, gdy nie
wiemy, kto nimi administruje lub czy
nie zostaty przejete.

Aby chroni¢ prywatnos¢ uzytkow-
nika oraz zagwarantowaé, ze dane
wymieniane sg z wiasciwym ser-
werem, producenci mogg stosowac
kryptografie, choéby korzystajgc z
popularnych protokotéw SSL/TLS.
Podczas testéw sprawdziliSmy, czy
tak jest w rzeczywistosci. Wiekszosé
zabawek zdata test bez zarzutu, nie
tylko szyfrujgc ruch, ale takze wery-

fikujgc, czy druga strona faktycznie
nalezy do producenta i odmawiajgc
komunikacji z podstawionym przez
nas serwerem. Tak byto roéwniez
w przypadku lalki Hello Barbie, ktorg
w 2013 roku ogtoszono podatng na
taki rodzaj ataku. Oznacza to, ze pro-
ducenci najwyrazniej naprawili prob-
lem i dokonali odpowiedniej aktuali-
zacji oprogramowania lalki. Niestety,
w jednej z zabawek szyfrowanie oka-
zato sie bardzo stabe i dotyczyto
wytgcznie czesci ruchu (rozméw
gtosowych), a nie catej komunikacji
z serwerem. Mozliwe bytlo w szcze-
golnosci  zainstalowanie spreparo-
wanej aktualizacji. Z drugiej strony,
odpowiednio wykorzystywane i odpo-
wiednio silne szyfrowanie sprawia, ze
nie ma mozliwosci sprawdzenia, jakie
dane zbierane sg przez zabawke wy-
tacznie na podstawie analizy ruchu
miedzy nig i serwerem.

Wszystkie testowane przez nas za-
bawki posiadajg mechanizm auto-

matycznej aktualizacji. Po podia-
czeniu do sieci WiFi sprawdzajg na
serwerze producenta informacje

o dostepnosci nowszej wersji opro-
gramowania i pobierajg jg oraz insta-
lujg w razie potrzeby. Jak wspomnieli-
Smy wyzej, niezwykle wazne jest, aby
odpowiednie mechanizmy krypto-
graficzne gwarantowaty, ze aktuali-
zacja jest faktycznie programem za-
ufanym, pochodzgcym z wiarygodne-
go zrodta. Skutkiem zainstalowania
zmodyfikowanego oprogramowania
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moze byé w zasadzie dowolne wy-
korzystanie urzgdzen peryferyjnych,
w ktére wyposazona jest zabawka
(a wiec przede wszystkim mikrofonu
czy kamery) i dowolne wykorzystanie
zebranych przez nie danych.

Warto podkresli¢, ze wszystkie te-
stowane przez nas zabawki zbierajg
dane wytgcznie w wyniku $wiadomej
interakcji uzytkownika (zwykle nacis-
niecie konkretnego przycisku). To do-
bra wiadomos¢, poniewaz oznacza,
ze nie sg caty czas ,na nastuchu” i nie
wysytajg danych producentowi, gdy
sobie tego nie zyczymy lub w ogdle
nie zdajemy sobie z tego sprawy.

ZadaliSmy sobie takze pytanie, czy
sinteligencje” zabawek mozna wyko-
rzysta¢ przeciwko dziecku, np. uczac
je agresywnych czy wulgarnych za-
chowan. W przypadku wiekszo$ci
zabawek odpowiedz okazata sie pro-
sta ze wzgledu na ich ograniczong
zdolno$¢ interakcji i brak mozliwo$ci
wygenerowania komunikatéw spoza
z gory zatozonego zestawu skryp-
téw (nawet jesli, jak w przypadku
Hello Barbie, skrypt zawiera ponad
8000 fraz). W przypadku CogniToys
Dino potencjat wydawat sie wiekszy,
poniewaz wykorzystuje on system
IBM Watson i generuje odpowiedzi
w oparciu o bardzo rozbudowang
(i prawdopodobnie stale poszerza-
ng) baze wiedzy. Producent zadbat
jednak o odpowiednie filtry tresci, za-
réwno ograniczajgc dostep do tresci

niepozadanych, jak i odpowiednio
reagujgc na proby ,niestosownego
zachowania” testujgcych.

Innym sposobem ,zaatakowania”
zabawki inteligentnej jest fizyczny
dostep do zaszytych w niej uktadéw
i préba odzyskania lub zmiany da-
nych i oprogramowania. Wéréd ta-
kich danych zapisanych w zabawce
znajdujg sie zapamigtane nazwy
i hasta do sieci WiFi czy dane konta
uzytkownika. Zmodyfikowane mogg
byé z kolei — poza oprogramowa-
niem — choéby komunikaty dzwieko-
we dostepne bez potgczenia z siecig
(np. witajgce dziecko czy informujgce
o btedach).
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snteligentne” zabawki sg niczym in-
nym jak urzgdzeniami elektroniczny-
mi przystosowanymi do komunikowa-
nia sie ze Swiatem za posrednictwem
wbudowanych sensoréw (np. mikro-
fonu, kamery), jak réwniez z inter-
netem za posrednictwem standar-
dowych interfejséw sieciowych (np.
WiFi, bluetooth).

Jednym z aspektéw dotyczacych
szeroko pojetego bezpieczehstwa
sinteligentnych” zabawek jest mozli-
wos¢ uzyskania fizycznego dostepu
do elementéw odpowiedzialnych za
komunikacje lub przechowywanie
danych. Jest to ogromnie wazne
w sytuacji, gdy taka zabawka pocho-
dzi z rynku wtdrnego, kiedy dojdzie
do jej zgubienia lub kradziezy, czego
konsekwencjg moze byé mozliwos¢
odczytania wrazliwych danych prze-
chowywanych na urzgdzeniu albo
modyfikacja oprogramowania w spo-
séb, ktéry pozbawi uzytkownika kon-
troli nad zabawka. Wchodzg tu w gre
kolejno: odczytanie np. poswiadczen
do domowe] sieci bezprzewodowe;j
i modyfikacja zachowania zabawki,
ktéra wplynie negatywnie na bawigce
sie nig dziecko. Mozliwe jest rowniez
umieszczenie w urzgdzeniu dodat-
kowych funkcji pozwalajgcych np.
na podstuchiwanie dziecka podczas
zabawy albo domownikéw w zasiegu
wbudowanej kamery czy mikrofonu.

Hello Barbie

Pozornie niczym sie nie rézni od in-
nych lalek tego producenta, jednak
wyposazona jest w stacje dokujgca
i tadowarke (patrz rysunek 10).

Rys. 10 Hello Barbie razem z akcesoriami

Po rozebraniu i otwarciu lalki mo-
zemy dostrzec ptytke drukowang
i zidentyfikowa¢ wszystkie elementy
funkcjonalne (patrz rysunek 11):

1. modut sieci bezprzewodowej —
AzureWave AWCUS300E 802.11
b/g/n,

2. pamie¢ przechowujgca oprogra-
mowanie i wszystkie dane - Giga-
device GD25Q16 16Mbit SPI
Flash,

3. modut audio odpowiedzialny za
przetwarzanie sygnatéw z mikro-
fonu i odtwarzanie dzwiekow —
Nuvoton NAU8810 24bit.
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Rys. 11 Hello Barbie po rozebraniu.

W sytuacji gdyby osoby trzecie we-
szly w posiadanie zabawki, najbar-
dziej narazonym elementem jest pa-
mie¢ urzgdzenia, poniewaz pozwala
ona na odczyt catej swojej zawarto-
Sci. Podczas analizy wykazano, Ze
aby odczyta¢ catg zawartos¢ pamieci,
nalezy wylutowac element i za pomo-
cg czytnika odtworzy¢ jej zawartosc.
Podczas analizy zawartosci pamieci
okazato sie, ze zostata ona podzielo-
na na sekcje ze wzgledu na obszary
funkcjonalne.

» Sekcja 1 zawiera tzw. boot loader
pozwalajgcy na uruchomienie
oprogramowania sterujgcego za-
bawka.

+ Sekcja 2 zawiera konfiguracje
urzadzenia z poswiadczeniami
do sieci bezprzewodowej. Warto
tu zaznaczy¢, ze odczytanie tych
danych nie bylo mozliwe ponie-
waz sg przechowywane w posta-
ci zaszyfrowane;j.

» Sekcja 3 to oprogramowanie ste-
rujgce lalka.

» Sekcja 4 to oprogramowanie ste-
rujgce modutem WiFi.

» Sekcja 5 zawiera wszystkie pliki
dzwiekowe pozwalajgce zabaw-

ce na podstawowg komunikacje
z dzieckiem i rodzicem, ktore
konfiguruje lalke do dostepu do
sieci bezprzewodowe;.

W takiej sytuacji nie mamy fatwego
dostepu do wrazliwych danych za-
pisanych w pamieci lalki. Pozosta-
je trudna, ucigzliwa i wymagajgca
specjalistycznej wiedzy modyfikacja
oprogramowania lub plikow dzwieko-
wych znajdujgcych sie w pamieci.

Nalezy niezwykle ostroznie podcho-
dzi¢ do nabywania takiej zabawki na
rynku wtérnym. Jesli juz sie decy-
dujemy na taki zakup, to koniecznie
trzeba sprawdzi¢, czy zabawka byta
wczesniej otwierana. W przypadku
lalki Hello Barbie wiekszo$¢ préb in-
gerencji powinna pozostawi¢ jakie$
Slady. Najtatwiej mozna to sprawdzi¢
poprzez doktadne obejrzenie szcze-
lin, w ktérych stykajg sie dwie czesci

Rys. 12 Slady po otwarciu Hello Barbie
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lalki. Poniewaz lalka jest w duzej
mierze sklejona wewnatrz, dostep
do wnetrza wymaga uzycia sity, co
z reguty pozostawia slady na krawe-
dziach (patrz rysunek 3).

Rysunki 10, 11 i 12 pochodzg ze stron:
https://fccid.io/PIYDKF74-15A5W,
http://somersetrecon.com/s/HelloBarbieSecuri-
tyAnalysis.pdf.

Dream House

Inteligentny domek dla lalek tego
samego producenta co lalka Hello
Barbie. Po otwarciu ukazujg nam sie
dwie ptytki drukowane, a na uwage
zastuguje zielona (patrz rysunek 13).
Na pierwszy rzut oka wyglgda podob-
nie do uktadu z lalki Hello Barbie.

Rys. 13 Jednostka centralna Dream House po
otwarciu

Na pilytce mozna zidentyfikowaé
takie same bloki funkcjonalne jak
w przypadku Hello Barbie. Na rysunku
14 zostaty wskazane poszczegdine
moduty:

1. modut sieci bezprzewodowej,

2. pamie¢ przechowujgca oprogra-

mowanie i wszystkie dane — Win-
bond W25Q128FV,

3. modut audio odpowiedzialny za
przetwarzanie sygnatéw z mikro-
fonu i odtwarzanie dzwiekow.

Utozenie elementéw na piytce su-
geruje, ze jest to taki sam ukfad jak
Hello Barbie tylko z inng (wieksza)
pamiecig. Po wylutowaniu koéci pa-
mieci i odczytaniu jej zawartosci oka-
zato sie, ze jest to doktadnie taki sam
uktad pod wzgledem wykorzystywa-
nych funkcji. Wieksza pamie¢ zostata
wprowadzona ze wzgledu na wiekszy
rozmiar plikéw z dzwiekami. Druga
ptytka natomiast odpowiedzialna jest
za sterowanie poszczegoélnymi ele-
mentami domku, jednak nie realizuje
komunikacji z siecia.

Rys. 14 Modut komunikacyjny Dream House

W odréznieniu od lalki domek po-
zwala na dostep do uktadow elek-
tronicznych dzieki wygodnym do od-
krecenia wkretom, co nie pozostawia
$ladéw manipulacji. W zwigzku z tym,
jesli zdecydujemy sie na nabycie
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takiej zabawki z niezaufanego zrodta
nie ma mozliwosci zweryfikowania,
czy zostaty dokonane jakies mody-
fikacje. W takiej sytuacji pozostaje
jedynie rozkrecenie zabawki i spraw-
dzenie, czy kos¢ pamieci zostata wy-
lutowana i wlutowana z powrotem.
Zwykle powinny zosta¢ jakie$ slady
w okolicy nézek kosci (patrz rysu-
nek 15) jednak mozna tego dokonac¢
réowniez bardzo starannie i nie pozo-
stawi¢ wiekszych Sladéw ingerenciji.

Rys. 15 Przyktad $ladéw po manipulacji przy
kosci pamieci

Zdjecia Dream House (rys. 13, 14, 15)
pochodzg ze strony: https://fccid.io/PIYDPX-

21-16A5W.

Fisher Price Smart Toy

Najbardziej zaawansowana tech-
nologicznie zabawka poddana ana-
lizie. Z zewnatrz jest to przyjemny
pluszowy mi§ panda lub matpka
(patrz rysunek 16), w $rodku na-
tomiast jest to ukilad elektronicz-
ny przypominajacy funkcjonalnie
i technologicznie smartfon. W celu
podigczenia sie do urzgdzenia ko-
nieczne jest rozprucie futra z tylu
na odcinku od ogona po podstawe

gtowy (patrz rysunek 17) oraz prze-
ciecie jednej opaski zaciskowej.
Po tym mozna przejs¢ do wydostania
obudowy urzagdzenia i swobodnego
odkrecenia pokrywy. Zabawka jest
kontrolowana przez systemem ope-
racyjny z rodziny Android. Umiesz-
czenie na ptytce portu USB (patrz
rysunek 18) pozwala na interakcje
z urzgdzeniem w takim samym za-
kresie jak w przypadku smartfona.
Pozwala na dostep do plikéw i pro-
cesow, instalacje wiasnych aplika-
cji, odczytywanie wszystkich da-
nych z urzadzenia. Najlepiej mozna

Rys. 16 Smart Toy w wariancie matpka

Rys. 17 Smart Toy po rozpruciu
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zobrazowa¢ zagrozenie poprzez
przygotowanie aplikacji instalowane;j
w Srodowisku Android i wykorzysta-
nie jej do podstuchu, wykorzystujgc
wbudowane w pluszaka kamere i mi-
krofon.

Rys. 18 Plyta gtéwna Smart Toy z zaznaczonym
portem USB.

Inteligentna zabawka od Fisher Price
pozwala na duzy zakres manipulaciji
w jej oprogramowaniu po uzyska-
niu fizycznego dostepu. Jedyny $lad
ingerencji, jaki pozostanie, to $lad
ponownego szycia futra na plecach
pluszaka. Mozna to jednak zrobi¢
bardzo starannie, a wéwczas — aby
znalez¢ $lad ingerencji — potrzebne
bedg bardzo wnikliwe ogledziny.

Zdjecia Smart Toy (Rys. 16, 17, 18) pochodza
ze strony: https://fccid.io/CCT-DNV31-15.
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6. Okiem ekspertow prawa

Duza czes$¢ dostepnych dzis na ryn-
ku zabawek inteligentnych produko-
wana jest przez podmioty majgce
siedzibe na terenie USA, w oparciu
o tamtejsze regulacje prawne doty-
czgce prywatnosci i ochrony danych
osobowych. Roéwniez zabawki wy-
brane do testéw w ramach przygoto-
wywania tego poradnika zakupione
zostaty w Stanach Zjednoczonych.
Z tego wzgledu nie korespondujg
one w petnym zakresie z regulacjami
obowigzujgcymi na terenie Unii Eu-
ropejskiej, w tym w Polsce. Poziom
ochrony danych osobowych oraz
prywatnosci na terenie USA jest co
do zasady nizszy niz w Unii Europej-
skiej, zaréwno na gruncie aktualnego
stanu prawnego, jak i majgc na uwa-
dze unijng reforme systemu ochrony
danych osobowych, ktéra wejdzie
w zycie w maju 2018 roku.

Bazujac na analizach przeprowadzo-
nych przez Kancelarie Prawng Ever-
berg, przedstawiamy najwazniejsze
potencjalne ryzyka zwigzane z ko-
rzystaniem z inteligentnych zabawek,
wynikajgce z polityki bezpieczen-
stwa producentéw i ich regulaminow
ochrony prywatnosci uzytkownikow.

Zakres danych zbieranych przez
producentéw zabawek / oprogra-
mowania

Interaktywne zabawki oferowane
przez wskazanych producentow auto-
matycznie zapisujg i przesytajag rézne-
go rodzaju dane osobowe dotyczgce
dziecka, ktére z nich korzysta. Produ-
cenci wskazuja, ze zabawki te mogg
zbiera¢ miedzy innymi dane o zainte-
resowaniach dziecka, rzeczach ktore
lubi lub ktérych nie lubi, a takze inne
dane dotyczgce edukacji. Oznacza to,
ze producent zabawki przechowuje
i przetwarza (miedzy innymi anali-
zuje réwniez w zautomatyzowany
sposo6b) dane pozyskane podczas
interakcji z zabawka.

Nalezy zwréci¢é uwage, ze pomimo
okredlenia, jakiego typu dane sg
automatycznie zbierane, nie jest to
w zadnym wypadku katalog zamknie-
ty, a wiec producent nie ogranicza
w jakikolwiek sposéb zakresu danych,
ktére moze pozyskiwac i przetwarzac
na skutek interakcji dziecka z zabaw-
kg. W dodatku pojecia, ktoére opisu-
ja ten otwarty katalog zbieranych
danych, sg na tyle niedookreslone,
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ze producent jest de facto uprawnio-
ny do zbierania wszelkiego rodzaju
informacji pozyskanych podczas ko-
rzystania przez dziecko z danej za-
bawki.

Niektére zabawki zapisujg réwniez
nagrania dzwiekowe pozyskane
w trakcie interakcji dziecka z zabaw-
ka. Nagrania te sa nastepnie prze-
twarzane (analizowane, ttumaczone,
poddawane badaniom) przez produ-
centa oraz podmioty dziatajgce na
jego zlecenie. Zakres czynnosci wy-
konywanych na pozyskanych w ten
sposob nagraniach dzwigkowych jest
w zasadzie nieograniczony. Co praw-
da producent wskazuje, ze nagrania
dzwigkowe ani ich zawarto$é nie
bedg wykorzystywane do kontaktu
z dzieémi, jednak nalezy zwrdci¢
uwage, ze skoro producent ograni-
czyt mozliwos¢ wykorzystywania po-
zyskiwanych przez siebie danych je-
dynie w zakresie kontaktu z dzieémi,
to uznac nalezy, ze bedzie on prze-
twarzat pozyskane za pomocg na-
gran dzwiekowych dane do wszyst-
kich innych celéw. Przyktadowo moze
on zbieraC i przetwarza¢ dane pozy-
skane na skutek nagrania rozmow
domownikéw mieszkajgcych wraz
z dzieckiem korzystajgcym z zabawki.

Dostep rodzicow do zbieranych
przez producenta danych

W polityce CogniToy Dino producent
wskazal, ze rodzic ma dostep do

wiekszosci danych zbieranych przez
producenta na skutek interakcji dzie-
cka z zabawka, nie ttumaczac, jakie
dane nie sg dostepne dla rodzica
i dlaczego. Zgodnie z regulacjami
obowigzujgcymi w Polsce (art. 32
Ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych),
kazdej osobie przystuguje prawo do
kontroli przetwarzania danych, kté-
re jej dotycza, zawartych w zbiorach
danych. Poréwnujgc zatem zakres
uprawnien rodzica, ktéry dysponuje
danymi swojego dziecka wynikajgcy
z analizowanej polityki bezpieczen-
stwa z zakresem uprawnien wynika-
jacym z przepisbw obowigzujgcych
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na terenie Polski, ochrona osoby, kt6-
rej dane dotyczg (oraz rodzica dyspo-
nujgcego danymi swojego dziecka),
jest zdecydowanie mniejsza na
gruncie polityki CogniToy Dino.
W tym konteks$cie pojawia sie ryzyko
zwigzane z mozliwosciag przetwa-
rzania przez producenta zabawki
danych osobowych bez wiedzy
i zgody osoby, ktérej dane dotycza
(lub rodzica dziecka, ktérego dane
dotycza).

Niedoskonatosé systemu Privacy
— Shield

Polityka bezpieczenstwa Hello Bar-
bie wskazuje, ze producent posiada
certyfikat zwigzany z porozumieniem
-,EU-U.S. Privacy Shield Framewor-
ks”. Zatozeniem tego programu certy-
fikacji jestzrownanie poziomu ochrony
danych osobowych przetwarzanych
przez podmioty majace siedzibe
w USA (podmioty wpisane na liste
certyfikowanych podmiotéw), z po-
ziomem ochrony danych obowigzuja-
cym w Unii Europejskiej i Szwajcarii.

Wskazac¢ nalezy, ze pomimo posiada-
nia certyfikatu podmioty majgce sie-
dzibe na terenie USA nie zapewniajg
ochrony tak daleko idgcej, jak wyma-
ga tego ustawodawstwo europejskie.
Przyktadowo, producenci zabawek
mogg przekazywac¢ dane osobowe
do krajéw trzecich, ktére nie zapew-
niajg odpowiedniego poziomu ochro-
ny (0 czym mowa szerzej ponizej).

Przekazywanie danych do panstw
trzecich

Na gruncie przepisébw o ochronie
danych osobowych obowigzujgcych
na terenie Unii Europejskiej, prze-
kazywanie danych osobowych poza
Europejski Obszar Gospodarczy jest
dozwolone jedynie, gdy dane pan-
stwo zapewnia odpowiedni stopien
ochrony danych osobowych. Dzigki
takiemu rozwigzaniu dane osobowe
sg, co do zasady, chronione przed
skutkami ich ewentualnego transfe-
ru do panstwa, w ktérym regulacje
w tym zakresie nie zapewniajg takie-
go poziomu bezpieczehstwa jak re-
zim obowigzujgcy w EOG.

Producenci zabawek zastrzegajg so-
bie czesto prawo przekazywania da-
nych poza terytorium USA, nie pre-
cyzujac, do jakich krajow dane mogg
by¢ transferowane. W konsekwencji
powstaje ryzyko przekazywania po-
zyskanych przez producenta danych
osobowych do kraju trzeciego, w kto-
rym standardy ochrony danych sg na
niskim poziomie lub w ogdle ich nie
ma. Stanowi to istotne zagrozenie
dla zachowania danych w poufno-
8ci. Przyktadowo nalezy wskazaé,
ze jesli dane trafig do kraju, w kto-
rym dopuszczalne jest handlowanie
bazami danych bez Zzadnych ograni-
czen, osoba, ktérej dane dotyczg, nie
bedzie miata jakichkolwiek narzedzi
umozliwiajgcych jej kontrole, jakie
podmioty przetwarzajg dane, jakimi
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danymi dysponujg ani w jakich ce-
lach je przetwarzajg. W konsekwen-
cji osoba taka pozbawiona bedzie
réwniez jednego z podstawowych
praw przystugujacych jej na tere-
nie Unii Europejskiej — prawa do
kontroli przetwarzania danych,
ktore jej dotycza.

Udostepnianie danych organom
$cigania i administracji

Analizowane polityki bezpieczenstwa
przewidujg mozliwosé przekazywa-
nia danych osobowych do organéw
scigania i organéw administracji
USA. Mozliwos¢ ta jest zastrzezona
na rzecz producenta wiasciwie bez
zadnych ograniczen, gdyz jednym
z warunkéw takiego udostepnie-
nia danych jest wtasne przekonanie
producenta o koniecznosci ich prze-
kazania. W konsekwencji producent
jest uprawniony do przekazywania
danych organom panstwowym (pro-
kuraturze, policji, innym stuzbom)
w kazdej sytuaciji.

Takie uksztattowanie uprawnieh pro-
ducenta jest w istocie umozliwieniem
organom panstwowym prowadze-
nia inwigilacji obywateli na szerokg
skale, bez jakiejkolwiek kontroli sg-
dowej w tym zakresie. Stanowi to
istotng odmiennosé w stosunku do
rezimu panujgcego co do zasady
w Unii Europejskiej, gdzie przekazy-
wanie danych osobowych organom
panstwowym jest ograniczone do
szczegoblnych sytuacji i poddane jest
badaniu przez sad miedzy innymi co
do zasadnosci ich udostepnienia.

Jak ostatnio podkreslat John Carr’s,
byé moze regulacjia RODO zapew-
ni wystarczajgcg podstawe prawna,
ktéra ustali wymogi polityki bezpie-
czenstwa producentéow. Wydaje sie,
ze W najblizszej przysztosci powinno
pojawi¢ sie, w przypadku zabawek
interaktywnych, co$ na wzér systemu
oznakowania CE, aby rodzice i dzieci
mieli tatwy sposob na przekonanie sie,
ze to, co mogg kupié lub czego mogag
uzyé, spetnia pewne podstawowe
standardy ochrony ich prywatnosci.

15 https://johnc1912.wordpress.com/2017/07/19/more-warnings-about-the-internet-of-toys/.
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Producenci zabawek interaktywnych, ktorych polityka bezpieczenstwa zostata
poddana analizie, nie zapewniajg ochrony danych osobowych na poziomie

wyma

ganym przez przepisy obowigzujace w Unii Europejskiej, w tym w Polsce.

Zakres danych osobowych zbieranych i przetwarzanych przez produ-
centow zabawek jest niedookreslony, w konsekwencji czego producenci
moga przetwarzac co do zasady wszelkie dane pozyskane w trakcie
interakcji z zabawka.

Niektore urzadzenia przechwytuja dzwiek, a nagrania pozyskane w ten
spos6b moga by¢ przetwarzane przez producentow bez zadnych ograni-
czen, co moze uniemozliwi¢ lub istotnie ograniczy¢ prawo osoby, ktorej
dane dotyczg (lub rodzica dziecka, ktérego dane dotyczg), do kontroli
zakresu przetwarzanych danych (jedno z podstawowych praw w rezimie
prawa ochrony danych na terenie UE).

Producenci nie gwarantujg jednoznacznie mozliwosci dostepu do prze-
twarzanych danych przez osobe, ktorej dane dotycza (lub rodzica dziecka,
ktorego dane dotyczg), co w istotny sposéb moze ogranicza¢ mozliwos¢
kontroli zakresu przetwarzanych danych (jedno z podstawowych praw

w rezimie prawa ochrony danych na terenie UE).

Posiadanie przez producenta certyfikatu przyznanego w ramach progra-
mu ,,EU-U.S. Privacy Shield Frameworks” nie oznacza spetniania przez
takiego producenta wszystkich wymogow dotyczacych przetwarzania
danych osobowych wynikajacych z prawa obowigzujacego na terenie UE.
Istotnym zagrozeniem dla skutecznej ochrony danych osobowych prze-
twarzanych przez producentow zabawek jest mozliwos¢ przekazywania
zbieranych przez nich danych do krajéw, w ktorych ochrona w tym zakre-
sie jest na niskim poziomie lub w ogole jej nie ma.

Mozliwos¢ udostepniania danych osobowych organom panstwowym

(w tym przypadku USA) — np. policji, prokuraturze, innym stuzbom

— bez zadnej kontroli sagdowej, stanowi istotng odmiennos¢ od zasad
obowigzujacych na terenie RP w tym zakresie i moze wigzac sie

z bezpodstawng inwigilacjg przeprowadzong przez organy

amerykanskiej administracji.
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O autorach:

Anna Rywczynska

Koordynatorka Polskiego Centrum Programu Safer Internet oraz
kierowniczka Zespotu Projektow Spotecznychw NASK PIB. Ekspert-
ka w dziedzinie bezpiecznego korzystania przez dzieci i mtodziez
z internetu i nowych mediéw. Wspdttworczyni miedzynarodowej
konferencji ,Bezpieczenstwo dzieci i miodziezy w internecie”.
Autorka i wspodtautorka publikacji oraz narzedzi edukacyjnych,
cztonkini miedzynarodowych grup roboczych miedzy innymi w ra-
mach agencji ENISA oraz organizacji ECSO.

Przemystaw Jaroszewski

Kieruje zespotem CERT Polska, dziatajgcym w NASK BIP. Pro-
gramista i psycholog spoteczny. Ma kilkana$cie lat dodwiadczenia
w bezpieczenstwie teleinformatycznym, a w swojej karierze zaan-
gazowany byt w wiele krajowych i miedzynarodowych projektéw
zwigzanych ze wspotpracg zespotdw reagujgcych oraz wymia-
ng danych. Wspétautor materiatéw szkoleniowych oraz trener
w programach dla zespotéw reagujgcych, miedzy innymi TRANS-
ITS i ENISA CERT Exercises.
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Wspotpraca ekspercka:

Mikotaj Kope¢

Konsultant bezpieczenstwa IT w NASK BIP, z wieloletnim doswiad-
czeniem. Specjalizuje sie w bezpieczenstwie infrastruktury tele-
informatycznej i aplikacyjnej. Entuzjasta systeméw wbudowa-
nych, OT i loT oraz aspektow bezpieczehnstwa zwigzanych z nimi.
Uczestniczyt w wielu projektach z obszaru audytu bezpieczenstwa,
oceny podatnosci infrastruktury i systemoéw oraz testéw penetra-
cyjnych dla firm i instytucji z sektora finansowego, publicznego, no-
wych technologii. Jest absolwentem wydziatu cybernetyki Wojsko-
wej Akademii Technicznej, ze specjalizacjg sieci teleinformatyczne.

Realizacja badan ilosciowych
— Ogodlnopolski Panel Badawczy Ariadna

@ ariadna

ogolnopolski panel badawczy

Przeprowadzenie analizy prawnej
Kancelaria Everberg

EVERBERG

ONE STEP AHEAD
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Perspektywa miedzynarodowa:

Chris Pinchen, ,,Agencja Prywatnosci”

Rodzice powinni mie¢ swiadomos¢, ze zabawki 10T sg w wigkszo-
sci wytwarzane przez producentéw zabawek, a nie przez firmy
technologiczne. Moze to oznacza¢, ze cata czes¢ loT zajmuje dru-
gie miejsce, a firmy produkujgce zabawki nie majg zadnego do-
Swiadczenia w zakresie bezpieczenstwa cyfrowego.

Rodzice powinni réwniez zwréci¢ uwage na to, czy zastosowana
w zabawkach technologia bedzie podtrzymywana lub tez czy za
uaktualnienia nie bedg musieli dodatkowo ptaci¢. Jesli zabawka
ma oprogramowanie lub sprzet, ktéry przestanie by¢ wspierany, czy
bedzie nadal funkcjonowac¢? Nalezy pamietac, ze firma produkuja-
ca zabawki jest zainteresowana sprzedazg zabawek i moze zlecaé
technologig, prowadzenie baz danych i gromadzenie danych stro-
nom trzecim — czy te ,strony trzecie” majg doswiadczenie i dobrg
renome w tej dziedzinie? Jakie sg ich obowigzki w odniesieniu do
prywatnosci i ochrony danych? Czy mozna uzyskac¢ te informacje?
A takze, co z regulacjami prawnymi — gdzie sg zapisane dane, na
jakich obszarach i wedle jakich obowigzujgcych przepiséw?

Barbara Buchegger, kierowniczka projektéw
pedagogicznych, Austriackie Centrum Safer Internet
Zabawki podtgczone wchodzg do pokoi i zycia naszych dzieci od
najmtodszych lat. Od lalek, robotéw, samochodéw, do ,smartwa-
tchy” lub okularéw: czesto trudno wykry¢, jakie dane sg zbierane,
jak bezpieczne jest potgczenie... Nie zawsze potrafimy radzi¢ so-
bie z tymi nowymi, cyfrowymi asystentami. Dlatego tez rodzice po-
trzebujg wskazéwek i informacji na temat mozliwosci, jakie dajg
zabawki, ale tez zagrozen, jakie mogg ze sobg nies¢. Dotyczy to
nadzoru i prywatnosci z jednej strony, ale takze ryzyka polegajace-
go miedzy innymi na tym, ze dzieci zbytnio polegajg na rodzicach
lub innych dorostych, poniewaz ,oni tak czy inaczej zawsze wiedza,
co robig”. Niezaleznie jednak od potencjalnych zagrozen cyfrowe,
interaktywne zabawki oferujg nieznane jeszcze i moze nawet nie-
wyobrazalne mozliwosci uczenia si¢ i dostepu do informacii.
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NASK

NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez Ministerstwo Cyfry-
zacji. Prowadzi badania w zakresie rozwigzan zwiekszajgcych efektywnosé, niezawodnosé
i bezpieczenstwo sieci teleinformatycznych oraz innych ztozonych systeméw sieciowych.
Kluczowym polem aktywnosci NASK sg dziatania zwigzane z zapewnieniem bezpieczen-
stwa internetu.

Reagowaniem na zdarzenia naruszajgce bezpieczenstwo sieci w Polsce i koordynacjg dzia-
tan w tym obszarze zajmuje sie pion NC Cyber, w ktérego sktad wchodzi zespét CERT
Polska. NASK prowadzi takze rejestr domeny pl. Wazna role petni dziatalno$é edukacyjna
i popularyzacja idei spoteczenstwa informacyjnego. W Akademii NASK realizowane sg pro-
jekty spoteczne oraz unikatowe szkolenia dla firm i instytucji ze szczegdélnym uwzglednie-
niem tematyki bezpieczenstwa ICT. Od lat prowadzony jest program Komisji Europejskiej
Safer Internet, promujgcy bezpieczne korzystanie z nowych technologii i internetu wsrdd
dzieci i mtodziezy.

W NASK realizowane sg rowniez systematyczne badania spoteczne w obszarze bezpie-
czenstwa internetu oraz edukacji cyfrowej, a wérod nich cykliczne ogodlnopolskie badania
miodych uzytkownikéw sieci zatytutowane ,Nastolatki 3.0”. Role konsultacyjng w tym ob-
szarze petni Naukowe Kolegium Ekspertéw ds. Rozwoju Technologii Informacyjno-Komuni-
kacyjnych w Edukaciji, ktére tworzg uznani naukowcy i specjalisci w dziedzinie edukacji oraz
wykorzystania nowych technologii w nauczaniu.

NASK prowadzi portal e-learningowy IT Szkota (www.it-szkola.edu.pl) skierowany do ucz-
niow szkoét ponadgimnazjalnych i nauczycieli, pomagajgcy w podnoszeniu poziomu kompe-
tencji cyfrowych poprzez wyktady on-line i certyfikowane kursy.

W ramach Instytutu funkcjonuje Dyzurnet.pl, jedyny w Polsce punkt kontaktowy, ktory
przyjmuje zgtoszenia dotyczgce nielegalnych i niebezpiecznych tresci w internecie, przede
wszystkim zwigzanych z materiatami przedstawiajgcymi seksualne wykorzystywanie dzieci.
NASK PIB na mocy ustawy pei role operatora Ogoélnopolskiej Sieci Edukacyjnej — progra-
mu, ktérego celem jest podigczenie wszystkich szkét w Polsce do szybkiego i bezpiecznego
internetu.

NASK Panstwowy Instytut Badawczy
ul. Kolska 12, 01-045 Warszawa
tel. 22 380 82 00, fax 22 380 82 01, nask@nask.pl
www.nask.pl







