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WSTEP

Zgodnie z zapisami Ustawy z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej (OSE] w ciagu
najblizszych lat do wszystkich placowek oswiatowych w Polsce doprowadzony zostanie Swiattowodowy sy-
metryczny internet o przeptywnosci 100 Mb/s. Zaréwno cele programu OSE, jak i zadania jego operatora
zdefiniowane w powyzszej Ustawie ktada duzy nacisk na zagadnienie cyberbezpieczenstwa. Do zadan ope-
ratora sieci OSE nalezy m.in. Swiadczenie szkole ustug bezpieczenstwa teleinformatycznego, obejmuja-
cych ochrone przed szkodliwym oprogramowaniem, monitorowanie zagrozen i bezpieczenstwa sieciowe-
go oraz promowanie zasad bezpiecznego korzystania z technologii cyfrowych. Jednoczesnie art. 27 Ustawy
Prawo oswiatowe z dnia 14 grudnia 2016 r. naktada na szkoty i placowki zapewniajace dostep do internetu
obowiazek podejmowania dziatan zabezpieczajacych uczniéw przed dostepem do tresci, ktére moga stanowié
zagrozenie dla ich prawidtowego rozwoju. W szczegdlnosci szkoty obowiazane sa zainstalowac i aktualizowaé
oprogramowanie zabezpieczajace.

Korzystanie przez mtodych uzytkownikow z sieci oraz coraz wieksza obecnos¢ internetu w edukacji i w pro-
cesach komunikowania w szkole i poza nia powinny iS¢ w parze zaréwno z edukacja dotyczaca bezpiecznego
korzystania z sieci, jak i tworzeniem i wdrazaniem zasad profilaktyki oraz procedur reagowania na zagroze-
nia cyberprzestrzeni. Najwazniejsze znaczenie dla zapewnienia podstaw bezpieczenstwa cyfrowego w szkole
maja dziatania edukacyjne i profilaktyczne. Wazne jest posiadanie przez szkote opracowanych modeli reago-
wania w sytuacjach kryzysowych.

W poradniku zaprezentowane zostaty informacje o wybranych zagrozeniach oraz propozycje procedur poste-
powania w przypadku ich wystapienia. Zachecamy szkoty do wtaczenia ich do szkolnej polityki bezpieczen-
stwa cyfrowego. W materiale poruszono nastepujace zagadnienia: cyberprzemoc, naduzywanie internetu
i gier, szkodliwe tresci, sexting i tresci tworzone przez mtodych uzytkownikdw, nielegalne tresci, naruszenia
prywatnosci, niebezpieczne kontakty, naruszenia prawa autorskiego, szkodliwe oprogramowanie, oszustwa
komputerowe, ataki kierowane na sieci szkolne w celu zablokowania ich dziatania, jak rowniez nieuprawnio-
nego dostepu do informacji lub ich zmiany.

Uktad tresci kolejnych rozdziatow obejmuje: krotki opis zagrozenia, odwotanie do wynikéw badan i przepiséow
prawa oraz porady.

Dodatkowo piktogramy utatwiaja okreslenie, czy dane zagrozenie podlega ochronie w ramach ustug bezpie-
czenstwa OSE, a takze wskazuja, ktére zagadnienia wymagaja podjecia dziatan edukacyjnych czy interwencyjnych.

Wyjasniaj, edukuj, ostrzegaj, korzystaj z porad ekspertéw
Zgtos$ do Dyzurnetu (dyzurnet.pl)
Ustugi bezpieczenstwa OSE

Planowane ustugi bezpieczefnstwa OSE

@000

Gdzie uzyskac pomoc?

Centrum Kontaktu OSE - informacja o ustugach bezpieczenstwa OSE: +48 22 182 55 55

Dyzurnet.pl www.dyzurnet.pl - anonimowe zgtaszanie nielegalnych badz szkodliwych tresci w internecie
800 100 100 - Telefon dla rodzicéw i nauczycieli
116 111 - Telefon zaufania dla dzieci i mtodziezy

Administratorzy serwisow internetowych




Schemat: Procedura reagowania w przypadku ujawnienia cyberprzemocy w szkole

CYBERPRZEMOC

Anna Borkowska

Q6

Ujawnienie przypadku cyberprzemocy

Ustalenie okoliczno$ci zdarzenia (rodzaj materiatu,
sposo6b rozpowszechniania, ustalenie sprawcy,

O
Opis zjawiska

Cyberprzemoc to agresywne zachowania lub dziatania realizowane za pomoca $rodkéw elektronicznych i technologii
informacyjno-komunikacyjnych, gtéwnie internetu i telefonéw komorkowych, podejmowane z intencja wyrzadzenia
krzywdy drugiej osobie.

Najczestsze formy cyberprzemocy to: wyzywanie, wysmiewanie, straszenie, zamieszczanie w sieci lub rozsytanie
upokarzajacych zdjeé i filmow, podszywanie sie pod kogos, nekanie uporczywymi telefonami lub SMS-ami, wyklucza-
nie z grona znajomych w internecie itp.

Zjawisko cyberprzemocy najczesciej odnosi sie do przemocy rowiesniczej i jest bardzo czesto przedtuzeniem konflik-
tow przeniesionych ze srodowiska offline - z klasy lub szkoty.

Dtugofalowe konsekwencje internetowego przesladowania dotykaja zaréwno ofiary cyberprzemocy, jak i jej spraw-
cow. U dzieci doswiadczajacych przemocy czesciej wystepuja problemy psychosomatyczne, depresja, lek, obnizone
poczucie wtasnej wartosci. W skrajnych przypadkach moga pojawi¢ sie mysli lub proby samobdjcze. W przypadku
sprawcow obserwuje sie utrwalanie agresywnych zachowan i obnizenie poczucia odpowiedzialnosci za wtasne dzia-
tania. Moze tez nasilac sie u nich sktonnos$¢ do zachowan aspotecznych w przysztosci.

Ochrona przed zagrozeniem zostanie zapewniona w ramach planowanych ustug bezpieczenstwa OSE.

D?l Skala zjawiska

e 76,5% nastolatkéw w wieku 13-17 lat zetkneto sie z przejawami agresji elektronicznej, a prawie potowa (48,8%)
dos$wiadczyta jej osobiscie (Bochenek, Lange, 2019).

e Okoto 7% polskich uczniéw doéwiadcza najpowazniejszych atakéw internetowej agres;ji (z ang. cyberbullyingu])
- regularnego, systematycznego i dtugotrwatego nekania w sieci przez réwieénikow (Pyzalski i in., 2019).

UIU, Przepisy prawa

Niektére akty cyberprzemocy stanowiagce naruszenie prawa moga by¢ $cigane na wniosek pokrzywdzonego (w przy-
padku dzieci do 18 r.z. na wniosek rodzicéw lub opiekunéw prawnych). Sa to: grozba karalna (art. 190 Kodeksu kar-
nego - dalej k.k.), zmuszanie grozba do okreélonego dziatania (art. 191 k.k.}, uporczywe nekanie - stalking (art. 190a
k.k.]J, naruszenie wizerunku (art. 23 i 24 Kodeksu cywilnego), zniestawienie/zniewazenie (art. 216 i 212 k.k.}, wtamanie
(art. 267 i 268a k.k.).

Czyny karalne Scigane z urzedu powinny by¢ niezwtocznie zgtoszone na policje lub do prokuratury. Dotyczy to sytuacji
takich jak rozpowszechnianie zdjec¢ lub filmow z udziatem osoby nieletniej, majacych cechy pornograficzne, czy publi-
kowanie materiatéw prezentujacych seksualne wykorzystywanie nieletnich (art. 202 k.k.).

Porady

e Reagujw przypadku kazdego aktu przemocy. Nie czekaj, az niepokojace zachowanie samo sie skonczy.

Pamietaj, ze gtownym celem interwencji jest przerwanie procesu przemocy, otoczenie opieka ofiar agres;ji
i powstrzymanie sprawcow.

Wspétpracuj z rodzicami, zaréwno ofiar, jak i sprawcéw cyberprzemocy.

W przypadku naruszenia prawa zawiadom policje lub prokurature.

Podejmuj systematyczne dziatania wychowawcze i profilaktyczne, zanim w twojej placéwce pojawi sie przemoc
- buduj pozytywny klimat szkoty i dobre relacje w spotecznosci szkolne;.

dwiadkéw zdarzenia)

I

Zabezpieczenie dowoddow

Dziatania wobec ofiary
cyberprzemocy

-

Dziatania wobec sprawcy
(jesli jest nim uczen szkoty)

Dziatania w sytuacji, gdy
sprawca jest nieznany

-

Rozmowa z poszkodowanym
(wsparcie, porada)

I

Rozmowa wyjasniajaca

Zobowiazanie do zaprzestania
dziatan

Powiadomienie rodzicow
o zdarzeniu, o dalszym

postepowaniu, porada i pomoc

I

Zastosowanie konsekwencji
regulaminowych*

Przerwanie aktu cyberprzemocy
(zawiadomienie administratora
serwisu w celu usuniecia materiatu)

Wsparcie rodzicow
poszkodowanego ucznia
w ewentualnym zgtoszeniu
sprawy na policje

I

I

Poinformowanie rodzicow
sprawcy o dalszym
postepowaniu i konsekwencjach
wobec ich dziecka

Powiadomienie
policji lub prokuratury
w przypadku naruszenia prawa

I

Zapewnienie pomocy psychologiczno-pedagogicznej
poszkodowanemu uczniowi i/lub sprawcy przemocy

Monitorowanie zachowania
uczniow po zakonczeniu
interwencji

Sporzadzenie dokumentacji:

e Notatka stuzbowa zawierajaca opis okolicznosci przebiegu zdarzenia oraz podjetych czynnosci

e Zabezpieczone dowody (wydruki, opis itp.)

* W przypadku, gdy uczen - sprawca cyberprzemocy przejawia zachowania $wiadczace o demoralizacji badz popetnit
czyn karalny, szkota zobowiazana jest do podjecia wspotpracy z policja lub sadem rodzinnym i nieletnich.




NADUZYWANIE NOWOCZESNYCH
TECHNOLOGII | FOMO

Marta Witkowska
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Opis zjawiska

FOMO (ang. fear of missing out) to lek przed odtaczeniem, wypadnieciem z obiegu. FOMO, cho¢ pierwotnie niewigzane
z nowymi technologiami, taczone jest obecnie z intensywnym rozwojem mediéw spotecznosciowych. Skutkuje przy-
musem nieustannego bycia online.

Naduzywanie nowoczesnych technologii (telefonu, internetu i gier komputerowych] to problem coraz powszechniej
dotykajacy dzieci i mtodziez. Wszystkie te natogowe czynnosci charakteryzuja:

¢ silnie odczuwany wewnetrzny przymus wykonywania okreslonych czynnosci, np. grania w gre lub przegladania
profili w mediach spotecznosciowych;

e uporczywe ich powtarzanie, nawet jesli powoduja szkody, np. prowadza do wyczerpania, probleméw zdrowotnych
i zaniedbywania innych sfer funkcjonowania, takich jak nauka, kontakty z rowiesnikami czy pasje i zainteresowania;

e nieprzyjemne uczucia i stany (nuda, niepokdj, smutek, rozdraznienie, ztos¢ itp.) podczas prob ograniczania lub
zakonczenia czynnosci natogowych. Proby te koncza sie niepowodzeniem, ulge przynosi powrot do uzywania
nowoczesnych technologii.

Zaréwno FOMQO, jak i naduzywanie internetu i gier moga mie¢ powazne konsekwencje dla prawidtowego rozwoju uczniéw.

e Szkota: pogorszenie wynikdw w nauce, czeste spoznienia, liczne nieobecnosci, wagary, brak promocji do nastepne;j
klasy, a nawet niewywiazywanie sie z obowiazku szkolnego i zatamanie Sciezki edukacyjne;.

e Zdrowie fizyczne: bole gtowy, oczu, kregostupa, nadgarstka i inne.

e Zdrowie psychiczne: znaczne obnizenie samooceny i uzaleznienie jej od czynnosci i kontaktéw online, pogtebiajacy
sie stan izolacji i wyobcowania, problemy z relacjami interpersonalnymi lub ich zanik, stany depresyjne, depresja.

e Podejmowanie ryzykownych zachowan w sieci: upublicznianie zbyt wielu informacji o sobie, czestsze poszukiwanie
pornografii w internecie i angazowanie sie w hazard online (Wegrzecka-Gilun, 2013).

Ochrona przed zagrozeniem zostanie zapewniona w ramach planowanych ustug bezpieczenstwa OSE.

D_I Skala zjawiska

e W najmtodszej grupie polskich internautéw (od 15 do 24 r.z.) az 21% mtodych ludzi doéwiadcza wysokiego poziomu
FOMO (Jupowicz-Ginalska i in., 2018).

e Az56% nastolatkow uwaza, ze powinno mniej korzysta¢ z telefonu, a 36% podejmowato nieudane préby
ograniczania sie (Bochenek, Lange, 2019).

e Okoto 12% nastolatkdw, a wiec co dsmy badany, moze by¢ zagrozonych uzaleznieniem - czyli naduzywac internetu
(Makaruk i in., 2012).

e Okoto 1% nastolatkéw w Polsce moze przejawiaé symptomy uzaleznienia od internetu (Pyzalski i in., 2019).

Porady

Wejdz w Scista wspotprace z rodzicami ucznia naduzywajacego internetu lub gier - wiele szkodliwych zachowan
uczen podejmuje poza szkota.

Rozmawiaj z uczniami o koniecznosci zachowania réwnowagi pomiedzy aktywnosciami online i offline.

Rozwaz wprowadzenie do szkoty/placéwki zaje¢ dla ucznidéw i ich rodzicéw, podejmujacych tematyke
nadmiernego i szkodliwego korzystania z sieci.

Schemat: Procedura reagowania w sytuacji naduzywania nowoczesnych technologii

Ujawnienie przypadku naduzywania

internetu lub gier przez ucznia

Rozmowa z uczniem:
e zebranie informacji o sytuacji ucznia

e przedstawienie dalszych dziatan szkoty/placowki

Dostarczenie informacji
o problemie

Kontakt z rodzicami
ucznia

Informacja o dalszym
postepowaniu wobec ucznia
na terenie szkoty/placéwki

Wsparcie w szkole/placéwce:
e opieka psychologa/pedagoga

e praktyczne zajecia/warsztaty podejmujace tematyke
réwnowazenia aktywnosci online i offline

[ Monitorowanie sytuacji ucznia po zakonczeniu interwencji ]

Dokumentacja catego procesu interwencji wobec ucznia naduzywajacego internetu/gier:

e Opis wszystkich dziatan podjetych przez szkote/placéwke wobec ucznia

e Opis ustalen poczynionych z rodzicami ucznia




SZKODLIWE TRESCI
W INTERNECIE

Julia Piechna
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Opis zjawiska

Tresci szkodliwe to takie, ktore moga wywotac negatywne emocje u odbiorcy, a takze destrukcyjnie wptywac na rozwoj
i psychike dzieci i mtodziezy. Promuja niebezpieczne zachowania i dlatego sa nieodpowiednie dla mtodego odbiorcy.
Dzieci moga trafia¢ na te tresci celowo lub przypadkiem, np. poprzez mylne wyniki wyszukiwania, spam czy reklame.

Do szkodliwych tresci zalicza sie m.in.: tresci obrazujace przemoc, obrazenia fizyczne badz smierc; tresci nawotujace
do samookaleczen, samobdjstw lub zachowan szkodliwych dla zdrowia; tresci dyskryminacyjne, zawierajace postawy
wrogoéci, a nawet nienawiéci; tresci pornograficzne; fatszywe wiadomosci (tzw. fake news), czesto o charakterze sensa-
cyjnym, publikowane w mass mediach w celu zmanipulowania i wprowadzenia odbiorcy w btad, oraz patostreamy, czyli
relacje na zywo w sieci, prezentujace zachowania okreélane i postrzegane jako patologiczne (np. libacje alkoholowe,
zazywanie narkotykdéw, béjki).

Do najwazniejszych konsekwencji naleza: obnizenie poczucia bezpieczenstwa, wypaczony obraz rzeczywistosci, pogor-
szenie nastroju, demoralizacja i wspieranie zachowan sprzecznych z normami spotecznymi, znieczulenie na losy ofiar
przemocy oraz ryzykowne zachowania.

Ochrona przed zagrozeniem zapewniona w ramach ustug bezpieczenstwa OSE.

|:|_I Skala zjawiska

e 42,6% dzieci wwieku 11-17 lat miato styczno$¢ z krwawymi i brutalnymi obrazami w internecie (Pyzalski i in., 2019).
e 43% dzieci w wieku 11-18 lat miato kontakt z pornografig w internecie (Makaruk i in., 2017).

e 23,4% nastolatkéw oglada patostreamy w internecie (Bochenek, Lange, 2019).

qu Przepisy prawa

Szkodliwe tresci internetowe nie zawsze naruszaja prawo. Z tego powodu bardzo wazna jest rola moderatorow czy
wtascicieli domeny podczas publikacji tresci oraz usuwania tych, ktére sa szkodliwe lub tamia regulamin serwisu.
Istnieje takze kategoria tresci szkodliwych, naruszajacych przepisy polskiego prawa - zostaty one przedstawione
w rozdziale , Nielegalne tresci w internecie” (s. 12).

IS

iy
& Porad
= y
Jak chroni¢ dzieci przed szkodliwymi treSciami w internecie?
e W szkole podtaczonej do sieci OSE uruchom darmowa ustuge ochrony uzytkownika OSE.

W szkole niepodtaczonej do sieci OSE zadbaj o odpowiednie oprogramowanie zabezpieczajace.

Wprowadz w szkole procedury reagowania na incydenty zwiazane z kontaktem ucznia ze szkodliwymi tresciami.

Rozmawiaj z uczniami o ich aktywnosciach online. Interesuj sie, zapewniaj, ze w trudnych sytuacjach moga
liczy¢ na wsparcie.

Ucz dzieci krytycznego podejscia do tresci dostepnych online.

Schemat: Procedura reagowania na incydenty zwiazane z kontaktem ucznia ze szkodliwymi tresciami

Ujawnienie kontaktu ucznia/uczniéw ze szkodliwymi tresciami

Ustalenie okolicznosci:
e ustalenie rodzaju materiatu i sposobu jego rozpowszechniania

e identyfikacja osdb zaangazowanych w incydent

I

[ Zabezpieczenie materiatéw zawierajacych szkodliwe tresci

t—l—t

Dziatania wobec ucznia narazonego na
kontakt ze szkodliwymi tresciami

Dziatania wobec ucznia prezentujacego
(lub wytwarzajacego) szkodliwe tresci

Rozmowa wyjasniajaca z uczniem: Rozmowa i udzielenie wsparcia poszkodowanemu
e pozyskanie informacji uczniow!
e zobowigzanie do zaprzestania dziatan i/lub
usuniecia szkodliwych tresci
1 Kontakt z rodzicami:

¢ informacja o dalszych dziataniach szkoty/placéwki
Kontakt z rodzicami - informacja o dalszych
dziataniach szkoty/placéwki i konsekwencjach
wobec ucznia*

T |

Wsparcie psychologa/pedagoga na terenie Wsparcie psychologa/pedagoga na terenie
szkoty/placéwki szkoty/placéwki

¢ informacja o mozliwosciach udzielenia dziecku
wsparcia psychologicznego

[ Monitorowanie zachowania i sytuacji ucznia/uczniow ]

po zakonczeniu interwencji

Dokumentowanie procesu interwencji

* W przypadku, gdy uczen wytwarzajacy lub prezentujacy szkodliwe tresci przejawia zachowania swiadczace
o demoralizacji, szkota zobowiazana jest do podjecia wspoétpracy z policja lub sadem rodzinnym i nieletnich.




SEXTING

Anna Kwasnik
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Opis zjawiska

Sexting to przesytanie za pomoca nowoczesnych technologii swoich zdje¢, filméw badz wiadomosci o seksualnym
charakterze. Termin powstat z potaczenia stow ,.sex” i .texting”, a poczatkowo odnosit sie jedynie do wysytania wia-
domosci SMS. Obecnie dotyczy réwniez przesytania tresci za pomoca aplikacji, komunikatoréw, serwiséw spoteczno-
Sciowych, a takze udostepniania pokazéw erotycznych online.

Popularnos¢ zjawiska sextingu, zwtaszcza wérdd oséb mtodych, wptywa na coraz wieksza liczbe tresci definiowanych
przez specjalistow jako self generated content, czyli nagich czy pétnagich obrazéw lub filméw wytworzonych przez
osobe mtoda (ponizej 18 r.z.), ktéra $wiadomie angazuje sie w erotyczna lub seksualnag aktywnosé.

Motywy wysytania takich tresci moga by¢ bardzo rézne. Do najczestszych naleza: przesytanie takich tresci do osoby,
z ktora nastolatek jest w zwiazku; wysytanie materiatéw do osoby poznanej online; ,to normalne, wszyscy tak robia”;
nuda, zabawa; wyzwania internetowe, czyli tzw. challange.

Intymne tresci moga trafi¢ do osdb o sktonnosciach pedofilskich, ktdre wykorzystuja je w rézny sposéb. Zdarza sie, ze
daza nawet do spotkania (zwtaszcza w przypadku mtodszych dzieci). Dodatkowo rozpowszechnienie takich materiatow
moze niesé za soba wiele niebezpieczenstw w zyciu codziennym - bywa, ze prowadzi do zachowan autodestrukcyjnych,
a nawet préb samobdjczych. Inna konsekwencja rozsytania intymnych materiatéw jest rosnaca liczba csam (z ang. child
sexual abuse materials), czyli tresci przedstawiajacych seksualne wykorzystywanie dziecka. Przede wszystkim nie za-
pominajmy, ze materiaty udostepniane i rozpowszechniane w internecie moga stamtad nigdy nie zginac.

Ochrona przed zagrozeniem zostanie zapewniona w ramach planowanych ustug bezpieczenstwa OSE.

D—l Skala zjawiska

e 42% mtodych ludzi w wieku 15-18 lat otrzymato kiedys$ od innej osoby jej nagie zdjecie lub film, a 13% wystato
swoje nagie zdjecie lub film (Kamieniecki i in., 2017).

e W ciagu roku 3,8% 11-17-latkdw umiescito wiadomosci zwiazane z seksem z udziatem swoim lub innej osoby
(Pyzalskiiin., 2019).

e 25% badanych przyznaje, ze wysyta materiaty zwiazane z seksem przynajmniej raz w miesiacu (Pyzalski i in., 2019).

e 57,1% nastolatkdw deklaruje zamieszczanie w sieci tresci zwigzanych z seksem w taki sposob, zeby inni mogli je
zobaczy¢ (Pyzalski i in., 2019).

e 45,7% badanych przyznaje, ze kilkukrotnie prosito w sieci kogo$ o przestanie informacji zwiazanych z seksem
(Pyzalskiiin., 2019).

uIU Przepisy prawa

Zjawisko sextingu i przesytanie sobie nagich zdje¢, zwtaszcza w przypadku oséb matoletnich, moze sie wigzac z ta-
maniem przepiséw prawa (Kodeks karny, art. 200a, 202, a takze 191, ktéry dotyczy utrwalania i rozpowszechniania
wizerunku bez zgody osoby wystepujacej w danym materiale).

e

i,
= Porady

Co zrobi¢, gdy twdj uczen rozestat swoje intymne zdjecia?
e Porozmawiaj z uczniem o tym, co sie stato, nie oceniaj, nie obwiniaj. Udziel potrzebnego wsparcia.

e /gtos sprawe administratorowi serwisu, aby usunat tresci, a jednoczesnie zachowat informacje, ktére moga
by¢ potrzebne policji w ewentualnym pdzniejszym postepowaniu.

e Jezeli doszto do naduzycia wobec dziecka, zgto$ sprawe na policje.

Schemat: Procedura zgtaszania zjawiska sextingu w szkole

Uzyskanie informacji

[ Przyjecie zgtoszenia ]
[ Analiza przypadku ]
[ Sexting w zwiazku ] Wysytanie materiatow Pokazy erotyczne online Materiaty wykorzystane
do wielu 0sdb (mozliwe w celach zarobkowych jako narzedzie
naruszenie prawa) - cyberprzemocy

[ Objecie dziecka opieka psychologiczno-pedagogiczna ] Nalezy skorzystac
- z procedury postepowania
w przypadku
cyberprzemocy
[ Dziatania edukacyjno-wychowawcze ]

_

[ Powiadomienie rodzicow lub opiekundw prawnych o zaistniatej sytuacji ]

_I

Jezeli ktoérys przypadek spetnia znamiona przestepstwa $ciganego z urzedu,
szkota ma obowiazek zgtosié¢ sprawe na policje lub do prokuratury

_

[ Kontakt i wspédtpraca z wyspecjalizowanymi osrodkami i placowkami ]




NIELEGALNE TRESCI
W INTERNECIE

Oliwia Chojnacka
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Opis zjawiska

Tresci nielegalne to materiaty naruszajace przepisy prawa, zaréwno polskiego, jak i Unii Europejskiej. Przy ocenie
treéci zastosowanie znajduja przede wszystkim przepisy Kodeksu karnego (dalej k.k.).

Do nielegalnych tresci w internecie zaliczaja sie m.in.:

e reklama lub promocja dziatalnosci polegajacej na rozpowszechnianiu tresci pornograficznych w sposéb
umozliwiajacy zapoznanie sie z nimi matoletniemu ponizej lat 15 (art. 200 §5 k.k.J;

e uwodzenie za pomoca internetu matoletniego ponizej lat 15 (grooming) (art. 200 §1i §2 k.k.J;
e publicznie propagowanie lub pochwalanie zachowan o charakterze pedofilskim (art. 200b k.k.);

e  tresci pornograficzne z udziatem matoletniego oraz zwiazane z prezentowaniem przemocy lub postugiwaniem sie
zwierzeciem (art. 202 §3 k.k.J;

e tresci pornograficzne przedstawiajace wytworzony albo przetworzony wizerunek matoletniego uczestniczacego
w czynnosci seksualnej (art. 202 §4b k.k.);

e publiczne propagowanie faszystowskiego lub innego totalitarnego ustroju panstwa, a takze nawotywanie do
nienawisci (art. 256 k.k.) oraz zniewazanie grupy czy poszczegdlnych oséb (art. 257 k.k.) na tle réznic
narodowoséciowych, etnicznych, rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowos¢ (art. 256 k.k.).

Ochrona przed zagrozeniem zapewniona w ramach ustug bezpieczenstwa OSE.

|:|_I Skala zjawiska

W 2018 r. eksperci zespotu Dyzurnet.pl przeanalizowali tacznie 13 239 incydentéw dotyczacych potencjalnie nielegal-
nych tresci w internecie, z czego 1998 zostato zaklasyfikowanych jako tresci przedstawiajace seksualne wykorzysty-
wanie dzieci. Zdarza sie, ze to wtasnie dzieci zostaja tworcami tresci pornograficznych. Wytworzenie materiatu czesto
nastepuje w procesie groomingu, dla zabawy lub z checi wzbudzenia zainteresowania u ptci przeciwnej. Wedtug pol-
skiego prawa, gdy osoba uwieczniona na materiale nie ma ukonczonych 18 lat, wytwarzanie, przesytanie lub publiczne
udostepnianie materiatu jest nielegalne (art. 202 §3i §4 k.k.).

e 43% dzieci w wieku 11-18 lat miato kontakt z pornografia w internecie (Makaruk i in., 2017).

e Dwa razy czesciej z pornografia w internecie kontakt maja osoby, ktdrych rodzice nie ustalili zadnych zasad
korzystania z internetu (Makaruk i in., 2017).

¢ Nastolatki w wieku 15-18 lat, ktére miaty kontakt z pornografia, trzy razy czesciej otrzymuja nagie lub prawie
nagie zdjecia oraz piec razy czesciej je wysytaja (sexting).

7T
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Jak chronic¢ dzieci przed kontaktem z nielegalnymi tresciami w internecie?
e W szkole podtaczonej do sieci OSE uruchom darmowa ustuge ochrony uzytkownika OSE.
W szkole niepodtaczonej do sieci OSE zadbaj o odpowiednie oprogramowanie zabezpieczajace.
Okresl zasady korzystania z internetu, rozmawiaj z dzie¢mi/uczniami o ich aktywnosci w internecie.

Aktywnie towarzysz w podejmowaniu internetowych wybordw, buduj atmosfere zaufania.

Ustal i wprowadz procedury reagowania na incydenty zwiazane z kontaktem ucznia z nielegalnymi tresciami.

Schemat: Procedura reagowania na incydenty zwiazane z kontaktem ucznia z nielegalnymi tresciami

Pozyskanie informacji o kontakcie ucznia z nielegalnymi tresciami w internecie

Ustalenie okolicznosci, ustalenie rodzaju materiatu, identyfikacja osob
zaangazowanych

|

Analiza zdarzenia

|

Zebranie i zabezpieczenie dowoddw

|

Zgtoszenie nielegalnych tresci do Dyzurnet.pl lub na policje

|
|
|
|

Dziatania wobec ucznia prezentujacego lub

Dziatania wobec ucznia narazonego na
wytwarzajacego nielegalne tresci

kontakt z nielegalnymi tresciami

Rozmowa z uczniem

pr—

] [ Rozmowa, udzielenie wsparcia psychologicznego

| |

Kontakt z rodzicami w celu poinformowania o podjetych [ Wsparcie oferowane przez placdwke specjalistyczna
dziataniach/konsekwencjach wobec ucznia 1

Kontakt z rodzicami w celu poinformowania
o podjetych dziataniach

=

Monitoring pointerwencyjny

Prowadzenie dokumentacji

W catym procesie bardzo wazna jest rowniez wspétpraca z policja, sadem rodzinnym, rodzicami, opiekunami
prawnymi.



NARUSZENIA PRYWATNOSCI

Agnieszka Wronska
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Opis zjawiska

Prywatnos¢ to prawo do zapewnienia sobie sfery wolnej od ingerencji innych oséb oraz prawo do decydowania o tym,
jak wiele informacji o sobie chcemy ujawnic¢. Prawo do ochrony osobistych informacji rozumiane jest réwniez jako
umiejetnosc¢ takiego zachowania, ktére pomaga ludziom chroni¢ swoje dane, ale tez dane innych oséb. Naruszenia
prywatnosci moga zatem dotyczy¢ zaréwno ucznia, jak i nauczyciela; zwigzane sa z nieodpowiednim wykorzystaniem
danych osobowych lub wizerunku osoby. Zgodnie z przepisami polskiego prawa dziatania takie jak: podszywanie sie
pod inna osobe, wykorzystywanie jej wizerunku lub danych osobowych w celu wyrzadzenia szkody osobistej lub majat-
kowej sa przestepstwem. Najczestszym naduzyciem w tym obszarze jest przejecie profilu na portalu spotecznoscio-
wym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja nieprawdziwych, o$mieszajacych
informacji, modyfikacja tresci i zdjeé).

Naruszenie prywatnosci ucznia czesto wiaze sie réwniez z cybeprzemoca réwnieénicza (patrz s. 4) oraz jest trakto-
wane jako forma zartu. Z kolei wytudzenie lub kradziez danych moga skutkowac¢ szantazem czy dokonaniem zakupow
w sklepach internetowych. Prywatnos¢ moze by¢ przedmiotem atakdw cyberprzestepcow, ktorzy wykorzystujac zto-
Sliwe oprogramowanie zaszyte w popularnych grach i aplikacjach, uzyskuja dostep do danych zapisanych na urzadze-
niach cyfrowych uzywanych przez dzieci. Ochrona prywatnosci bywa czesto rozumiana jako zachowanie niezaleznosci
wobec znanych oséb (np. rodzicdw czy rodzenstwal, a nie wobec innych, czesto nieznanych uzytkownikéw internetu.

Ochrona przed zagrozeniem dotyczacym sieci szkolnej zapewniona w ramach ustug bezpieczenstwa OSE.

| Skala zjawiska

e Jednym z najczestszych naruszen prywatnosci zgtaszanych przez dzieci i mtodziez sa przypadki przejecia kont
spotecznosciowych - az 13% badanych doswiadczyto kradziezy tozsamosci.

e Mtodzi uzytkownicy czesto udostepniaja dane, ktére powinny zostaé poufne (np. numer telefonu udostepnia
publicznie 14% nastolatkow).

e (o piaty nastolatek nie dostrzega szczegélnych zagrozen zwiazanych z utrata prywatnosci i nie ogranicza dostepu
do swoich materiatéw, a ponad jedna trzecia Swiadomie rezygnuje z narzedzi i dziatan chroniacych prywatnos¢ w sieci.

e Jedynie 11% nastolatkéw regularnie zmienia swoje hasto dostepowe do kont e-mailowych oraz portali
spotecznosciowych (Bochenek, Lange, 2019).

UIU Przepisy prawa

Prywatnos¢ jest chroniona przez prawo, m.in. przez Konstytucje RP, w ktorej w art. 47 pojawia sie zapis: ., Kazdy ma
prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania o swoim zyciu
osobistym”. Ochrone débr osobistych cztowieka zapewnia réwniez Kodeks cywilny (art. 23) oraz Kodeks karny (art.
190a §2). Ponadto art. 17 ust. 1 rozporzadzenia o ochronie danych osobowych (RODO) ustanawia prawo do usuniecia
danych, znane rowniez jako ..prawo do bycia zapomnianym”.

é Porady

Uswiadamiaj, ze kazdy ma zaréwno prawo do ochrony prywatnosci, jak i obowiazek poszanowania prywatnosci
innych osaéb.

Korzystaj z ustawien prywatnosci udostepnianych przez serwisy.

Pamietaj, ze rozporzadzenie o ochronie danych osobowych (RODO) umozliwia zgtaszanie do administratoréw
zadania usuniecia danych (,.prawo do bycia zapomnianym”).

Schemat: Procedura reagowania wobec naruszen prywatnosci w internecie

Pozyskanie informacji

Ustalenie okoliczno$ci i analiza zdarzenia (rodzaj materiatu, sposdb
rozpowszechniania, identyfikacja sprawcy (osoba znana np. z otoczenia
szkolnego, osoba nieznana), ocena problemu*

1}

[ Zabezpieczenie dowodow ]

Dziatania wobec uczestnikow

[ Rozmowa z uczniem ]
Rozmowa wyjasniajaca z uczniem] l
[ Powiadomienie policji ]
1 [ Kontakt z rodzicami/opiekunami]

1}

Zastosowanie konsekwencji
regulaminowych

[ Kontakt z rodzicami/opiekunami ]

Monitorowanie zachowania uczniow

Dokumentacja catego procesu interwencji (opis dziatan podjetych przez szkote)

* W przypadku wskazujacym na sprawce dziatajacego w celu wyrzadzenia ofierze szkody majatkowej lub osobistej,
nalezy zabezpieczy¢ dowody i przekazac¢ policji. W przypadku znanego sprawcy (np. ucznia szkoty, kolegi ofiary), ktéry
nie dziatat z powyzszych pobudek, rekomenduje sie rozwiazanie problemu w ramach dziatan wychowawczych.



NIEBEZPIECZNE KONTAKTY

Agnieszka Wronska
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Opis zjawiska

Niebezpieczne kontakty dotycza nawiazywania relacji os6b matoletnich z osobami nieznanymi w $wiecie offline (cze-
sto dorostymi o sktonnoséciach pedofilskich), jak réwniez z jednostkami lub grupami naktaniajacymi do zachowan ry-
zykownych lub niezgodnych z prawem. Kontakty te podejmowane sa w celu wytudzenia od dziecka poufnych informacji
wykorzystywanych pozniej m.in. do dziatan przestepczych, inicjowania kontaktow seksualnych, sktaniania dziecka do
zachowan niebezpiecznych dla jego zdrowia i zycia (tj. samookaleczania, restrykcyjnej diety, stosowania substanc;ji
psychoaktywnych) lub zainteresowania dana tematyka, werbunku do grup o radykalnych pogladach, np. subkultur
propagujacych zachowania agresywne, sekt, grup przestepczych.

Do grupy wysoce niebezpiecznych kontaktdéw nalezy zaliczy¢ zjawisko uwodzenia dzieci w internecie (ang. child gro-
oming), polegajace na wytworzeniu relacji za posrednictwem internetu miedzy osoba dorosta a matoletnia (ponizej
15 r.z.) w celu uwiedzenia i wykorzystania. Dziatania podejmowane przez sprawce nastawione sa na nawiazanie wie-
zi emocjonalnej z dzieckiem, tak aby zdoby¢ jego zaufanie, zmniejszy¢ opér, naktoni¢ do podejmowania czynnosci
o charakterze seksualnym. Wykorzystanie i przemoc seksualna wobec dziecka nie dotycza wytacznie fizycznego aktu
w Swiecie realnym, ale zwigzane sa rowniez m.in. z prezentowaniem dziecku materiatéw pornograficznych, prowa-
dzeniem rozmoéw o charakterze erotycznym, sktadaniem propozycji seksualnych, naktanianiem do wykonywania i wy-
sytania intymnych zdjec lub filmoéw czy prezentowaniem zachowan seksualnych podczas chatéw i wideotransmisji.

Uwodzenie dzieci w internecie jest czesto wieloetapowym procesem, podczas ktérego sprawca stosuje rézne techniki
manipulacji, uzywa réowniez szantazu czy grozby. Opiekunom trudno jest zaobserwowac préby uwodzenia ich dziecka
w sieci. Pomocne moze by¢ zauwazenie pewnych symptomow, tj. wycofania sie z relacji, posiadania prezentéw czy
pieniedzy niewiadomego pochodzenia, zabezpieczania dostepu do urzadzen, przechowywania materiatéw pornogra-
ficznych.

Ochrona przed zagrozeniem zostanie zapewniona w ramach planowanych ustug bezpieczenstwa OSE.

|:|"TI Skala zjawiska

e Co dwudzieste dziecko (5%) byto namawiane do zachowan o charakterze seksualnym przez osobe poznana
w internecie (Makaruk iin., 2017).

e Jedna czwarta nastolatkdw przyznaje, ze zdarzyto im sie spotkac z osoba dorosta poznana w internecie: 39%
z nich poinformowato o tym rodzicéw, a 29% - nikogo (Kamieniecki i in., 2017).

e W roku 2018 eksperci zespotu Dyzurnet.pl przeanalizowali blisko 13 tys. incydentow. Z tej liczby 1 998 zostato
zaklasyfikowanych jako tresci przedstawiajace seksualne wykorzystywanie dzieci (Zesp6t Dyzurnet.pl, 2019).

;Iv Przepisy prawa

Uwodzenie dzieci w internecie jest przestepstwem uregulowanym w art. 200a Kodeksu karnego (art. 200, 200a §1i §2,
art. 286 §1).

Porady

Rozmawiaj o problemie uwodzenia w sieci, wyjasnij metody dziatania oséb o ztych zamiarach.

Obserwuj zachowanie dziecka, w przypadku uwiedzenia oraz proby uwodzenia otocz dziecko specjalistyczna opieka.

Zabezpiecz dowody uwiedzenia (zapisy rozméw w komunikatorach, na portalach spotecznoéciowych; SMS-y,

MMS-y, zrzuty ekranowe, zdjecia, wiadomosci e-mail).

Powiadom policje, zgtos$ problem, skonsultuj sie z ekspertem. W przypadkach naruszenia prawa - szczegolnie
w przypadku uwiedzenia dziecka do lat 15 - obowiazkiem szkoty jest powiadomienie policji lub sadu rodzinnego.

Schemat: Procedura reagowania wobec niebezpiecznych kontaktow w internecie, w szczegdlnosci
zjawiska uwodzenia dzieci w internecie (child grooming)

Pozyskanie informacji

Ustalenie okolicznosci (ustalenie sprawcy
poza kompetencjami/mozliwosciami
placéwki, analiza zdarzenia, zebranie,
zabezpieczenie dowodow; placéwka stuzy
wsparciem rodzicom)*

[ Powiadomienie policji

Przerwanie aktu ]

[ Powiadomienie rodzicow

Dziatania wobec uczestnika (ofiary)

Wsparcie oferowane przez
placowke specjalistyczna

[ Scista wspétpraca z rodzicami/opiekunami

Opieka psychologiczno-
-pedagogiczna w ramach
placowki

Monitoring pointerwencyjny

Dokumentacja catego procesu interwencji (opis dziatan podjetych przez szkote)

* W catym procesie bardzo wazna jest wspotpraca z policja, sadem rodzinnym, rodzicami, opiekunami prawnymi.



NARUSZENIA PRAWA
AUTORSKIEGO

Katarzyna Kujawa
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Opis zjawiska

Zagadnienia zwiazane z prawem autorskim - a co za tym idzie z jego naruszeniami i mozliwymi $rodkami obrony -
zostaty uregulowane przede wszystkim w ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.
Zgodnie z ustawa kazdemu tworcy przystuguje wytaczne prawo do korzystania z utworu i rozporzadzania nim oraz
prawo do wynagrodzenia za korzystanie z utworu. Utwér, jako kazdy przejaw dziatalnosci tworczej o indywidualnym
charakterze, ustalonejw jakiejkolwiek postaci, niezaleznie od wartosci, przeznaczenia i sposobu wyrazenia, jest chro-
niony w mysl powyzszej ustawy.

Udostepnianie dziet dla szerszej publicznosci - czy to za pomoca internetu, telewizji czy innych mediéw - zawsze nie-
sie za soba ryzyko naruszenia praw autorskich tworcy dzieta. Z kolei nieudostepnianie utworu skutkuje jego komplet-
na anonimowoscia i pozostawieniem w czterech scianach pracowni czy w pamieci smartfona.

W zwiazku z tym, ze prawa autorskie dziela sie na prawa osobiste i majatkowe, odmiennie wyglada dochodzenie
odszkodowania za naruszenie poszczegdlnych praw, a takze przystuguja im inne uprawnienia. Polski ustawodawca
w ustawie o prawie autorskim i prawach pokrewnych przewidziat szereg mozliwych narzedzi do obrony autorskich
praw majatkowych, do ktdérych zaliczamy:

e roszczenia o zaniechanie naruszania;
e roszczenia o usuniecie skutkow naruszenia;

® roszczenia o naprawienie wyrzadzonej szkody na zasadach ogdlnych albo poprzez zaptate sumy pienieznej
w wysokosci odpowiadajacej dwukrotnosci - a w przypadku gdy naruszenie jest zawinione: trzykrotnosci
- stosownego wynagrodzenia, ktére w chwili jego dochodzenia bytoby nalezne tytutem udzielenia przez
uprawnionego zgody na korzystanie z utworu;

e roszczenia o wydanie uzyskanych korzysci.

W przypadku naruszenia autorskich praw osobistych twdrca moze zadac¢ zaniechania tego dziatania poprzez wytocze-
nie powddztwa przed wtasciwym sadem.

Ochrona przed zagrozeniem zapewniona w ramach ustug bezpieczenstwa OSE.

;Iu Przepisy prawa
Rozdziaty 8-9 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.2019.1231 t.j.).
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e W przypadku watpliwosci, czy twoje prawa zostaty naruszone, skontaktuj sie z adwokatem lub radca prawnym.

e Nie ignoruj naruszania swoich praw - w takich sytuacjach zawsze reaguij!

e Pamietaj, ze polskie prawo dopuszcza mozliwo$¢é kumulowania roszczen. Dzieki temu w tym samym czasie
mozesz zwrdcic sie do osoby, ktéra bezprawnie wykorzystuje twoje dzieto, zaréwno z roszczeniem o zaniechanie
naruszen, jak i z roszczeniem odszkodowawczym.

Schemat: Procedura reagowania w przypadku naruszenia prawa autorskiego

Ujawnienie przypadku naruszenia prawa autorskiego

Ustalenie okolicznoéci zdarzenia

[ Autorskie prawa majatkowe

J (

Autorskie prawa osobiste

Mozliwe narzedzia obrony praw autorskich

Zaniechanie naruszenia autorskich praw osobistych
poprzez wytoczenie powddztwa o ochrone autorskich
praw osobistych przed wtasciwym sadem

Roszczenia
0 zaniechanie
naruszania

Roszczenia
0 usuniecie skutkow
naruszenia

Roszczenia o naprawienie
wyrzadzonej szkody na
zasadach ogélnych albo
poprzez zaptate sumy
pienieznej w wysokosci
odpowiadajacej dwukrotnosci
- aw przypadku gdy
naruszenie jest zawinione:
trzykrotnosci - stosownego
wynagrodzenia, ktére w chwili
jego dochodzenia bytoby
nalezne tytutem udzielenia
przez uprawnionego zgody na
korzystanie z utworu

Roszczenia
o wydanie uzyskanych
korzysci
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Phishing to typ ataku, w ktorym przestepcy, uzywajac specjalnie spreparowanych wiadomosci, chca wprowadzic ofia-
re w btad i naktoni¢ do wykonania czynnosci, ktorej nie powinna wykonac, jak np. klikniecie w ztosliwy link, podanie
hasta na niezaufanej stronie czy otwarcie zainfekowanego zatacznika. Atakujacy staraja sie wykorzystywac fatszywe
informacje w taki sposoéb, by wzbudzi¢ pozadane emocje, poczucie zaciekawienia lub potrzebe podjecia natychmia-
stowego dziatania. W wiadomosciach moga podszywac sie pod znajomego, ktdrego dobrze znasz, czy firme, z ktérej
ustug regularnie korzystasz. Przestepcy potrafia podrobi¢ logo instytucji (np. twojego banku) oraz wystac¢ wiadomo$¢
z adresu o tudzaco podobnej nazwie (co dodatkowo zwieksza ich wiarygodnos¢). Tego typu kampanie wysytane sa za-
zwyczaj na masowa skale. Im wieksza liczba adresatow, tym wieksze prawdopodobienstwo, ze kto$ ,.potknie haczyk”.

W przeciwienstwie do innych zagrozen phishing nie wymaga szczegélnie zaawansowanej wiedzy technicznej ani za-
angazowania wielkich $rodkow technicznych. To dlatego, ze celem ataku jest cztowiek. Przestepcy nie musza szukac
zadnych podatnosci w systemach komputerowych - uzywaja technik inzynierii spotecznej (ang. social engineering].
Uwazaja, ze najstabszym ogniwem w systemie bezpieczenstwa jest cztowiek, ktéry nie sprawdza doktadnie, skad po-
chodzi otrzymana wiadomos¢ e-mail i nieSwiadomie wykona opisane w niej czynnosci oczekiwane przez przestepcow,
np. poda na podstawionej stronie banku swoje dane do logowania do systemu bankowego.

Ochrona przed zagrozeniem zapewniona w ramach ustug bezpieczenstwa OSE.

an
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= Porady

W przypadku phishingu otwarcie czy odczytanie wiadomosci nie prowadzi jeszcze do niczego ztego. Aby phishing
byt skuteczny, przestepcy musza naktonic ofiare do wykonania oczekiwanej przez nich czynnosci. Podstawowa
linig obrony jest zdrowy rozsadek. Jesli e-mail lub wiadomos$¢ wydaja sie podejrzane lub ich tres¢ wskazuje na cos
nieprawdopodobnego - moze to by¢ atak phishingowy.

Na szczescie istnieja przestanki mogace pomadc w odpowiednio wczesnym wykryciu ataku:

e Wiadomos¢ wywotuje u odbiorcy potrzebe podjecia natychmiastowego dziatania, gdyz w innym przypadku
wydarzy sie cos ztego. Korzystajac z tej metody, atakujacy prébuje sprowokowac ofiare do wykonania
nieprzemyslanych dziatan.

Wiadomosci phishingowe adresowane w sposéb ogolny, np. ..Szanowny Kliencie”.

Wiadomos¢ zawiera pytanie o informacje, ktére nadawca powinien juz znaé, lub zapytanie dotyczace danych
wrazliwych (takich jak numer karty ptatniczej czy hasto).

Nadawca twierdzi, ze jest z duzej organizacji, ale e-mail zawiera liczne btedy jezykowe lub jest wystany
z og6lnodostepnych adreséw: @gmail.com, @wp.pl lub @hotmail.com.

Otrzymana wiadomosc jest od znajomego, ale jej ton lub zastosowane zwroty nie pasuja do tej osoby. Jesli masz
podejrzenia, zadzwon do nadawcy i zweryfikuj, czy to on kontaktowat sie z toba.

W szkole podtaczonej do sieci OSE uruchom darmowa ustuge, ktéra ma na celu zapewnienie ochrony dostepu do
internetu przed szkodliwym oprogramowaniem oraz monitorowanie zagrozen i bezpieczenstwa sieciowego.

Schemat: Procedura reagowania na incydenty zwiazane z phishingiem

Pozyskanie informacji o zdarzeniu

[ Zebranie i analiza informacji o zdarzeniu ]

Zmien hasto Skontaktuj sie
w systemie, do ktérego natychmiast ze swoim
podates hasto bankiem w celu
zatrzymania przelewu
oraz powiadom policje

Procedura reagowania na incydenty zwiazane 1
ze szkodliwym oprogramowaniem oraz atakami
kierowanymi na szkolne sieci komputerowe

Jesli to samo hasto
byto uzywane w innych
systemach (niezalecane),
tam réwniez powinno
zostac¢ zmienione

|

Jesli hasto stuzyto do
logowania sie do poczty
e-mail lub mediow
spotecznosciowych,
powiadom o tym
osoby, z ktorymi
korespondujesz
(utrzymujesz kontakty)

|

Zgtoszenie zdarzenia do
operatora OSE

Monitorowanie

Dokumentacja catego procesu interwencji (opis dziatan podjetych przez szkote)
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Schemat: Procedura reagowania na incydenty zwiazane ze szkodliwym oprogramowaniem oraz
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Ztosliwe oprogramowanie to program komputerowy stworzony w celu wykonania niepozadanej przez uzytkowni-
ka czynnosci. Termin malware wywodzi sie z jezyka angielskiego, powstat jako ztozenie dwdch terminéw: malicio-
us (ztosliwy) oraz software (oprogramowanie). Celem przestepcéw, ktdrzy wykorzystuja ztosliwe oprogramowanie,
jest przejecie kontroli nad urzadzeniem uzytkownika lub/i uzyskanie dostepu do zapisanych na nim danych. Jezeli
przestepcy uda sie zainstalowac ztosliwe oprogramowanie, moze szpiegowac uzytkownika, czyta¢ wymieniane przez =

Pozyskanie informacji o zdarzeniu

[ Zebranie i analiza informacji o zdarzeniu ]

Ograniczenie szkodliwych skutkow zdarzenia
zwiazanego ze szkodliwym oprogramowaniem

niego wiadomosci, ogladad i pobieraé zdjecia oraz inne wazne informacje, w tym np. hasta do systemdéw bankowosci

elektronicznej, ktdre moga zostac¢ wykorzystane do kradziezy pieniedzy z konta bankowego.

Ztoéliwe oprogramowanie moze tez zosta¢ wykorzystane do atakowania innych uzytkownikéw internetu. Jednym o ) W przypadku posiadania

z celéw ztosliwego oprogramowania jest rowniez wymuszenie okupu od uzytkownika poprzez szantaz wykorzystu- Przywrécenie systemow do normalnego ustug bezpieczenstwa OSE -
jacy wrazliwe informacje znalezione na urzadzeniu uzytkownika lub wymuszenie okupu za przywrdcenie dostepu do dziatania mozliwos¢ uzyskania pomocy
danych po uprzednim ich zaszyfrowaniu na dysku (i innych noénikach pamieci). Wraz ze wzrostem wartoéci walut w centrum kontaktu OSE
wirtualnych, tzw. kryptowalut (Bitcoin, Etherum, Monero) przestepcy bardzo czesto wykorzystuja malware w celu

przejecia mocy komputera uzytkownika do zdobycia kryptowaluty i wytransferowania jej na wtasne konta. Uzytkow-

nik pozbawiany jest woéwczas mocy obliczeniowej swojego komputera, a dodatkowo obciazany kosztami zuzytej przez

malware energii elektrycznej. Opracowanie i wdrozenie planu

przeciwdziatania podobnym zdarzeniom
w przysztosci

Jak mozesz sprawdzié, czy masz na swoim urzadzeniu ztosliwe oprogramowanie? Komputer zaczyna dziata¢ duzo
wolniej niz wczesniej, czesto sie zawiesza, nagle bez powodu zmniejsza sie dostepna ilos¢ miejsca na dysku, a wy-
korzystanie zasobow systemu (pamie¢ RAM, procesor) jest wysokie niezaleznie od tego, czy pracujesz intensywnie l

na urzadzeniu, czy nie. Podczas przegladania otwiera sie wiele stron z denerwujacymi reklamami (nie mozna w nie
klikac!). To tylko niektdre oznaki, ktérych moze by¢ znacznie wiecej. Niestety, nawet jesli nie zauwazysz zadnego z po-
wyzszych objawoéw, nie oznacza to, ze twoje urzadzenie na pewno jest bezpieczne. Istnieje wiele rodzajow malware'u,

ktére dziataja ..po cichu” przez dtugi czas. [ Zgtoszenie zdarzenia do operatora OSE ]
Ochrona przed zagrozeniem zapewniona w ramach ustug bezpieczenstwa OSE.

Porady
E>>

W szkole podtaczonej do sieci OSE uruchom darmowa ustuge majaca na celu zapewnienie ochrony dostepu do
internetu przed szkodliwym oprogramowaniem oraz monitorowanie zagrozen i bezpieczenstwa sieciowego.

Dokumentacja catego procesu interwencji (opis dziatan podjetych przez szkote)

Nie pracuj na koncie administratora na urzadzeniach, ktdre to umozliwiaja. To znacznie utrudnia instalacje
ztosliwego oprogramowania.

Dbaj o aktualnosc¢ systemu operacyjnego urzadzenia, przegladarek internetowych i innego uzywanego
oprogramowania (np. czytnik plikéw pdf, pakiet Office).

Pobieraj aplikacje (szczegdlnie dotyczy to aplikacji mobilnych) tylko z zaufanych zrédet.

Nie klikaj taczy w wiadomosciach e-mail, tekstowych i komunikatorach o nieznanym pochodzeniu. Nawet jesli
otrzymasz podejrzanie wygladajacy link od znajomego, upewnij sie, ze ta osoba wystata ci go intencjonalnie.

Uzywaj dobrego programu do walki ze ztosliwym oprogramowaniem i dbaj o jego aktualizacje.

Jezeli wszystkie powyzsze metody zawioda, warto mie¢ aktualna kopie zapasowa danych. Poprawnie wykonane
kopie zapasowe to czesto ostateczna i jedyna metoda odzyskania utraconych plikow.
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Szkolne sieci komputerowe narazone sa na wiele zagrozen pochodzacych zaréwno z wewnatrz sieci, jak i z zewnatrz -
z internetu. Ataki wewnetrzne sa duzo trudniejsze do wykrycia, poniewaz osoba atakujaca znajduje sie juz w sieci, ma
do niej fizyczny dostep i skutki takiego ataku przewaznie sa duzo powazniejsze. Nie zawsze ataki wewnetrzne sa za-
mierzone, czasami spowodowane sa niefrasobliwoscia uzytkownika, ktéry np. nieSwiadomie $ciagnie i uruchomi zto-
Sliwe oprogramowanie na komputerze w szkole. Ataki zewnetrzne to przewaznie zaplanowane dziatania skutkujace:

e kradzieza informacji w celu ich nieuprawnionego uzycia lub sprzedania. Szczegdlnym przypadkiem jest kradziez
informacji osobistych wykorzystywanych do przejecia czyjes tozsamosci i zaciagniecia zobowiazan finansowych;

e zmiana i/lub zniszczeniem informacji. Zmiana informacji to np. podmiana numeru rachunku bankowego
kontrahenta na rachunek kontrolowany przez przestepce lub podmiana informacji umieszczonych na szkolnym
serwerze www. Przyktadem utraty informacji moze by¢ np. zaszyfrowany dysk twardy komputera, na ktédrym
zostato uruchomione ztosliwe oprogramowanie szyfrujace dane - ransomware;

e blokada swiadczenia ustug sieciowych. Jesli szkota posiada wtasny serwer www lub poczty e-mail, atak na taki
serwer moze spowodowac zaprzestanie jego dziatania.

Ataki wykonywane sa za pomoca bardzo skomplikowanych technik i narzedzi informatycznych. Do najczestszych naleza:
e podstuchiwanie ruchu, skanowanie sieci w celu wykrycia podatnych na zagrozenia systemow;
e proby logowania sie do serwerdw www i poczty e-mail za pomoca podstuchanych lub odgadnietych haset;

e wysytanie do serwera bardzo duzej ilosci zapytan, czesto z wielu komputerdw jednoczesnie, co powoduje wzrost
obciazenia serwera az do — w skrajnym przypadku - zaprzestania jego dziatania;

e wykorzystywanie podatnoséci (luk) w oprogramowaniu systeméw komputerowych;

e wykorzystywanie szkodliwego oprogramowania (malware) - uzytkownicy sieci sa czesto przekonywani do jego
Sciagniecia i uruchomienia poprzez phishing. Malware umieszczany jest rowniez na zwyktych, odwiedzanych przez
uzytkownikéw stronach - wtedy infekcja odbywa sie w tle, bez wiedzy uzytkownikdw.

Ochrona przed zagrozeniem zapewniona w ramach ustug bezpieczenstwa OSE.

Porady

W szkole podtaczonej do sieci OSE uruchom darmowa ustuge majaca na celu zapewnienie ochrony dostepu do
internetu przed szkodliwym oprogramowaniem oraz monitorowanie zagrozen i bezpieczenstwa sieciowego.

Nie pracuj na koncie administratora na urzadzeniach, ktdre to umozliwiaja. To znacznie utrudnia instalacje
ztosliwego oprogramowania.

Dbaj o aktualnosc systemu operacyjnego urzadzenia, uzywanych przegladarek internetowych i innego
oprogramowania (np. czytnik plikéw pdf, pakiet Office), a takze systemu operacyjnego serwerdw i urzadzen

sieciowych wykorzystywanych w szkole oraz oprogramowania uzywanego na serwerach (np. www, poczty e-mail).

Nie klikaj taczy w wiadomosciach e-mail, tekstowych i komunikatorach o nieznanym pochodzeniu. Nawet jesli
otrzymasz podejrzanie wygladajacy link od znajomego, upewnij sie, ze ta osoba wystata ci go intencjonalnie.

Uzywaj dobrego programu do walki ze ztosliwym oprogramowaniem i dbaj o jego aktualizacje.

Jezeli wszystkie powyzsze metody zawioda, warto mie¢ aktualna kopie zapasowa danych. Poprawnie wykonane
kopie zapasowe to czesto ostateczna i jedyna metoda na odzyskanie utraconych plikéw.

USLUGI BEZPIECZENSTWA OSE

NASK dostarcza ustuge bezpieczenstwa, ktéra ma na celu zapewnienie ochrony szerokopasmowego do-
stepu do internetu przed szkodliwym oprogramowaniem oraz monitorowanie zagrozen i bezpieczenstwa
sieciowego. Ponadto NASK zapewnia wsparcie szkole w podejmowaniu dziatan zabezpieczajacych uczniéw
przed dostepem do tresci, ktore moga stanowic zagrozenie dla ich prawidtowego rozwoju. NASK, w ramach
programu OSE, udostepnia ustuge ochrony uzytkownika w sieci. Szkoty otrzymuja automatyczna ochrone
przed tresciami nielegalnymi, ktérych prezentacja i dystrybucja jest zabroniona i podlega karze, zgodnie
z przepisami Kodeksu karnego i ustaw wtasciwych, oraz innymi tresciami szkodliwymi dla dzieci.

Ustugi bezpieczenstwa OSE - korzysci dla szkoty

e Spetnienie wymagan art. 27 ustawy z dnia 14 grudnia 2016 r. - Prawo o$wiatowe, ktéra naktada na szkoty
i placdwki zapewniajace dostep do internetu obowiazek podejmowania dziatan zabezpieczajacych uczniéw przed
dostepem do tresci, ktére moga stanowi¢ zagrozenie dla ich prawidtowego rozwoju. W szczegoélnosci szkoty
obowiazane sa zainstalowac i aktualizowaé oprogramowanie zabezpieczajace.

e Mozliwosc¢ bezptatnego korzystania z systemow bezpieczenstwa na najwyzszym Swiatowym poziomie, dotychczas
dostepnych tylko dla instytucji dysponujacych bardzo duzymi budzetami IT.

e Mozliwos¢ znaczacego ograniczenia wydatkow przez szkoty na oprogramowanie zabezpieczajace dostep szkoty do
internetu.

e Catos¢ systemow zlokalizowana jest w centrach przetwarzania danych NASK i zarzadzana przez personel
operatora OSE, dzieki czemu szkoty nie musza zatrudnia¢ wykwalifikowanej kadry IT.

e Brak problemdw z samodzielna instalacja i aktualizacja oprogramowania zabezpieczajacego.

Uruchomienie przez szkote ustug bezpieczenstwa OSE oznacza, ze:

e NASK zapewnia ochrone przed szkodliwym oprogramowaniem na poziomie sieci OSE. System majacy na celu
monitorowanie, wykrywanie i usuwanie znanych wiruséw komputerowych dziata w nastepujacych procesach:
korzystanie z poczty elektronicznej (sprawdzeniu podlegaja wytacznie zataczniki), przegladanie stron
internetowych, pobieranie plikdw z internetu.

e NASK zapewnia ochrone na poziomie sieci przed zaawansowanymi atakami sieciowymi kierowanymi na sie¢ OSE.

e Ustugi bezpieczenstwa OSE nie obejmuja dziataniem sieci LAN w szkotach, a tylko komunikacje sieci LAN z siecia
internet.

e Strony zawierajace tresci nielegalne oraz szkodliwe sa zablokowane i nie beda dostepne dla uzytkownikéw sieci OSE.

e NASK udostepnia dyrektorowi szkoty raporty dotyczace monitorowania zagrozen i przypadkdw naruszen
bezpieczenstwa uzytkownikoéw OSE, zawierajace dane o sposobie korzystania z internetu w szkole.

e NASK monitoruje zagrozenia i przypadki naruszen bezpieczenstwa sieci wykryte przez systemy ochrony przed
szkodliwym oprogramowaniem.

e Ze wzgleddw zwiazanych z ochrona danych wrazliwych system ochrony przed szkodliwym oprogramowaniem nie
bedzie obejmowac witryn z obszaréw: bankowos¢ i finanse, opieka zdrowotna oraz poczta elektroniczna.

e Zaawansowane funkcje bezpieczenstwa OSE wykonywane sa na urzadzeniach centralnych w sieci OSE. Do
ich poprawnego dziatania wymagana jest inspekcja ruchu szyfrowanego SSL w celu analizy ruchu sieciowego
przesytanego w ramach komunikacji wymienianej z internetem. NASK udostepnia certyfikaty SSL, umozliwiajace
inspekcje ruchu szyfrowanego, ktdre szkota korzystajaca z ustugi bezpieczenstwa jest zobowiazana zainstalowa¢
na wszystkich komputerach oraz urzadzeniach komputerowych (tablety, smartfony, laptopy).

e Z powodow niezaleznych od NASK pewna cze$¢ aplikacji sieciowych (gtéwnie mobilnych, czyli instalowanych na
urzadzeniach takich jak tablety i smartfony) moze nie dziata¢ poprawnie lub nie dziata¢ w ogéle.
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Panstwowy Instytut Badawczy NASK

Cyberbezpieczenstwo - innowacje - edukacja cyfrowa - OSE

NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez Ministerstwo
Cyfryzacji. Prowadzi badania naukowe i prace rozwojowe na rzecz bezpieczenstwa
systemow sieciowych, a takze nad technologiami opartymi na najnowoczesniejszych
rozwiazaniach, wykorzystujacych sztuczna inteligencje i zaawansowana analize danych.
NASK na mocy ustawy o Krajowym Systemie Cyberbezpieczenstwa petnizadaniajednego
z trzech Zespotéw Reagowania na Incydenty Komputerowe (CSIRT) poziomu krajowego.
Instytut realizuje strategiczne programy z obszaru cyfryzacji Polski, a takze prowadzi
rejestr domeny .pl, w ktdrym znajduje sie ponad 2,6 mln domen. NASK wypetnia misje
edukacyjna, ekspercka i popularyzatorska na rzecz podnoszenia poziomu kompetencji

cyfrowych oraz swiadomosci bezpieczenstwa uzytkownikéw sieci.

Panstwowy Instytut Badawczy NASK jest operatorem Ogdlnopolskiej Sieci Edukacyjne;
(OSE) - programu Ministerstwa Cyfryzacji, ktérego celem jest budowa i podtaczenie
wszystkich szkdt w Polsce do szybkiego, bezpiecznego i bezptatnego internetu, a takze
tworzenie Ekosystemu OSE, wspierajacego proces ksztatcenia poprzez dostarczanie
nowoczesnych i wartosciowych tresci oraz narzedzi cyfrowych dla nauczycieli i ucznidw.

NASK - wspottworzymy rewolucje cyfrowa w Polsce!

Kontakt

ul. Kolska 12
01-045 Warszawa

+48 22 182 55 55

oseldnask.pl

@GN C o

ose.gov.pl
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