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WSTEP

Ogolnopolska Sie¢ Edukacyjna to realizowany przez NASK program podtgczenia szybkiego,
bezptatnego i bezpiecznego internetu w polskich szkotach. Dodatkowo prowadzone sg dziatania
edukacyjne dla nauczycieli oraz ucznidw i rodzicow. Cykl ,Bezpieczni w sieci z OSE” porusza temat
powszechnych wsrod mtodych cyberzagrozen. Jednym z nich jest zjawisko sextingu.

Media spotecznosciowe pozwalajg nam na szybkg komunikacje i wymiane zdje¢ oraz filmaow,

takze tych najbardziej prywatnych. Sexting, czyli dzielenie sie swoimi intymnymi materiatami

badz przesytanie wiadomosci o seksualnym charakterze, stat sie w ostatnim czasie szczegolnie
popularny wsrdd nastolatkow, nie zawsze swiadomych konsekwenciji, z jakimi wigza sie tego rodzaju
zachowania.

Zjawisko sextingu powinnismy rozumie¢ przede wszystkim jako przejaw zachowan ryzykownych
podejmowanych przez mtodziez w okresie dorastania i majgcych wptyw na jej rozwoj spoteczny.
W tym znaczeniu sexting dotyczy wiec rozumienia relacji, wyodrebniania w nich siebie, dbania

o granice intymnosci. To temat szczegdlnie trudny i wazny. Nauka (réwniez zycia) prawie zawsze
zaktada eksperymentowanie, mtodzi sprawdzajg zatem siebie i relacje, w ktorych sie rozwijaja.
Obserwuja takze relacje w grupie swoich rowiesnikow, oceniajg je, sg ich ciekawi — w ten sposob
takze sie ucza.

Tematyka zaje¢ dotyczy mtodych ludzi uzywajgcych nowych technologii, czyli wiasciwie ogotu
miodziezy. Nastolatki angazujgce sie w zachowania sextingowe moga z jednej strony znalez¢ sie

w roli osoby, ktéra na skutek witasnych, ryzykownych dziatan upublicznita swoj wizerunek lub inne
tresci odnoszace sie do niej osobiscie i zmaga sie z konsekwencjami tej decyzji. Z drugiej — moga
by¢ swiadomymi lub nieswiadomymi sprawcami krzywd, a takze wystepowac jako swiadkowie takich
zdarzen. tatwo mozna ulec wrazeniu, ze role te sg rzadkie, dotyczg jednostkowych przypadkow.
Podczas zajec profilaktycznych warto jednak przez chwile zatrzymac sie nad kazdym takim
doswiadczeniem. Badania pokazujg bowiem, ze wskazane role mogg stac sie udziatem wielu
miodych ludzi.

Okres dojrzewania i uczenie sie funkcjonowania w relacjach z innymi ludzmi rzadzi sie okreslonymi
prawami. Z racji etapu rozwoju nastolatki nadajg zwykle swoim relacjom cechy idealne. Osoby, ktdre
miatyby ich potencjalnie skrzywdzi¢, sg raczej umieszczane poza kregiem najblizszych, a bliscy
zazwyczaj osadzani sg w roli 0séb bezpiecznych. Z tego wynika potrzeba profilaktyki zachowan
ryzykownych w internecie, zwtaszcza dotyczacych zachowan seksualnych, gdyz one wtasnie moga
przyczynic¢ sie do powstania powaznych konsekwencji w postaci urazow psychicznych, osobistego
kryzysu, sytuacji, ktora wydaje sie nie do zmiany.

Zachowania ryzykowne w internecie dotyczgce seksualnosci nalezy rozumiec jako naturalny etap
rozwoju, w ktérym mitodziez prébuje, sprawdza granice w relacji. Nie dotyczg one wprost jedynie
samej seksualnosci, sg czesto wynikiem matej znajomosci siebie samego, uczenia sie rozpoznawania
granic oraz braku doswiadczenia w sprawdzaniu poziomu bezpieczerstwa i szacowaniu ryzyka.
Konsekwencje, z ktorymi nastolatki sie potem stykajg, wynikajg tez bardzo czesto z braku
umiejetnosci radzenia sobie z przekraczaniem granic przez inne osoby. Najczesciej zachowania
ryzykowne, w tym te o charakterze sextingowym, tgczg sie z wysokg oceng poziomu wiasnego
bezpieczenstwa i naturalng ufnoscig w pozytywny scenariusz przebiegu danej znajomosci. Wiekszos¢
nastolatkow nie oszacowuje konsekwencji swoich zachowan, bo nie ma jeszcze za sobg podobnie
trudnych doswiadczen.

Wielu profilaktykéw zadaje sobie pytanie, jak zatem nalezy zabezpieczy¢ mtodych ludzi przed tak
trudnymi doswiadczeniami — w jakie narzedzia ich wyposazy¢, by mogli czerpac rados¢ z uczenia
sie relacji, nie ponoszac przy tym powaznych konsekwencji. W tym scenariuszu proponujemy, by
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podczas rozmow czy ¢wiczen w formie warsztatow uczy¢ przygladania sie podejmowanym przez
miodziez decyzjom dotyczgcym upubliczniania réznych tresci zardéwno w internecie, jak i przy
wykorzystaniu innych narzedzi komunikacji elektroniczne;.

Podczas przygotowywania scenariusza zaje¢ zapytaliSmy 10-osobowg grupe nastolatkow (w wieku
15-17 lat) o to, w jakiej sytuacji przekazaliby komus swoje nawet niewielkie oszczednosci. Z reguty
w odpowiedziach pojawiaty sie informacje dotyczace sytuacji osoby, ktora prosi o pozyczenie
pieniedzy lub czegos konkretnego, np. telefonu. Mtodzi ludzie rzadziej koncentrowali sie na
rozpoznaniu wtasnej sytuacji, swoich potrzeb, trudnosci, jakie mogty ich spotkac, czy przewidywaniu
konsekwenciji dla siebie. Byli sktonni do powierzania swojego telefonu, a nawet hasta tym osobom,
wierzac, ze nie zawiodg one ich zaufania. Skupiali sie na przekonaniu, ze jesli ktos prosi ich o pomoc,
oznacza to, ze naprawde jej potrzebuije, nie ma ztych intencji i mozna mu uwierzyc.

Te spostrzezenia w duzej mierze postuzyty do zbudowania scenariusza zaje¢. Ma on na

celu przedstawienie tematyki bezpieczenstwa w sytuacji powierzania innym osobom tresci
(publikowanych na swdj temat informacji, wizerunku), ktérych udostepnianie z natury moze

by¢ ryzykowne. Zawarte w scenariuszu ¢wiczenia zachecajg takze mtodziez do przesledzenia
procesu podejmowania decyzji: o przekazywaniu utrwalonego, wtasnego wizerunku, udostepnianiu
innym wizerunku jakiej$ osoby bez jej wiedzy i $wiadome] zgody, upublicznianiu tresci mogacych
naruszyc¢ czyjes dobro i godnos¢ osobistg. Podczas zaje¢ bedzie takze mozliwos¢ przyjrzenia

sie konsekwencjom podejmowania ryzykownych zachowan — dla siebie i kogos innego — a takze
skutkom, jakie tego rodzaju sytuacje moga przyniesc dla catej grupy réwiesnicze;.

Zajecia zaplanowane zostaty jako warsztaty grupowe. Grupa daje dodatkowe mozliwosci pracy

— umozliwia obserwacje pomystéw, doswiadczen i pogladéw réwiesnikéw, stwarzajac pole do
tworzenia norm dotyczacych ryzykownych i bezpiecznych zachowan, podejmowanych takze przy
uzyciu nowych technologii. Dodatkowo pozwala na konfrontowanie sie z juz przyjetymi zasadami.
Wazne jest, by podczas zaje¢ zadbac¢ o mozliwos¢ formutowania swobodnych wypowiedzi,
prezentowania wiasnych opinii i doswiadczen, a takze stworzy¢ bezpieczng atmosfere pracy

w grupie. Kazda osoba prowadzaca zajecia powinna by¢ rowniez przygotowana do zareagowania
na ujawnienie w trakcie zaje¢ (lub po ich zakoriczeniu) doswiadczen o charakterze sextingowym.
Warto wczesniej wyposazyc sie w informacje na temat dostepnych instytucji, osrodkéw, miejsc,
w ktérych mozna skorzysta¢ z pomocy specjalistéw, stuzgcych poradg zaréwno pedagogom,
psychologom, rodzicom chcgcym odpowiedzialnie zareagowac na sytuacje zagrazajgce
bezpieczenstwu dziecka, jak i udzielajgcych pomocy psychologicznej mtodym ludziom.

W przygotowaniu do zaje¢ pomocna moze by¢ publikacja Sexting i nagie zdjecia w sieci. Poradnik

dla nauczycieli, ktéra powstata w ramach serii ,Bezpieczni w sieci z OSE". Anna Kwasnik omawia

W niej niebezpieczne zjawiska zwigzane z ryzykownymi zachowaniami seksualnymi dzieci i pokazuje
drogi wyjscia z internetowych putapek. W poradniku przedstawione zostaty takze instytucije, w ktérych
szkoty, rodzice i nastolatki mogg uzyskac wsparcie.

Realizacja zajec¢ profilaktycznych moze odby¢ sie podczas pracy z klasg lub tez dodatkowych zajeé
z nastolatkami poza systemem szkolnym.

Scenariusz zakfada, ze mozna go zrealizowac¢ w catosci lub podzieli¢ na czesci w zaleznosci
od potrzeb i mozliwosci realizatorow. Wazne jest, by umozliwi¢ grupie wziecie udziatu w catosci
warsztatow.



https://it-szkola.edu.pl/downloads,download,68
https://it-szkola.edu.pl/downloads,download,68
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INFORMACJE NA TEMAT ZAJEC

@ CELE ZAJEC:

Podniesienie wiedzy nastolatkow na temat zjawiska sextingu

Przedstawienie uczniom zagrozen zwigzanych z powierzaniem innym osobom tresci, ktérych
udostepnianie moze by¢ ryzykowne

Zapoznanie z procesem podejmowania decyzji i uswiadomienie konsekwencji dotyczgcych:
przekazania wtasnego wizerunku oraz udostepniania wizerunku innej osoby bez jej wiedzy

i Swiadomej zgody, a takze upubliczniania tresci moggcych naruszyc¢ czyjes dobro i godnose
osobistg

Podnoszenie umiejetnosci podejmowania odpowiedzialnych decyzji i szacowania ryzyka
zZwigzanego z angazowaniem sie w zachowania sextingowe

@ CZAS TRWANIA:

45-60 min
@ ODBIORCY:

uczniowie szkot ponadpodstawowych
@ REALIZATORZY:

pedagodzy, psychologowie, nauczyciele zajmujacy sie profilaktykg zachowan ryzykownych dzieci
i mtodziezy, w tym podejmowanych przy uzyciu nowych technologii

@ REALIZACJA:

podczas pracy z klasg w szkole lub w czasie dodatkowych zajec¢ z nastolatkami poza systemem
szkolnym

@ POMOCE NIEZBEDNE DO PRZEPROWADZENIA ZAJEC:

Karty pracy nr 1-3, tablica lub duze arkusze papieru, mazaki, klej lub masa mocujaca, kartki, dtugopisy
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Rozpocznij od wprowadzenia tematu uzywania nowych technologii. Zwré¢ uwage na to, ze gdy
stajemy sie uzytkownikami internetu czy narzedzi elektronicznych, zyskujemy uprawnienia, a z nimi

zawsze tgczg sie zobowigzania.

Uprawnienia to np. mozliwos$¢ udostepniania roznych tresci w sieci, z kolei zobowigzania to
ograniczenia zwigzane z przestrzeganiem przyjetych powszechnie zasad dotyczgcych publikowania
(podobnie jak w spoteczenstwie offline, poza internetem).

Popros ucznidéw o podanie jeszcze kilku praw i zobowigzan uzytkownika nowoczesnych technologii.
Porozmawiajcie o tym, jakie mozliwosci i ograniczenia wigzg sie z przytoczonymi przyktadami.

W tym ¢wiczeniu warto zwréci¢ uwage na: publikowanie tresci dotyczacych innych osob

i zobowigzania dotyczgce takich publikacji. Dotyczg one m.in. zgody konkretnej osoby na publikacje
tresci z nig zwigzanych (jesli pozwalajg na jej identyfikacje), dbatosci o dobre imie drugiej osoby, jej
prawa do decydowania o wtasnym wizerunku (prawa i dobra osobiste).

W podsumowaniu ¢wiczenia podkresl|, ze publikowanie réznych tresci w internecie moze dotyczy¢
interesu innych 0séb — zawsze wtedy nalezy by¢ uwaznym, czy nie naruszamy czyichs praw i dobr

osobistych.

Cwiczenie mozna rozszerzyé o zagadnienia dotyczace praw osobistych cztowieka, zwtaszcza

w kontekscie publikowania tresci w internecie i mediach spotecznosciowych. Mozesz w tym celu
wykorzysta¢ Karte pracy nr 1, zawierajgcg zadania dla uczniow, ktdre bedg podstawa do dyskus;ji
na forum. Karte uczniowie moga wypetni¢ indywidualnie bgdz w grupach.

@ CWICZENIE 2. PODEJMOWANIE DECYZJI

Powiedz uczniom, ze w trakcie tego ¢wiczenia porozmawiacie o tym, w jaki sposob podejmujemy
decyzje w réznych waznych dla nas sprawach. Popros, by kazdy z uczestnikow zaje¢ przez chwile
samodzielnie zastanowit sie nad osobistymi wyborami i sprobowat znalez¢ odpowiedz na pytanie:
,Co i kto ma wptyw na podejmowane przeze mnie decyzje?".

By utatwi¢ uczniom odnalezienie réznych zrodet wptywu, podaj ponizszy przyktad:

Wyobraz sobie, ze masz wtasne, nawet niewielkie oszczednosci (np. kieszonkowe - z tygodnia,

miesiaca itp.). Znajomy prosi Cig, by$ pozyczyt(a) mu swoje pieniadze. Zastanow sie chwile i sprobuj

wypisac kilka przychodzacych Ci do gtowy mysli. Kiedy pozyczysz, a kiedy nie?

Popros, aby kazdy z uczestnikdw ¢wiczenia napisat anonimowo na kartce kilka odpowiedzi na dwa
pytania, odnoszace sie do sytuacji, ktérg przed chwilg ustyszat:

Kiedy pozycze? Kiedy nie pozycze?

e o
T T e
T e
e o
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Nastepnie zbierz kartki i pomieszaj je. Podziel ucznidow na cztery mniejsze grupy. Kazda z nich dostaje
rowna liczbe kartek, czyta i porzgdkuje odpowiedzi. Po zakonczeniu pracy przedstawiciele grup
kolejno odczytujg swoje propozycije (lub ich uogdinione kategorie).

Zapisz propozycje na tablicy lub duzym arkuszu papieru, a nastepnie wspolnie z mtodziezg
poszukajcie w tych przyktadach odpowiedzi na pytanie: ,Co ma wptyw na podejmowane decyzje?”.
Nadaj kategorie odpowiedziom, ktére pojawity sie na tablicy. Zastanowcie sie, kto ma wptyw na
decyzje — jakie sg osobowe zrodta wptywu. Zapisz przyktady podane przez uczniow na tablicy, omow
pojawiajgce sie kategorie 0sob, ktdre majg wptyw na nasze wybory.

W odpowiedziach na pytanie ,Co ma wptyw na nasze decyzje?’ mogg pojawi¢ sie takie watki, jak:
zaufanie do drugiej osoby, wczesniejsze doswiadczenie zdobytego zaufania lub utraty zaufania, rodzaj
relacji, potrzeby innych osob, ich sytuacja, zachowanie osoby proszgcej o pozyczke, przekonania,
wiasne zasady. W odpowiedziach na pytanie ,Kto ma wptyw na takie decyzje?" powinny pojawic sie
m.in. stwierdzenia: ja sam(a), kolega/kolezanka, opiekunowie, inna osoba dorosta.

Warto omowic¢ na forum catej grupy jak najwiecej przyktadow odpowiedzi i rozszerzy¢ w ten sposob
katalog elementdw, ktére mozna wzig¢ pod uwage podczas podejmowania decyzji.

W podsumowaniu zwrd¢ uwage na to, jak wiele czynnikdw ma wptyw na nasze decyzje (sytuacje,
w ktorych sie znajdujemy; osoby, z ktérymi sie kontaktujemy; nasze wiasne doswiadczenia

i przekonania). Podkres|, ze czasem podejmujemy takze decyzje wbrew sobie, pod wptywem
innych osob.

CWICZENIE 3. ROZPOZNANIE SYTUACJI

Powiedz, ze tym razem sprobujecie przyjrze¢ sie temu, jak ludzie podejmujg decyzje w trudniejszych
sytuacjach — takich, ktore mogg zawazy¢ na losach oséb w nie zaangazowanych. Zadaniem uczniow
bedzie wypracowanie wspodlnego schematu procesu podejmowania decyzji przez ich rowiesnika,
ktorego wybory pociggnety za sobg powazne konsekwencje. Zastanowig sie i sprobujg wskazac, jakie
kolejno mysli, dylematy, watpliwosci pojawiajg sie na kazdym etapie podejmowania decyzji przez
bohatera i innych uczestnikéw zdarzenia.

Na poczatek podziel klase na pie¢ grup. Kazdej rozdaj fragment listu — historii ich rowiesnika, ktory
znalazt sie w trudnej sytuacji po tym, jak udostepnit prywatne, intymne zdjecie kolezanki (Karta pracy
nr 2). Popros, aby uczniowie przeczytali uwaznie opis zdarzenia i sprobowali wyobrazi¢ sobie sytuacje
autora listu, wezuc sie w to, co mogt przezywac.

Rozdaj grupom karty z nazwami poszczegolnych etapow podejmowania decyzji przez bohatera
historii (Karta pracy 3): grupa 1 otrzymuje karte ,Etap | — Autor listu robi zdjecie sobie i dziewczynie”,
grupa 2 — karte ,Etap Il — Rozmowa z kolegg — bohater historii wspomina o posiadaniu zdjecia” itd.
Nastepnie popros kazda grupe o wypetnienie kart: wpisanie prawdopodobnych mysli, pytan, ktore
bohater mogtby sobie zada¢ na danym etapie, emocji, jakie mu towarzyszyty. Zadaniem grup jest
takze dokonanie oceny ryzyka oraz wpisanie przewidywanych konsekwencji dla bohatera i innych
0s06b biorgeych udziat w wydarzeniu.

Po zakoniczeniu pracy w grupach popros przedstawicieli zespotéw o przedstawienie wynikow na
forum: w kolejnosci od grupy 1 do 5 (zgodnie z kolejnymi etapami podejmowania decyzji przez
bohatera historii). Odpowiedzi poszczegdlnych grup mozecie zapisywac na duzym arkuszu papieru
czy na tablicy bgdz naklejac kartki z odpowiedziami zgodnie z kolejnoscig prezentaciji, tak aby powstat
caty schemat podejmowania decyzji od etapu | do V.
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W podsumowaniu ¢wiczenia zastanowcie sie nad nastepujgcymi kwestiami:

1. Jakie pytania, wedtug nastolatkéw, mogt zadac¢ sobie autor listu, by sprawdzic¢, czy jego decyzja
jest ryzykowna i czy moze wyrzadzi¢ komus krzywde?

2. Ktdére elementy pomagajg podejmowac decyzje? Razem z mtodziezg warto stworzy¢ ogolng liste
podpowiedzi pomocnych przy podejmowaniu decyzji.

3. Jakg role w minimalizowaniu konsekwencji podejmowanych decyzji mogta mie¢ kazda z osoéb,
ktore znalazty sie w tej historii? Co mogta zrobi¢ dana osoba, by wspomadc pare w poprawieniu
jej sytuacji?

Podczas dyskusji warto takze nazwac¢ mechanizmy, ktore towarzysza podejmowaniu decyzji,
np. presja wynikajgca z wyobrazonej przez siebie oceny grupy lub konkretnej osoby, przewidywanie
odrzucenia ze strony innych osoéb itp.

Cwiczenie mozesz rozszerzy¢ o przygotowanie przez uczniéw analogicznego schematu
podejmowania decyzji z perspektywy dziewczyny autora listu, ktorej intymne zdjecie, przekazane

w zaufaniu bliskiej osobie, zostato upublicznione i rozpowszechnione wsréd réwiesnikow.
Porozmawiajcie o tej sytuacji z punktu widzenia osoby, ktérej zaufanie zostato naduzyte (co przezywa,
jakie moze to mie¢ dla niej konsekwencje — emocjonalne i spoteczne itp.).

ZAKONCZENIE ZAJEC

Popros chetne osoby o podzielenie sie swoimi przemysleniami z zaje¢. Podziekuj wszystkim
uczestnikom za udziat w lekciji.
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KARTY PRACY

@ KARTAPRACY NR1

1. Znajdz wyjasnienie terminu , prawa osobiste”.

2. Zastanodw sie, jakie dziatania innych osdb w internecie moga narazaé cztowieka na utrate
jego praw osobistych? Podaj 2-3 konkretne przyktady.
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@ KARTAPRACYNR2
Czese,

chodze do liceum, jestemn normalnym uczniem, jak kazdy — ani dobrym, ani ztym. Jak kazdy w tym
wieku mam swoj Swiat, jakies tam plany na przysztos¢, marzenia, telefon komaorkowy, komputer,
swoich znajomych. Stucham muzyki, troche pisze w sieci, robie zdjecia, wrzucam je do netu, dziele
sie z innymi. Zdarzyto sie nie raz i nie dwa, ze ktos przekrecit moje stowa, wziat, co nie jego, naduzyt
mojego zaufania, zawiodt. Wtedy trzeba byto sie wycofaé, nie byto wcale fajnie... Nie wiadomo byto,
co z tym zrobi¢: powiedzie¢ wszystkim — gtupio, pewnie nie zrozumiejg, nie powiedzie¢ — zostaje sie
samemu. To pewnie kwestia zaufania albo mojego bezsensownego zachowania... Gtupio sie stato

i nie wiem, co teraz zrobic...

Swoje zdjecie z niewinnej, wakacyjnej zabawy z dziewczyng, na ktérym kgpalismy sie nago,
pokazatem tylko najblizszemu koledze, bo dopytywat, czy mam jakie$ oryginalne zdjecia. Przy
przegladaniu fotek znalaztem te z wakacji i wystatem mu, niewiele przy tym myslac. Niby nie byto
widac¢ catego ciata nago, wszystkiego, ale krepujgce byto tez to, ze ustalilismy, ze sg one tylko dla
nas, na pamigtke tej chwili. Kolega nie wytrzymat i pokazat fotke swojej dziewczynie, a potem juz
poszto dalej.

Zastanawiam sie, jak to sie stato, ze przestatem to zdjecie koledze, nie do korca wiem, czemu tak
zrobitem. Ufatem, ze zostawi je tylko dla siebie. To dobry kolega, nie jakis przypadkowo poznany.
Teraz, gdy juz wiele osob ogladato nasze zdjecie, wiem, ze to byto strasznie gtupie zachowanie.
Nie dziwie sie, ze moja dziewczyna nie przychodzi do szkoty od kilku dni, nie odzywa sie do mnie

i do innych.
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@ KARTAPRACYNR3

Etap I: Autor listu robi zdjecie sobie i dziewczynie

Mysl:

Ocena ryzyka:

Pytanie, ktére mogtby sobie zadac:

Emocje:

Konsekwencje:

Etap Il: Rozmowa z kolega - bohater historii wspomina o posiadaniu zdjecia

Mysl:

Ocena ryzyka:

Pytanie, ktére mogtby sobie zadac:

Emocje:

Konsekwencje:
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Etap Ill: Kolega prosi o pokazanie zdjecia - bohater historii wysyta mu je

Mysl:

Ocena ryzyka:

Pytanie, ktére mogtby sobie zadac:

Emocje:

Konsekwencje:

Etap IV: Kolega pokazuje zdjecie swojej dziewczynie, dziewczyna innej osobie itd.

Mysl:

Ocena ryzyka:

Pytanie, ktére mogtby sobie zadac:

Emocje:

Konsekwencje:
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Etap V: Bohater dowiaduje sie, ze kolega pokazat zdjecie swojej dziewczynie, dziewczyna innej
osobie itd.

Mysl:

Ocena ryzyka:

Pytanie, ktore mogtby sobie zadac:

Emocije:

Konsekwencje:
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MATERIAL DLA PROWADZACEGO

@ PRZYKLADOWY SCHEMAT DECYZYJNY

Ponizej prezentujemy przyktadowy tok myslenia autora listu. Mozesz go wykorzysta¢ w pracy
Z uczniami, postuzy¢ sie nim jako przyktadem, by pomdc mtodziezy ustali¢ kolejne etapy tej historii.

Etap I: Autor listu robi zdjecie sobie i dziewczynie

Mysl: To tylko nasze zdjecie.

Ocena ryzyka: Nie ma ryzyka, bo tylko my o nim wiemy, jest tylko dla nas.

Pytanie, ktére mogtby sobie zadac¢: Co, jesli przypadkiem zobaczy je ktos inny? Przeciez to intymne
(prywatne) zdjecie.

Emocje: Zadowolenie, satysfakcja (mamy pamiatke z wyjatkowego dnia), lekki niepokdj (robimy cos
ryzykownego).

Konsekwencje: Niewielkie napiecie, gdy mysli: ,Teraz trzeba bedzie pilnowac tego zdjecia!”.

Etap Il: Rozmowa z kolega - bohater historii wspomina o posiadaniu zdjecia

Mysl: Tylko mowie, nie pokazuje, musze udowodni¢, ze mowie prawde.

Ocena ryzyka: Nie ma ryzyka, bo to tylko informacja.

Pytanie, ktére mogtby sobie zadac: Jesli mowie o takim zdjeciu, to czy ktos moze zacheci¢ mnie do
pokazanie go?

Emocje: Ekscytacja (moge zaimponowac koledze), niepewnos¢ (jak zostane oceniony przez kolege),
zawstydzenie, wyrzuty sumienia (tamie stowo dane dziewczynie).

Konsekwencje: Zadowolenie (moge udowodnic, ze potrafie bawié sie z rozmachem), poczucie
dyskomfortu, poczucie winy (ujawniam zdjecie, ktére miato pozostaé prywatne).

Etap Ill: Kolega prosi o pokazanie zdjecia - bohater historii wysyta mu je

Mysl: Kolega raczej nie przekaze zdjecia nikomu, przeciez obiecat.

Ocena ryzyka: Niewielkie ryzyko. Chociaz... ztamatem obietnice dang dziewczynie, ale to dobry kolega,
nie zawiedzie mnie.

Pytanie: Czy pokazanie, przestanie zdjecia jest fair wobec dziewczyny?

Emocje: Niepokdj (czy kolega dotrzyma stowa i zachowa to zdjecie dla siebie), obawy (co sie stanie,
jesli dziewczyna dowie sie, ze przekazatem zdjecie dalej), poczucie przymusu (juz wplagtatem sie w te
sytuacje i nie mam wyjscia).

Konsekwencje: Niezadowolenie z siebie (jestem inny niz myslatem, zawiodtem dziewczyne, ktdra mi
zaufata), zdenerwowanie (wypuscitem zdjecie z rak, juz nie mam nad nim kontroli).

Etap IV: Kolega pokazuje zdjecie swojej dziewczynie, dziewczyna innej osobie itd.

Mysl (osoby, ktéra przekazuje zdjecie): Pokaze innym ciekawe zdjecie, bedziemy mieli o czym
porozmawiac.

Ocena ryzyka: To nic ztego pokazac¢ czyjes intymne zdjecie, przeciez to nie krzywdzi.

Pytanie: Czy osoby, ktérych zdjecie upubliczniam, wiedzg o tym i wyrazajg na to zgode? Jakie mogag
by¢ konsekwencje?

Emocje: Ekscytacja (co za emocje, powinnismy pokazaé zdjecie innym), rozbawienie (nigdy bym
nie pomyslat, ze bede ogladacd takie zdjecia tej osoby), zawstydzenie (ogladam i przekazuje czyjes
intymne zdjecia), zazenowanie (jak kto$ mogt by¢ tak lekkomysliny, zeby dzieli¢ sie tymi zdjeciami),
niepokdj (jak ja czutbym sie, gdyby to moje zdjecia krazyty swobodnie wsrdéd znajomych...

i nieznajomych), wspdtczucie (szkoda mi 0séb na zdjeciy, sg teraz wystawieni na widok publiczny).
Konsekwencje: Zdenerwowanie (sprawa wymkneta sie spod kontroli), lek (co sie stanie, jesli kolega
sie o tym dowie), poczucie winy (oglgdam cos, co nie jest przeznaczone dla mnie, naruszam czyjas
intymnos¢), ulga (to nie ja jestem w tak przykrej sytuacji).
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Etap V: Bohater dowiaduje sie, ze kolega pokazat zdjecie swojej dziewczynie, dziewczyna innej
osobie itd.

MyslI: Nie chciatemn, by sytuacja tak sie potoczyta.

Ocena ryzyka: Duze ryzyko konsekwencji. Zdjecie widziato wiele osdb, nie tak miato by¢, zdjecie moze
zostac gdzies upublicznione.

Pytanie: Co moge w tej sytuacji zrobi¢, by zatrzymac dalsze przekazywanie zdjecia?

Emocje: Przerazenie (nie wiem, co sie teraz stanie), obwinianie sie (bytem gtupi, ze pokazatem to
zdjecie koledze i ze mu zaufatem), wstyd (dziewczyna dowie sie o tym), lek (dziewczyna zerwie ze
mng kontakt, inni mnie wysmieja, nazwa gtupkiem, moge mie¢ powazne problemy, jesli zostanie to
zgtoszone na policje), bezradnos¢ (nie jestem w stanie cofng¢ czasu, nie wiem, co zrobic¢), mobilizacja
(musze cos zrobié, jakos zadziata¢, zminimalizowac¢ szkody).

Konsekwencje: Unikanie (moze sprawa sie rozejdzie i ludzie o tym zapomna) albo dziatanie
(zatrzymam rozpowszechnianie sie zdjecia, poprosze wszystkie osoby, ktére znam, o usuniecie go),
konfrontacja z kolega (zazgdam usuniecia zdjecia i kontaktu ze wszystkimi, ktérzy je przekazali dalej,
z tym samym zgdaniem) oraz dziewczyng (przeprosze za wyrzgdzong krzywde).




Panstwowy Instytut Badawczy NASK

NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez Kancelarie
Prezesa Rady Ministrow. Prowadzi badania naukowe i prace rozwojowe na rzecz
bezpieczenstwa systemow sieciowych, a takze nad technologiami opartymi na
najnowoczesniejszych rozwigzaniach, wykorzystujgcych sztuczng inteligencje

i zaawansowang analize danych. NASK na mocy ustawy o Krajowym Systemie
Cyberbezpieczenstwa petni zadania jednego z trzech Zespotow Reagowania na
Incydenty Komputerowe (CSIRT) poziomu krajowego. Instytut realizuje strategiczne
programy z obszaru cyfryzacji Polski, a takze prowadzi rejestr domeny .pl, w ktérym
znajduje sie ponad 2,6 min domen. NASK wypetnia misje edukacyjng, eksperckg

i popularyzatorskg na rzecz podnoszenia poziomu kompetencji cyfrowych oraz
Swiadomosci bezpieczenstwa uzytkownikéw sieci.

Program Ogolnopolska Sie¢ Edukacyjna (OSE) jest realizowany przez Paristwowy
Instytut Badawczy NASK pod nadzorem Kancelarii Prezesa Rady Ministrow

i wspdfinansowany z Programu Operacyjnego Polska Cyfrowa (POPC) na lata
2014-2020. OSE to program publicznej sieci telekomunikacyjnej, dajgcej szkotom

w catej Polsce mozliwos¢ podtgczenia szybkiego, bezptatnego i bezpiecznego
internetu. W ramach programu OSE prowadzone sg takze dziatania edukacyjno-
-informacyjne, promujgce zasady bezpiecznego korzystania z technologii cyfrowych.
Wiecej informacji na stronach: www.ose.gov.pl oraz www.it-szkola.edu.pl.

NASK — wspottworzymy rewolucje cyfrowg w Polscel!

Kontakt

ul. Kolska 12, 01-045 Warszawa
+48 22 182 55 55

ose@nask.pl

ose.gov.pl

Dofinansowano ze srodkéw budzetu panstwa
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