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WSTEP

Rozwoj nowych technologii sprawit, ze nawet mtodsi uzytkownicy internetu majg dostep do jego
zasobow, takze do tresci, ktore sg dla nich niebezpieczne. Z badan wynika, ze ponad 42% dzieci styka
sie online z brutalnymi scenami, w tym wiele z nich — przypadkowo*. Najczesciej mtodzi internauci
majg kontakt z tresciami o charakterze przemocy publikowanymi na stronach internetowych,

w serwisach spotecznosciowych czy na kanatach filmowych i streamingowych. Moga tez natkngc¢ sie
na tego rodzaju materiaty w skrzynkach mailowych, do ktérych trafiajg one w postaci spamu. Tresci
szkodliwe dostepne sg takze w grach komputerowych, w tym online, i grach na smartfony.

Wedtug opinii dzieci gtdwnym Zrodtem internetowych zagrozen dla oséb w ich wieku sg przede
wszystkim strony internetowe stuzace do zamieszczania filmow wideo, w ktorych pojawiajg
sie tresci pornograficzne i przemoc**. Tendencje te potwierdza najnowsze badanie NASK
,Nastolatki 3.0"**,

Sformutowanie ,szkodliwe tresci” uzywane jest do okreslenia obrazéw, plikéw audio, wideo (filmow)
czy tekstow udostepnianych w internecie, z ktérymi kontakt moze by¢ szkodliwy dla psychiki
cztowieka. Zaliczamy do nich m.in.: materiaty promujgce niewtasciwe zachowania, pokazujgce
przemoc i okrucienstwo, nawotujgce do podejmowania dziatan szkodliwych dla zdrowia badz
promujgce zazywanie niebezpiecznych substancji, a takze ukazujgce tresci pornograficzne czy
nakfaniajgce do dyskryminacji, szerzgce mowe nienawisci.

Materiaty pokazujgce przemoc i agresje obecne sg w mediach od lat. Wirtualne srodowisko sprzyja
jednak ich rozpowszechnianiu. Coraz wiekszy zasieg i rozwoj nowoczesnych technologii sprawia,

ze dostep do tego rodzaju tresci stat sie duzo tatwiejszy. Wystepujg one w filmach, na zdjeciach

i w brutalnych grach komputerowych przeznaczonych nie tylko dla oséb dorostych, ale réwniez

dla dzieci i mtodziezy. Przemoc prezentowana jest tez czesto w formie rozrywki. Wiele materiatow
zawierajgcych szkodliwe tresci to wytwory samych internautow. tatwosc¢ publikacji w sieci oraz brak
skutecznych mechanizméw weryfikacji tresci pozwala zamieszcza¢ obok wartosciowych zasobdw
takze te zawierajgce brutalny i drastyczny przekaz — szokujgcy czy wywotujgcy sensacje. Przyktadem
tego rodzaju internetowe] tworczosci staty sie popularne ostatnio wsrod mtodziezy tzw. patostreamy,
czyli transmisje na zywo prezentujgce ekstremalne, niebezpieczne zachowania, ktore moga by¢
powtarzane przez dzieci i mtodziez.

Stopien oddziatywania szkodliwych tresci na zachowania dzieci zalezy od wielu czynnikow: rodzaju
materiatu, wieku odbiorcy, cech jego osobowosci oraz srodowiska, w ktérym sie wychowuije.
Niewatpliwie najbardziej destrukcyjny wptyw jest widoczny w przypadku najmtodszych uzytkownikdw
internetu. Kontakt ze szkodliwymi tresciami wywotuje u nich silne emocje, obniza prog tolerancji
(przyzwyczajania sie do ich istnienia), przez co moze stac sie elementem zagrazajgcym rozwojowi
mitodych ludzi z uwagi na to, ze poznawaniu tego rodzaju tresci nie towarzyszy jeszcze umiejetnosc
radzenia sobie z trudnymi emocjami. Poza tym ogladanie nieodpowiednich materiatow bez
wyjasnienia kontekstu ich powstania czy opublikowania znieksztatca obraz Swiata, relacji miedzy
ludzmi, zasad wspotzycia spotecznego.

Jedna z kampanii edukacyjnych sprzed kilku lat uzywata hasta ,Internet to okno na swiat. Caty
Swiat..". Idealnie opisuje ono pojecie niezwyktej dostepnosci, jaka umozliwia internet, takze do tresci,
ktdre moga by¢ bardzo szkodliwe. Dlaczego ta szkodliwosc¢ jest tak wielka, jesli chodzi o dzieci

i mtodziez?

* Pyzalski J., Zdrodowska A., Tomczyk t., Abramczuk K., (2019), Polskie badanie EU Kids Online 2018. Najwazniejsze wyniki

i wnioski”, Poznan: Wydawnictwo Naukowe UAM [online, dostep z dn. 10.11.2021] .

** Livingstone S., Kirwil L., Ponte C., Staksrud E., (2013), In their own words: what bothers children online?, with the EU Kids
Online network [online: dostep z dn. 10.11.2021].

*** | ange R. (red.), (2021), Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, Warszawa: NASK — Paristwowy Instytut
Badawczy [online, dostep z dn. 10.11.2021].
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Po pierwsze poziom rozwoju emocjonalnego i poznawczego jest niewystarczajgcy, by
zneutralizowac znaczenie ogladanych tresci. Dzieci przyswajaja je bez umiejetnosci selekcji na
szkodliwe i nieszkodliwe. Obserwujgc np. agresywne zachowania publikowane w internecie, moga
wkomponowywac je w naturalny zestaw ludzkich zachowan, uzna¢ za norme.

Po drugie zamieszczanie w sieci szkodliwych materiatéw moze byc¢ takze elementem zachowan
przestepczych — podawane za pomoca manipulacji, oszustwa, ostatecznie stuzg odwrdceniu uwagi
od istoty dziatan, do ktérych tak naprawde zmierza nadawca tresci. Takim przyktadem sg informacje
zachecajgce do odwiedzenia konkretnej strony internetowej zawierajgcej nielegalne tresci, z ktérymi
kontakt jest niezgodny z prawem (np. materiaty przedstawiajgce wykorzystywanie seksualne dzieci).

Ograniczenie wptywu niebezpiecznych tresci na mtodych uzytkownikow internetu polega z jednej
strony na edukowaniu dzieci, uswiadamianiu im szkodliwosci nieodpowiednich materiatow, a takze
uczeniu, by zgtaszaty przypadki natkniecia sie na nie w sieci. Z drugiej — wazne jest upowszechnianie
wiedzy na temat wprowadzania zabezpieczen technicznych. Planujgc dziatania profilaktyczne w tym
zakresie, miejmy swiadomos¢, ze podejmujemy z mtodymi ludZzmi rozmowy o bardzo wrazliwej tresci.
Powinnismy przy tym zdawac sobie sprawe, ze czes¢ z nich juz dawno trafita w internecie na agresje,
pornografie, nawotywanie do nienawisci itp. lub za chwile z ciekawosci bedzie ich poszukiwata.

To bardzo dobry moment na rozmowe — pod warunkiem, ze dobrze zaplanujemy cele tej edukacji.

Pierwszym celem edukacyjnym jest ujawnienie roznorodnosci tresci dostepnych w sieci, by

w ten sposob miodzi ludzie byli uprzedzeni, ze mogg znalez¢ w internecie materiaty, ktore bedg dla
nich niewfasciwe — nieprzyjemne, nieoczekiwane, powodujgce niechciane konsekwencje, a nawet
przyczyniajace sie do powstania problemdw z prawem. Drugim celem jest pokazanie konsekwencji
psychologicznych i prawnych, jakie niesie za sobg kontakt z nieodpowiednimi materiatami. Trzecim —
edukacja na temat alternatywnych metod poznawania swiata. Czwartym natomiast — przekazywanie
wiedzy o instytucjach i osobach, ktére zajmujg sie zwalczaniem nielegalnych tresci lub udzielaniem
pomocy w sytuacji wystgpienia szkod emocjonalnych i spotecznych.
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INFORMACJE NA TEMAT ZAJEC

@ CELE ZAJEC:
Przekazanie wiedzy na temat roznorodnosci zasobow internetowych.
Ksztattowanie umiejetnosci Swiadomego wybierania, korzystania z tresci dostepnych
w internecie.
Przekazanie informacji o mozliwosciach siegania po pomoc w sytuacji kontaktu online
ze szkodliwymi i nielegalnymi tresciami.
@ CZASTRWANIA:
45-60 min
@ ODBIORCY:
uczniowie w wieku 13-15 lat

@ REALIZATORZY:

pedagodzy, psychologowie, nauczyciele zajmujgcych sie profilaktykg zachowan ryzykownych dzieci
i mtodziezy, w tym podejmowanych przy uzyciu nowych technologii

@ REALIZACJA:

podczas pracy z klasg w szkole lub w czasie dodatkowych zajec¢ z nastolatkami poza systemem
szkolnym

@ POMOCE NIEZBEDNE DO PRZEPROWADZENIA ZAJEC:

duze arkusze papieru, markery, wydrukowane karty pracy, dtugopisy
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SCENARIUSZ ZAJEC

@ CWICZENIE 1: WYOBRAZNIA - CZY ONA MI WYSTARCZY?

Przedstaw mtodziezy postac ich rowiesnika — Norberta, ktory wielokrotnie pytat pradziadka
0 szCzegoty z jego zycia. Nigdy jednak nie dowiedziat sie od niego, jak to sie stato, ze ten zostat ranny
podczas wojny.

NORBERT: ,Swiat jest wielki, jest tam i dobro, i zto, mozna spotkaé porzadnych ludzi, ale takze
tych ztych — mawiat pradziadek, gdy prosiliSmy go, by opowiedziat nam, jak byto na wojnie

— powiedziat Norbert do kolegéw. — Nigdy nie chciat nam opowiedziec, jak to sie stato, ze
zostat ranny”.

Zachec¢ ucznidéw do wspolnego zastanowienia sie nad powodem milczenia pradziadka. Czego chciat
unikngc¢? Zapisz wszystkie pomysty na duzym arkuszu papieru.

Nastepnie przeczytaj im jego wypowiedz:

PRADZIADEK: ,Obiecatem sobie, ze nigdy nie opowiem swoim wnukom, prawnukom, jak mnie
traktowano podczas wojny. Nie chciatbym do tego wracac, mysle¢ o tym. Wolatbym, zeby
nigdy nikomu nie przydarzyto sie to, co mnie spotkato. Zostawiam te straszne wspomnienia
za soba.

Widze, ze w dzisiejszych czasach ludzie bardzo interesujg sie takimi historiami, nawet jesli
opisujg one bardzo drastyczne sceny. Ekscytujg sie przerazajgcymi rzeczami, chcg wszystko
obejrzec¢, wszystko wiedzie¢ ze szczegdtami. Nie wiem, czy to dobrze. Moim zdaniem chyba
nie. Z wtasnego doswiadczenia wiem, ze takich obrazéw nie da sie potem wyrzucic z gtowy.
To z nami zostaje i trudno sobie z tym poradzic¢”.

Dopisz do listy inne pomysty, ktdre zgtosi mtodziez.
Omowienie:

Zwr6¢ uwage na to, ze pradziadek nie chciat mowi¢ wnukom o doznanej krzywdzie. Uzyt on zwrotu
,Swiat jest wielki” — wyjasniat w ten sposoéb, ze wokot nas sg ludzie, ktorzy krzywdzg innych, ale s
tez tacy, ktorzy tego nie robig. Podobnie jest w internecie: mozna tam znalez¢ wartosciowe tresci,
madrych ludzi, ale takze szkodliwe materiaty i osoby o ztych intencjach. Pradziadek, jako cztowiek
dorosty i doswiadczony, chce chroni¢ innych przed wiedzg o krzywdzie, ktéra moze dotkng¢ kazdego.
Nie chce, by jego bliscy mysleli o przykrych rzeczach, zZle sie czuli. Wierzy, ze nie trzeba zna¢
szczegotdw historii, by umie¢ odrozniac¢ dobre zachowanie od ztego. Wystarczy wyobraznia.

Historia z pradziadkiem to tylko przyktad. Tak samo jest z internetem: gdy wiemy, ze mozemy tam
trafi¢ na szkodliwe i nielegalne tresci, jestesmy w stanie przewidzie¢, ze niektdre z nich mogg mie¢
na nas negatywny wptyw.

@ CWICZENIE 2: CZESC PIERWSZA - CO SIE STALO?
Podziel klase na trzy grupy. Kazda z nich otrzymuije jedng historie: A, B lub C (Karta pracy nr 1, cz. 1).

Popros, by uczniowie przeczytali jg w grupie i wspolnie odpowiedzieli na pytania, a nastepnie wpisali
je do tabelki.
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Historia A — czes$é I:
,Patrycja powiedziata nam, ze juz nie wchodzi na zadne strony internetowe, ktérych nie zna,
szczegolnie wieczorem”,

Co mogta poczu¢ O czym Czego jeszcze Co warto teraz

i ?
Co si stato’ Patrycja? pomyslata? nie wiemy? zrobic?

Historia B — czes¢ I
,Hania — siostra mojego kolegi — wrzucita cos do sieci, a potem miata ktopoty”.

Co mogta poczué O czym Czego jeszcze Co warto teraz

i 2
Co sig stato’ Hania? pomyslata? nie wiemy? zrobic?

Historia C — czes$¢ I
,Rozumiem pozartowac, by¢ zdziwionym, ale zeby az tak przegina¢? Znajomi z osiedla zrobili hejt
w internecie na Maxa i jego siostre tylko dlatego, ze ich ojciec jest z innego kraju”.

Co mogt poczué
Co sie stato? chtopiec i jego
rodzina?

O czym Czego jeszcze Co warto teraz
pomyslat? nie wiemy? zrobic?

@ CWICZENIE 2: CZESC DRUGA — KONSEKWENCJE | CO DALEJ?

Zbierz prace kazdej z grup — historie z wypetniong tabelkg. Dodaj drugg czesc¢ historii i przekaz
jg grupie obok. Popros, by uczniowie przeczytali teraz w swojej grupie pierwszg czes¢ historii

i wypetniong przez inng grupe tabelke, a nastepnie zapoznali sie z drugg czescig historii

(Karta pracy nr 1, cz. 2) i dopisali to, czego wedtug nich brakuje jeszcze w tabelce.

Wskazdwka:

Zwr6¢ uwage, by grupa nie skupiata sie na ocenianiu pracy innych czy wykreslaniu ich pomystow,
ale na dodawaniu nowych propozycji po zapoznaniu sie z drugg czescig historii.
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Historia A — czesé Il:

Patrycja weszta na strone internetowag, na ktorej zobaczyta ludzi uzywajgcych przemocy wobec
zwierzat. Nie wiedziata, ze filmy, ktdre tam znalazta, beda takie brutalne. Miata nadzieje, ze to
normalna strona o dzikich zwierzetach. Nie chciata ogladac tego, co tam umieszczono. Wie, ze
nie wolno stosowac¢ przemocy wobec zwierzat, nie wolno tez publikowac takich drastycznych
tresci w internecie. Trudno jej teraz zapomnie¢ o tym, co widziata.

Historia B — czes¢ ll:

Hania: ,Udostepnitam innym zdjecia jakiej$ dziewczyny, ktdra wygladata na pijang, miata
podbite oko, wszyscy sie z tego Smialismy. Nie wiedziatam, ze to jakas konkretna dziewczyna,
ze to zdjecie jest przerobione. W sumie nie pomyslatam, ze to gtupie. Wszystko byto takie tatwe
— jedno klikniecie i juz. Znalezli mnie w sieci znajomi tej dziewczyny ze zdjecia i pogadalismy.
Jakie to byto dziecinne i gtupie — nie pomyslec”.

Historia C — czes¢ II:

Piotrek i Max sg kolegami z klasy. Piotrek obrazit sie na swojego kolege, bo ten nie chciat mu
podpowiadac¢ na sprawdzianie z matematyki. Namowit wiec znajomych, by nasmiewali sie
z pochodzenia jego rodziny i ich akcentu w wymowie. Na forum spotecznosciowym ublizali
jemu ijego rodzinie.

Nastepnie omow kazdg z historii — odczytaj pierwszg i drugg czesc, popros grupe, ktora dostata drugg
czes¢ historii, 0 omowienie wynikdw pracy grupowe;.

Omdwienie:
Historia A

Zwro¢ uwage na rozroznienie szkodliwych i nielegalnych tresci. W dyskusji z mtodziezg podkres|,

ze nielegalne tresci sg jednoczesnie szkodliwe dla kogos konkretnego, krzywdzg go. Tu przyktadem
krzywdy sg emocije, ktore poczuta Patrycja, jej nieche¢ do korzystania z internetu. Publikowanie online
tresci przedstawiajgcych przemoc i okrucienstwo (i jednoczesnie je propagujgcych) jest nielegalne,
czyli sprzeczne z prawem. Nielegalne sg réwniez zachowania prezentowane w tego rodzaju
materiatach, np. znecanie sie nad zwierzetami, ktére zobaczyta na stronie internetowej bohaterka
historii, jest wedtug polskiego prawa przestepstwem. Niezgodne z prawem jest tez pokazywanie

i udostepnianie takich tresci innym osobom. Jesli kto$ zauwazy podobne rzeczy w internecie

— nalezy je zgtosi¢ do odpowiednich instytucji.

Emocje i mysli, jakie pojawity sie u Patrycji, sg bardzo wazne. Warto, by bohaterka historii
porozmawiata o nich z kims dorostym. Rodzice i nauczyciele czesto przypominajg, by uwazac
podczas korzystania z internetu. To prawda, tak samo jak to, ze mozna nieswiadomie (bez swojej
winy) zobaczy¢ cos, co spowoduje zte samopoczucie. Przez jaki$ czas trudno o tym zapomnied,
mozna nadal czu¢ trudne emocije.

Historia B

Ta historia opisuje udostepnianie szkodliwych tresci, ktére promujg (pokazujg, zachwalajg) przemoc
rowiesniczg poprzez publiczne nasmiewanie sie z czyjegos wizerunku w internecie. Takie zachowanie
krzywdzi kogos konkretnego. Tylko ta osoba, ktérej wizerunek jest utrwalony na zdjeciu, ma prawo
wyrazi¢ zgode na jego udostepnienie w sieci. Ona tez decyduje o tym, w jaki sposob chce by¢
przedstawiona na zdjeciu.
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Wizerunek, podobnie jak dobre imie i godnosc, zaliczany jest do dobr osobistych cztowieka i podlega
ochronie prawnej (art. 23 k.k.). Przerabianie czyjegos wizerunku i rozpowszechnianie go bez zgody
osoby przedstawionej na zdjeciu (publiczne udostepnianie jak w opisanej historii) jest naruszeniem
tego prawa.

Historia Hani pokazuje takze, ze mozemy uruchomi¢ proces upowszechniania szkodliwych tresci oraz
nakreci¢ spirale przemocy bez ztych intencji — tylko dlatego, ze nie zastanowiliSmy sie wczesniej nad
konsekwencjami swojego dziatania, zrobilismy cos dla zartu itp. Nie zwalnia nas to jednak

z odpowiedzialnosci.

Prawdopodobnie mtodziez podczas tego ¢wiczenia zwroci uwage na potrzebe natychmiastowego
usuniecia zdjecia z internetu i wszystkich urzgdzen, na ktore ktos to zdjecie pobrat. Warto podkreslic,
ze jest to ogromnie wazne dla osoby, ktorej zdjecie przerobiono i przekazywano dalej. W dyskus;ji

Z uczniami zwroc¢ tez uwage na fakt, ze kazdy moze by¢ ofiarg takiej sytuacii.

Historia C

Zachowanie, do ktérego Piotrek namowit znajomych, jest niezgodne z prawem i oczywiscie szkodliwe.
Nie wolno zachecac innych do wysmiewania sie z kogos, szczegdlnie z jego pochodzenia. Analiza tej
historii moze pokazac, ze osoby, ktdre sg wysmiewane, czujg sie z tym bardzo Zle. Tym bardziej jest
to dla nich trudne, gdy przedmiotem hejtu s3 takie cechy, jak pochodzenie, rasa, kolor skory — to
wazna sprawa dla kazdego cztowieka. W konsekwencji takich zachowan ofiara przemocy moze
odczuwac wstyd, lek z powodu tego, kim jest. To bardzo powazna krzywda. Dlatego tez namawianie
innych do takich zachowan jest uznane w Polsce za niezgodne z prawem.

Tresci nawotujgce do nietolerancji, ksenofobii, rasizmu sg nielegalne. Polskie prawo zabrania ich
propagowania, nawotywania do nienawisci na tle roznic narodowosciowych, etnicznych, rasowych,
wyznaniowych lub ze wzgledu na bezwyznaniowos¢ (art. 256 k k.). Nielegalne jest takze publiczne
zniewazanie 0sob z powodu ich przynaleznosci narodowej, etnicznej, rasowej lub wyznaniowe;
(art. 257 kk.).

W dyskusji z uczniami podejmij temat korzystania z zasady wolnosci stowa w kontekscie naruszania
débr osobistych innych ludzi. Porozmawiajcie, jak ta zasada moze by¢ wykorzystywana w nieuczciwy
sposob, czy usprawiedliwia wyrzgdzanie krzywdy innym. Postaraj sie nie straszy¢ mtodziezy
konsekwencjami karnymi. Wskaz raczej, ze prawo opisuje, jakie zachowania sg wtasciwe wedtug
norm spotfecznych.

Uwaga do wszystkich historii:

W ostatniej kolumnie tabelki powinny sie znalez¢ takie pomysty, jak: usuniecie tresci, ktére sg
przyktadem przesladowania w internecie, doktadne omowienie tej sytuacji — by wszyscy zrozumieli,
dlaczego jest ona krzywdzgca — a takze przeproszenie 0sob, ktdre staty sie ofiarg przemocowych
dziatan. Jesli takie propozycje nie pojawig sie w pracach ucznidw, uzupetnij ich odpowiedzi o te watki.

Podsumowanie ¢wiczenia:
Szkodliwe tresci, ktore sie widziato, powodujg, ze z ich powodu mozna czu¢ sie Zle, bardzo trudno jest
tez o nich zapomnie¢. Publikowanie nielegalnych materiatobw moze spowodowac, ze bedziemy mieli

ktopoty z prawem.

Takie wtasnie moga by¢ konsekwencje sytuacji, gdy mtody cztowiek zobaczy w internecie szkodliwe
lub nielegalne zdjecia, filmy, wpisy itp., a nastepnie pokaze je innym, polubi, udostepni.
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@ CGWICZENIE 3: GDZIE ZNALEZE POMOC?

Rozdaj Materiat dla uczniow i Karte pracy nr 2. Omow w grupie tresci znajdujgce sie w Materiale
dla uczniéw, natomiast wypetnienie Karty pracy moze by¢ zadaniem domowym. W tej sytuaciji
wroccie do tematu zaje¢ na kolejnej lekcji i porozmawiajcie o tym, czego uczniowie dowiedzieli sie
w wyniku realizacji tego zadania. Wymiericie sie doswiadczeniami i wiedzg na temat zgtaszania
nielegalnych badz szkodliwych tresci. Moze wspdlnie zrobicie plakat, ktory umiescicie w widocznym
miejscu w szkole, lub przygotujecie informacje na szkolng strone internetowsg, tak aby wszyscy
uczniowie mogli dowiedzie¢ sie, co robi¢ w takiej sytuaciji.

Jesli uczniowie znajg odpowiedz na pytania zawarte w Karcie pracy nr 2, od razu popros, by podzielili
sie tg wiedzg na forum grupy.

Zakonczenie zajec:

Popros chetne osoby o podzielenie sie swoimi przemysleniami z zaje¢. Podziekuj wszystkim za udziat
w lekgiji.
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MATERIALY | KARTY PRACY

@ KARTAPRACYNR1,CZ.1

Przeczytajcie krotka historie, a nastepnie wpiszcie do tabeli odpowiedzi na zadane pytania.

Historia A — czes$é I
,Patrycja powiedziata nam, ze juz nie wchodzi na zadne strony internetowe, ktérych nie zna,
szczegolnie wieczorem'”,

Co sie stato?

Co mogta poczuc¢

Patrycja?

O czym

pomyslata?

Czego jeszcze

nie wiemy?

Co warto teraz

zrobic?
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Historia B — czes¢é I
,Hania — siostra mojego kolegi — wrzucita cos do sieci, a potem miata ktopoty”.

Co sie stato?

Co mogta poczu¢
Hania?

O czym
pomyslata?

Czego jeszcze
nie wiemy?

Co warto teraz
zrobic?
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Historia C — czes$¢ I
,Rozumiem pozartowac, by¢ zdziwionym, ale zeby az tak przegina¢? Znajomi z osiedla zrobili hejt
w internecie na Maxa i jego siostre tylko dlatego, ze ich ojciec jest z innego kraju”.

Co sie stato?

Co mogt poczuc

chtopiec i jego
rodzina?

O czym

pomyslat?

Czego jeszcze

nie wiemy?

Co warto teraz

zrobic?
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@ KARTAPRACYNR1,CZ.2

Historia A — czes¢ Il

Patrycja weszta na strone internetowa, na ktérej zobaczyta ludzi uzywajgcych przemocy wobec
zwierzat. Nie wiedziata, ze filmy, ktére tam znalazta, beda takie brutalne. Miata nadzieje, ze to
normalna strona o dzikich zwierzetach. Nie chciata oglgdac tego, co tam umieszczono. Wie, ze
nie wolno stosowac przemocy wobec zwierzat, nie wolno tez publikowac drastycznych tresci
w internecie. Trudno jej teraz zapomnie¢ o tym, co widziata.

Historia B — czes¢ Il:

Hania: ,Udostepnitam innym zdjecia jakiejs dziewczyny, ktdra wygladata na pijang, miata
podbite oko, wszyscy sie z tego Smialismy. Nie wiedziatam, ze to jakas konkretna dziewczyna,
Ze to zdjecie jest przerobione. W sumie nie pomyslatam, ze to gtupie. Wszystko byto takie tatwe
— jedno klikniecie i juz. ZnaleZli mnie w sieci znajomi tej dziewczyny ze zdjecia i pogadalismy.
Jakie to byto dziecinne i gtupie — nie pomyslec”.

Historia C — czes¢ Il

Piotrek i Max sg kolegami z klasy. Piotrek obrazit sie na swojego kolege, bo ten nie chciat mu
podpowiadac na sprawdzianie z matematyki. Namowit wiec znajomych, by nasmiewali sie
z pochodzenia jego rodziny i ich akcentu w wymowie. Na forum spotecznosciowym ublizali

jemu i jego rodzinie.
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MATERIAL DLA UCZNIOW

Natknates(-as) sie w interencie na cos, co wzbudzito w Tobie trudne uczucia, przywotato nieprzyjemne
mysli? Sprawdz, jaki to miato skutek.

1.

Jak sie czujesz?

Zastanow sie, jakie rozpoznajesz u siebie uczucia. Sprobuj je nazwac. Czy to strach, smutek,
wstyd, niepokdj, a moze wyrzuty sumienia? Prawdopodobnie takie reakcje wywotato to,

co zobaczytes(-as). Jesli sg to obrazy lub opisy przemocy, to naturalne jest, Ze sie przestraszysz,
poczujesz ztos¢, wstyd, smutek lub doswiadczysz innych trudnych emocji.

Co zostato w Twojej pamiegci?

Zapewne jakis obraz albo tekst wzbudzit w Tobie nieprzyjemne uczucia. Czesto zapamietujemy
cos na dtuzej, jesli wywotato to w nas silne emocije.

Porozmawiaj z osobg dorostg

Powiedz dorostemu o swoich doswiadczeniach. Nie zostawiaj w gtowie ztych mysli, odczuc.
Popros o pomoc w zrozumieniu tresci, ktére zobaczytes(-as). Nauczyciel, rodzic czy opiekun
pomoze Ci zrozumie¢, co wiasciwie widziate$(-as). Osoby, ktdre umieszczajg szkodliwe tresci
w internecie, nie dbajg o 1o, jakie przykre konsekwencje wywota w innych to, co opublikowaty.

Zréb cos!

Dziatanie pomaga. Zastandw sie razem z dorostymi, co mozna zrobi¢ z tym, co widziates(-as).
Dlaczego z dorostymi, a nie z rowiesnikami? By nie pokazywac kolejnym osobom szkodliwych
tresci i nie wywotywac w nich trudnych emociji. Na szczescie sg instytucje i specjalisci, ktorym
mozna zgtosi¢ nielegalne tresci w internecie.
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@ KARTAPRACYNR2

|.  Zapoznaj sie ze strong internetowg Dyzurnet.pl (https://dyzurnet.pl/). Odpowiedz na dwa pytania:

1. W jaki sposdb mozna zgtosic nielegalne tresci do Zespotu Dyzurnet?

2. Czy mozna tam zgtaszac tresci tylko za zgodg rodzicow?

Il. Wypisz trzy najczesciej odwiedzane przez Ciebie miejsca w internecie. Sprobuj znalez¢ na tych
stronach sposob zgtaszania tresci, sytuacji niebezpiecznych (czasem mozna to zrobi¢ poprzez
zaktadke ,Polityka prywatnosci”). Jesli nie udato Ci sie wskazac¢ takiego miejsca na stronie -
zastanow sie, czy jest ona bezpieczna.

Czy znalazte$(-as) na stronie informacje
Adres Twojej ulubionej strony internetowe; 0 mozliwosci zgtaszania sytuacji niebezpiecznych,
naduzyc?




Panstwowy Instytut Badawczy NASK

NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez Kancelarie
Prezesa Rady Ministrow. Prowadzi badania naukowe i prace rozwojowe na rzecz
bezpieczenstwa systemow sieciowych, a takze nad technologiami opartymi na
najnowoczesniejszych rozwigzaniach, wykorzystujgcych sztuczng inteligencje

i zaawansowang analize danych. NASK na mocy ustawy o Krajowym Systemie
Cyberbezpieczenstwa petni zadania jednego z trzech Zespotow Reagowania na
Incydenty Komputerowe (CSIRT) poziomu krajowego. Instytut realizuje strategiczne
programy z obszaru cyfryzacji Polski, a takze prowadzi rejestr domeny .pl, w ktérym
znajduje sie ponad 2,6 min domen. NASK wypetnia misje edukacyjng, eksperckg

i popularyzatorskg na rzecz podnoszenia poziomu kompetencji cyfrowych oraz
Swiadomosci bezpieczenstwa uzytkownikéw sieci.

Program Ogolnopolska Sie¢ Edukacyjna (OSE) jest realizowany przez Paristwowy
Instytut Badawczy NASK pod nadzorem Kancelarii Prezesa Rady Ministrow

i wspdfinansowany z Programu Operacyjnego Polska Cyfrowa (POPC) na lata
2014-2020. OSE to program publicznej sieci telekomunikacyjnej, dajgcej szkotom

w catej Polsce mozliwos¢ podtgczenia szybkiego, bezptatnego i bezpiecznego
internetu. W ramach programu OSE prowadzone sg takze dziatania edukacyjno-
-informacyjne, promujgce zasady bezpiecznego korzystania z technologii cyfrowych.
Wiecej informacji na stronach: www.ose.gov.pl oraz www.it-szkola.edu.pl.

NASK — wspottworzymy rewolucje cyfrowg w Polscel!

Kontakt

ul. Kolska 12, 01-045 Warszawa
+48 22 182 55 55

ose@nask.pl

ose.gov.pl

0GOLNOPOLSKA

SIEC EDUKACYJNA




