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Uczestnicy naszego projektu OSEhero to nauczyciele, ktérzy szczegolnie
dbaja o bezpieczenstwo swoich uczniow w sieci. Ponadto chetnie
zdobywaja wiedze podczas szkolen z ekspertami Ogolnopolskie] Sieci

Edukacyjne] (OSE) i dziela sie nig z innymi: nauczycielami, uczniami,

rodzicami.

Dzieki konkursowi ,e-Pomocni” - skierowanemu specjalnie do OSEhero -
z ich pomystow na zorganizowanie kreatywnej lekcji na temat
cyberbezpieczenstwa moze skorzystac kazdy!

Zadaniem w konkursie ,e-Pomocni! Konkurs dl@ OSEhero” byto
przygotowanie kart pracy dotyczacych cyberzagrozen. Nasi szkolni

superbohaterowie nowych technologii poradzili sobie doskonale!
Sposrod nadestanych zgtoszen wytoniliSmy cztery zwycieskie prace -
w najlepszy sposéb przyblizajgce mtodym uzytkownikom internetu
zagadnienia zwigzane z bezpieczenstwem online. Uczestnicy projektu
OSEhero udowodnili, ze naprawde sa e-Pomocni!

Nagroda w konkursie byty bony o wysokosci 2000 zt na zakup materiatow
edukacyjnych. Trafity do szkot naszych laureatéw.

W publikacji, ktora oddajemy w Wasze rece, znajdziecie nagrodzone

karty pracy. Zachowalismy ich oryginalny charakter. Mamy nadzieje, ze
zaproponowane przez naszych OSEhero kreatywne éwiczenia pomogg Wam
zorganizowac zajecia na temat bezpieczenstwa w sieci i stang sie inspiracja
do podejmowania innych dziatan w tym zakresie. A moze Wy tez zechcecie
zosta¢ OSEhero? Do tej wyjatkowej spotecznosci zapraszamy nauczycieli,
ale tez bibliotekarzy, pedagogow i dyrektoréw szkét. Jak dotaczyc do
naszego projektu? Szczegoty znajdziecie na stronie osehero.pl.

Jeszcze raz serdecznie gratulujemy laureatom, a wszystkim nauczycielom

zyczymy, by byli dla swoich ucznidw najlepszymi przewodnikami po
wirtualnym swiecie!
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,Cyfrowe bezpieczenstwo’

Tomasz Deresz

nauczyciel informatyki,
Technikum nr 3 w Suwatkach

e Bezpieczne korzystanie z ustug internetowych, np. poczty, bankowosci
elektronicznej, komunikatorow i innych serwisow

e Zasady tworzenia bezpiecznych nazw uzytkownikow, silnych haset
I korzystania z uwierzytelniania dwusktadnikowego

Grupa wiekowa

Klasa 1 szkoty ponadpodstawowe]

Czas trwania

45 minut (1 godzina lekcyjna)

Pomoce dydaktyczne

Karta pracy dla kazdego ucznia, stacja robocza z dostepem do internetu,

smartfon ucznia




Karta pracy - wersja dla nauczyciela
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Autor: Tomasz Deresz, nauczyciel z Technikum nr 3 w Suwatkach

Karta pracy ,,Cyfrowe bezpieczenstwo”

Opis: Aby wtasciwie zadbac o cyfrowe bezpieczenstwo, warto przyjrzec¢ sie nawykom
uzytkownika kofcowego, ktdry narazony jest na wiele cyberzagrozen. Najczestszym
btedem jest lekcewazenie przez niego kwestii logowania do serwiséw internetowych.

Podstawowym aspektem zapewniajacym bezpieczenstwo jest korzystanie z unikalnych
nazw uzytkownikéw i silnych, tatwych do zapamietania, ale trudnych do odgadniecia
haset. Kolejnym elementem wptywajacym na cyberbezpieczenstwo jest wprowadzenie
uwierzytelniania wielosktadnikowego, co w potaczeniu z silnym hastem w znacznie
wiekszym stopniu chroni dane uzytkownika.

Czas trwania: 45 minut (1 godzina lekcja)
Typ: zajecia praktyczne
Pomoce dydaktyczne: stacja robocza ucznia z dostepem do internetu, smartfon ucznia

Sprawozdanie: wykonany dokument nalezy wystac na skrzynke e-mail prowadzacego
zajecia

Zadanie 1: Ustawienie bezpiecznej nazwy uzytkownika

Czas trwania: 10 minut

Opis: Pierwszym krokiem w kierunku zadbania o wtasne bezpieczeAstwo w sieci jest
wybdr unikalnej nazwy uzytkownika, czyli loginu (username). Czesto zapominamy

o tym, aby nie postugiwac sie standardowymi nazwami uzytkownikéw, np. admin,
tomek itp., czyli takimi, ktére moga by¢ oczywiste dla osoby prébujacej przejaé
dostep do naszego konta.

Zadaniem uczniéw jest wygenerowanie przyktadowego loginu za pomoca portalu
https://www.lastpass.com/features/username-generator (lub innej podobnej witryny).
Kryteria: minimum 8 znakdw, zawierajacych mate i wielkie litery.

W karcie pracy dla ucznia przygotowane zostato miejsce na wklejenie zrzutu ekranu
dokumentujgcego wykonanie zadania.

Zadanie 2: Ustawienie bezpiecznego hasta

Czas trwania: 15 minut

Opis: Najwazniejszym elementem zapewniajacym bezpieczenstwo w serwisach
internetowych jest silne hasto. Poza kierowaniem sie zdrowym rozsadkiem przy
ustawianiu trudnego do ztamania hasta trzeba tez wiedzie¢, ze takie rzeczy reguluje
rowniez prawo, jezeli chodzi o systemy teleinformatyczne przetwarzajace np. dane
osobowe.



https://www.lastpass.com/features/username-generator

Zadaniem uczniow jest stworzenie wtasnego, silnego hasta uwzgledniajacego nowe
rekomendacje podane ponizej. W karcie pracy dla ucznia przygotowane zostato miejsce
na jego zapisanie.

PAMIETAJ:

* hasto powinno sktadac¢ sie z wiecej niz 12 znakéw i przynajmniej 5 stow;

* moze, ale nie musi zawierac znakow specjalnych, cyfr czy duzych liter;

® podczas tworzenia hasta warto uzywac petnych zdan, ktére tatwo zapamietac,
np. nieco zmodyfikowanych cytatow lub powiedzen;

e w hasle warto potaczy¢ stowa pochodzace z dwdch jezykow - wtedy trudniej
je ztamag;

* silnego hasta nie trzeba cyklicznie zmieniac.

Przyktadowe metody tworzenia silnych haset mozna znalez¢ w rekomendacjach
CERT Polska. Warto poleci¢ uczniom:
e broszure ,Jak budowac silne hasta" (https://cert.pl/uploads/2022/01/hasla/
resources/plakaty informacyjne hasla a4.pdf);
e zbidr materiatow dotyczacy haset (https://cert.pl/hasla/).

Miejsce na zapisanie przyktadowego hasta

Zadanie 3: Konfigurowanie uwierzytelniania dwusktadnikowego (2FA)

Czas trwania: 20 minut

Opis: Unikalna nazwa uzytkownika i silne hasto zawsze powinny iS¢ w parze.

W dzisiejszych czasach warto do tego dotaczy¢ rowniez uwierzytelnianie
dwusktadnikowe (w skrdcie 2FA - z ang. Two-Factor Authentication). Ten sposob
ochrony zapewnia ,podwojne sprawdzanie”, czy na pewno jeste$ osobg, za ktora
sie podajesz, gdy korzystasz z ustug online. Zmniejsza to ryzyko nieuprawnionego
dostepu do naszych danych. Uwierzytelnianie dwusktadnikowe jest dostepne

w wiekszosci powszechnych ustug online, takich jak bankowo$¢, poczta e-mail
lub media spotecznosciowe.

Podczas konfigurowania ustugi 2FA zostaniesz poproszony o podanie ,drugiego
sktadnika”, do ktérego masz dostep tylko Ty. Najczesciej jest to kod przestany SMS-em
lub poprzez aplikacje. Szczegdty mozna znalez¢ na stronie: https://www.gov.pl/web/
baza-wiedzy/konfigurowanie-uwierzytelniania-dwuskladnikowego-2fa.

Zadaniem uczniow jest zainstalowanie na swoim telefonie aplikacji do 2FA, np. Google

Authenticator lub innej, badz uzycie tej, ktorg juz posiadaja. Niektdre serwisy maja tez

wtasne, dedykowane aplikacje, np. Poczta Wirtualnej Polski posiada aplikacje o nazwie
1login.



https://cert.pl/uploads/2022/01/hasla/resources/plakaty_informacyjne_hasla_a4.pdf
https://cert.pl/uploads/2022/01/hasla/resources/plakaty_informacyjne_hasla_a4.pdf
https://cert.pl/hasla/
https://www.gov.pl/web/baza-wiedzy/konfigurowanie-uwierzytelniania-dwuskladnikowego-2fa
https://www.gov.pl/web/baza-wiedzy/konfigurowanie-uwierzytelniania-dwuskladnikowego-2fa

Dla testowego konta pocztowego wykorzystywanego do zaje¢ w pracowni uczen ma
ustawi¢ uwierzytelnianie dwusktadnikowe, postepujac zgodnie z instrukcja portalu
pocztowego.

W razie trudnosci podczas ustawiania uwierzytelniania dwusktadnikowego uczen moze
skorzystac z opcji pomocy dostepnej na wiekszosci portali. Najczesciej znajdziemy ja
na dole strony, w stopce.

Wykonanie zadania uczen powinien zgtosi¢ prowadzgcemu zajgcia i zademonstrowac
logowanie z wykorzystaniem uwierzytelniania dwusktadnikowego.

Przyktadowo:

Logowanie dwustopniowe

Potwierdzaj logowanie w darmowej aplikacji 1login od WP lub przy pomocy klucza
bezpieczenstwa USB, NFC czy Bluetooth. Dzigki temu nikt poza Toba nie zaloguje
sie na Twoje konto 1login od WP bez Twojej zgody.

Masz wtaczone logowanie dwustopniowe O

0d 16 czerwca 2021 o

W karcie pracy dla ucznia przygotowane zostato miejsce na wklejenie zrzutu ekranu.

Po wykonanych zadaniach uczniowie zapisuja dokument i przesytajag go e-mailem do
nauczyciela prowadzacego zajgcia.

\ |
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Karta pracy ,,Cyfrowe bezpieczenstwo”

Imig i NAazZWIisKO: ...cccvviiiiii e Klasa: .......... Data wykonania: ...........coooee

Aby wtasciwie zadba¢ o cyfrowe bezpieczenstwo, przyjrzyj sie swoim nawykom w sieci.
Uzytkownik koncowy narazony jest na wiele cyberzagrozen. Najczestszym btedem jest
lekcewazenie kwestii logowania do serwiséw internetowych.

Podstawowym aspektem zapewniajacym bezpieczenstwo jest korzystanie z unikalnych
nazw uzytkownikow i silnych, tatwych do zapamiegtania, ale trudnych do odgadniecia
haset. Kolejnym elementem wptywajacym na cyberbezpieczenstwo jest wprowadzenie
uwierzytelniania wielosktadnikowego, co w potgczeniu z silnym hastem w znacznie
wigkszym stopniu chroni dane uzytkownika.

Zadanie 1: Ustawienie bezpiecznej nazwy uzytkownika

Pierwszym krokiem w kierunku zadbania o wtasne bezpieczenstwo w sieci jest wybér
unikalnej nazwy uzytkownika, czyli loginu (username). Czesto zapominamy o tym,

aby nie postugiwac sie standardowymi nazwami uzytkownikéw, np. admin, tomek itp.,
czyli takimi, ktédre moga by¢ oczywiste dla osoby prébujacej przeja¢ dostep do naszego
konta.

Instrukcja: Wygeneruj przyktadowy login za pomoca portalu https://www.lastpass.
com/features/username-generator (lub innej podobnej witryny) i wklej zrzut ekranu
ponizej. Kryteria: minimum 8 znakoéw, zawierajacych mate i wielkie litery.

Miejsce na wklejenie zrzutu ekranu

Zadanie 2: Ustawienie bezpiecznego hasta

Najwazniejszym elementem zapewniajgcym bezpieczenstwo w serwisach internetowych
jest silne hasto. Poza kierowaniem sig zdrowym rozsadkiem przy ustawianiu trudnego do
ztamania hasta trzeba tez wiedzie¢, ze takie rzeczy reguluje réwniez prawo, jezeli chodzi
o systemy teleinformatyczne przetwarzajace np. dane osobowe.



https://www.lastpass.com/features/username-generator
https://www.lastpass.com/features/username-generator

Instrukcja: Stworz silne hasto, uwzgledniajgc nowe rekomendacje podane ponizej.
Swoje hasto zapisz w wyznaczonym miejscu.

PAMIETAJ:

* hasto powinno sktadac¢ sie z wiecej niz 12 znakéw i przynajmniej 5 stow;

* moze, ale nie musi zawierac znakow specjalnych, cyfr czy duzych liter;

* podczas tworzenia hasta warto uzywac petnych zdan, ktére tatwo zapamietac,
np. nieco zmodyfikowanych cytatow lub powiedzen;

* w hasle warto potaczy¢ stowa pochodzace z dwdch jezykow - wtedy trudniej
je ztamag;

* silnego hasta nie trzeba cyklicznie zmieniac.

Przyktadowe metody tworzenia silnych haset mozna znalez¢ w rekomendacjach
CERT Polska:
* broszurze ,Jak budowac silne hasta" (https://cert.pl/uploads/2022/01/hasla/
resources/plakaty informacyjne hasla a4.pdf);
e zbiorze materiatéw dotyczacy haset (https://cert.pl/hasla/).

Miejsce na zapisanie przyktadowego hasta

Zadanie 3: Konfigurowanie uwierzytelniania dwusktadnikowego (2FA)

Unikalna nazwa uzytkownika i silne hasto zawsze powinny i$¢ w parze. W dzisiejszych
czasach warto do tego dotgczy¢ réowniez uwierzytelnianie dwusktadnikowe

(w skrdcie 2FA - z ang. Two-Factor Authentication). Ten sposob ochrony zapewnia
.podwadjne sprawdzanie”, czy na pewno jeste$ osoba, za ktora sie podajesz, gdy
korzystasz z ustug online. Zmniejsza to ryzyko nieuprawnionego dostepu do naszych
danych. Uwierzytelnianie dwusktadnikowe jest dostepne w wigkszosci powszechnych
ustug online, takich jak bankowos¢, poczta e-mail lub media spotecznosciowe.

Podczas konfigurowania ustugi 2FA zostaniesz poproszony o podanie ,drugiego
sktadnika”, do ktérego masz dostep tylko Ty. Najczesciej jest to kod przestany SMS-em
lub poprzez aplikacje. Szczegdty znajdziesz na stronie: https://www.gov.pl/web/baza-
wiedzy/konfigurowanie-uwierzytelniania-dwuskladnikowego-2fa.

Instrukcja: Zainstaluj na swoim telefonie aplikacje do 2FA, np. Google Authenticator lub
inng, badz uzyj tej, ktdra juz posiadasz. Niektdre serwisy majg tez wtasne, dedykowane
aplikacje, np. Poczta Wirtualnej Polski posiada aplikacje o nazwie 1login.



https://cert.pl/uploads/2022/01/hasla/resources/plakaty_informacyjne_hasla_a4.pdf
https://cert.pl/uploads/2022/01/hasla/resources/plakaty_informacyjne_hasla_a4.pdf
https://cert.pl/hasla/
https://www.gov.pl/web/baza-wiedzy/konfigurowanie-uwierzytelniania-dwuskladnikowego-2fa
https://www.gov.pl/web/baza-wiedzy/konfigurowanie-uwierzytelniania-dwuskladnikowego-2fa

Dla testowego konta pocztowego wykorzystywanego do zaje¢ w pracowni ustaw
uwierzytelnianie dwusktadnikowe. Postepuj zgodnie z instrukcja portalu pocztowego,
na ktdrym masz konto.

PAMIETAJ:
W razie trudnosci w ustawieniu uwierzytelniania dwusktadnikowego skorzystaj z opcji

pomocy dostepnej na wigkszosci portali. Najczgsciej mozna znalez¢ jg na dole strony,
w stopce.

Wykonanie zadania zgto$ prowadzgacemu zajecia i zademonstruj logowanie
z wykorzystaniem uwierzytelniania dwusktadnikowego.

Przyktadowo:

Logowanie dwustopniowe

Potwierdzaj logowanie w darmowe;j aplikacji 1login od WP lub przy pomocy klucza
bezpieczenstwa USB, NFC czy Bluetooth. Dzigki temu nikt poza Tobg nie zaloguje
sie na Twoje konto 1login od WP bez Twojej zgody.

Masz wtaczone logowanie dwustopniowe Q

0d 16 czerwca 2021 O

Miejsce na wklejenie zrzutu ekranu

Po wykonanych zadaniach uczniowie zapisuja dokument i przesytaja go e-mailem do
nauczyciela prowadzgcego zajgcia.

\ |




Pierwsze kroki w mediach

spotecznosciowych”

AUTORKA Anna Sosniak

nauczycielka informatyki i chemii,
Szkota Podstawowa im. Wtadystawa Reymonta
w Rebielicach Krolewskich

e Bezpieczenstwo w mediach spotecznosciowych

* Dbanie o prywatnos¢ w sieci

e Unikanie zagrozen zwigzanych z udostepnianiem informacji o sobie
e Tworzenie bezpiecznych haset

Grupa wiekowa

Klasy 4-6 szkoty podstawowej

Czas trwania

45 minut (1 godzina lekcyjna)

Pomoce dydaktyczne

Karta pracy dla kazdego ucznia, dtugopisy




Karta pracy - wersja dla nauczyciela
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Autor: Anna Sosniak, nauczycielka ze Szkoty Podstawowej im. Wtadystawa Reymonta
w Rebielicach Krélewskich

Karta pracy ,Pierwsze kroki w mediach

spotecznosciowych”

Wskazowki do prowadzenia zajec¢:

Przed przeprowadzeniem zaje¢ warto zorientowac sie, czy uczniowie wiedza, czym sg media
spotecznosciowe, jakie znaja portale spotecznosciowe i czy z nich korzystaja.

Pierwsza czes¢ karty pracy pokazuje krok po kroku, jak stworzy¢ bezpieczne hasto. Druga czes¢ uczy
rozpoznawac, ktére dane mozemy udostepniac w sieci jako publiczne, a ktére lepiej pokazywac tylko
w kregu znajomych. Ostatnia cze$¢ wskazuje, jak wyrazaé konstruktywna krytyke.

Sugerowane odpowiedzi do zadanh zostaty zapisane kolorem czerwonym.

\_ /

4 N
Sprawdz swoje bezpieczenstwo i uporzadkuj Wymysl bezpieczne
podane hasta od najstabszego do hasto, ktore bedzie
najsilniejszego. W rozwigzaniu zadania tatwe dla Ciebie,
pomoga Ci zasady tworzenia silnych haset, a trudne dla innych.

ktore znajdziesz na rysunku smartfona.

NUMER HASEO NaGorzeRosesNaPrawoBez
5 WlazlKostekNaBridgelStuka m
2 AlaMaKota '
4 WlazlKostekNaMostekl|Stuka

Uzyj petnego
3 WlazlKotekNaPlotekIMruga zdania.

Uzyj przynajmniej

1 kot A %
pigciu stow.

Imodyfikuj znany
cytat.

Wykorzystaj stowo
z jezyka ohcego.
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Zaznacz krzyzykiem,

komu udostepnisz
dana informacje

0 sobie.
\ J

Cwowscsoms  awew | [eene

Zdjecie profilowe

Numer telefonu

Zdjecie z wakacji

Informacja o zaginigciu Twojego psa
z prosba o pomoc w jego odnalezieniu

Pomysl, zanim
cos udostepnisz.

W smartfonie masz zapisane Smieszne

zdjecie z przyjaciotmi i chcesz im je pokazac.
Zastanow sig, czy mozesz umiescic
fotografie na portalu spotecznosciowym,
czy lepiej wystac ja do przyjaciét na
zamknietej grupie, do ktorej nikt oprocz
Was nie ma dostepu. Narysuj strzatke
wskazujaca wtasciwy sposdb postepowania.

N By
4 ) (" )
Udostepniam zdjecie Wysytam zdjecie ze
na portalu znajomymi na nasza /
Posty publiczne widza spotecznosciowym. grupe. Nie wszyscy
nawet obce nam osoby. tadnie na nim musza wiedzie¢,

wygladam, a Kuba w jaki sposdb

i Zuzia maja gtupie spedzamy razem

miny. Na pewno czas.

wszystkim sie ono \ J

spodoba.

- J
%
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Czy jestes zyczliwy w sieci?

Pokoloruj ekrany, na ktérych komentarz wyraza
konstruktywna krytyke i nie obraza autora posta.

]

Widac, ze ciezko
pracowatas nad tym
obrazem. Mozna dostrzec
drobne niedociagniecia,
ale sg sposoby, zeby
nastepnym razem ich nie
byto. W miejskim domu
kultury ruszaja darmowe
warsztaty plastyczne dla
mtodziezy. Tam na pewno
Ci pomoga.

Ik

)
)
'3 I

=4

Nie da sig tego stucha¢!
Zajmij sie czyms$ innym,
bo do Spiewania sie nie

nadajesz.

Chwalisz sie przypalonym
kotletem? Co za gtupota.
0d razu widag, ze to cos
jest niejadalne. Nie
przypuszczatam, ze
mozna zepsuc tak proste
danie. Od dzis jestes
«mistrzem przypalonego
kotleta”. Hahahaha

Juz wiesz, jak by¢
zyczliwym w siect!

Napisz zyczliwy
komentarz, ktory

pomoze autorowi

filmu.

Konstruktywna krytyka jest rodzajem
nieagresywnego zwrécenia komus uwagi,
powinna odnosic si¢ tylko do rzeczy, ktére
dana osoba moze zmienic. Intencja osoby

przekazujacej uwagi jest che¢ pomocy drugiej
stronie w osiagnigciu celu lub w rozwoju.

Co to za bazgroty?
Dzieci w przedszkolu
tadniej rysuja! Az oczy
bola od patrzenia!

_ M

-~
N 000

ﬂlll |

-

Muzyka musi by¢ Twoja
pasja. Myslates o tym, aby
zamiast Spiewem zajac sie

gra na instrumencie?

Fitlharmonia w naszym

miescie prowadzi lekcje
gry dla poczatkujacych.

Jak zrobi¢ kwiatek z bibuty?
Instrukcja krok po kroku

-

Co sadzicie o moim pierwszym filmiku?
Czekam na Wasze komentarze.

Twoj komentarz:

Dzieki Tobie zrobitam maéj pierwszy w zyciu
kwiatek z bibuty. Bardzo mi pomogtes. Nastepnym
razem postaraj sie mowic¢ nieco wolniej.

Poczatkujace osoby, takie jak ja, potrzebuja wiecej
czasu na wykonanie kolejnych krokéw.

Nie przejmuj sie. Kazdemu
zdarzyto sie zepsuc jakies
danie. Nastepnym razem
pamietaj, zeby ustawic
czas pieczenia na
minutniku piekarnika.
Wiele razy uratowatem
w ten sposéb swoje
wypieki, bo z natury
jestem zapominalski.
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Karta pracy ,,Pierwsze kroki w mediach

spotecznosciowych”

Sprawdz swoje bezpieczenstwo i uporzadkuj Wymysl bezpieczne

podane hasta od najstabszego do
najsilniejszego. W rozwigzaniu zadania

hasto, ktére bedzie
tatwe dla Ciebie,

pomoga Ci zasady tworzenia silnych haset, a trudne dla innych.

ktdére znajdziesz na rysunku smartfona.

NUMER HASLO
5 WlazlKostekNaBridgelStuka
2 AlaMaKota
4 WlazlKostekNaMosteklStuka
3 WlazlKotekNaPlotekIMruga
1 kot

Twoje hasto:

?

Uzyj petnego
zdania.

Uzyj przynajmniej
pigciu stow.

Imodyfikuj znany
cytat.

Wykorzystaj stowo
z jezyka ohcego.

\ |
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Zaznacz krzyzykiem,

komu udostepnisz
dana informacje

0 sobie.
\ J

Cwowscsoms  awew | [eene

Zdjecie profilowe

Numer telefonu

Zdjecie z wakacji

Informacja o zaginieciu Twojego psa
z prosbha o pomoc w jego odnalezieniu

Pomysl, zanim
cos udostepnisz.

W smartfonie masz zapisane Smieszne

zdjecie z przyjaciotmi i chcesz im je pokazac.
Zastanow sig, czy mozesz umiescic
fotografie na portalu spotecznosciowym,
czy lepiej wystac ja do przyjaciét na
zamknietej grupie, do ktorej nikt oprocz
Was nie ma dostepu. Narysuj strzatke
wskazujaca wtasciwy sposdb postepowania.

\
4 ) (" )
Udostepniam zdjecie Wysytam zdjecie ze
na portalu znajomymi na nasza /
Posty publiczne widza spotecznosciowym. grupe. Nie wszyscy
nawet obce nam osoby. tadnie na nim musza wiedzie¢,
wygladam, a Kuba w jaki sposdb
i Zuzia maja gtupie spedzamy razem
miny. Na pewno czas.
wszystkim sie ono \ J
spodoba.
- J
%
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Czy jestes zyczliwy w sieci?

Pokoloruj ekrany, na ktérych komentarz wyraza
konstruktywna krytyke i nie obraza autora posta.

On

Widag, ze cigzko
pracowatas nad tym
obrazem. Mozna dostrzec
drobne niedociagniecia,
ale sa sposoby, zeby
nastepnym razem ich nie
byto. W miejskim domu
kultury ruszaja darmowe
warsztaty plastyczne dla
mtodziezy. Tam na pewno
Ci pomoga.

a9
)
'3 R

Nie da sig tego stucha¢!

Zajmij sie czyms$ innym,

bo do Spiewania sie nie
nadajesz.

Chwalisz sie przypalonym
kotletem? Co za gtupota.
0d razu widag, ze to cos
jest niejadalne. Nie
przypuszczatam, ze
mozna zepsuc tak proste
danie. Od dzis jestes
«mistrzem przypalonego
kotleta”. Hahahaha

Juz wiesz, jak by¢
zyczliwym w siect!
Napisz zyczliwy

komentarz, ktory
pomoze autorowi

filmu.

Konstruktywna krytyka jest rodzajem
nieagresywnego zwrdécenia komus uwagi,
powinna odnosic si¢ tylko do rzeczy, ktére
dana osoba moze zmienic. Intencja osoby

przekazujacej uwagi jest che¢ pomocy drugiej
stronie w osiggnigciu celu lub w rozwoju.

Co to za bazgroty?
Dzieci w przedszkolu
tadniej rysuja! Az oczy
bola od patrzenia!

. .
»n =

N 000 2
ame |
T o
1D

Muzyka musi by¢ Twoja
pasja. Myslates o tym, aby
zamiast Spiewem zajac sig

gra na instrumencie?

Filharmonia w naszym

miescie prowadzi lekcje

gry dla poczatkujacych.

Jak zrobi¢ kwiatek z bibuty?
Instrukcja krok po kroku

-

Co sadzicie o moim pierwszym filmiku?
Czekam na Wasze komentarze.

Twoj komentarz:

danie. Nastgpnym razem
pamietaj, zeby ustawic
czas pieczenia na
minutniku piekarnika.
Wiele razy uratowatem
w ten sposdb swoje
wypieki, bo z natury
jestem zapominalski.
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,e-Pomocni: bezpieczny internet

AUTORKA Edyta Sadowska

nauczycielka edukacji wczesnoszkolnej,
Publiczna Szkota Podstawowa nr 15

im. Wtadystawa Syrokomli w Radomiu

e Podstawowe zasady bezpiecznego korzystania z internetu

e Zagrozenia zwigzane z udostepnianiem swoich danych

e Podstawowe pojecia dotyczgce cyberbezpieczenstwa (wirus, program
antywirusowy, dane osobowe, nieznane linki, znajomy z internetu)

Grupa wiekowa

Klasy 1-3 szkoty podstawowej

Czas trwania

45 minut (1 godzina lekcyjna) lub kilka krétkich spotkan tematycznych

Pomoce dydaktyczne

Karta pracy dla kazdego ucznia, dtugopisy




Karta pracy - wersja dla nauczyciela

-

Autor: Edyta Sadowska nauczycielka z Publicznej Szkoty Podstawowej nr 15 im. Wtadystawa
Syrokomli w Radomiu

Karta pracy ,e-Pomocni: bezpieczny internet”

Imie Nazwisko

Klasa
Uciekaj, myszko... D

Wyobraz sobie, ze jestes kotem. Ztap - potacz ze soba wszystkie
ponumerowane myszy. Zacznij od 1, a skonicz na 8. Odczytaj hasto
i zapisz je w ramce na dole strony. Nastepnie pokoloruj myszki.

ii/

ool

Hasto: | INTERNET

Sprobuj odpowiedzie¢ na pytanie: CO TO JEST INTERNET?

\ |

%




BURZA MOZGOW

Do czego potrzebny jest internet?

Zastanow sig, dlaczego Twoim zdaniem warto korzystac z internetu.
Swoje odpowiedzi zapisz lub narysuj w ponizszych polach.

Np. Zrodto wiedzy Np. zabawa

@ Np. rozwijanie

Np. kontakt zainteresowan
ze znajomymi (tworzenie,
stuchanie muzyki)

GRZECZNOSC NA CO DZIEN...

Zawsze powinnismy dobrze postepowac - zaréwno w internecie, jak
i wdomu lub szkole. Pokoloruj na zielono chmurki z przyktadami
pozytywnego zachowania, a na czerwono - niedozwolonego.

przezywanie
kolezanki
lub kolegi

mowienie
PROSZE

mowienie
DZIEKUJE

krzyczenie
na kolezanke
lub kolege

mowienie
PRZEPRASZAM

obrazanie
na forum

\ |
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BEZPIECZENSTWO W SIECI

W internecie konieczne jest przestrzeganie ustalonych zasad.
Wykonaj zadanie, a poznasz kilka z nich.
Potacz ze soba kostki zawierajace tyle samo oczek.
Odczytaj powstate zdania (zasady) i zapisz je w liniach.
Pamietaj o kropce na koricu zdania.

o , o0 _ e .
Nie ® @ \nieznane ... od znajomych.
® | Nicpodawaj |® @ ; ® | doodgadnieci
.. ie podawaj e z programoéw ° o odgadniecia.
® . L . L ® danych
° Stosuj hasta .0. wiadomosci tylko 0. osobowych.

(N ] o o . . . .
o o Nieklikaj .. swoich ® z nieznajomymi.
oo K tai . o0 linki
: : orzystaj [ ) rozmawiaj e o !Nk
(N J ) . Y [ X J )

® Otwieraj trudne ® ®| antywirusowych.
() t (X

Komentarz dla nauczyciela: Po zakoriczeniu pracy przez uczniow porozmawiaj z nimi o zasadach, ktdre
odgadli. Wyjasnij nowe lub trudne pojecia, np.: program antywirusowy czy dane osobowe (podaj przyktady
takich danych). Porozmawiajcie o tym, jakie hasta sa trudne do odgadniecia, co to sg nieznane linki
oraz kim jest znajomy i nieznajomy z internetu.

Nie rozmawiaj z nieznajomymi.

Nie podawaj swoich danych osobowych.
Stosuj hasta trudne do odgadniecia.

Nie klikaj w nieznane linki.

Korzystaj z programow antywirusowych.

Otwieraj wiadomosci tylko od znajomych.




UNIKAM WIRUSOW

Czasami do naszych komputerow dostaja sie ,nieproszeni goscie” -
WIRUSY, ktore potrafig niezle napsoci¢ w naszych plikach i folderach!
Dlatego staramy sie z nimi walczy¢, uzywajac np. programow
antywirusowych. Pomoz superbohaterowi odnalez¢ droge do komputera.
Pamietaj, aby wybrac trase, na ktérej nie ma wiruséw.

Komentarz dla nauczyciela: Po zakoriczeniu przez uczniow pracy, wyjasnij im nowe lub trudne pojecia,

np: program antywirusowy czy dane osobowe (podaj przyktady takich danych). Porozmawiajcie o tym, jakie
hasta sa trudne do odgadniecia, co to sa nieznane linki oraz kim jest znajomy i nieznajomy z internetu.

=]

¥

Jak Ci sie pracowato?

Narysuj na ekranie komputera:

usmiechnieta buzie ‘ee - jesli zadania byty ciekawe
lub
smutna buzie - jesli uwazasz, ze zadania byty mato

interesujace.
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Karta pracy - wersja dla ucznia

-

Karta pracy ,e-Pomocni: bezpieczny internet”

Imie Nazwisko

Klasa

Uciekaj, myszko... N

Wyobraz sobie, ze jestes kotem. Ztap - potacz ze soba wszystkie
ponumerowane myszy. Zacznij od 1, a skonicz na 8. Odczytaj hasto
i zapisz je w ramce na dole strony. Nastepnie pokoloruj myszki.

DL

P

o]

Hasto:

Sprobuj odpowiedzie¢ na pytanie: CO TO JEST INTERNET?

\ |
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BURZA MOZGOW
-

Do czego potrzebny jest internet?

Zastanow sig, dlaczego Twoim zdaniem warto korzystac z internetu.
Swoje odpowiedzi zapisz lub narysuj w ponizszych polach.

GRZECZNOSC NA CO DZIEN... @

Zawsze powinnismy dobrze postepowac - zarowno w internecie, jak i w domu
lub szkole. Pokoloruj na zielono chmurki z przyktadami pozytywnego zachowania,
a na czerwono - niedozwolonego.

przezywanie
kolezanki
lub kolegi

mowienie
DZIEKUJE

mowienie
PROSZE

krzyczenie
na kolezanke
lub kolege

obrazanie
na forum

mowienie
PRZEPRASZAM

\ |
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BEZPIECZENSTWO W SIECI

W internecie konieczne jest przestrzeganie ustalonych zasad.
Wykonaj zadanie, a poznasz kilka z nich.
Potacz ze soba kostki zawierajace tyle samo oczek.
Odczytaj powstate zdania (zasady) i zapisz je w liniach.
Pamietaj o kropce na korcu zdania.

° , 0 _ O30 _
Nie ® @ \nieznane ... od znajomych.
® | Niepodawaj |® @ ; ® | doodgadnieci
0. ie podawaj e z programoéw ° o odgadniecia.
() : L : L ® danych
[
° Stosuj hasta ... wiadomosci tylko ®| osobowych.

{ N J ) o o ) ) ) )
e o Nieklikaj ®e | swoich ® | znieznajomymi.
oo K tai . o0 linki
: : orzystaj [ ) rozmawiaj e o !Nk

{ JN ) ) Y [ N ) )

@ Otwieraj trudne ® ®| antywirusowych.
() t °0

\ |




UNIKAM WIRUSOW

Czasami do naszych komputeréw dostaja sie ,nieproszeni goscie” -
WIRUSY, ktore potrafig niezle napsoci¢ w naszych plikach i folderach!
Dlatego staramy sie z nimi walczy¢, uzywajac np. programow
antywirusowych. Pomoz superbohaterowi odnalez¢ droge do komputera.
Pamietaj, aby wybrac trase, na ktorej nie ma wirusoéw.

E 4

¥

Jak Ci sie pracowato?

/ | Narysuj na ekranie komputera:
/ / | usmiechnietg buzie ** - jesli zadania byty ciekawe

lub

Z /7 1 1\ N\ \_\

smutng buzie - jesli uwazasz, ze zadania byty mato

N\

y -

interesujace.
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,Nasze dane osohowe

w wirtualnym Swiecie”

AUTORKA Dorota tugowska

nauczycielka informatyki,
Publiczna Szkota Podstawowa nr 15
im. Wtadystawa Syrokomli w Radomiu

Lagadnienia, ktérych dotyczy karta pracy

¢ Ochrona danych osobowych
e Zagrozenia zwigzane z udostepnianiem w sieci informacji o sobie
(wytudzanie danych osobowych, phishing)

Grupa wiekowa

Klasy 5-6 szkoty podstawowe;j

Czas trwania

45 minut (1 godzina lekcyjna)

Pomoce dydaktyczne

Karta pracy dla kazdego ucznia oraz smartfony wyposazone w czytnik
koddéw QR, dtugopisy




Karta pracy - wersja dla nauczyciela

-

Autor: Dorota kugowska, nauczycielka z Publicznej Szkoty Podstawowej nr 15 im. Wtadystawa
Syrokomli w Radomiu

Karta pracy ,Nasze dane osobowe

w wirtualnym swiecie”

Karta pracy adresowana jest do uczniow klas 5-6 szkoty podstawowej. Dotyczy zagadnien zwigzanych
z ochrong danych osobowych w internecie oraz zagrozen, jakich moga doswiadczyc¢ jego uzytkownicy -
czyli wytudzania danych osobowych. Szczegolng uwage zwracamy na przypomnienie, czym sg dane
osobowe, czego o sobie nie ,méwic” innym w wirtualnym Swiecie, na czym polega phishing i jak
dziatajag mechanizmy wytudzania danych.

Phishing - metoda oszustwa, w ktdrej przestepca podszywa sie pod inng osobe lub instytucje w celu
wytudzenia poufnych informacji (np. danych logowania, danych karty kredytowej), zainfekowania
komputera szkodliwym oprogramowaniem czy tez naktonienia ofiary do okreslonych dziatan. Jest

to rodzaj ataku opartego na inzynierii spotecznej. Phishing jest bardzo prostym rodzajem ataku
cybernetycznego. Nie wymaga szukania luk w zabezpieczeniach ani posiadania zaawansowanej
wiedzy technicznej. Phishing bazuje na najstabszym ogniwie ochrony sieci komputerowej, czyli
btedach uZytkownika. Twdrcy fatszywych informacji podszywaja sie pod realnie istniejace instytucje,
naktaniajac uzytkownika do udzielenia osobistych informacji.

(Zrédto: https://pl.wikipedia.org/wiki/Phishing)

Zamieszczone w karcie pracy ¢wiczenia uczniowie moga wykonac¢ na telefonie czy tablecie lub
w wersji papierowej, uzupetniajac zadania na wydrukowanej karcie pracy.

\J
D zadanie w wersji elektronicznej / zadanie w wersji papierowe;j

Zadanie 1: Polega na wskazaniu prawidtowej odpowiedzi na pytanie, kto jest bezpieczniejszy
w internecie? Odpowiedzi nalezy udzieli¢ na podstawie podanych wypowiedzi.

Zadanie 2: W zamieszczonej wykreslance nalezy wyszukac i zaznaczyc¢ przyktady danych osobowych
oraz wpisa¢ odpowiedzi w wyznaczonych miejscach. Wazne, aby wspomnie¢, ze niektore dane
osobowe sktadaja sie z dwoch wyrazow. Zadanie moze zosta¢ wykonane rowniez w formie cyfrowej
poprzez zeskanowanie kodu QR.

Zadanie 3: Na poczatku zaje¢ nauczyciel przybliza uczniom pojecie phishingu. Na podstawie
omoéwionych przyktadéw uczniowie zaznaczaja prawidtowa definicje tego niebezpiecznego zjawiska.

Zadanie mozna wykonac takze w wersji elektronicznej poprzez skanowanie definicji ukrytych

w kodach QR i zaznaczenie na karcie pracy poprawnej odpowiedzi. Podczas oméwienia zadania
warto podac uczniom kilka przyktadéw atakdw phishingowych, tak aby potrafili je zidentyfikowa¢
w praktyce. Informacje o aktualnych kampaniach phishingowych znajduja sie np. na fanpage'u
CERT Polska pod linkiem https://www.facebook.com/CERT.Polska. Mozna réwniez zacheci¢
ucznidow do samodzielnego zapoznania sie z materiatami zamieszczonymi pod tym linkiem.

Zadanie 4: W zadaniu podane zostaty przyktady prawidtowych i nieprawidtowych reakcji po otrzymaniu
podejrzanej wiadomosci e-mail. Zadaniem ucznia jest wskazanie wtasciwego zachowania - poprzez
potaczenie odpowiedzi z wesotg kopertg oraz niewtasciwego, ktdére nalezy potaczy¢ ze smutng
koperta. Zadanie mozna wykonac takze w wersji elektronicznej, skanujac kod QR.

Nasze dane osobowe sg bardzo cenne.
To informacje, ktére pozwalaja na zidentyfikowanie
konkretnej osoby. Do takich danych naleza m.in.: imig, nazwisko,
adres zamieszkania czy numer telefonu (to dane osobowe zwykte).
Dane dotyczace zdrowia, pochodzenia czy przekonania religijnego -
to dane osobowe wrazliwe. Sprawdz, czy potrafisz je chroni¢
i bezpiecznie korzystac z internetu.
Podejmij kolejne wyzwania.

27


https://pl.wikipedia.org/wiki/Phishing
https://www.facebook.com/CERT.Polska
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Zapoznaj sie z wypowiedziami uZzytkownikdw internetu.
W wyznaczonym miejscu zaznacz znakiem , X", kto jest
bezpieczniejszy w internecie i zachowat sie odpowiedzialniej.

Czesg,
maj ulubiony kolor
to zielony,
mam kota

i lubie czytac¢ komiksy.

Czes$¢, nazywam sie
Janek Dzbanek,
jestem z Warszawy
i mam 12 lat.
Podaje mdj e-mail...

[

Czes¢,
mam na imie Ania,
mam 10 lat.
Chodze do czwartej klasy
i mieszkam w Kotobrzegu
na ul. Internetowej 13.

[

Czes¢, moj nick to Zebra.
Czyli lubie biaty
i czarny kolor
oraz gre,
w ktora tu gramy.

7/

\ |
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W zamieszczonej ponizej wykreslance ukrytych zostato szesc /
przyktadow danych osobowych. Niektore z nich sktadaja sie

z dwdch cztondow (stéw). Wykresl dane osobowe
i zapisz je we wskazanych obok miejscach.
Odpowiedzi moga wystepowac pionowo lub poziomo.

o o0~ O WN

~|l—|lO0O|=|T|I<|T|O|D|OL

. data urodzenia
. numer telefonu
. e-mail

. imie

. adres

. nazwisko

*Wersja elektroniczna zadania - zeskanuj kod QR smartfonem lub tabletem i rozwiaz zadanie.

\ |
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F' -4 Zeskanuj zamieszczone ponizej kody QR. Zaznacz, ktdra definicja
Q\ P pojecia phishing jest prawdziwa. Jezeli nie posiadacz czytnika

kodow AR, wykonaj zadanie w wersji papierowej, zaznaczajac
na karcie prawidtowa odpowied?z.

-

Phishing to jeden
z najpopularniejszych
typow atakow opartych
o wiadomosci

Phishing to atak
na nasz komputer.

e-mail lub SMS,
za pomoca ktorych
cyberprzestepcy staraja
sie wytudzi¢ nasze dane
osobowe.

Phishing to popularny
zabieg kosmetyczny.

Ll

W ten sposéb
cyberprzestepcy
staraja sie uszkodzi¢
urzadzenie.

-

Przyktady phishingu znajdziesz w materiatach dostepnych na fanpage’u CERT Polska:
https://www.facebook.com/CERT.Polska

\ |
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https://www.facebook.com/CERT.Polska

Otrzymujesz wiadomosc e-mail, w ktdrej znajduja sie podejrzane
linki i tresci. Co naleZy zrobic, aby chronic swoje dane?
Potacz prawidtowe zachowanie z wesota koperta, a nieprawidtowe
ze smutna.

y,

Sprawdzam nadawce Sprawdzam
wiadomosci i weryfikuje, poprawnosc¢ jezykowa
czy jego adres wyglada i gramatyczna
na prawdziwy. wiadomosci.

Klikam na
zamieszczony
w wiadomosci
link.
Otwieram

dodany
do

Przesytam wiadomosci

. o Oznaczam :
Usuwam wiadomoéé zatacznik.

podejrzang do kolejnej : dte .
wiadomosc. osoby. Wiauomosc
jako spam.

31



Karta pracy - wersja dla ucznia

/

Karta pracy ,Nasze dane osobowe

w wirtualnym swiecie”

Zamieszczone w karcie pracy ¢wiczenia mozna wykonac na telefonie czy tablecie poprzez skanowanie
kodow QR, a takze w wersji papierowej, uzupetniajac zadania na wydrukowanej karcie pracy.

\J
D zadanie w wersji elektronicznej / zadanie w wersji papierowej

Nasze dane osobowe
sg bardzo cenne. To informacje,
ktore pozwalaja na zidentyfikowanie
konkretnej osoby. Do takich danych
naleza m.in.: imie, nazwisko, adres
zamieszkania czy numeru telefonu
(to dane osobowe zwyk’ce),
dane dotyczace zdrowia,
pochodzenia czy przekonania religijnego
- to dane osobowe wrazliwe.
Sprawdz, czy potrafisz je chroni¢
i bezpiecznie korzystac z internetu.
Podejmij kolejne wyzwania.

\ |
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Zapoznaj sie z wypowiedziami uZzytkownikdw internetu.
W wyznaczonym miejscu zaznacz znakiem , X", kto jest
bezpieczniejszy w internecie i zachowat sie odpowiedzialniej.

Czes¢, Czes¢,
maj ulubiony kolor mam na imie Ania,
to zielony, mam 10 lat.
mam kota Chodze do czwartej klasy
i lubie czytac¢ komiksy. i mieszkam w Kotobrzegu

na ul. Internetowej 13.

[ [

Czes$¢, nazywam sie
Janek Dzbanek,
jestem z Warszawy
i mam 12 lat.
Podaje mdj e-mail...

Czes¢, moj nick to Zebra.
Czyli lubie biaty
i czarny kolor
oraz gre,
w ktora tu gramy.

[] []

7/

\ |
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Zadanie 2

y,

»
< o
W zamieszczonej ponizej wykreslance ukrytych zostato szesc
przyktadow danych osobowych. Niektdre z nich sktadaja sie
z dwdch cztonéw (stéw). Wykresl dane osobowe
i zapisz je we wskazanych obok miejscach.
Odpowiedzi moga wystepowac pionowo lub poziomo.

rix|eli[m|l|c|w|k|[lL]|]e]|y][Db k y|h
dla|t]|a ufrjo|dfz|e|n|i d e|s
hlir|{t|w|h|{ufw|v]|s|[Ll|[v]|h]|b y i|s
s{r|h|lz|n|x|f|li]Jh|[g|[t]|t|m s q|e
qla|g|(n|j|m|[b|[j|e|g|[f|[o]|u m el|c
ifv|lijJuflaly|l]|c|e]ly|g|Vv|w b a

L s|k|k|(g|la|m|ufc|z]|p]|k p n

o njufmfe|r t(fe|l]e]|f n d|p
rir|lfg|z|-[x|u|s|fc]y|a|t X uff
qlq|f|v|t(m|[z|f]j|[x|[g|w]|o w z|c
h flk|c|lalh|x|u|[o|m|b]|l u x|l
f(h|t|{r|k|i|v|(b|bJu|r|[h]o k wit
klplc|lgqfz|lfl]a]f|w]|a|ofl a s|i
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F' S Zeskanuj zamieszczone ponizej kody QR. Zaznacz, ktdra definicja
.g\ P pojecia phishing jest prawdziwa. Jezeli nie posiadacz czytnika
kodow AR, wykonaj zadanie w wersji papierowej, zaznaczajac
na karcie prawidtowa odpowied?z.
Phishing to jeden
£ n’ajpopulz’:rniejszych Phishing to atak
typow at_akow o;’na_rtych na nasz komputer.
e?:;?ldlzr:gﬁls Phishing to popularny W ten sposéb
7a pomoca ktér éh zabieg kosmetyczny. cyberprzestepcy
P 3 yeh staraja sie uszkodzi¢
cyberprzestepcy staraja e el
sie wytudzi¢ nasze dane ’
osobowe.
Przyktady phishingu znajdziesz w materiatach dostepnych na fanpage’u CERT Polska:
https://www.facebook.com/CERT.Polska
-
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https://www.facebook.com/CERT.Polska

Otrzymujesz wiadomosc e-mail, w ktdrej znajduja sie podejrzane
linki i tresci. Co naleZy zrobic, aby chronic swoje dane?
Potacz prawidtowe zachowanie z wesota koperta, a nieprawidtowe
ze smutna.

Sprawdzam nadawce Sprawdzam
wiadomosci i weryfikuje, poprawnosc jezykowa
czy jego adres wyglada i gramatyczna

na prawdziwy. wiadomosci.

Klikam na
zamieszczony
w wiadomosci

link.

Otwieram

wiadomosci
Oznaczam zatacznik.

te
wiadomosc¢
jako spam.

Przesytam

wiadomos¢

do kolejnej
osoby.

Usuwam
podejrzana
wiadomosc.
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