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Wprowadzenie

Oddajemy w Panstwa rece poradnik, ktorego adresatami sa nauczyciele, wychowawcy,
pedagodzy i psycholodzy szkolni. Jego celem jest przyblizenie wiedzy

o0 bezpieczenstwie dzieci i mtodziezy w cyfrowym Swiecie oraz o standardach
projektowania dziatan profilaktycznych, umozliwiajacych podniesienie jakosci oferty
profilaktycznej szkét i przedszkoli z zakresu zagrozen cyfrowych.

W czesci | omawiamy podstawowe informacje na temat wspoétczesnej profilaktyki
opartej na dowodach naukowych. ZaprezentowaliSmy w niej wymagania stawiane
profesjonalnym projektom profilaktycznym, kluczowe zasady konstruowania
programdw, poziomy oddziatywan profilaktycznych oraz sprawdzone strategie
profilaktyczne adresowane do dzieci i mtodziezy. Nie zabrakto miejsca réwniez na
opis najwazniejszych czynnikow ryzyka i czynnikdw chronigcych odnoszacych sie do
zagrozen wynikajacych z korzystania z urzadzen cyfrowych i internetu.

Czes¢ Il poswiecamy obecnosci matych dzieci (w wieku przedszkolnym i wczesnym
wieku szkolnym) w $wiecie internetu i urzadzen ekranowych. Przedstawiamy w nigj
dane z najnowszych badan dotyczacych udostepniania przez rodzicéw nowych
technologii najmtodszym dzieciom, omowilismy tez wptyw nowych mediéw na ich
rozwdj psychospoteczny oraz wskazaliSmy najwazniejsze zagrozenia wynikajace ze
zbyt wczesnego kontaktu z internetem i ekranami. Znajda Panstwo tutaj réwniez
praktyczne wskazowki - jakie strategie profilaktyczne warto podejmowac, aby
korzystanie przez dzieci z nowych technologii przynosito korzysci rozwojowe, a takze
jak projektowac programy podnoszenia kompetencji rodzicow w zakresie ochrony
najmtodszych przed cyfrowymi zagrozeniami.

Czes¢ Il dotyczy funkcjonowania nastolatkdw w sieci i ich styléw uzywania
technologii informacyjno-komunikacyjnych. PrzedstawiliSmy w niej najczescie]
wystepujace w grupie adolescentow obszary zagrozen, a takze korzysci wynikajace
dla nastolatkéw z uzytkowania internetu i technologii ekranowych. W koncowej czesci
publikacji zaprezentowalismy rowniez podstawowe kierunki i obszary dziatan
profilaktycznych z obszaru zagrozen cyfrowych kierowanych do mtodziezy.

Czytelnicy zainteresowani pogtebieniem wiedzy na omawiane tematy moga skorzystac
z obszernej bibliografii oraz dodatkowych zrédet wskazanych w poradniku.
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Czesc . Profilaktyka zagrozen cyfrowych

w przedszkolu i szkole

Dzieci i mtodziez w swiecie nowych technologii

Cyfryzacja zycia postepuje w btyskawicznym tempie. Spopularyzowanie globalnej sieci
sprawito, ze stata sie ona przestrzenig, w ktérej mozemy realizowac wiekszos$¢
naszych potrzeb. Jedna z najaktywniejszych grup uzytkownikdw internetu stanowia
dzieci i mtodziez. Wspdtcze$ni mtodzi ludzie wezesdnie zaczynajg obcowad z nowymi
mediami i znaczng czes$¢ swoich aktywnosci realizujg w cyberprzestrzeni. Wedtug
raportu UNICEF juz 86% dzieci w wieku 3-17 lat z krajow wysoko rozwinietych ma
dostep do internetu w domu rodzinnym (United Nations Children’s Fund and Internatio-
nal Telecommunication Union, 2020). W Polsce codziennie korzysta z internetu

96% nastolatkow (Lange, 2021).

Mtodzi ludzie spedzaja tez w sieci coraz wiecej czasu. Od pierwszych edycji badania
,Nastolatki 3.0", realizowanego przez Panstwowy Instytut Badawczy NASK,
obserwowany jest staty wzrost liczby godzin przeznaczanych przez mtodziez na
korzystanie z internetu (Lange, 2021). Obecnie $redni czas poswiecany przez nastolatki
na aktywnosci online wynosi 4 godziny i 50 minut dziennie (dla poréwnania w 2014 r. -
3 godziny i 40 minut, w 2018 r. - 4 godziny i 12 minut).

Badania wskazuja, ze mtodsi uczniowie rozpoczynajg samodzielne korzystanie

z internetu (bez nadzoru rodzicéw) wczesniej niz ich starsi koledzy. Srednia wieku
inicjacji internetowej w szkole podstawowej wynosi 6 lat i 8 miesiecy. Uczniowie szkdt
ponadpodstawowych twierdza z kolei, ze zaczeli samodzielnie uzywac internetu

w wieku 8 lat. W 2016 r. $rednia ta wynosita 9 lat i 5 miesiecy (Kamieniecki, Bochenek,
Lange, 2017). Najwiekszy odsetek uczniow (40,7%) deklaruje, ze pierwszy telefon

z dostepem do internetu otrzymato w wieku 9-10 lat, jednak co piaty nastolatek
wskazuje, ze juz w wieku 7-8 lat miat do dyspozycji urzadzenie podtaczone do sieci
(20,5%).

W ciggu ostatnich lat znacznie czeSciej z internetu zaczety korzystac takze najmtodsze
dzieci. Juz na etapie edukacji wczesnoszkolnej dzieci intensywnie uczestnicza

w réznych formach aktywnosci w sieci - ogladaja filmy, graja w gry, wyszukuja
informacje, odrabiaja lekcje i komunikujg sie z innymi osobami. Czesto korzystaja

przy tym z przestrzeni (stron, aplikacji, portali spotecznosciowych) przeznaczonych dla
nastolatkdw i dorostych. Katalog tych aktywnosci poszerza sie wraz z wiekiem.

Z urzadzen ekranowych korzystajg nawet bardzo mate dzieci - w wieku przedszkolnym
I mtodsze. Jak wykazato badanie przeprowadzone przez Akademie Pedagogiki
Specjalnej w Warszawie wsrdd rodzicéw najmtodszych dzieci, okoto 60%
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trzy- i czterolatkow oraz 75% dzieci w wieku 5 i 6 lat uzywa smartfonow i tabletow

z dostepem do internetu, a sredni wiek inicjacji wynosi tutaj 2 lata i 2 miesigce
(Rowicka, Bujalski, 2020). Sprzyja temu powszechno$c¢ tatwych w obstudze urzadzen
mobilnych wyposazonych w ekrany dotykowe. Z takich sprzetow moga samodzielnie
korzystac nawet dzieci niepotrafigce jeszcze pisac i czytac - nie potrzebuja do tego po-
mocy rodzicow i opiekundw, zwykle niezbednej do obstugi laptopdw czy komputerdw.

Dostep do technologii daje dzieciom i mtodziezy wiele korzysci - od zapewnienia
zabawy i rozrywki po mozliwos$¢ udziatu w waznych wydarzeniach spotecznych -
znoszac jednoczesnie wiele barier. Dzieki globalnej sieci moga oni poszerzac swoje
horyzonty, tatwo wyszukiwac potrzebne informacje i dbac o relacje spoteczne. Internet
zapewnia szybki dostep do ustug zdrowotnych i edukacyjnych czy wiedzy na wazne dla
mtodych ludzi tematy.

Nie ulega jednak watpliwosci, ze internet przyniost ze sobg szereg wyzwan dla
bezpieczenstwa dzieci i mtodziezy, ktorymi nalezy sie zajg¢. Katalog zagrozen jest
szeroki. Dostep do szkodliwych tresci, narazenie na internetowy hejt i cyberprzemoc,
zagrozenia dla prywatnosci, naduzywanie urzadzen ekranowych to tylko niektore

z aktualnie identyfikowanych obszardw, budzacych zaniepokojenie rodzicow,
nauczycieli i innych dorostych. Szczegdtowo omawiamy je w kolejnych rozdziatach
poradnika. Rozwdj takich technologii jak sztuczna inteligencja i uczenie maszynowe,
rozszerzona rzeczywistosc, big data czy internet rzeczy sprawi zapewne, ze
funkcjonowanie dzieci i mtodziezy w przestrzeni medialnej w przysztosci sie zmieni,
a dorosli bedg musieli zmierzy¢ sie z nowymi wyzwaniami i zagrozeniami.

Wszystko to sprawia, ze istnieje ogromna potrzeba prowadzenia dziatan
profilaktycznych w przedszkolach i szkotach - skierowanych zaréwno do dzieci, jak

i do ich rodzicow i opiekundw. Dziatan, ktére wykorzystuja dane empiryczne, sg
zaprojektowane w sposob oparty na dowodach naukowych i ktdrych skutecznosé jest
sprawdzana w procesie ewaluacji. Jak zauwazajg autorzy publikacji Guidelines for
parents and educators on Child Online Protection opracowanej przez ITU: ,niezbedna
jest otwarta dyskusja o zagrozeniach, na jakie narazone sg dzieci i mtodziez

w $rodowisku online, aby uczyc ich, jak rozpoznawac ryzyko oraz zapobiegac¢ szkodom
lub radzic¢ sobie z nimi w przypadku ich wystapienia, bez nadmiernego straszenia lub
wyolbrzymiania niebezpieczenstw” (International Telecomunication Union, 2020, s. 4).
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Miejsce profilaktyki cyberzagrozen w programach przedszkoli
i szkot

Wszechobecno$¢ technologii cyfrowych w zyciu dzieci i mtodziezy, powszechne
korzystanie przez najmtodszych z internetu, zagrozenia zwigzane z obecnoscia w sieci
to wyzwania, przed ktdrymi stojg wspotczesni nauczyciele. 0znaczajg one koniecznosé
wtaczenia do edukacji szkolnej zagadnien zwigzanych z rozwijaniem kompetencji
cyfrowych ucznidw oraz tematyki dotyczacej bezpieczenstwa cyfrowego tak, aby
przygotowac mtodych ludzi do efektywnego i bezpiecznego korzystania z nowych
technologii.

Ksztattowanie kompetencji cyfrowych ucznidw oraz edukacja na rzecz bezpieczenstwa
online zostaty zapisane w podstawowych aktach prawnych okreslajacych funkcjonowa-
nie o$wiaty w Polsce.

Ustawa Prawo oswiatowe (Dz.U. z 2019 r. poz. 1148)

Ustawa naktada na szkoty obowigzek zapewnienia bezpiecznych i higienicznych
warunkow nauki, wychowania i opieki, a takze upowszechniania wérdd dzieci

i mtodziezy wiedzy o bezpieczenstwie oraz ksztattowania wtasciwych postaw wobec
zagrozen, w tym zwigzanych z korzystaniem z technologii informacyjno-
-komunikacyjnych (art. 1 pkt 21). Zadaniem szkoty jest tez ksztattowanie u uczniow
umiejetnosci sprawnego postugiwania sie technologiami informacyjno-komunikacyjnymi
(art. 1 pkt 22). Dodatkowo art. 27 ustawy Prawo o$wiatowe nakazuje szkotom

i placéwkom zapewniajgcym uczniom dostep do internetu podejmowanie dziatan
zabezpieczajacych przed dostepem do tresci, ktére moga stanowic zagrozenie dla
prawidtowego rozwoju dzieci i mtodziezy, w szczegdlnosci zainstalowanie

I aktualizowanie oprogramowania zabezpieczajgcego.

Kierunki realizacji polityki oswiatowej panstwa

Kwestie zwigzane z bezpieczenstwem w sieci pojawiaja sie rowniez w kierunkach
realizacji polityki o$Swiatowe] panstwa ustalanych przez ministra wtasciwego

ds. odwiaty i wychowania na dany rok szkolny. Priorytety polityki oswiatowej stanowia
podstawe planowania przez organy nadzoru pedagogicznego oraz placowki
doskonalenia nauczycieli dziatan w nadchodzgcym roku szkolnym i powinny byé
uwzgledniane w pracy dydaktycznej, wychowawczej i profilaktycznej szkoét i placowek.
W roku szkolnym 2022/2023 jednym z kierunkdw polityki oSwiatowej byto ,Rozwijanie
umiejetnosci metodycznych nauczycieli w zakresie prawidtowego i skutecznego
wykorzystywania technologii informacyjno-komunikacyjnych w procesach
edukacyjnych” oraz ,Wsparcie edukacji informatycznej i medialnej, w szczegdlnosci
ksztattowanie krytycznego podejscia do tresci publikowanych w internecie i mediach
spotecznosciowych”. W roku szkolnym 2020/2021 jako priorytet zwigzany

z bezpieczenstwem cyfrowym wskazano ,Wykorzystanie w procesach edukacyjnych
narzedzi i zasobdw cyfrowych oraz metod ksztatcenia na odlegto$c. Bezpieczne

i efektywne korzystanie z technologii cyfrowych”, a w 2019/2020 - ,Rozwijanie
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kreatywnosci, przedsiebiorczosci i kompetencji cyfrowych ucznidow, w tym bezpieczne
I celowe wykorzystywanie technologii informacyjno-komunikacyjnych w realizacji
podstawy programowej ksztatcenia ogolnego”.

Podstawa programowa

Kompetencje cyfrowe ucznidw, w tym umiejetnos$c bezpiecznego korzystania z internetu
I nowych technologii, rozwijane sa w ramach realizacji podstawy programowej na
kazdym etapie edukacyjnym. Juz w edukacji przedszkolnej pojawiajg sie elementy
edukacji medialnej. Zgodnie z podstawg programowa wychowania przedszkolnego
dziecko ,odrdznia elementy $wiata fikcji od realnej rzeczywistosci; byty rzeczywiste
od medialnych, byty realistyczne od fikcyjnych” oraz ,podejmuje samodzielna
aktywnos¢ poznawcza, np. ogladanie ksigzek, zagospodarowywanie przestrzeni
wtasnymi pomystami konstrukcyjnymi, korzystanie z nowoczesnej technologii itd.”.
W klasach I-1Il kompetencje cyfrowe ksztattowane sg w ramach obszardw: edukacja
informatyczna, przyrodnicza i polonistyczna, a nastepnie, poczawszy od klasy 1V,
gtownie na lekcjach informatyki.

Nie oznacza to jednak, ze obowigzek ksztattowania tych kompetencji spoczywa
wytacznie na nauczycielach informatyki. We wstepie do podstawy programowej
okreslono jasno, ze stosowanie przez uczniow umiejetnosci zwigzanych

z wykorzystywaniem metod i technik wywodzacych sie z informatyki powinno

odbywac sie na zajeciach z roznych przedmiotow. Ponadto ,szkota ma réwniez
przygotowywac ich do dokonywania $wiadomych i odpowiedzialnych wyboréw

w trakcie korzystania z zasobdw dostepnych w internecie, krytycznej analizy informacji,
bezpiecznego poruszania sie w przestrzeni cyfrowej, w tym nawigzywania

I utrzymywania opartych na wzajemnym szacunku relacji z innymi uzytkownikami sieci”
(Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie
podstawy programowej wychowania przedszkolnego oraz podstawy programowe]j
ksztatcenia ogdlnego dla szkoty podstawowej, w tym dla ucznidéw z niepetnosprawno-
$cig intelektualng w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla
branzowej szkoty | stopnia, ksztatcenia ogdlnego dla szkoty specjalnej przysposabiaja-
cej do pracy oraz ksztatcenia ogdlnego dla szkoty policealnej, Dz.U. z 2017 r. poz. 356

z pdzn. zm.).
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Tresci z obszaru bezpieczenstwa cyfrowego w podstawie programowej
Edukacja wczesnoszkolna

Edukacja spoteczna

- Uczen przedstawia siebie i grupe, do ktérej nalezy, zapisuje swdj adres, adres szkoty, zawdd
i miejsce pracy rodzicéw; postuguje sie danymi osobistymi wytacznie w sytuacjach bezpiecznych
dla siebie i reprezentowanych oséb; jest powsciggliwy w uzywaniu takich danych w sytuacjach
nowych i wirtualnych;

- Wykorzystuje prace zespotowg w procesie uczenia sig, w tym przyjmujac role lidera zespotu
i komunikuje sie za pomocg nowych technologii.

Edukacja przyrodnicza

« Uczen ma swiadomosé obecnosci nieprawdziwych informacji, np. w przestrzeni wirtualnej,
publicznej; sprawdza informacje, zadajac pytania nauczycielowi, rodzicom, policjantowi;

. Stosuje zasady bezpieczenstwa podczas korzystania z urzadzen cyfrowych, rozumie i respektuje
ograniczenia zwigzane z czasem pracy z takimi urzadzeniami, oraz stosuje zasady netykiety;

« Ma $wiadomos¢, iz nieodpowiedzialne korzystanie z technologii ma wptyw na utrate zdrowia
cztowieka;

« Ma $wiadomos¢ pozytywnego znaczenia technologii w zyciu cztowieka.

Edukacja informatyczna

Osiggniecia w zakresie przestrzegania prawa i zasad bezpieczenstwa:
- Uczen postuguje sie udostepniong mu technologig zgodnie z ustalonymi zasadami;

- Rozréznia pozadane i niepozadane zachowania innych o0séb (réwniez ucznidw) korzystajacych
z technologii, zwtaszcza w sieci internet;

- Przestrzega zasad dotyczacych korzystania z efektdw pracy innych oséb i zwigzanych
z bezpieczenstwem w internecie.

Klasy IV-VI

Informatyka

Przestrzeganie prawa i zasad bezpieczefAstwa. Uczen:
postuguje sie technologig zgodnie z przyjetymi zasadami i prawem; przestrzega zasad
bezpieczenstwa i higieny pracy;
- uznaje i respektuje prawo do prywatnosci danych i informacji oraz prawo do wtasnosci intelektualnej;
- wymienia zagrozenia zwigzane z powszechnym dostepem do technologii oraz do informacji
i opisuje metody wystrzegania sie ich;
- stosuje profilaktyke antywirusows i potrafi zabezpieczy¢ przed zagrozeniem komputer wraz
z zawartymi w nim informacjami.

Jezyk polski

- Uczen rozwija umiejetnosci efektywnego postugiwania sie technologig informacyjna oraz zasobami
internetowymi i wykorzystuje te umiejetnosci do prezentowania wtasnych zainteresowan.
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Klasy VII-VIII

Informatyka

Rozwijanie kompetencji spotecznych. Uczen:

- ocenia krytycznie informacje i ich Zrédta, w szczegdlnosci w sieci, pod wzgledem rzetelnosci
i wiarygodnosci w odniesieniu do rzeczywistych sytuacji, docenia znaczenie otwartych zasobdéw
w sieci i korzysta z nich.

Przestrzeganie prawa i zasad bezpieczeAstwa. Uczen:

. opisuje kwestie etyczne zwigzane z wykorzystaniem komputeréw i sieci komputerowych, takie jak:
bezpieczenstwo, cyfrowa tozsamosé, prywatnosé, wtasnosé intelektualna, réwny dostep do
informacji i dzielenie sie informacja;

- postepuje etycznie w pracy z informacjami.

Liceum/technikum

Informatyka (zakres podstawowy)

Rozwijanie kompetencji spotecznych. Uczen:
- bezpiecznie buduje swoj wizerunek w przestrzeni medialnej.

Przestrzeganie prawa i zasad bezpieczeAstwa. Uczen:

- postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczacymi: ochrony danych
osobowych, ochrony informacji oraz prawa autorskiego i ochrony wtasnosci intelektualnej
w dostepie do informacji; jest Swiadomy konsekwencji tamania tych zasad;

- respektuje obowigzujgce prawo i normy etyczne dotyczace korzystania i rozpowszechniania
oprogramowania komputerowego, aplikacji cudzych i wtasnych oraz dokumentéw elektronicznych;

- stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych
i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informaciji;

- opisuje szkody, jakie moga spowodowaé dziatania pirackie w sieci, w odniesieniu do
indywidualnych osdb, wybranych instytucji i catego spoteczenstwa.

Informatyka (zakres rozszerzony)

Postugiwanie sie komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi. Uczen spetnia

wymagania okreslone dla zakresu podstawowego, a ponadto:

. wyjasnia, od czego zalezy sprawne funkcjonowanie sieci komputerowej oraz szybki dostep do jej
ustug i zasobdéw (parametry osprzetu sieciowego, szeroko$¢ pasma, zabezpieczenia typu $ciana
ogniowa i programy antywirusowe, mozliwosci serwera).

Przestrzeganie prawa i zasad bezpieczenstwa. Uczen spetnia wymagania okreslone dla zakresu

podstawowego, a ponadto:

- objasnia role technik uwierzytelniania, kryptografii i podpisu elektronicznego w ochronie i dostepie
do informacjj;

.« omawia znaczenie algorytmoéw szyfrowania i sktadania podpisu elektronicznego.

Jezyk polski

- [Uczen] korzysta z zasobéw multimedialnych, np. z: bibliotek, stownikéw on-line, wydawnictw
e-book, autorskich stron internetowych; dokonuje wyboru Zrddet internetowych, uwzgledniajac
kryterium poprawnosci rzeczowej oraz krytycznie ocenia ich zawartosé;

Wycigg z Podstawy programowej ksztatcenia ogdlnego dla szkoty podstawowej (Dz.U. z 2017 r. poz. 356
z pdzn. zm.) oraz podstawy programowej ksztatcenia ogdélnego dla liceum ogdlnoksztatcgcego, technikum
i branzowej szkoty Il stopnia (Dz.U. z 2018 r. poz. 467 z pdzn. zm.)
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Program wychowawczo-profilaktyczny szkoty

Dziatalno$¢ edukacyjna szkoty okreslona jest rowniez przez program wychowawczo-
-profilaktyczny. Powinien on tworzy¢ spdjng catoscé ze szkolnym zestawem programow
nauczania i uwzglednia¢ wszystkie wymagania opisane w podstawie programowej.
Szkolny program wychowawczo-profilaktyczny powinien by¢ takze dostosowany do
potrzeb rozwojowych ucznidw oraz potrzeb danego $rodowiska, a wiec poza szerszym
kontekstem spotecznym uwzgledniac takze miejscowe priorytety wychowawcze

I profilaktyczne.

Podstawe do podejmowania dziatalnosci profilaktycznej na terenie szkoty powinny
stanowic diagnoza w zakresie wystepujacych w $rodowisku szkolnym czynnikdw
chronigcych i czynnikdw ryzyka, a takze wiedza na temat aktualnie wystepujacych
wsraod dzieci i mtodziezy zachowan ryzykownych i potencjalnych zagrozen. W ostatnich
kilkunastu latach do listy ,tradycyjnych” zachowan budzacych niepokdj dorostych
dotgczyty nowe zachowania ryzykowne dzieci i mtodziezy, zwigzane gtéwnie

z gwattownym rozwojem technologii informacyjnych. Powinny by¢ one uwzglednione
w programach wychowawczo-profilaktycznych placéwek o$wiatowych.

Natozony na szkoty obowigzek konstruowania i realizowania programow
wychowawczo-profilaktycznych daje placowkom mozliwo$¢ planowania i projektowania
kompleksowych dziatan profilaktycznych, a takze systematycznego ich realizowania.
Wtaczenie do tych programdw zadan profilaktycznych z obszaru e-zagrozen zapewnia
ich realizacje w sposdb najbardziej efektywny - systemowy, ciggty, wieloletni

i skoordynowany, a nie incydentalny. Pozwala rowniez na objecie dziataniami
profilaktycznymi, zgodnie ze standardami skutecznosci, nie tylko dzieci i mtodziezy,

ale catej spotecznosci szkolnej - pedagogdw, kadry zarzadzajacej szkotg oraz rodzicow
i opiekundw.
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Podstawy planowania dziatan profilaktycznych i edukacji
dotyczacych bezpieczenstwa cyfrowego w przedszkolach
I szkotach

Planujac dziatania w obszarze profilaktyki zagrozen wynikajacych z korzystania przez
dzieci i mtodziez z technologii cyfrowych i internetu, przedszkola i szkoty powinny
zwrdcic¢ uwage na kilka kluczowych zasad pozwalajacych na zapewnienie efektywnosci
i skutecznosci tych dziatan.

Profilaktyke e-zagrozen nalezy wbudowac w dobrze zaplanowany, kompleksowy
system dtugofalowych oddziatywan realizowanych systematycznie w ciggu catego
roku szkolnego. Podstawg planowania dziatan powinna byc aktualna wiedza naukowa
dotyczaca skutecznosci dziatan profilaktycznych.

Programy edukacji dotyczace bezpieczenstwa cyfrowego powinny by¢ realizowane
na kazdym etapie edukacyjnym i by¢ dostosowane do potrzeb oraz mozliwosci
rozwojowych dzieci w roznym wieku.

Celem programdéw powinno by¢ wspieranie uczniow w rozwijaniu umiejetnosci
poruszania sie w cyberprzestrzeni i korzystania z technologii cyfrowych w sposab,
ktory chroni ich zdrowie psychiczne i dobrostan oraz umozliwia pozytywne
korzystanie z potencjatu internetu.

Realizacja edukacji o bezpieczenstwie w sieci i odpowiedzialnym korzystaniu

z technologii powinna miec¢ charakter interdyscyplinarny i odbywac sie w ramach
roznych przedmiotow (obszardw edukacyjnych).

Realizacja planu dziatan powinna by¢ systematycznie monitorowana, a wnioski -
wykorzystywane do jego aktualizacji. Programy nauczania i programy
wychowawczo-profilaktyczne nalezy poddawac regularnym przeglagdom w celu
dostosowania ich do aktualnie identyfikowanych problemow.

Dziatania z zakresu profilaktyki powinny byc realizowane przez osoby posiadajgce
odpowiednie kwalifikacje. Nauczycielom nalezy zapewnia¢ mozliwos¢ ciggtego
rozwoju oraz uzupetniania wiedzy, umiejetnosci i kompetenciji.

Wewnetrzna oferta szkdt i przedszkoli moze by¢ wspierana i uzupetniana poprzez
korzystanie z zasobow zewnetrznych, w tym ekspertdw spoza placowki, przy czym
nalezy jasno okresli¢ kryteria, jakie muszg spetnia¢ zewnetrzni realizatorzy dziatan
profilaktycznych.

Szkoty i przedszkola powinny dbac o pozytywny klimat spoteczny sprzyjajacy
prowadzeniu dziatan profilaktycznych i edukacyjnych.

Dziatania powinny byc¢ realizowane z poszanowaniem praw i autonomii wszystkich
uczestniczacych w nich osob.

W realizacji dziatan szkoty powinny podejmowac wspotprace ze srodowiskiem
lokalnym (spotecznoscia lokalng, organizacjami i instytucjami dziatajgcymi

w najblizszym otoczeniu).

Dziatania profilaktyczne powinny by¢ adresowane do catej spotecznosci szkolnej,
ze szczegblnym uwzglednieniem rodzicow i opiekundw ucznidow.
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Jak projektowac dziatania profilaktyczne, ktore sg skuteczne

Obecnie programom profilaktycznym, ktorych celem jest zapobieganie ryzykownym
zachowaniom dzieci i mtodziezy, takze zagrozeniom zwigzanym z korzystaniem

z nowych technologii informacyjno-komunikacyjnych, stawia sie coraz wyzsze
wymagania. Powinny one dawac gwarancje skutecznosci, rzeczywiscie zapobiegac
problemowym zachowaniom i poprawiac funkcjonowanie ich adresatow. W przypadku
programdw szkolnych wymagania te nabieraja szczegolnego znaczenia z uwagi na
specyfike odbiorcdw, do ktdrych sa kierowane. Dzieci i mtodziez to grupa szczegodlnie
wrazliwa ze wzgledu na niezakonczony jeszcze proces dojrzewania: zaréwno
emocjonalnego, jak i poznawczego. Zle skonstruowany czy Zle dobrany program
moze spowodowac wiecej szkdd u dzieci niz u 0s6b dorostych - stuszne w zamierzeniu
dziatanie moze przynie$¢ powazne straty lub bedzie co najmniej nieefektywne.

Gwarancje skutecznosci i efektywnosci dajg jedynie wysokiej jakosci dziatania
profilaktyczne: przemyslane projekty bazujace na solidnych podstawach teoretycznych,
wykorzystujace wspotczesng wiedze o czynnikach ryzyka i czynnikach chronigcych,
majgce jasno okreslone cele oraz adekwatnie do nich dobrane dziatania.

Warunki skutecznej profilaktyki zachowan ryzykownych dzieci i mtodziezy

Jakie zatem dziatania warto podejmowac, jesli chcemy realizowac profesjonalng
profilaktyke w przedszkolu lub szkole? O co nalezy zadbac, aby byty one skuteczne
i wartoSciowe?

Przeglad badan nad efektywnoscia dziatan profilaktycznych adresowanych do dzieci
i mtodziezy wskazuje kilka podstawowych zasad, na ktdrych powinny opierac sie
programy wysokiej jakosci (Okulicz-Kozaryn, 2015):

Dziatania w oparciu o0 znajomos$¢ czynnikow ryzyka i czynnikdéw chronigcych
wystepujgcych wérdd adresatdéw programu.

Wykorzystywanie strategii, ktorych skutecznos¢ zostata potwierdzona w badaniach
naukowych.

Wczesne rozpoczynanie dziatan i kontynuowanie ich wobec mtodziezy

w ryzykownych okresach rozwojowych.

Staranna realizacja dziatan.

Ponizej przyjrzymy sie blizej kilku kluczowym wymaganiom stawianym dziataniom
profilaktycznym.

Adekwatnos¢

Dziatania profilaktyczne powinny by¢ maksymalnie dostosowane do rozpoznanych
potrzeb i problemdw, a takze do stopnia zagrozenia i mozliwosci rozwojowych ucznidw.
Przede wszystkim realizowane w przedszkolu/szkole programy muszg dotyczy¢
zagrozen rzeczywiscie wystepujgcych w danej grupie lub $rodowisku. Podstawa
planowania dziatan powinna by¢ zawsze diagnoza sytuacji oparta o aktualne dane

z badan realizowanych przez wiarygodne instytucje i o$rodki badawcze, uzupetniona
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przez rozpoznanie zagrozen wystepujacych w $rodowisku lokalnym badz w konkretnej
placéwce. Efektywne dziatania wychowawcze i profilaktyczne nie mogg bazowac na
intuicji, potocznej wiedzy czy na doniesieniach medialnych.

Edukacja adresowana do dzieci i mtodziezy w zakresie bezpieczenstwa w sieci musi
by¢ oparta na faktach i rzetelnych doniesieniach dotyczacych:

cyfrowych praktyk dzieci i mtodziezy (sposobdw korzystania z urzadzen cyfrowych,
aktywnosci online, zachowan podejmowanych w internecie), wskazywanych przez
nich problemdw i obaw zwigzanych z obecnoscig w cyberprzestrzeni;

cyfrowych praktyk oraz opinii, wiedzy i postaw rodzicéw wobec internetu,
Swiadomosci zagrozen;

aktualnych danych odnoszacych sie do zagrozen identyfikowanych w populacji dzieci
i mtodziezy oraz wynikajacych z nich potencjalnych szkdd dla ich zdrowia i rozwoju;
skutecznych strategii profilaktycznych (co dziata, co nie dziata, w jaki sposab,
dlaczego, na jakiego odbiorce).
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Dziatania powinny by¢ planowane w oparciu o znajomos¢ czynnikow ryzyka

i czynnikow chronigcych wystepujgcych wsrdd dzieci i mtodziezy. To, czy i w jakim
stopniu mtody cztowiek bedzie podatny na zagrozenia, jest rezultatem oddziatywania
bardzo ztozonego kompleksu czynnikdw: genetycznych, biologicznych,
psychologicznych, spotecznych, warunkéw ekonomicznych, a takze rozmaitych
sytuacji i wydarzen zyciowych. Niektdore cechy jednostki i jej Srodowiska sprzyjaja
pojawianiu sie zachowan ryzykownych, inne natomiast je neutralizujg lub zmniejszaja
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prawdopodobienstwo ich wystagpienia. W profilaktyce okresla sie je jako czynniki ryzyka
i czynniki chronigce. Kontrolowanie dziatania obu rodzajow czynnikow - eliminowanie
lub ostabianie wptywu znaczacych czynnikdw ryzyka i kompensowanie zagrozen
poprzez wzmacnianie oddziatywania czynnikdw chronigcych - jest podstawa
konstruowania profesjonalnych strategii profilaktycznych (Szymanska, 2012;
Borkowska, b.r.).

We wspotczesnej profilaktyce dominujgcym podejéciem jest tzw. profilaktyka
pozytywna, ktdra nie koncentruje sie na usuwaniu samych zagrozen - z tego prostego
wzgledu, ze ich catkowite wyeliminowanie jest niemozliwe - ale dazy raczej do
wzmochienia cech, umiejetnosci i zasobdw, czyli czynnikdw chronigcych, ktdre czynia
mtodych ludzi bardziej odpornymi na zagrozenia. W obszarze bezpieczenstwa w sieci
przyktadem dziatan zmierzajacych do wzmacniania czynnikdw chronigcych moze byc:

promowanie konstruktywnego korzystania z internetu;

uczenie kompetencji cyfrowych;

ksztattowanie umiejetnosci krytycznego podejscia do tresci onling;

zwiekszanie umiejetnosci psychospotecznych dzieci;

uczenie konstruktywnych sposobdw radzenia sobie ze stresem;

angazowanie W zajecia rozwijajace zainteresowania czy wzmacnianie pozytywnych
relacji z osobami z najblizszego otoczenia (rodzicami, rowiesnikami, waznymi
dorostymi).

Redukowanie wptywu czynnikdw ryzyka opierac sie bedzie natomiast m.in. na kontroli
czasu przebywania w sieci, ograniczaniu dostepu do tresci, aplikacji i gier
nieodpowiednich do wieku dziecka, instalowaniu na urzadzeniach dziecka programow
kontroli rodzicielskiej czy programdéw blokujgcych tresci reklamowe.

Wsrod czynnikow ryzyka i czynnikow chronigcych wyrdzniamy te, ktdre sa uniwersalne
(wspolne) dla réznych zachowan ryzykownych, oraz takie, ktdre sa specyficzne dla
poszczegolnych zagrozen. Przyktadowe wspdlne czynniki ryzyka i czynniki chronigce
dla uzaleznien behawioralnych (np. uzaleznienie od gier cyfrowych, problemowe
korzystanie z internetu) oraz dla tradycyjnych zachowan ryzykownych (np. uzywanie
substancji psychoaktywnych, przemoc) zostaty zebrane w ponizszej tabeli.
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Wspélne czynniki ryzyka i czynniki chronigce dla uzaleznien behawioralnych
i tradycyjnych zachowan ryzykownych

Czynniki ryzyka Czynniki chronigce

- brak wsparcia ze strony rodzicéw i konflikty - pozytywne relacje z istotnymi osobami

w rodzinie z najblizszego otoczenia, w tym z rodzicami
- silna potrzeba mocnych wrazen lub opiekunami oraz z réwiesnikami
- impulsywnos¢ i sktonno$é do ryzyka - kontrola rodzicielska
- niska samocena . zaangazowanie rodzicéw w zycie dziecka i silne
- niepowodzenia w nauce szkolnej wiezi rodzinne
- staba wiez ze szkotg - jasne zasady i standardy zachowania
- deficyty w umiejetnosciach radzenia sobie ze - poczucie zaufania i wsparcia

stresem lub trudnymi emocjami - cechy i wtasnosci indywidualne mtodego

cztowieka (np. towarzyskie usposobienie
i zrownowazony temperament)

- pozytywny obraz siebie

- kompetencje psychospoteczne

- jakos¢ szkolnictwa (np. pozytywny klimat
szkoty, wysoka jako$¢ nauczania)

- zasoby pozarodzinnego otoczenia spotecznego
i miejsca zamieszkania (wsparcie wspélnoty,
réwiesnikéw, zorganizowane zajecia
pozaszkolne, dostep do pomocy)

Jako specyficzne czynniki ryzyka dla problemowego korzystania z internetu wskazuje
sie: niskie poczucie wtasnej wartosci, zaburzenia nastroju, lek, nieSmiatosc,
nadpobudliwo$¢ psychoruchowa, niewtasciwy monitoring zachowan dziecka

w internecie, zaburzenia zachowania i naduzywanie substancji psychoaktywnych,
nieprawidtowosci w funkcjonowaniu rodziny oraz deficyty relacji rodzicéw z dzieckiem
(Jabtonski, 2022).

W przypadku zjawiska cyberprzemocy zestaw specyficznych czynnikdw ryzyka

i czynnikow chronigcych odpowiadajacych za angazowanie sie w zachowania
agresywne online bedzie odmienny. W najnowszych badaniach nad sposobami redukcji
przemocy w internecie zwraca sie uwage na chroniaca role takich czynnikdow jak:
refleksyjnosé, uwaznosé, empatia i umiejetnosé przyjmowania innej perspektywy,
umiejetnosc regulacji emocji, wysokie kompetencje w zakresie samokontroli oraz
ograniczanie automatyzmoéw (Barlinska, Lalak, Szuster, 2018).

Wptyw czynnikow ryzyka i czynnikow chronigcych jest odmienny w roznych okresach
rozwojowych, nawet w przypadku tego samego zachowania ryzykownego. Przyktadowo
czynnikami ryzyka rozwoju uzaleznienia od internetu u nastolatkow beda w wiekszej
mierze deficyty w zakresie umiejetnosci psychospotecznych i poczucie osamotnienia,
natomiast w grupie matych dzieci - zbyt wczesna ekspozycja na nowe technologie

i niewtasciwe praktyki rodzicielskie w zakresie udostepniania najmtodszym urzadzen
ekranowych. Zatem skutecznymi dziataniami w przypadku nastolatkdw beda np. trening
umiejetnosci psychospotecznych, podnoszenie kompetencji w budowaniu pozytywnych
relacji z rowiesnikami i integracja z klasa, a w przypadku matych dzieci - edukacja
rodzicow na temat zasad korzystania przez dzieci z technologii, podnoszenie ich
kompetencji wychowawczych, monitorowanie czasu spedzanego przez dziecko przed
ekranem. Te prawidtowosci musimy bra¢ pod uwage, planujac dziatania profilaktyczne.
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Duze znaczenie ma takze wybor momentu, w ktorym nalezy wprowadzac problematyke
dotyczaca okreslonego zagrozenia. Najczesciej zaleca sie podejmowanie dziatan
profilaktycznych tuz przed statystycznym wiekiem pojawiania sie zachowan
ryzykownych. Zbyt pdzno podejmowane dziatania zapobiegawcze beda nieefektywne,

z kolei zbyt wczesne omawianie niektorych zagrozen moze wywotac efekt odwrotny

do zamierzonego (np. stanowi¢ instruktaz do angazowania sie w ryzykowne
zachowania, o ktorych dzieci do tej pory nie styszaty, w celu zaspokojenia rozbudzone;j
ciekawosci czy zachete do poszukiwania tresci nieodpowiednich do ich wieku).

Programy profilaktyczne najczesciej kierowane sa do nastolatkow, a wiec o0sdb, ktore
znajduja sie w okresie krytycznym dla rozwoju zachowan ryzykownych. W przypadku
nowych technologii dziatania profilaktyczne powinny jednak obejmowac jeszcze
mtodsze dzieci (w wieku przedszkolnym) z uwagi na fakt, ze juz kilkulatki korzystaja
z urzadzen cyfrowych, nierzadko z otwartym dostepem do internetu (Rowicka, 2019b).
Gtowne dziatania w tej grupie wiekowej nalezy adresowac do rodzicow dzieci -
wtasciwe praktyki wychowawcze stanowig bowiem najwazniejszy czynnik chronigcy
najmtodszych przed zagrozeniami wynikajacymi z korzystania z nowych technologii.

Skutecznosc¢

Projekty skierowane do dzieci i mtodziezy musza uwzglednia¢ wiedze z zakresu
psychologii rozwojowej oraz odnosic sie do wieku i poziomu rozwoju uczestnikow.
Powinny by¢ rowniez zgodne z aktualnym stanem wiedzy z dziedziny, ktdrej dotycza,
a takze wykorzystywac sprawdzone strategie profilaktyczne oraz formy i metody
oddziatywania wtasciwe dla mtodych odbiorcow.

Strategie profilaktyczne to sposoby postepowania, ktdrych celem jest ostabianie
czynnikdw ryzyka i wzmacnianie czynnikdw chronigcych, a w konsekwencji
zapobieganie rozwojowi zachowan ryzykownych. Skuteczne strategie profilaktyczne
maja zrodto w koncepcjach teoretycznych wyjasniajgcych przyczyny podejmowania
ryzykownych zachowan. Wyrdzniamy wsrad nich:

strategie wiodace, ktdrych zastosowanie przynosi pozadane zmiany (naleza do nich
m.in.: rozwijanie umiejetnosci zyciowych, edukacja normatywna, rozwijanie
umiejetnosci rodzicow, wtaczanie naturalnych mentordéw, budowanie wiezi ze szkotg);
strategie uzupetniajgce, ktdre same w sobie nie wptywaja skutecznie na zmiane
zachowania, ale wzmacniajg pozytywne dziatanie strategii wiodacych (zaliczamy

tu np. przekaz wiedzy, organizacje czasu wolnego, trening umiejetnosci odmawiania).

Zazwyczaj w profilaktyce wykorzystuje sie kilka réznych strategii rownoczesnie, przy
czym to, jaka strategie wybierzemy, zalezne jest od grupy, do ktdrej dziatania sa
adresowane, oraz od problemu, jakiemu chcemy przeciwdziataé. Przyktadowo strategia
informacyjna (przekazywanie wiedzy) bedzie miata istotne znaczenie w programach,
ktorych celem jest ochrona przed oszustwami internetowymi czy ochrona prywatnosci,
poniewaz posiadanie praktycznej wiedzy o rodzajach zagrozen i sposobach chronienia
sie przed nimi jest w tym przypadku waznym czynnikiem chronigcym przed
niebezpieczenstwami w internecie. Nie sprawdzi sie natomiast w przypadku
naduzywania internetu czy gier cyfrowych - sam przekaz wiedzy o objawach
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zachowania natogowego nie spowoduje, ze mtodzi ludzie przestana by¢ narazeni na
tego rodzaju zagrozenia. Przyczyng rozwoju uzaleznienia nie jest bowiem brak wiedzy,
ale brak umiejetnosci radzenia sobie w inny sposdb z nuda, poczuciem samotnosci czy
stresem.

W pracy profilaktycznej z dzie¢mi i mtodzieza, w obszarze zagrozen zwigzanych
z nowymi technologiami, za szczegolnie skuteczne uwaza sie takie strategie jak:

rozwijanie kompetencji psychospotecznych dzieci i nastolatkow;

korekta przekonan normatywnych dotyczacych rozpowszechnienia i akceptacji dla
zachowan problemowych, takze tych wystepujacych online;

w programach zapobiegania uzaleznieniom behawioralnym - obnizanie pozytywnych
oczekiwan zwigzanych z uzywaniem internetu, graniem w gry cyfrowe;
przekazywanie mtodym ludziom rzetelnej i adekwatnej wiedzy o zagrozeniach

w sieci i konsekwencjach podejmowania ryzykownych zachowan, przekazywanie
instrukcji, jak uzywac internetu w sposob bezpieczny i jak chronic sie przed
cyberzagrozeniami;

rozwijanie kompetencji wychowawczych rodzicow i opiekundow (zwtaszcza

w przypadku najmtodszych ucznidw), a takze edukowanie na temat zasad
korzystania przez dzieci z internetu oraz sposobdw ograniczania ryzyka
problemowego uzytkowania sieci i ekspozycji na zagrozenia.

W profilaktyce zagrozen cyfrowych istotne jest zachowanie wywazonego podejscia

do technologii, w ktdrym uznaje sie pozytywna role, jaka odgrywajg w zyciu dzieci

i mtodziezy. Bazuje sie tu takze na wzmacnianiu umiejetnosci ucznidw jako
kompetentnych i bezpiecznych uzytkownikdw tych technologii. W podejsciu tym korzysci
i zagrozenia, mozliwosci i szanse nie sg sobie przeciwstawiane, ale traktowane jako
dwie rdbwnowazne strony tego samego procesu.

Odpowiedni poziom profilaktyki

Zapotrzebowanie na profilaktyke wynika ze stopnia zagrozenia i specyfiki
poszczegolnych grup ryzyka. Szkoty sg miejscem realizacji gtdwnie profilaktyki
uniwersalnej, ktorej celem jest przeciwdziatanie pierwszym prébom podejmowania
zachowan ryzykownych i zapobieganie zagrozeniom znanym i rozpowszechnionym

w znacznym stopniu w catej populacji dzieci i mtodziezy (np. problemowemu uzywaniu
internetu czy udostepnianiu przez dzieci prywatnych informacji w sieci). Jej adresatami
sg wszyscy uczniowie. Edukacyjne programy profilaktyczne, przeznaczone do
wykorzystania w tej grupie, nie sg programami gtebokiej interwencji, tzn. nie
koncentruja sie na rozwigzywaniu powaznych problemdw osobistych, ale bazujg na
dostarczaniu wiedzy i uczeniu najwazniejszych umiejetnosci zyciowych, sa rodzajem
,szczepionki” majacej zwiekszac odpornosc na zagrozenia (Szymanska, 2012).

W przypadku dzieci i nastolatkow z grupy zwiekszonego ryzyka, narazonych na
dziatanie powaznych czynnikdw ryzyka (np. ucznidow z problemami szkolnymi,
wychowujacych sie w rodzinach dysfunkcyjnych, dzieci z niskimi kompetencjami
spotecznymi itp.), konieczne bedzie wprowadzenie dziatan z poziomu profilaktyki
selektywnej i objecie potrzebujgcych bardziej specjalistycznymi dziataniami (takimi
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jak np. treningi umiejetnosci spotecznych, terapia pedagogiczna itp.). Dzieci i mtodziez,
u ktérych pojawiaja sie wysoce ryzykowne i niepokojgce zachowania (np. problemy

w nauce czy w relacjach rodzinnych, wynikajace z nadmiernego korzystania

z internetu badz grania w gry cyfrowe), powinny by¢ objete dziataniami z poziomu
profilaktyki wskazujacej. Ich podstawa jest indywidualna diagnoza przyczyn oraz
odpowiednia interwencja opracowana dla konkretnego dziecka, a ich realizacja
wymaga specjalnego przygotowania.

Zakres

Tresci edukacyjne powinny uwzglednia¢ wszystkie problemy, zagrozenia i potencjalne
negatywne konsekwencje, ktore wigza sie z uzywaniem przez dzieci urzadzen
cyfrowych i technologii informacyjno-komunikacyjnych. Ich zakres powinien by¢ przy
tym dobrany adekwatnie do wieku rozwojowego uczniow (bardziej szczegdtowo
piszemy o tym w kolejnych czesciach poradnika).

Pamietac takze nalezy, ze zagadnienia zwigzane z bezpieczenstwem online nie
stanowig statycznego katalogu, lecz zmieniaja sie wraz z rozwojem technologii.

W poczatkach internetu edukacja o bezpieczenstwie w sieci skupiata sie gtdwnie

wokot tematyki zwigzanej z udostepnianiem danych osobowych, cyberprzemoca czy
niebezpiecznymi kontaktami w sieci. Obecnie ten katalog tematdw poszerzyt sie o nowe
zjawiska, takie jak: hejt, patostreamy, seksting, media spotecznosciowe, dezinformacja
czy higiena cyfrowa.

Czas trwania

Czas trwania programu zalezy od rozpoznanego stopnia zagrozenia danej grupy
uczniow czy szerszego $rodowiska szkolnego lub lokalnego. Uznaje sie jednak ogdlng
zasade, zgodnie z ktdrag skutecznosé dziatan profilaktycznych jest wieksza, jesli sg one
realizowane w formie kompleksowych programow sktadajacych sie z cyklu kilku lub
kilkunastu zaje¢ (10-12 godzin) i wdrazane w ramach systemowych dziatan
wychowawczych, a nie pojedynczych wydarzen. Krotsze projekty warto traktowac jako
elementy (bloki) dtuzszych i systematycznych dziatan realizowanych przez szkote

np. w ramach programu wychowawczo-profilaktycznego (Rowicka, 2019b).

Ewaluacja

Dziatania profilaktyczne zaktadajg wywotanie zmian w wiedzy, postawach

i zachowaniach odbiorcow. Niezbedne jest wiec sprawdzanie, czy zmiany te
rzeczywiscie zachodzg, czy ich kierunek jest pozadany, czy i w jakim zakresie
zrealizowano zaktadane cele, co utatwiato, a co utrudniato realizacje.
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Kilka kluczowych pytan, czyli jak planowaé dziatania, ktére s3 skuteczne

Przystepujac do planowania dziatan profilaktycznych w szkole, warto odpowiedziec¢ na kilka pytan,
ktére pomoga nam upewnic sie, czy przyniosg one pozadany skutek, a nasz projekt to przemyslana
propozycja spetniajgca standardy jakosci.

1. Problem. Jakim problemom chcemy zapobiegac? Co jest najwazniejszym zagrozeniem dla
dzieci i mtodziezy? Czy dane, na ktdrych sie opieramy, pochodzg z wiarygodnego zrédta?

2. Przyczyny. Jakie sg powody angazowania sie przez dzieci i mtodziez w ryzykowne
zachowania online? Co sprawia, ze sa narazeni na ryzyko? Jakie sg czynniki ryzyka i czynniki
chronigce w przypadku wybranego problemu oraz adresatow naszych dziatan?

3. Cele. Czy cel projektu jest jasno okreslony? Czy jest on adekwatny do zidentyfikowanego
problemu? Czy jego osiagniecie jest realne?

4. Grupa docelowa. Kto powinien by¢ odbiorcg naszych dziatan? Tylko uczniowie, czy takze ich
rodzice i/lub nauczyciele?

5. Dobor dziatan. Co zrobimy, aby osiggnac zatozone cele? Czy rodzaj dziatan jest dobrany
do celdw projektu i specyfiki odbiorcéw?

6. Wybor strategii. Jak bedziemy realizowac zaplanowane dziatania? Jakie strategie
zastosujemy? Ktdre ze sprawdzonych strategii profilaktycznych beda odpowiednie do celdw,
odbiorcéw (informacyjne, uczenie umiejetnosci, ksztattowanie norm, budowanie klimatu
szkoty, mentoring, liderzy mtodziezowi, praca z rodzing, konstruktywne zajecia)?

Czy zadbaliémy o odpowiednig intensywno$¢ dziatan zgodnie z zalecanymi standardami
skutecznosci (cykl zajec co najmniej kilku ustrukturalizowanych zaje¢, systematyczna
realizacja, nie pojedyncze, krotkie akcje)?

7. Formy i metody. Czy metodyka jest dostosowana do potrzeb odbiorcéw? Czy wybrane metody
spetniajg warunki skutecznosci? Czy pozwalajg na uruchomienie procesu aktywnego
zdobywania wiedzy i umiejetnosci przez uczestnikéw (np. metoda projektu, zajecia
warsztatowe, drama, zadania do wspdlnej realizacji w grupie itp.)?

8. Ocena dziatan. W jaki sposdb sprawdzimy, czy osiggneliémy zaplanowane rezultaty?

Jak ocenimy, czy i w jakim zakresie zrealizowalismy zaktadane cele? Co utatwiato i co
utrudniato realizacje?

Bezpieczenstwo uczestnikow

Dziatania profilaktyczne powinny zapewniaé bezpieczenstwo uczestnikom i nie
powodowac szkod. Nie moga ranic¢ ani naruszac godnosci, systemu wartosci

i wrazliwosci uczestnikow. Autorzy i realizatorzy programow powinni posiadac
specjalistyczng wiedze, a takze przestrzega¢ norm etycznych i zasad zawodowych,
takich jak: respektowanie podmiotowosci uczestnikow dziatan (poprzez pozyskiwanie
ich zgody na udziat w zajeciach, poszanowanie ich godnosci i indywidualnosci), ochrona
prywatnosci i zapewnienie dyskrecji. W programach profilaktyki uniwersalnej, ktorych
odbiorcami sa dzieci i mtodziez, niedopuszczalne jest wtagczanie gtebszych technik,

np. terapeutycznych, mogacych naruszaé¢ mechanizmy obronne mtodych ludzi lub
wyrzadzi¢ krzywde uczestnikom.

Realizatorzy dziatan profilaktycznych

Prawo os$wiatowe nie okresla katalogu osdb uprawnionych do prowadzenia dziatan
z obszaru profilaktyki na terenie przedszkola czy szkoty. Moga to by¢ zaréwno
pracownicy pedagogiczni placowki (nauczyciele, pedagodzy i psycholodzy szkolni),
jak i zewnetrzni realizatorzy: specjalisci z poradni psychologiczno-pedagogicznych,
pracownicy organizacji pozarzadowych, przedstawiciele instytucji edukacyjnych i in.
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W kazdym przypadku standardem stawianym realizatorom projektow kierowanych do
dzieci i mtodziezy jest posiadanie odpowiedniego przygotowania do prowadzenia tego
rodzaju zadan - znajomos¢ psychologii rozwojowej i metodyki pracy z dzie¢mi oraz
problematyki, ktdrej dotyczy program. Niewatpliwie dobrg strategig jest realizacja
zadan przez nauczycieli szkoty lub przedszkola odpowiednio przygotowanych
merytorycznie i metodycznie do prowadzenia zaje¢ z zakresu bezpieczenstwa online.
Zapewnia to bowiem ciggto$¢ dziatan edukacyjnych i profilaktycznych w placowce.

Kompetencje realizatorow dziatan profilaktycznych z zakresu bezpieczenstwa
cyfrowego:

znajomosc¢ sposobow wykorzystywania internetu i urzadzen cyfrowych przez dzieci
I mtodziez;

wiedza o zagrozeniach w sieci,

kompetencje cyfrowe w zakresie wykorzystywania nowych technologii, w tym

w procesie edukacji;

umiejetno$¢ modelowania bezpiecznego i pozytywnego korzystania z internetu oraz
technologii cyfrowych podczas pracy z uczniami,

znajomos¢ metod pracy profilaktycznej z dzie¢mi i mtodzieza.
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Co sie nie sprawdza w profilaktyce

Liczne badania naukowe wskazujg, ze zachowanie omdwionych powyzej standardow
pozwala na realizacje efektywnych oddziatywan profilaktycznych wobec dzieci

I mtodziezy szkolnej. Nierzadko jednak w szkotach i przedszkolach, obok
wartosciowych inicjatyw spetniajacych kryteria jakosci, nadal podejmowane sa
dziatania o niskiej skutecznosci lub wrecz szkodliwe. Ich wdrazanie poprawia jedynie
szkolne lub samorzadowe statystyki, nie realizuje natomiast podstawowego celu
profilaktyki, jakim jest przeciwdziatanie zagrozeniom i zapobieganie zachowaniom
problemowym dzieci i mtodziezy.

Co nie podnosi jakosci dziatan profilaktycznych, w tym w obszarze zagrozen
w internecie?

1.

Brak diagnozy potrzeb i problemoéw uczniow, nauczycieli i rodzicow, poprzedzajacej
wdrozenie dziatan czy programdw profilaktycznych, oraz podejmowanie decyzji
o realizacji dziatan w konkretnym obszarze pod wptywem wydarzen medialnych.

Realizacja programow nakierowanych wytacznie na zapobieganie negatywnym
zjawiskom dotyczacym funkcjonowania dzieci i mtodziezy online (tzw. walke

z zagrozeniami). Jako bardziej skuteczne wskazuje sie obecnie programy
wzmacniania umiejetnosci zyciowych ucznidw, tj. umiejetnosci spotecznych
niezbednych w srodowisku online, stanowigcym rozszerzenie fizycznego Swiata
poza siecig (offline), a takze inspirowanie mtodych ludzi do pozytywnych dziatan
w internecie.

Oparcie programu tylko na tradycyjnych formach edukacji - wyktadach,
pogadankach czy prelekcjach. Nie oznacza to postulatu catkowitej rezygnacji

z wprowadzania do programow dla dzieci i mtodziezy strategii informacyjnych
(przekazu wiedzy). Autorzy i realizatorzy powinni jednak uwzgledniaé¢ warunki,
ktore podnosza skutecznosc tych strategii. Informacje przekazywane uczniom

w programach psychoedukacyjnych musza byc przede wszystkim dostosowane do
poziomu rozwoju intelektualnego, emocjonalnego i spotecznego odbiorcow,

do ich mozliwosci percepcyjnych. Powinny by¢ to tez informacje rzetelne i rzeczowe,
aktualne, oparte na dowodach naukowych. Informacje dotyczace zagrozen nie moga
by¢ zbyt szczegotowe, aby nie stanowity instruktazu nieprawidtowych zachowan.

Nieuwzglednianie w projektach metod pracy pozwalajacych na uruchomienie
procesu aktywnego zdobywania wiedzy i umiejetnosci przez uczestnikow, takich jak
metoda projektu, zajecia warsztatowe, drama, zadania do wspdlnej realizacji

w grupie itp.

Krotkie akcje (konkursy, spektakle, festyny, projekcje filmow, imprezy plenerowe itp.)
niebedace elementem kompleksowej strategii profilaktycznej. Z badan wynika, ze
krotkie, okolicznosciowe, niesprawdzone programy sg nieskuteczne i nie przynosza
spodziewanych korzysci w postaci zmian postaw i zachowan mtodych ludzi. Mimo to
sg one chetnie organizowane przez placowki oswiatowe i finansowane przez
decydentow (np. samorzady lokalne), poniewaz zapewniajg bardzo duza grupe
uczestnikow, sa tatwe we wdrazaniu, wzbudzajg emocje i przykuwajg uwage



23

10.

Uczen w cyfrowym S$wiecie
Jak projektowa¢ dziatania profilaktyczne w szkole i przedszkolu

odbiorcéw poprzez ,widowiskowy” lub rozrywkowy charakter. Wspétczesna
psychoprofilaktyka zdecydowanie jednak odchodzi od incydentalnych akcji
wprowadzanych ad hoc na rzecz dtugofalowych, systematycznych dziatan na terenie
szkoty czy placowki.

Programy wykorzystujgce obrazy, statystyki, historie w celu wzbudzania leku przed
konsekwencjami ryzykownych zachowan lub zagrozen. Odwotywanie sie do emocji,
np. straszenie, moze powodowac reakcje obronne i odrzucanie zagrazajgcych
informacji lub tez odwrotnie - pobudzac ciekawos¢ i zachecaé mtodziez do realizacji
wtasnych ,eksperymentow”.

Programy oparte na moralizowaniu i przestrogach dla mtodziezy.

Niewtasciwe postawy nauczycieli - realizatorow dziatan, np. wystepowanie

z pozycji wszechwiedzacego autorytetu w zakresie technologii, krytykowanie
zachowan ucznidw podejmowanych w zwigzku z nowymi technologiami, ocenianie
wypowiedzi uczestnikdw zajec, brak przyzwolenia na przedstawianie wtasnej
perspektywy przez ucznidw, niewykorzystywanie wiedzy i umiejetnosci dzieci

I mtodziezy z zakresu internetu i technologii cyfrowych.

Wdrazanie programow realizowanych wytacznie przez osoby spoza szkoty, ktdre nie
wtaczajg nauczycieli.

Brak zaplanowanego procesu monitorowania wdrazania dziatan w szkole, oceny ich
skutecznosci i efektywnosci.
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Rodzice - wazny partner przedszkola/szkoty w profilaktyce
zagrozen cyfrowych

Standardem w nowoczesnym podejsciu do kwestii zapobiegania zachowaniom
ryzykownym dzieci i mtodziezy i ochrony ich przed zagrozeniami jest wtaczanie
rodzicow do programow profilaktycznych. Liczne badania wskazujg, ze ich wsparcie
jest waznym czynnikiem chronigcym. W szczegolnosci dotyczy to rodzicow dzieci
najmtodszych, ale ich obecnosé w programach profilaktycznych jest rowniez istotna
w przypadku nastolatkow.

W obszarze zagrozen cyfrowych profilaktykg powinna by¢ objeta nie tylko mtodziez,
ale i dorosli. Dla rodzicow i opiekundw korzystanie z nowoczesnych technologii
komunikacyjnych oraz bezpieczenstwo cyfrowe wcigz stanowiag obszar, w ktorym

nie czuja sie wystarczajgco kompetentni. Mimo ze majg oni wysokie poczucie
odpowiedzialnosci za bezpieczenstwo dzieci w $Swiecie cyfrowym, nie zawsze idzie to
W parze z podejmowaniem przez nich wtasciwych dziatan, ktére mogtyby uchronic
najmtodszych przed zagrozeniami wynikajacymi z uzywania nowych mediow

i przygotowac dzieci do refleksyjnego korzystania z zasobow internetu. Jak pisza
Jacek Pyzalski i Kamila Knoll (2011, s. 71), ,Dorosli z jednej strony czesto

stereotypowo postrzegaja internet jako siedlisko zagrozen czyhajacych na ich
podopiecznych [..], z drugiej strony paradoksalnie, rodzice czesto przyzwalajg dzieciom
na korzystanie z komputera i internetu bez ograniczen i jakiejkolwiek opieki, sadzac ze
skoro korzystajg z nich w domu, tzn. pod okiem rodzica, to dzieciom nic ztego nie grozi
I sg W petni bezpieczne”. Kwestia ich edukacji oraz udziatu w profilaktyce adresowane]
do ich dzieci wydaje sie kluczowa.

Podstawowa strategia pracy z rodzicami polega na rozwijaniu umiejetnosci
wychowawczych rodzicéw i wywodzi sie m.in. z teorii spotecznego uczenia sie
(Bandura, 2007). Teoria Alberta Bandury zaktada, ze dzieci ucza sie réznych zachowan,
obserwujac i nasladujac zachowania 0osob znaczacych: we wczesniejszych okresach
rozwoju - rodzicéw, a w pdzniejszym wieku - rowiesnikow i innych dorostych.
Szczegdlng role przypisuje sie tu rodzicom, ktérych zachowania stanowig wzorzec
modelujacy pdzniejsze zachowania i postawy dziecka. Liczne badania wskazuja takze
na ochronng role wsparcia emocjonalnego ze strony rodzicow, pozytywnych relacji

z dzieckiem oraz rozsadnych praktyk wychowawczych. Z tych wzgledow wzmacnianie
umiejetnosci wychowawczych rodzicéw petni wazng role w zapobieganiu zaburzeniom
zdrowia psychicznego dzieci i mtodziezy.

Gtowne sposoby pracy z rodzicami w ramach omawiane;j strategii obejmuja:

dostarczanie rodzicom wiedzy z zakresu rozwoju psychospotecznego dzieci

oraz konsekwencji angazowania sie dzieci w ryzykowne zachowania;

uczenie rozpoznawania sygnatow ostrzegawczych informujacych o tym, ze dziecko
podejmuje niebezpieczne aktywnosci;

wzmacnianie kompetencji wychowawczych.
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W obszarze nowych technologii wazne jest ponadto wprowadzanie do edukacji
rodzicow tematyki dotyczacej obecnosci dzieci w internecie i korzystania przez nie
z nowych technologii (wiecej o tym w kolejnych czesciach poradnika).

Profesjonalne programy profilaktyczne zaktadajg wtaczanie rodzicow w dziatania
profilaktyczne obejmujace ich dzieci poprzez angazowanie ich w réznorodne

formy aktywnoséci, np. organizowanie spotkan z rodzicami, wykonywanie zadan razem
z dzie¢mi w domu, realizowanie wspdlnych aktywnosci w czasie wolnym,
organizowanie przez uczniéw wieczorow dla rodzicéw (podczas ktdrych dzieci moga
zaprezentowac w atrakcyjnej formie, np. przez gry i zabawy, wiedze i umiejetnosci,
ktore zdobyty w czasie zajec). Tego rodzaju propozycje sg niewatpliwie duzo bardziej
atrakcyjne niz tradycyjne prelekcje podczas szkolnych wywiaddwek i moga
zainteresowac rodzicow udziatem w przedsiewzieciach podejmowanych przez
przedszkola i szkoty.
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Czesc Il. Mate dzieci (wiek przedszkolny

i wczesny wiek szkolny)

Mate dzieci i internet oraz urzadzenia cyfrowe

Dzieci zaczynajg samodzielnie korzystac z internetu i urzadzen cyfrowych w coraz
mtodszym wieku. Wedtug danych z raportu Nastolatki 3.0 sredni wiek inicjacji
internetowej przypada obecnie na 6-7 rok zycia, podczas gdy jeszcze dwa lata temu
dzieci zaczynaty samodzielnie korzystac z internetu dopiero w wieku ok. 9 lat (Lange,
2021). Wiele badan wskazuje, ze znaczna grupa dzieci rozpoczyna przygode z nowymi
technologiami jeszcze wczesniej. Z cytowanego juz raportu Akademii Pedagogiki
Specjalnej Brzdac w sieci - zjawisko korzystania z urzadzen mobilnych przez

dzieci w wieku 0-6 lat wynika, ze ponad potowa dzieci w wieku od 0 do 6 lat (54%)
korzysta z urzadzen mobilnych takich jak smartfon, tablet czy laptop, a sredni wiek
inicjacji uzywania tego rodzaju urzadzen wynosi 2 lata i 2 miesigce (Rowicka, Bujalski,
2020). Na korzystanie z urzadzen mobilnych pozwala az 75% rodzicéw dzieci w wieku
5-6 lat i 50% rodzicow trzy- i czterolatkow. Urzadzen mobilnych uzywa co trzeci
dwulatek i co dziesiate dziecko przed pierwszym rokiem zycia (12%). Co wazne,
wiekszos$¢ dzieci (75%) korzysta z urzadzen majacych dostep do internetu bez
odpowiednich zabezpieczen.

Sredni czas, jaki dzieci spedzaja przed ekranem, wynosi 1 godzine i 15 minut. Dotyczy
to takze najmtodszych dzieci do pierwszego roku zycia, ktére korzystajg z mediow
godzine dziennie. Urzadzenia mobilne towarzysza najmtodszym w wielu sytuacjach
zycia codziennego - podczas positkdw, podrdzy samochodem, a nawet czynnosci
higienicznych. Niemal dwie trzecie rodzicow daje dzieciom urzadzenie cyfrowe jako
nagrode, 80% - kiedy dzieci sie nudzg, a 67% - gdy ptacza lub marudza. Jest to
szczegolnie niepokojgce z punktu widzenia rozwoju psychospotecznego. Wielu
ekspertow wskazuje, ze traktowanie urzadzen mobilnych jako nagrody lub
regulatora emocji we wczesnym dziecinstwie moze prowadzi¢ do rozwiniecia
problemowego wzorca uzywania internetu w przysztosci.

W tej grupie wiekowej smartfony lub inne urzadzenia mobilne petnig czesto role
.elektronicznej niani”. Rodzice udostepniajg je dzieciom, gdy nie maja sity na zajecie sie
pociecha (85%), potrzebuja zaja¢ sie czynnosciami domowymi (90%) lub - co najbardziej
niepokojgce - nie majg pomystu na spedzanie czasu z dzieckiem (75%).

Jesli chodzi o tresci, wiekszos¢ najmtodszych uzytkownikdw internetu i urzadzen
cyfrowych (88%) korzysta wytgcznie z aplikacji lub stron adresowanych do dzieci (filmy,
bajki, gry, kolorowanki itp.), podczas gdy 11% ma dostep takze do tresci, ktdre nie sg dla
nich przeznaczone.
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Rodzice najmtodszych dzieci staraja sie ustala¢ pewne zasady korzystania z urzadzen
cyfrowych. Jedynie 6% rodzicow badanych w ramach projektu ,Brzdac w sieci”
przyznato, ze pozwala, aby dziecko uzywato urzadzen mobilnych w dowolnym
momencie i bez ograniczen. Zasady zazwyczaj dotyczg ustalania limitu czasu,
wyznaczania godzin lub dni tygodnia, podczas ktorych urzadzenie moze byc

dostepne, zakazu uzywania urzadzenia w wybranych sytuacjach spotecznych

(np. podczas spotkan z rodzing) czy kontrolowania tresci i aplikacji, do ktorych dzieci
moga miec dostep.

54% dzieci

E w wieku
0—0 od 0 do 6 lat
2 lata korzysta

z urzadzen

mobilnych

i 2 miesigce

to sredni wiek

inicjacji uzywania
urzadzen @

) ekranowych Sredni czas
() przed ekranem -
’0‘ 1 godz. 15 min

Zrédto: Raport Brzdac w sieci (Rowicka, Bujalski, 2020)

Wraz z wiekiem zmienia sig wzorzec korzystania z internetu i urzadzen cyfrowych.

Z badan Urzedu Komunikacji Elektronicznej (UKE) wynika, ze niemal 64% dzieci w wieku
7-9 lat ma wtasny telefon komdrkowy, a odsetek ten wzrasta wraz z wiekiem (Urzad
Komunikacji Elektronicznej, 2019). Niemal 92% wczesnych nastolatkow (10-12 lat)
dysponuje wtasnym urzadzeniem. Zdecydowana wiekszo$¢ dzieci korzysta ze
smartfondw pozwalajgcych na taczenie sie z siecig. Najmtodsi najczesciej wykorzystujag
telefony w celu dzwonienia do rodzicéw lub znajomych, pisania i odbierania SMS-dw,

a takze grania w gry, stuchania muzyki, ogladania filméw online czy przegladania
internetu. Dzieci uzywajg rowniez aplikacji internetowych, komunikatoréw czy portali
spotecznosciowych. Co ciekawe, prawie dwie trzecie dzieci w wieku 7-9 lat, ktore
wziety udziat w badaniu UKE, przyznato, ze samodzielnie, a wiec bez nadzoru dorostych,
instaluje aplikacje na telefonie. Niemal 77% z nich korzysta samodzielnie z internetu,
najczesciej za pomoca urzadzen mobilnych, takich jak smartfon czy laptop lub tablet.
Najpopularniejszg aktywnoscig internetowa w tej grupie jest granie w gry cyfrowe,
takze online. W badaniu UKE prawie 72% dzieci w wieku 7-9 lat przyznato, ze gra w gry,
gtownie przygodowe, sportowe i strategiczne lub akcji. Tylko co dziesigte wybierato gry
edukacyjne badz logiczne. Wyniki, jakie uzyskano w badaniu Pew Research Institute,
zrealizowanym wsrdd amerykanskich rodzicow, rowniez wskazujg na duzg skale
uzywania urzadzen mobilnych przez dzieci we wczesnym wieku szkolnym (Pew, 2020).
Ze smartfondw korzysta niemal 60% dzieci w wieku 5-8 lat i 67% w przedziale
wiekowym 9-11 lat, przy czym prawie 40% starszej grupy dysponuje wtasnym telefonem.
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Zrédto: Badanie opinii publicznej w zakresie funkcjonowania rynku ustug telekomunikacyjnych oraz
preferencji konsumentow. Raport z badania dzieci i rodzicéw (Urzad Komunikacji Elektronicznej, 2019)

Mimo ze wiekszos¢ serwisow spotecznosciowych stosuje regulacje dotyczace wieku
uzytkownikéw, ktére zwykle ograniczajg dostep do nich dla dzieci ponizej 13 roku zycia,
to korzystanie z nich jest popularne nawet wsrod najmtodszych internautow.

Z raportu przedstawionego przez brytyjska instytucje Ofcom (2020), ktéra kontroluje

i nadzoruje rynek medidw i telekomunikacji w Wielkiej Brytanii, wynika, ze juz
przedszkolaki sg obecne w mediach spotecznosciowych - az 16% trzy- i czterolatkow
oglada filmiki na TikToku. Tego serwisu uzywa takze jedna trzecia dzieci w grupie

od 5 do 7 roku zycia. Co trzecie brytyjskie dziecko w wieku 5-7 lat i co szdste w wieku
8-11 lat korzysta z portali spotecznosciowych i ma wtasny profil w social mediach.
Badania amerykanskie prezentujg zblizony obraz - w Stanach Zjednoczonych co
dziesiagte dziecko w wieku 5-8 lat i co trzecie w wieku 9-11 lat jest obecne na TikToku.
Popularne wsrdd najmtodszych sa takze Snapchat (uzywa go 6% dzieci w grupie
wiekowej 5-8 lat i 22% w grupie 9-11 lat) oraz Instagram (odpowiednio 3% i 11%).

Na podstawie raportu z badan ,EU Kids Online” z 2020 r. mozna stwierdzi¢, ze

W naszym kraju portale spotecznosciowe odwiedza regularnie, przynajmniej raz
dziennie, 22% ucznidw w wieku 9-11 lat (Smahel i in., 2020). Prawie potowa (47,7%)
uczniéw z mtodszej grupy wiekowej (9-10 lat), biorgcych udziat w polskiej edycji
badania ,EU Kids Online” z 2018 r., deklarowata, ze ma wtasny profil w jakims serwisie
spotecznosciowym (Pyzalski i in., 2019).

Niemal potowa rodzicéw kontroluje korzystanie przez dziecko z telefonu, przy czym
wraz z wiekiem dziecka odsetek ten maleje. Warto zwrdcic jednak uwage, ze
najczestszym sposobem kontroli jest wspdlne ustalanie zasad uzywania telefonu,

co w przypadku najmtodszych jest wysoce niewystarczajgcym narzedziem ochrony.
W badaniu UKE do stosowania tego rodzaju ochrony przyznato sie 75,9% rodzicow.
Jedynie 37% zadeklarowato, ze konfiguruje ustawienia bezpieczenstwa na urzadzeniu
dziecka, a z programoéw kontroli rodzicielskiej korzystat zaledwie co czwarty rodzic
(Urzad Komunikacji Elektronicznej, 2019).
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Nowe technologie a rozwoj najmtodszych dzieci

Wptyw technologii na dzieci to wypadkowa wielu czynnikdw - zaréwno cech samej
technologii (rodzaju i sposobu prezentowania tresci, interaktywnosci urzadzenia itp.),
czasu spedzanego przed ekranem, jak i czynnikéw zwigzanych bezposrednio z dziec-
kiem (wiek, temperament) czy postaw 0sdb dorostych wobec korzystania przez naj-
mtodszych z nowych mediow.

Kontakt z mediami - korzysci dla rozwoju

Korzystanie z urzadzen cyfrowych moze stymulowac rozwdj psychospoteczny dziecka

i przyczyniac sie do poprawy zdolnosci poznawczych, jezykowych i spotecznych. Dobrze
zaprojektowane i dobrane do wieku aplikacje i programy stanowig atrakcyjne narzedzie
edukacyjne wspomagajace tradycyjne metody uczenia czytania, pisania, liczenia, a takze
wspierajg rozwdj funkcji percepcyjno-motorycznych (Anderson, Subrahmanyam, 2017).
Dobrej jakosci programy, animacje i gry o charakterze edukacyjnym usprawniaja
umiejetnosc¢ spostrzegania, doskonala refleks i zreczno$¢ manualng, rozwijaja
wyobraznie przestrzenna, uczg podejmowania decyzji. Wzbogacaja tez wiedze

dziecka o otaczajgcym je Swiecie, prezentujg pozytywne wzorce - uczac waznych
wartosci spotecznych i ksztattujgc pozytywne postawy. Animowani bohaterowie gier

i kreskdwek czesto staja sie dla dzieci wzorem do nasladowania: utatwiajg im
wdrozenie sie do pozgdanych, np. prozdrowotnych, zachowan i czynnosci. Strategiczne
rozgrywki w cyfrowym $wiecie pomagajg rozwija¢ wazne kompetencje zyciowe -
zdolno$¢ samodzielnego myslenia, analizowania i interpretowania zdarzen, planowania
oraz rozwigzywania problemow.

Dla dzieci ze specjalnymi potrzebami edukacyjnymi narzedzia cyfrowe moga stanowic
techniczne wsparcie umozliwiajgce aktywne uczestnictwo w interakcji i komunikacji
z otoczeniem, wzmacniajgce proces integracji z najblizszym Srodowiskiem

i kompensujace brak lub utrate biologicznych funkcji (Biatek, 2013).

To, czy technologia bedzie korzystnie oddziatywata na rozwdj dziecka, zalezy od
prezentowanych tresci, a takze czasu i sposobu ekspozycji na urzadzenia ekranowe.
Wptyw medidéw na funkcjonowanie dziecka modyfikowany jest takze przez jakos$¢

opieki rodzicielskiej. Odpowiedzialne rodzicielstwo i towarzyszenie dziecku w cyfrowym
Swiecie, w potaczeniu z madrymi, wtasciwie dobranymi tresciami, pozwoli mu w petni
wykorzysta¢ mozliwosci, jakie dajg nowoczesne technologie.

Zagrozenia wynikajace ze zbyt wczesnego dostepu do nowych technologii

Wczesne dziecinstwo to okres intensywnego rozwoju centralnego uktadu nerwowego.
Tylko w pierwszych trzech latach zycia w mdzgu dziecka co sekunde powstaje ponad
milion nowych potgczen neuronowych, ktére beda stanowic¢ fundament do rozwoju
wyzszych funkcji poznawczych, rozwoju fizycznego, spotecznego i emocjonalnego
(Center on the Developing Child, 2016). Doswiadczenia i mozliwosci nabyte na tym
etapie zadecydujg o tym, w jaki sposob dziecko bedzie wzrastac, rozwijac sie, uczyg,
budowac relacje.
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Doktadny wptyw korzystania z nowych technologii na rozwoj mézgu i funkcjonowanie
zdrowotne dzieci nie jest w petni wyjasniony, a dtugoterminowe konsekwencje
naduzywania urzadzen ekranowych sa nieznane. Wyniki badan realizowanych przez
rézne osrodki badawcze sg dalekie od jednoznacznosci, czesto mieszane lub
sprzeczne (Gottschalk, 2019). Cho¢ niewatpliwie obszar ten wymaga pogtebionych
badan, to szereg aktualnie dostepnych doniesien potwierdza hipoteze, ze zbyt wczesna
i zbyt intensywna ekspozycja na nowe technologie, z jednoczesnym ograniczeniem
bezposrednich interakcji z realnym otoczeniem, moze mie¢ negatywne skutki dla
rozwoju matych dzieci.

Eksperci najczesciej tacza spedzanie zbyt duzej ilosci czasu z mediami z niepozadanymi
skutkami zdrowotnymi, takimi jak: wady postawy, zaburzenia snu czy otyto$¢. Co wazne,
Wiaza je tez z ryzykiem zaburzen rozwoju emocjonalno-spotecznego czy stabszym
rozwojem wyzszych funkcji poznawczych, a takze z zaktdceniami w ksztattowaniu sie
procesow motywacyjnych.

Zaburzenia zdrowia fizycznego

Zbyt intensywne korzystanie z nowych technologii we wczesnym dziecinstwie moze
wptywac negatywnie na zdrowie fizyczne najmtodszych dzieci. Zmiany w sferze
fizycznej obejmuja najczesciej:

Wady postawy - pochylanie sie nad ekranem, zbyt duza ilo$¢ czasu w pozycji
siedzacej przed komputerem lub tabletem, niedostateczna aktywnos$c¢ ruchowa
moga prowadzic¢ do trwatych zmian w obrebie narzadu ruchu (problemy szyjnego
odcinka kregostupa, skrzywienie kregostupa).

Problemy ze wzrokiem - niebieskie $wiatto generowane przez monitory moze by¢
szkodliwe dla rozwijajacego sie wzroku dziecka, powodujgc uczucie zmeczenia,
wysuszenia oka, a dtugotrwate wpatrywanie sie w jeden punkt, ekspozycja na
btyskajgce Swiatta i szybko zmieniajace sie bodzce moga przyczyniac sie do
powstawania wad wzroku.

Nadwaga i otytos¢ - specjalici coraz czesciej wskazujg na zwigzek pomiedzy
nadmiernym czasem spedzanym przed ekranem a nadwagg i otytoscia. Siedzacy tryb
zycia i brak aktywnosci fizycznej oraz wieksza ilo$¢ produktow bogatych w cukry
i ttuszcze spozywanych podczas korzystania z medidw stanowig wazne przyczyny
problemdw z utrzymaniem prawidtowej wagi ciata u dzieci i zwiekszaja ryzyko
negatywnych skutkdw zdrowotnych w przysztosci.

Zaburzenie rytmu dobowego i problemy ze shem

Swiatto jest jednym z najwazniejszych regulatoréw naszych funkcji fizjologicznych
zwigzanych z rytmem okotodobowym. Informacja o tym, czy jest dzien, czy noc,
odbierana jest przez komorki w siatkdwce oka wrazliwej na $wiatto. Sygnat o nadejsciu
ciemnosci (nocy) przekazywany jest przez nie do naszego zegara biologicznego
zlokalizowanego w mdzgu (jadra nadskrzyzowaniowego SCN), a stad do szyszynki,
ktdra rozpoczyna produkcje melatoniny - hormonu utatwiajgcego zasypianie oraz
regeneracje organizmu. Melatonina obniza cisnienie krwi, poziom glukozy oraz
temperature ciata, przygotowujac nasz organizm do snu. Ekspozycja na $wiatto
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o krotkiej fali (tzw. Swiatto niebieskie) emitowane przez ekrany telefondw
i komputerdw zaburza jej produkcje.

Obecnos¢ niebieskiego swiatta ,oktamuje” ludzkie oko, ze wcigz trwa dzien, i jest
sygnatem dla naszego mozgu, ze mamy pozostac aktywni. Szacuje sie, ze nawet
potgodzinna ekspozycja na niebieskie widmo godzine przed snem opdznia zasypianie
o 30 minut. Utrudnia tez przechodzenie z jednej fazy snu w druga, skraca ich dtugosc
i pogarsza jako$¢ nocnego odpoczynku. W efekcie prowadzi do zaburzenia rytmu
dobowego i snu. Badania wskazujg, ze mate dzieci i nastolatki sq bardziej wrazliwe na
niebieskie swiatto niz dorosli. Niebieskie $wiatto w ich przypadku w duzo wiekszym
stopniu zaburza produkcje melatoniny, tym samym powodujac wieksze problemy

z zasypianiem (Higuchi i in., 2014; Crowley i in.,2015).

Stabszy rozwoj motoryki matej oraz myslenia przestrzennego

Do opanowania motoryki matej oraz myslenia przestrzennego niezbedne jest dziatanie.
Nie wystarczy tylko patrzenie na ekran urzadzenia. Aby rozwdj tych waznych funkcji
przebiegat prawidtowo, dziecko potrzebuje eksplorowania fizycznego otoczenia

i doswiadczania swiata wszystkimi zmystami. Musi dotykac przedmiotdw, przesuwac
je w przestrzeni, ogladac z réznych stron, czué. Ograniczenie aktywnosci ruchowej
dziecka do wodzenia palcami po ekranie czy przesuwania myszka stanowi zagrozenie
dla rozwoju jego sprawnosci manualnej. Wpatrywanie sie w ptaski ekran moze
powodowac problemy z widzeniem przestrzennym.

Zaburzenia koncentracji uwagi

Ogladanie przez dzieci ponizej 3 roku zycia telewizji czy programdw na ekranie
komputera lub smartfona czyni je szczegdlnie narazonymi na problemy dotyczace
uwagi selektywnej. Dzieci majace zbyt intensywny kontakt z ruchomymi obrazami moga
miec ktopoty ze $wiadomym skupianiem uwagi na statycznych elementach otoczenia,
w mniejszym stopniu angazujgcych zmysty. Programy dla dzieci zawierajace szybko
zmieniajace sie sceny, btyskajace $wiatta oraz nadmiar dzwiekdw zbyt rdznia sie od
tempa realnego zycia, aby umyst dziecka zdotat przetworzy¢ wszystko, co widzi na
ekranie (Christakis, 2009; Christakis i in., 2018). Moze to prowadzi¢ do
przestymulowania rozwijajgcego sie mozgu, uczac go oczekiwania intensywnych
bodzcow i sprawiajac, ze $wiat fizyczny, w ktérym uwaga nie jest stale pobudzana
nowymi, atrakcyjnymi bodzcami, odbierany bedzie przez dziecko jako mniej
interesujacy. W dtuzszej perspektywie przektada sie to na brak wytrwatosci

w realizacji zadan wymagajacych zaangazowania poznawczego na pdzniejszych
etapach rozwojowych, tendencje do przechodzenia od jednej aktywnosci do drugiej
bez ukonczenia zadnej z nich oraz zdezorganizowang, stabo kontrolowang nadmierna
aktywnosc.

Przestymulowanie uktadu nagrody w mézgu
Urzadzenia ekranowe zapewniajg dostep do atrakcyjnych, wysoce stymulujgcych tresci,

zaspokajajac nasza potrzebe nowosci, przyjemnosci, intensywnych doznan. Dzieje sie
tak za sprawa uktadu nagrody w naszym mozgu, regulujgcego doswiadczanie
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przyjemnosci i motywacje do dziatania oraz aktywujacego sie, gdy korzystamy

z urzadzen cyfrowych. Ogladanie bajek, granie w gry, kazde dotkniecie ekranu przez
dziecko, wywotujace feerie kolordw, ksztattow i dzwiekdw, powoduje uwalnianie w jego
mozgu poteznej dawki dopaminy - neuroprzekaznika odpowiadajgcego za odczuwanie
przyjemnosci.

Dzieki temu dziecko uczy sie, ze czynnosci wykonywane przy uzyciu smartfona,
komputera czy tabletu moga by¢ zrodtem przyjemnosci i pomagajg regulowac emocje -
przynoszac szybka satysfakcje i poprawe nastroju. Przyzwyczaja sie takze do tego,
ze jego dziatanie wywotuje natychmiastowa odpowiedz ze strony otoczenia. Niestety
nienaturalnie czesta stymulacja uktadu nagrody moze prowadzi¢ do zaburzenia
réwnowagi neurochemicznej mézgu (podobnie jak w przypadku uzaleznienia od
substancji), wywotywac zwiekszony poziom zapotrzebowania na stymulacje

i powodowac podwyzszony stan ciggtej czujnosci. Skutkuje takze problemami

z kontrolg impulsdw i uczeniem sie odraczania nagrody, a co za tym idzie - brakiem
zdolnosci dziecka do modulowania swojego nastroju i pobudzenia w zdrowy sposdéb
bez pomocy urzadzen cyfrowych.

Zjawisko deficytu wideo (video deficit effect)

Urzadzenia ekranowe nie sg skutecznym narzedziem edukacyjnym dla najmtodszych.
Badania wskazuja, ze niemowleta i mate dzieci nie ucza sie z telewizji i materiatow
wideo tak dobrze, jak z interakcji na zywo. Znacznie lepiej i szybciej ucza sie od osoby,
ktdra jest z nimi w bezposredniej interakcji (,twarza w twarz"), niz od osoby widzianej
na ekranie urzadzenia, nawet jesli osoby te wykonujg doktadnie te same czynnosci.

Zjawisko to okreslane jest jako tzw. deficyt wideo i odnosi sie do szerokiego zakresu
czynnosci: nasladowania, wyszukiwania obiektdow, uczenia sie stéw i wnioskowania

o stanach emocjonalnych innych osdb. Zwykle obserwuje sie je u niemowlat i dzieci
do 36 miesigca zycia. Istniejg jednak dowody, ze efekt ten dotyczy¢ moze takze
starszych dzieci, nawet w wieku 4-5 lat, w sytuacji wykonywania przez nie bardziej
wymagajacych, trudniejszych zadan (Anderson, Pempek, 2005; Mengguo, Kirkorian,
2017). Gorsze uczenie sie z telewizji i materiatdow wideo wynika z niedojrzatosci struktur
percepcyjnych i poznawczych. Mate dziecko jest w stanie koncentrowac sie na zywych
kolorach i ruchu na ekranie, jednak jego mdzg ma problemy z poréwnywaniem
informacji zdobytej w formacie dwuwymiarowym z obrazem tréjwymiarowym

(i odwrotnie) oraz transferem wiedzy zdobytej w przestrzeni wirtualnej do interakcji
w fizycznym $wiecie. Takie dziecko nie potrafi jeszcze nadac znaczenia obrazom,
ktore widzi w telewizorze czy tablecie. Potrzebuje przynajmniej dwdch lat, aby
rozwing¢ umiejetnosc taczenia symboli pojawiajgcych sie na ekranie z ich
odpowiednikami w realnym Swiecie.

Zaburzenia rozwoju emocjonalnego

Kora mdzgowa u dzieci, zwtaszcza tych w mtodszym wieku przedszkolnym, znajduje
sie na wczesnym etapie rozwoju. Odpowiadajace za funkcje wykonawcze, samokontrole
I planowanie ptaty czotowe nie sg jeszcze dojrzate, co sprawia, ze mate dzieci nie
zawsze sg W stanie przetworzyc¢ i opanowac silne emocje, ktdrych do$wiadczaja
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podczas wysoko angazujgcych emocjonalnie programow. Stabo rozwiniete mechanizmy
krytycznej oceny, samokontroli i regulacji afektu sprawiaja, ze tresci nasycone
emocjami mog3 silnie oddziatywaé modelujgco na dzieci w wieku przedszkolnym.

Nie majg one jeszcze wyraznie zakreslonych granic miedzy fikcjg a rzeczywistoscia,
tatwo wiec identyfikujg sie z bohaterami bajek, filmow i gier, ktorzy stanowia dla nich
atrakcyjny model zachowan.

Kilkuletnie dzieci sg mato krytyczne wobec tego, co widza na ekranie, a zatem moga
przenosic¢ do codziennosci takze zachowania dysfunkcjonalne (np. stosowanie
przemocy, zachowania ryzykowne dla zdrowia) obserwowane w programach lub grach.
Ekspozycja na tresci przemocowe moze powodowac takze obnizenie wrazliwosci na
sceny przedstawiajgce przypadki krzywdzenia innych (Kirwil, 1995; 1996) lub przektadad
sie na wzrost leku czy nawet zaburzen emocjonalnych (Pyzalski, 2017).

Zagrozenia dla rozwoju spotecznego

Nadmierna koncentracja na korzystaniu z nowych technologii moze uszczuplac pule
Czasu przeznaczonego na interakcje spoteczne, a przez to ograniczac rozwdj spoteczny,
dla ktdrego bezposredni kontakt z rodzicami i innymi waznymi dorostymi, szczegdlnie
w przypadku dzieci w wieku przedszkolnym, jest kluczowy (Pyzalski, 2017). Aby ten
rozwoj przebiegat prawidtowo, dziecko potrzebuje czestych i bezposrednich kontaktow
z zywymi, prawdziwymi osobami - rodzicami, rodzenstwem, cztonkami blizszej i dalszej
rodziny, a takze z réwiesnikami. Tylko w takich relacjach moze nauczyc¢ sie budowania
relacji, komunikowania sie, funkcjonowania w grupie, rozumienia i przewidywania
zachowan innych ludzi, petnienia rél spotecznych i wielu innych. Tych umiejetnosci nie
jest w stanie opanowac przed monitorem.
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Mate dzieci a media - zalecenia ekspertow

Wczesne dziecinstwo (ponizej 5 roku zycia) to okres szybkiego rozwoju fizycznego,
poznawczego i spotecznego, podczas ktdrego ksztattujg sie najwazniejsze nawyki
dziecka, mogace mie¢ wptyw na jego zdrowie i funkcjonowanie w ciggu catego zycia.
Aktywnos¢ najmtodszych na tym etapie rozwoju powinna opierac sie na zréznicowanych
aktywnosciach fizycznych wykorzystujgcych zabawe i wspolne zajecia z rodzicami

i opiekunami, a w pdzniejszym okresie - takze z réwiesnikami. Interaktywne zajecia,
takie jak czytanie, opowiadanie historii, rozwigzywanie tamigtowek, rysowanie,
muzykowanie itp., sg bardzo wazne dla harmonijnego rozwoju dziecka. Tymczasem
jak pokazujg badania, coraz wiecej dzieci prowadzi siedzacy tryb zycia i spedza czas
najczesciej przed ekranem smartfona lub komputera - mimo ze eksperci od lat
wskazujg wiele negatywnych nastepstw takich aktywnosci.

Zgodnie z zaleceniami Amerykanskiej Akademii Pediatrii (2016) mate dzieci

powinny spedzac jak najmniej czasu przed ekranem. Dzieci od 24 miesiaca zycia

moga korzystac z tresci edukacyjnych na urzadzeniach ekranowych, jednak bardzo
wazne jest, aby towarzyszyli im w tym rodzice. Kontakt z takimi materiatami nie
powinien przekraczac godziny dziennie. Warto tez wybierac programy wysokiej jakosci,
dopasowane do wieku dziecka.

Zalecenia Amerykanskiej Akademii Pediatrii (AAP)
dotyczace korzystania z urzadzen ekranowych przez dzieci

Dzieciom do 18 miesigca zycia nie nalezy udostepniac urzadzen ekranowych, z wyjatkiem
krétkich rozméw wideo, np. z rodzicem, ktdry przebywa poza domem, odbywanych

w towarzystwie osoby dorostej.

Dzieci od 18 do 24 miesigca zycia powinny korzysta¢ z medidéw wytgcznie w towarzystwie
rodzica, a czas ekranowy nalezy ograniczac¢ do ogladania krétkich programdw edukacyjnych,
ktdre zostaty starannie wyselekcjonowane pod wzgledem tresci i szaty graficznej. Rolg
rodzica jest pomaganie dziecku w zrozumieniu tego, co dzieje sie na ekranie, i przektadanie
ogladanych tresci na otaczajacy je prawdziwy Swiat.

Dzieci w wieku 2-5 lat nadal powinny uzywac cyfrowych technologii razem z osobg dorosta

i spedzac przed ekranem nie dtuzej niz godzine dziennie. W tym wieku dobrze zaprojektowane
programy edukacyjne, takie jak np. popularna niegdy$ ,Ulica Sezamkowa”, mogg pomagac im
w nabywaniu kompetencji jezykowych, spotecznych czy nauce czytania - o ile uzywane sg

z umiarem.

0d 6 roku zycia dziecko moze korzystac z nowych technologii bez udziatu dorostego, nalezy
jednak monitorowac jego aktywno$c¢ oraz ograniczac czas przed ekranem.

Priorytetem dla rodzicéw powinno by¢ zapewnienie dzieciom i nastolatkom czasu
przeznaczonego na aktywno$c fizyczng (przynajmniej godzine dziennie) oraz odpowiedniej
do wieku ilosci snu (od 8 do 12 godzin).

Dzieci powinny unika¢ korzystania z urzadzen elektronicznych na co najmniej godzine przed
snem, warto tez na noc usunac je z sypialni dziecka.

Rodzice powinni ustali¢ z dzie¢mi czas wolny od medidw, taki jak wspdlny positek lub jazda
samochodem, a takze wolne od multimediéw miejsca w domu, np. sypialnie.

Wazne jest regularne przypominanie i uczenie o zdrowych nawykach zwigzanych

z korzystaniem z medidw elektronicznych, a takze o bezpieczenstwie w sieci i etykiecie
obowiagzujacej w internecie.
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Podobne zalecenia zawarte zostaty w najnowszym dokumencie Wytyczne dotyczace
aktywnosci fizycznej, siedzacego trybu zycia i snu dla dzieci ponizej 5 roku zycia (World
Health Organization, 2019). Zgodnie z nimi rodzice i opiekunowie powinni przywigzywac
szczegolng uwage do aktywnosci fizycznej dzieci, odpowiedniej ilosci dobrej jakosci snu
przy jednoczesnym ograniczaniu ekspozycji na ekrany. Eksperci Swiatowej Organizacji
Zdrowia (WHO) wskazuja, ze najmtodsi nie powinni wpatrywac sie w ekrany
smartfondw, telewizordow czy tabletéw i zdecydowanie wiecej czasu spedzac na grach
oraz zabawach ruchowych. Korzystanie z urzadzen ekranowych moze by¢ dopuszczalne
dopiero od 2 roku zycia, a czas spedzany przez dwulatki przed ekranem, zgodnie

z zasada: im krocej, tym lepiej, nie powinien przekraczac godziny dziennie.

Wytyczne WHO dla dzieci ponizej 5 roku zycia dotyczace aktywnosci fizycznej, czasu
spedzanego przed ekranem oraz snu w ciagu dnia:

Wiek Aktywnos¢ fizyczna Czas ekranowy Sen

14-17 godzin

Maksymalnie

Min. 180 minut godzina od 2 11-14 godzin
roku zycia

Maksymalnie

Min. 180 minut .
godzina

10-13 godzin

Zrédto: Guidelines on physical activity, sedentary behaviour and sleep for children under 5 years of age
(World Health Organization, 2019)
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Strategie zapobiegania zagrozeniom wynikajgcym z korzystania
z internetu i urzadzen cyfrowych przez dzieci na wczesnych
etapach rozwojowych

Okres przedszkolny oraz etap edukacji wczesnoszkolnej to czas, gdy rodzice i rodzina
pozostajg gtdwnym zrddtem wptywu na rozwoj i funkcjonowanie dziecka,

a nieprawidtowosci i deficyty w ich postepowaniu stanowia jeden z kluczowych
czynnikow ryzyka dla prawidtowego rozwoju dzieci. W okresie wczesnoszkolnym

pula czynnikdw ryzyka powieksza sie o te zwigzane ze $srodowiskiem szkolnym

i grupa rowiesnicza.

Dzieci na tym etapie wiecej czasu przebywajg w szkole i placdwkach pozaszkolnych,
nawigzuja trwalsze relacje z rowiesnikami i innymi dorostymi spoza rodziny. Dodatkowo
naktada sie na to intensywne korzystanie z nowych technologii, niosgce za sobg kolejne
zagrozenia dla funkcjonowania najmtodszych. Ten specyficzny zestaw czynnikow ryzyka
warunkuje planowanie efektywnych oddziatywan profilaktycznych adresowanych

do najmtodszych, ktdrych celem jest ograniczanie negatywnych konsekwencji
wynikajacych z niewtasciwego korzystania z technologii przez dzieci i przygotowanie
ich do bezpiecznego funkcjonowania w cyberprzestrzeni na pdzniejszych etapach
rozwojowych.

Adresowane do dzieci w wieku przedszkolnym i wczesnoszkolnym skuteczne
strategie profilaktyki zagrozen wynikajacych z korzystania z internetu i urzadzen
cyfrowych powinny obejmowac przede wszystkim:

programy rozwijania umiejetnosci psychospotecznych dzieci;

wspieranie rozwoju kompetencji cyfrowych i medialnych dzieci i ich otoczenia
spotecznego - gtdwnie znaczacych osdb dorostych, tj. cztonkow rodzin i nauczycieli;
programy rozwijania umiejetnosci wychowawczych adresowane do rodzicow
najmtodszych dzieci,

kampanie spoteczne skierowane do rodzicow i opiekundw, podnoszace $wiadomosé
zagrozen i wskazujgce sposoby ochrony najmtodszych przed zagrozeniami w sieci;
modelowanie przez dorostych wzorca odpowiedzialnego i bezpiecznego
wykorzystywania urzadzen cyfrowych i internetu;

upowszechnianie technologii wspomagajacej ochrone rodzicielska.

Wiek przedszkolny

Dzieci w wieku przedszkolnym uzywajag urzadzen cyfrowych oraz internetu

w stosunkowo ograniczonym (w poréwnaniu do starszych) zakresie - gtdwnie
do ogladania filmow lub grania w gry. W zwigzku z tym sg w mniejszym stopniu
narazone na niebezpieczenstwa wigzace sie z aktywnosciami online.

Jako gtéwne kategorie zagrozen internetowych na tym etapie wskazuje sie przede
wszystkim:
kontakt ze szkodliwymi tresciami gtdwnie o charakterze przemocowym lub
erotycznym/pornograficznym, z materiatami zawierajgcymi nieprawdziwe
i szkodliwe dla zdrowia informacje czy promujgcymi niewtasciwe postawy;
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narazenie na kontakt z tresciami reklamowymi, ktorych dzieci na tym etapie rozwoju
nie sg w stanie odrdzni¢ od tresci neutralnych, przez co zwieksza sie ryzyko
bezkrytycznego odbioru zawartych w tych materiatach komunikatow perswazyjnych;
naduzywanie urzadzen cyfrowych, uzaleznienie od technologii.

Inne zagrozenia, wystepujace w tej grupie wiekowej znaczgco rzadziej, obejmuja:

inicjowanie kontaktu z dzieckiem przez nieznane osoby doroste;

niedwiadome udostepnianie danych osobowych i osobistych informacji podmiotom
komercyjnym, ktore nastepnie wykorzystuja je do celdw zwigzanych ze sprzedazg;
pobieranie danych przez inteligentne zabawki bazujgce na technologii internetowe],
np. roboty, smartwatche, lalki tgczace sie z internetem itp,,

inne zachowania podejmowane przez dziecko, takie jak np. niezamierzone
zniszczenie gry lub innego materiatu stworzonego przez rodzica czy starsze
rodzenstwo.

W przypadku dzieci w wieku przedszkolnym ekspozycja na tego rodzaju zagrozenia

W internecie ma najczesciej charakter przypadkowy. Dochodzi do niej szczegdlnie
wtedy, gdy dziecko korzysta z materiatdw dostepnych w sieci samodzielnie, bez opieki
rodzica czy innej osoby dorostej. Znaczacym czynnikiem ryzyka w tej grupie wiekowe]
jest niewtasciwe postepowanie rodzicow w kwestii udostepniania najmtodszym
urzadzen cyfrowych, w tym w szczegdlnosci tych z otwartym dostepem do internetu.

Programy profilaktyczne ukierunkowane na zapobieganie problemom wynikajgcym
z korzystania przez dzieci w wieku przedszkolnym powinny koncentrowac sie na
dziataniach takich jak:

1.

2.

Ograniczanie czasu spedzanego przez dziecko przed ekranem (w tym telewizji)
do rozsadnych granic i dostosowanie dtugosci ekspozycji na ekrany do wieku
i mozliwosci dziecka.

Wykorzystywanie technologii informacyjno-komunikacyjnych w programach
edukacyjnych przeznaczonych dla najmtodszych w zgodzie z kluczowymi zasadami
tak, aby stuzyty one zdrowemu rozwojowi dziecka we wszystkich sferach:

- Aplikacje i narzedzia cyfrowe powinny wspierac i stymulowac aktywnosé
fizyczna dzieci, zawierac¢ zadania (np. gry) wymagajace aktywnosci ruchowej,
eksplorowania rzeczywistego otoczenia fizycznego, doswiadczen na swiezym
powietrzu, dokumentowania przyrody itp.

- Narzedzia cyfrowe nie moga by¢ stosowane w izolacji jako odosobnione
aktywnosci, ale powinny stanowic uzupetnienie procesu edukacji, wspierac
uczenie sie i poszerzac dostep matych dzieci do nowych wartosciowych tresci.

- W programach edukacyjnych przeznaczonych dla najmtodszych dzieci nalezy
unikac nieinteraktywnych narzedzi opartych wytgcznie na biernym odbiorze tresci,
np. ogladaniu bajek, filmow.

- Technologie i media nie powinny zastepowac dziatan takich jak kreatywna zabawa,
tworczos¢ plastyczna, ¢wiczenia rozwijajace wyobraznie, aktywnosc badawcza,
eksperymentowanie itp.
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. Technologie cyfrowe powinny uzupetniad, a nie zastepowac tradycyjne relacje
i interakcje spoteczne z dorostymi i rowiesnikami. Nauczyciele powinni wybieraé
programy, ktére promujg wspotprace w grupie, wspolne wykonywanie zadan
z bliskimi osobami.

3. Dobieranie tresci odpowiednich do wieku dziecka:

- Podstawa jest dobor tresci, ktdore nie bedg wywotywaty skrajnie negatywnych
emocji u mtodszych dzieci.

- Nalezy unika¢ aplikacji, gier i programow zawierajgcych tresci o charakterze
erotycznym lub przemocowym, w szczegdlnosci gdy zachowania takie prezentuja
postaci ludzkie lub majace cechy humanoidalne (zwieksza to site mechanizmow
spotecznego uczenia sie poprzez nasladowanie).

- Materiaty online, ktdre ogladajg dzieci, nie powinny zawierac tresci nieprawdzi-
wych, propagujacych stereotypy lub zachowania antyspoteczne.

4. Towarzyszenie dziecku w internecie:

- Korzystanie z otwartych zasobow internetu przez dzieci w wieku przedszkolnym
powinno odbywac sie jedynie przy udziale oséb dorostych (rodzicéw, nauczycieli,
dorostych cztonkdw rodziny) - z uwagi na charakter zagrozen internetowych i etap
rozwojowy dzieci.

- Warto wprowadzic¢ zabezpieczenia do uzywanego przez dzieci sprzetu: programy
filtrujace, narzedzia kontroli rodzicielskiej, korzystanie z wyszukiwarek
przyjaznych dzieciom, stosowanie ustawien prywatnosci, zabezpieczanie dostepu
do urzadzenia czy konta w serwisie bezpiecznym hastem.

5. Zapobieganie uzaleznieniu:

- Pule czasu przeznaczonego na aktywnosci dzieci nalezy projektowac tak, aby
korzystanie z urzadzen cyfrowych i internetu nie byto czynnoscig dominujaca,
dostosowanie czasu w mediach odpowiednio do wieku dziecka, unikanie
biernego spedzania czasu przed ekranem, przegladania portali internetowych
bez konkretnego celu itp.

- Wprowadzajac nowe technologie, warto maksymalnie wtaczac je w tradycyjne
aktywnosci dzieci (np. dokumentowanie nauki za pomoca zdjec, korzystanie
z aplikacji wymagajacych aktywnosci ruchowej itp.).

6. Wprowadzanie elementow edukacji medialnej, ktora ma przygotowac dzieci do
wtasciwego i rozsgdnego odbioru oraz korzystania z informacji w przysztosci:

- Dobrze jest poznawac $wiat nowych technologii wspdlnie, zwracajac przy tym
uwage na to, jak dzieci rozumiejg medialny przekaz.

. Ksztattowanie kompetencji rozumienia funkcjonowania natury mediéw, w tym
cyfrowych, powinno polegac na wyjasnianiu sytuacji ogladanych na ekranie,
uswiadamianiu, ze media i tresci, ktore dzieci w nich ogladaja, sg tworzone przez
dorostych dla okreslonego odbiorcy. Warto pokazywac, ze istniejg programy
przeznaczone dla dzieci (np. bajki, filmy familijne) oraz dla dorostych (np. serwisy
informacyjne czy programy publicystyczne itp.).

- Wazne jest takze rozwijanie umiejetnosci krytycznego odbioru i interpretac;ji
przekazéw medialnych. Nalezy pomdc dzieciom w nauce rozrdzniania elementow
fantastycznych od rzeczywistych w ogladanych filmach, bajkach animowanych,
grach komputerowych, prawdy od fatszu, dobra od zta.
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. Starszym przedszkolakom (w wieku 5-6 lat) mozna ttumaczy¢, czym sa reklamy
(prébowac wspdlnie odkodowywacd przekaz zawarty w reklamach, wskazywac
cele, jakim stuza).

. Warto nauczy¢ dzieci, ze moga zwrdcic¢ sie do dorostych, gdy zobacza na ekranie
tresci, ktdre budza ich niepokdj lub strach.

Niezbednym elementem strategii zapobiegania cyfrowym zagrozeniom jest takze
wyposazanie nauczycieli i wychowawcow w aktualng wiedze na temat wptywu
technologii na zdrowie i funkcjonowanie, w tym na temat potencjalnie szkodliwych
skutkdw zwigzanych z korzystaniem z ekrandw przez mate dzieci. Nauczyciele
powinni tez wiedzie¢, jak w praktyce korzystac z narzedzi wprowadzanych do edukacji
najmtodszych.

Dzieci w wieku wczesnoszkolnym zaczynajg intensywniej korzystaé z nowych
technologii. Internet stuzy im do ogladania filmdw, grania w gry cyfrowe i kontaktowania
sie poprzez komunikatory z przyjaciétmi i rodzing. Moga rowniez korzystac z sieci do
pracy w szkole i odrabiania zadan domowych. Bardziej samodzielnie uzywajg urzadzen
ekranowych i aktywniej poruszaja sie w sieci, czesciej korzystajac z niej bez nadzoru.
To wszystko sprawia, ze obszar zagrozen dla ich bezpieczenstwa w internecie jest
wiekszy niz w przypadku mtodszych dzieci. Szczegdlne zagrozenia moga wystapic, gdy
dziecko korzysta z internetu do komunikowania sie z innymi osobami - np. w mediach
spotecznosciowych lub grach.

Mimo ze dzieci w wieku wczesnoszkolnym potrafig w wiekszym stopniu identyfikowac
ryzyka zwigzane z Korzystaniem z internetu, nalezy jednak pamietaé, ze nadal wykazuja
pewien stopien naiwnosci w ocenie potencjalnych niebezpieczenstw, z ktérymi moga
sie realnie spotkac. Badanie gotowosci do korzystania z internetu, przeprowadzone

w grupie australijskich dzieci w wieku od 5 do 8 lat, pokazato, ze o ile dzieci potrafity
rozpoznac zagrozenia zwigzane ze szkodliwymi tresciami (seksualnymi, przemocowymi
czy zawierajgcymi wulgarny jezyk) i niebezpiecznymi kontaktami z osobami znanymi
tylko z internetu, to miaty problemy z identyfikacjg niewtasciwej komunikacji,
przekazéw komercyjnych, nierzetelnych informacji oraz ujawniania osobistych
informacji jako zagrozen internetowych. Miaty takze trudnosci w przetozeniu
teoretycznej wiedzy o zagrozeniach na bezpieczne zachowania w realnych sytuacjach,
np. na pytanie o to, czy przyjetyby zaproszenie na przyjecie urodzinowe lub mecz

od osoby poznanej w internecie, duza czes$¢ dzieci odpowiedziata twierdzaco

(Ey, Cupit, 2011).

Najczesciej spotykane zagrozenia internetowe w tej grupie to:

Dostep do szkodliwych tresci, takich jak np. tresci seksualne w grach, pornografia,
obrazy okrucienstwa wobec zwierzat oraz rzeczywista lub symulowana przemoc itp.
Kontakt z nieznanymi osobami dorostymi, narazenie na agresywne lub przemocowe
dziatania ze strony dorostych, uwodzenie przez internet (tzw. grooming).

Narazenie na cyberprzemoc rowiesnicza.
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Niewtasciwe zachowania wtasne dziecka, np. dziatania mogace krzywdzi¢ innych
(cyberprzemoc), niszczenie wytwordw innych osdb (kolegdw, rodzenstwa),
dokonywanie zakupdw w grach lub aplikacjach, instalowanie niezaufanych

i potencjalnie szkodliwych aplikacji, udostepnianie osobistych informacji, zdjec,
danych osobowych itp.

Kontakt z tresciami reklamowymi, ekspozycja na przekaz promujacy produkty
nieodpowiednie dla dzieci.

Programy edukacyjne i profilaktyczne, majgce na celu ochrone przed zagrozeniami
technologicznymi, powinny nadal uwzglednia¢ wiekszo$¢ zalecen wskazanych

w standardach programdw dla dzieci w wieku przedszkolnym. Z uwagi na pojawiajace
sie na tym etapie rozwoju dodatkowe czynniki ryzyka i istotng zmiane w sposobach
korzystania przez nie z internetu i urzadzen cyfrowych, dziatania profilaktyczne
powinny by¢ rozbudowane o dodatkowe elementy i tresci:

1. Modelowanie uzywania internetu w celach edukacyjnych. Narzedzia i technologie na
tym poziomie edukacyjnym powinny w wiekszym stopniu zapewniac¢ dzieciom mozli-
wos¢ odkrywania, tworzenia i rozwigzywania bardziej ztozonych problemdw, stymu-
lowac rozwdj proceséw poznawczych (myslenia, analizy pomystdw i ich krytycznej
oceny, obserwacji), wspomagac prowadzenie obserwacji otoczenia i uczenie sie.

2. Wprowadzanie do programow dotyczacych bezpieczenstwa online elementow edu-
kacji medialnej:

- poznawanie mechanizmoéw funkcjonowania mediow oraz budowanie umiejetnosci
celowego i odpowiedniego korzystania z nich;

- rozwijanie umiejetnosci krytycznego odbioru tresci ptynacych z internetu
i telewizji, filtrowania informacji, interpretowania przekazow medialnych,
odrozniania wartosciowych tresci od materiatow zawierajacych nieprawdziwy
badZ szkodliwy przekaz;

- budowanie odpornosci na manipulacyjny wptyw tresci komercyjnych
I reklamowych;

- uczenie stawiania pytan i krytycznego myslenia o technologiach i mediach,
z ktorych korzystajg (urzadzen, aplikacji, gier).

3. Ksztattowanie postawy ,cyfrowego obywatelstwa” - odpowiedzialnego uzywania
technologii, przestrzegania norm spotecznych w sieci i etycznych zachowan, re-
spektowania praw innych uzytkownikdéw i dbania o wtasne, wtasciwego komuniko-
wania sie w sieci, dbania o prywatno$¢ wtasng i innych, bezpiecznego poruszania
sie w cyfrowym Swiecie, pozytywnego i prorozwojowego wykorzystywania mozliwo-
éci internetu itp.

4. Wyposazanie w wiedze z zakresu bezpieczenstwa w sieci, wprowadzanie do programu
tresci zwigzanych z bezpiecznym korzystaniem z technologii cyfrowych, m.in:

- witasciwe i niewtasciwe korzystanie z internetu oraz urzadzen cyfrowych,
konsekwencje nieodpowiedniego i nadmiernego uzywania technologii,

- ochrona prywatnosci i danych osobowych (co, kiedy i komu mozemy udostepniac,
jakich informacji nie nalezy ujawniac, konieczno$¢ uzyskiwania zgody rodzicow
i opiekundw na udostepnianie informacji itp.);
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- rozréznianie odpowiednich tresci i narzedzi od materiatéw szkodliwych
i nieprzeznaczonych dla dzieci, uswiadamianie, ze nie wszystkie tresci
w internecie sg prawdziwe lub pokazujg wtasciwe zachowania;

- relacje w sieci, zawieranie znajomosci w internecie, bezpieczne i niebezpieczne
zachowania w relacjach online i offline;

- rozpoznawanie sygnatow zagrozenia i sposoby reagowania na nie
(np. niewtasciwe tresci lub kontakty z nieznajomymi), uczenie dzieci zgtaszania
zagrozen do zaufanych dorostych;

. zasady korzystania i instalowania aplikacji na urzadzeniach, z ktérych dzieci
korzystaja (instalowanie oprogramowania przez rodzica lub wspdlnie z dzieckiem,
uzyskanie zgody rodzica na korzystanie z okreslonych aplikacji), sposoby
reagowania na niechciane powiadomienia i reklamy typu pop-up czy
przekierowania na nieodpowiednie strony.

5. Ksztattowanie myslenia o sieciowym charakterze technologii cyfrowych,

wyjasnianie, w jaki sposob technologie cyfrowe potaczone sg ze soba w sie¢ oraz
jak tworzone i udostepniane sg informacje w internecie przez ludzi komunikujacych
sie ze soba. Badania wskazuja, ze mtodsze dzieci rozumiejg internet jako
urzadzenie, z ktorego korzystaja i do ktdrego tylko one majg dostep; bywa,

ze identyfikujg go z czynnosciami 0sdb z niego korzystajacych, np. ,internet to jest
co$ w moim komputerze”, ,internet stuzy do robienia maili i grania w gry” (Edwards
iin., 2016).

6. Rozwijanie umiejetnosci psychospotecznych kluczowych dla korzystnego dla

zdrowia uzywania technologii cyfrowych, m.in. samokontroli w zakresie korzystania
z urzadzen ekranowych, umiejetnosci przechodzenia od aktywnosci realizowanych
przy uzyciu narzedzi cyfrowych do zajec bez technologii, umiejetnosci regulowania
napiecia emocjonalnego i radzenia sobie ze stresem bez pomocy internetu,
dostarczanie okazji do przezywania satysfakcjonujacych do$wiadczen poza siecia.

7. Wprowadzenie roznych form pracy z dzieémi, uwzgledniajacych:

- interaktywna metodyke ksztatcenia, wspotprace nauczyciel - uczen i aktywny
udziat uczniow;

- atrakcyjne dla dzieci metody pracy - elementy zabawy, gry, aktywnosci ruchowej,
tworzenie réznorodnych materiatdw plastycznych (np. plakatow, komiksow,
kreskdwek i innych), realizacja kursow e-learningowych, stwarzanie mozliwosci
sprawdzania zasad bezpieczenstwa w realnych sytuacjach i praktycznych
dziataniach;

- metode wzajemnego uczenia sie w grupie rowiesnikow, umozliwienie uczniom
wejscia w role ekspertow i dzielenia sie wiedza z kolegami i nauczycielem,
zachecanie do wspdtpracy w tworzeniu materiatéw, zdobywaniu wiedzy
i rozwigzywaniu problemow;

- ksztattowanie w dzieciach poczucia uczestnictwa w spotecznosci 0sob
dziatajacych na rzecz tworzenia bezpiecznego internetu poprzez udziat
miedzynarodowych lub krajowych kampaniach edukacyjnych adresowanych
do dzieci, takich jak Dzien Bezpiecznego Internetu, czy w lokalnych inicjatywach
w najblizszym otoczeniu szkoty.

8. Realizacja edukacji o bezpieczenstwie w sieci i odpowiedzialnym korzystaniu
z technologii w ramach réznych obszarow edukacyjnych (przedmiotow).
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Edukacja o bezpieczenstwie w sieci nie tylko na informatyce. Jak mozesz to zrobi¢?

Edukacja polonistyczna:

napiszcie wspdlne opowiadanie lub narysujcie komiks dotyczacy wybranego zagadnienia
dotyczacego bezpieczenstwa online;

stworzcie alternatywne losy bohaterdéw bajek lub lektur, ktdre wtasnie poznajecie w $wiecie
cyfrowym;

porozmawiajcie o tym, jak bohaterowie lektur rozwigzaliby problemy zwigzane z zagrozeniami

w sieci, takimi jak cyberprzemoc, kontakt z nieprzyjemnymi tresciami itp. (mozecie tez skorzystac
z gotowych materiatdw i animacji przygotowanych w ramach kampanii BadZ z innej bajki czy
konkursu Historie z sieci wziete).

Edukacja jezykowa / jezyk obcy:
odkrywajcie okreslenia zwigzane z bezpieczefistwem online w réznych jezykach.
Edukacja muzyczna:

przy okazji stuchania utworéw réznych kompozytoréw porozmawiajcie o tym, co oznaczajg prawa
autorskie, na jakich zasadach mozemy korzystac z czyichs utworow, takze w sieci.

Edukacja spoteczna:

stworzcie profile internetowe postaci historycznych;

porozmawiajcie o wizerunku w sieci, $ladzie cyfrowym i udostepnianiu informac;ji o sobie;
poznajcie ciekawostki o internecie i jego historii, zastanéwcie sie, do czego obecnie
wykorzystujemy internet;

porozmawiajcie o tym, ile czasu spedzamy w internecie i na korzystaniu z urzadzen ekranowych
oraz jakie moze mie¢ to konsekwencje dla naszego zdrowia;

porozmawiajcie o znajomych i nieznajomych w sieci oraz przyjazniach w fizycznym $wiecie;
zrealizujcie wspdlnie kurs e-learningowy /nternetowa szkota stonia Spacjusza na portalu

OSE IT Szkota.

Edukacja przyrodnicza:

odkrywajcie miejsca, o ktérych sie uczycie lub w ktdrych mieszkacie na interaktywnych mapach
i porozmawiajcie o udostepnianiu swojej lokalizacji w internecie lub aplikacjach;

obejrzyjcie film przedstawiajacy eksperyment fizyczny lub chemiczny i podyskutujcie

o0 zagrozeniach zwigzanych z nasladowaniem tego, co widzimy w sieci.

Edukacja plastyczna:

przygotujcie plakat dla rodzicéw ilustrujgcy zasady bezpiecznego korzystania przez dzieci

z internetu - porozmawiajcie o tresciach odpowiednich dla najmtodszych i szkodliwych materiatach
oraz o tym, co zrobi¢, gdy trafi sig na tresci, ktore wzbudzajg nasz niepokoj;

przygotujcie grafike z pomystami na gre przeznaczong dla dzieci - zastandwcie sig nad réznicami
pomiedzy $wiatem gier a $wiatem realnym, przedyskutujcie, czy warto nasladowaé zachowania
bohaterdéw gier, pomyslcie, dlaczego wazne jest ograniczanie czasu przed ekranem itp.

Edukacja informatyczna:

zorganizujcie zabawe, ktora pomoze dzieciom zrozumiec sieciowg nature internetu - napiszcie

i wyslijcie ,e-maile” jako wiadomosci w kopercie do serii przedmiotéw symbolizujacych komputery
lub smartfony, ktére zostaty potaczone ze soba za pomoca sznurka. Taka wizualizacja pomoze
dzieciom zrozumie¢, jak sa tworzone sieci cyfrowe oraz w jaki sposob ludzie wykorzystujg internet
jako sie¢ do generowania, przechowywania informacji i dzielenia sig nimi.


https://www.gov.pl/web/badz-z-innej-bajki
https://ose.gov.pl/aktualnosci/wpis/zobacz-historie-z-sieci-wziete
https://it-szkola.edu.pl/kkurs,kurs,227
https://it-szkola.edu.pl/
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Angazowanie rodzicow jest jednym ze standarddw profesjonalnych programow
profilaktycznych adresowanych do dzieci, a praca z rodzicami lub opiekunami
uznawana jest za wiodacga strategie profilaktyczna. Liczne badania wskazuja na
ochronna role wsparcia emocjonalnego ze strony opiekundw, pozytywnych relacji

z dzieckiem oraz rozsadnych praktyk wychowawczych w profilaktyce zagrozen.

Z kolei btedy wychowawcze rodzicéw - szczegdlnie popetniane we wczesnym
okresie rozwoju dziecka, takie jak brak jasnych oczekiwan i standardow zachowan
przekazywanych dziecku, brak wytyczonych granic, niewtasciwy monitoring zachowan
dziecka, nieodpowiednie wzorce zachowan - wskazywane sga jako znaczacy czynnik
ryzyka rozwoju zachowan problemowych. Z tych wzgledow przyjmuje sig, ze
wzmachnianie umiejetnosci wychowawczych rodzicéw powinno stanowic integralny
element programoéw profilaktycznych, kierowanych do dzieci i mtodziezy.

Gtowne sposoby pracy profilaktycznej z rodzicami koncentruja sie na dostarczaniu
rodzicom wiedzy o potrzebach rozwojowych dzieci na danym etapie edukacji

i wzmacnianiu kompetencji wychowawczych (umiejetnosci komunikacyjnych, budowania
wspierajacych relacji, ustanawiania granic i wprowadzania zasad, rozumienia uczuc

i problemow dziecka, rozmawiania o zagrozeniach, monitorowania zachowan itp.).
Bliska relacja z rodzicem, akceptacja, uwazna obecnos¢ w zyciu dziecka to elementy
niezbedne do prawidtowego rozwoju dziecka i budowania jego odpornosci psychicznej
na zagrozenia, takze te zwigzane ze $wiatem cyfrowym.

W przypadku ochrony najmtodszych przed zagrozeniami cyfrowymi wtasciwa opieka
rodzicielska i modelowanie przez opiekunéw pozadanych wzorcéw zachowan oraz
postaw wobec technologii wskazywane sa jako kluczowe czynniki chronigce przed
negatywnymi konsekwencjami nieodpowiedniego uzywania ekrandw i internetu.
Wazna role petni tu takze dostarczanie rodzicom wiedzy dotyczacej zasad rozsadnego
wprowadzania technologii w zycie dziecka oraz reagowania na niebezpieczenstwa.

Kluczowe elementy programow adresowanych do rodzicow:

1. Dostarczanie wiedzy na temat wptywu technologii i urzadzen ekranowych na funk-
cjonowanie dzieci i ich rozwoj; podnoszenie $wiadomosci zagrozen i przekazywanie
wiedzy o sposobach ochrony.

2. Wskazywanie, kiedy i w jaki sposob wprowadzac nowe technologie do zycia
dziecka, jakie strony i materiaty sg bezpieczne dla dzieci, jak wybierac¢ wartosciowe
gry i aplikacje itp.

3. Budowanie swiadomosci rodzicow matych dzieci o negatywnych konsekwencjach
wykorzystywania urzadzen ekranowych jako nagrody lub regulatora emocji
(np. gdy dziecko ptacze).

4. Wzmacnianie kompetencji wychowawczych rodzicow:

- ¢wiczenie umiejetnosci komunikacyjnych, budowania wspierajacych relacji,
ustanawiania granic i wprowadzania zasad, rozumienia uczuc i problemow
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dziecka, rozmawiania o zagrozeniach, monitorowania zachowan, spedzania
wspodlnego czasu z dzieckiem;

. wzmachnianie roli rodzica jako modelu dostarczajgcego wzordéw do nasladowania
w kontekscie korzystania z urzadzen cyfrowych;

. wspieranie rodzicow w roli 0s6b dorostych ksztattujgcych kompetencje medialne
dziecka, wskazywanie sposobdow budowania u dzieci tych umiejetnosci
(np. ttumaczenie tresci bajek, filmdw ogladanych przez dziecko, instruowanie,
wspolne dziatanie, obserwowanie aktywnosci dziecka w sieci, uczenie korzystania
z aplikacji, dostarczanie wiedzy o zagrozeniach itp.);

- podnoszenie $wiadomosci rodzicéw na temat wagi monitorowania aktywnosci
dziecka w sieci i towarzyszenia mu w korzystaniu z internetowych zasobéw.

5. Promowanie, opartych na dowodach naukowych, wytycznych dla rodzicow
dotyczacych korzystania przez mate dzieci z technologii cyfrowych, takich jak:

- korzystanie z otwartych zasobdw internetowych przez dzieci w wieku
przedszkolnym jedynie przy udziale osdéb dorostych;

- niepozwalanie najmtodszym dzieciom na samodzielnie uzywanie wyszukiwarek,
portali spotecznosciowych, komunikatorow i innych serwisow dajacych
nieograniczony dostep do tresci (zdjec, filmow, tekstow);

- wprowadzanie limitowanego czasu przed ekranem i w sieci adekwatnie do wieku
dziecka, niekorzystanie z urzadzen ekranowych przed snem, a takze w czasie
positkdw czy wspolnych zajec rodzinnych;

- udostepnianie wytacznie sprawdzonych, jakosciowych i dostosowanych do wieku
tresci, stron, serwisdw przeznaczonych dla dzieci;

- monitorowanie intensywnosci korzystania z urzadzen ekranowych i aktywnosci
dziecka w internecie;

- korzystanie z systemoéw ratingowych przy wyborze narzedzi i produktow
przeznaczonych do uzytku najmtodszych;

- monitorowanie sposobu korzystania z aplikacji, sprawdzanie aplikacji przed
udostepnieniem ich dziecku;

- rozmawianie z dzieckiem o zagrozeniach, rozbudzanie krytycznego podejscia
do tego, co oglada w internecie (np. ze bedac online, mozna trafi¢ na zte,
nieprawdziwe tresci, ze nie wszystkie osoby sa tymi, za ktore sie podaja itp.),
uczenie dzieci odpowiedzialnego zachowania w sieci, dbania o prywatnosg;

- wprowadzenie umowy dotyczace]j informowania rodzica, gdy dziecko trafi
na nieodpowiednie tresci lub cokolwiek innego, co je zaniepokoi;

- dbanie o rdwnowage cyfrowa - zdrowy tryb zycia, aktywnosc fizyczna, rozwijanie
pasji i hobby dziecka bez urzadzen ekranowych;

- tworzenie atrakcyjnej alternatywy dla aktywnosci online, organizowanie czasu dla
dzieci bez medidw, np. w formie wspolnych wycieczek czy zabaw z rodzicami,
czytania ksigzek, realnych doswiadczen w Swiecie fizycznym i in.

6. Przekazywanie wiedzy o zabezpieczeniach technicznych mogacych wspomagacé
ochrone rodzicielska:

- zachecanie do ochrony domowych urzadzen za pomoca programow filtrujgcych
lub blokujacych tresci, aplikacji kontroli rodzicielskiej, programoéw
antywirusowych, programow blokujgcych reklamy;
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. wskazywanie korzyséci z aktualizacji oprogramowania i zabezpieczania urzadzen
unikalnym, bezpiecznym hastem, wytgczanie funkcji ,autoodtwarzanie” na
urzadzeniach, z ktorych korzysta dziecko czy skonfigurowanie osobnego profilu
dla dziecka w serwisach streamingowych.
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Czesc lll. Nastolatki

Jak nastolatki korzystajg z urzadzen cyfrowych i internetu

Okres dojrzewania to czas wielkich zmian. To etap, w ktérym nastolatki, jeszcze nie tak
dawno zalezne od rodziny, staja sie bardziej samodzielne i stawiajg pierwsze kroki

w kierunku dorostosci. To takze okres formowania wtasnej tozsamosci, wyboru

celow zyciowych, wartosci, przekonan i zainteresowan. To czas eksplorowania Swiata
na roznych ptaszczyznach - eksperymentowania z ciatem i w relacjach z innymi ludzmi,
z granicami wtasnego dziatania, testowania norm spotecznych i podejmowania
ryzykownych zachowan. Dazac do samostanowienia, nastolatki stajg sie coraz

bardziej krytyczne wobec rodzicow i dotychczasowych autorytetow, a waznym punktem
odniesienia dla formowania obrazu samego siebie, poszukiwania wtasnego miejsca

W spotecznosci i rozwoju autonomii staje sie teraz grupa rowiesnicza i mtodziezowi
idole, bedacy nowymi wzorcami do identyfikacji.

Istotnym narzedziem do realizacji tych waznych potrzeb rozwojowych dla wspotczesnej
mtodziezy staty sie nowe technologie. Nastolatki funkcjonuja zanurzone w cyfrowej
technologii, realizujgc swoje aktywnosci rownolegle w dwdch $wiatach: online i offline,
ktore wzajemnie sie przenikaja i traktowane sa przez mtodych ludzi jako rownowazne.
Korzystanie z internetu jest nieodtaczng czescia ich codziennego zycia. W przestrzeni
cyfrowe] zdobywaja wiedze, szukaja rozrywki, nawigzuja i podtrzymuja relacje
interpersonalne, tworzg spotecznosci. W sieci zaspokajajg potrzeby psychiczne,
realizujg wazne zadania rozwojowe i zdobywajg kluczowe do$wiadczenia spoteczne.
Internet umozliwia nastolatkom budowanie i zacie$nianie relacji w grupie, dajac
poczucie przynaleznosci do wspdlnoty, stwarza przestrzen do autokreacji

i eksperymentowania z wtasnym wizerunkiem, pozwala na budowanie tozsamosci,
dostarcza atrakcyjnych bodZcdéw, zaspokajajac potrzebe stymulacji, jest wreszcie
miejscem, gdzie moga realizowac potrzebe uznania i prestizu. W okresie adolescencji
internet staje sie rowniez waznym zrédtem wiadomosci - nastolatki znacznie czesciej
niz mtodsze dzieci szukaja w sieci informacji na intrygujgce tematy, takie jak zdrowie
psychiczne i fizyczne, seksualnosé, problemy w zwigzkach itp.

W tym okresie rozwojowym aktywnosc w sieci staje sig szczegolnie intensywna.
Badania ,Nastolatki 3.0” (Lange, 2021) wskazuja, ze mtodzi ludzie spedzaja dziennie

w internecie $rednio 4 godziny i 50 minut dziennie. W weekendy czas ten znaczaco sie
wydtuza - do 7 godzin i 41 minut. Trudno zresztg ten czas precyzyjnie oszacowac

w sytuacji, gdy mtodziez dysponuje urzadzeniami mobilnymi, takimi jak smartfony,
smartwatche itp. podtaczone stale do sieci. Majac wtaczone urzadzenie, w kazdej chwili
moga korzystac z internetu, by¢ w kontakcie ze znajomymi poprzez komunikatory czy
na biezgco sprawdzac co$ w serwisie internetowym.
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W badaniu ,Mtodzi Cyfrowi” 10,7% badanych ucznidw na pytanie ,lle godzin korzystates
ze swojego smartfona w ciggu dnia” odpowiedziato ,Caty czas”, co doskonale oddaje
postawe ,always on” mtodego pokolenia (Debski, Bigaj, 2019). Mtodzi internauci sa
aktywni online w réznych porach dnia, poczynajac od przebudzenia az do pdznych
godzin nocnych. Ponad 6% nastolatkdw korzysta z internetu w dni powszednie nawet
w nocy, kosztem swojego snu, niekiedy pozostajac online do wczesnych godzin
porannych, a w weekendy robi tak blisko 17% mtodych ludzi (Lange, 2021).

Wspotczesne nastolatki to pokolenie technologii mobilnej. Zdecydowana wiekszosé
(92,1%) przyznaje, ze najczesciej uzywanym przez nich urzadzeniem do tgczenia sie
z internetem niezmiennie od lat pozostaje telefon komdrkowy i smartfon. Z laptopow
korzysta 62,3% badanej mtodziezy, jeszcze mniej, bo tylko 31,3%, uzywa komputerdow
stacjonarnych. Wiekszo$c¢ nastolatkdw nie wyobraza sobie zycia bez smartfona.

Jak wskazujg badania, mtodziez korzysta ze smartfondw powszechnie i wszedzie -
w domu, w szkole podczas lekcji, w czasie przerw, podczas positkow i rozmaow.

Internet jest dla adolescentow przede wszystkim przestrzenia rozrywki i dostepu do
kultury, a takze osrodkiem zycia spotecznego. Jako najczestsze formy aktywnosci

W sieci nastolatki wskazujg korzystanie z tresci rozrywkowych i kulturalnych
(muzyka, filmy i seriale, gry wideo) oraz komunikacje ze znajomymi. Duza grupa
mtodziezy wykorzystuje zasoby internetu do nauki szkolnej. Co dziesiaty nastolatek
regularnie obserwuje profile influencerdw, a niemal 14% mtodych internautéw robi
w sieci zakupy, korzystajac ze sklepdw internetowych i serwiséw aukcyjnych.

Najczestsze aktywnosci online w grupie nastolatkow:

78 & B &
b6 @Ee [F 3

11,9% 64,9% 53,8% 50,5% 41,8% 41,3%

Kontakt ze znajomymi  Stuchanie muzyki Granie w gry Ogladanie filmow Korzstanie Ogladanie filméw
i/lub rodzing online i seriali Z serwisow na kanatach YouTube
spoteczno$ciowych

Zrédto: Raport Nastolatki 3.0 (Lange, 2021)

Dla ponad potowy nastolatkow jedng z najczestszych aktywnosci w sieci jest granie

w gry cyfrowe. Do takiej formy spedzania wolnego czasu w badaniach ,Nastolatki 3.0"
przyznato sie 53,8% mtodych ludzi (Lange, 2021). W grupie uczniéw w wieku 9-20 lat,
biorgcych udziat w badaniu ,Granie na ekranie”, az 65,7% respondentéw zadeklarowato,
ze przynajmniej raz w ciggu ostatniego roku grato w jakis rodzaj gry cyfrowej (wideo,
online lub offline), natomiast co trzeci uczen (34,4%) przyznat, ze gra raczej lub
zdecydowanie regularnie. Najczesciej nastolatki grajg w gry kilka razy w tygodniu -
robi tak co trzeci z nich. Spora grupa (11%) gra w gry cyfrowe nawet kilka razy dziennie.
Srednia liczba godzin po$wiecanych na granie wynosi 2,5 godziny dziennie w dni
powszednie i niemal 4 godziny w weekendy. Warto przy tym odnotowac, ze prawie
potowa badanych ucznidow (48%) przyznaje, ze czasami, bardzo czesto lub zawsze traci
kontrole nad czasem, grajac w gry. Motywacje zwigzane z graniem to najczesciej:
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relaks, che¢ poprawienia sobie samopoczucia, mozliwo$¢ bycia kims innym niz
W rzeczywistosci, sposobnos$¢ do spotkania sie z innymi osobami, poszukiwanie
przezyc¢ i nowych doznan, che¢ rywalizacji (Debski, Bigaj, 2020).

Internet to dla nastolatkow takze swiat kreacji. Mtodzi ludzie publikujg w sieci
tworzone przez siebie tresci, prezentujg wtasna tworczosc, dzielg sie wiedzg, inicjuja
uczenie sie i wymiane informacji, prowadzac kanaty nauki, wideoblogi czy organizujac
grupy na portalach spotecznosciowych (Pyzalski, 2019). Angazowanie sie w tworcza
internetowa dziatalno$¢ nie jest jednak dominujgca aktywnoscia w populacji
adolescentdéw. Jak wynika z badan, wiekszo$¢ nastolatkdw jest raczej odbiorcami
tresci zastanych w sieci niz ich aktywnymi twdrcami. Tylko 2,2% mtodych internautow
prowadzi wtasnego bloga lub strone internetowa, muzyke lub filmy/zdjecia tworzy
jedynie 6% (Lange, 2021).

Nastolatki masowo korzystajg z portali spotecznosciowych. Posiadanie przynajmniej
jednego profilu w kanale spotecznosciowym deklaruje 92,4% mtodziezy, a 20% przyznaje,
ze takich kont ma nawet sze$¢ (Debski, Bigaj, 2019). Z medidw spotecznosciowych
korzystajg coraz mtodsi internauci. Mimo ze regulaminy wiekszosci serwisow
spotecznosciowych wprowadzajg ograniczenia wiekowe dla uzytkownikow (konto
mozna zwykle zatozy¢ po ukonczeniu 13 roku zycia), to az 37% dzieci w wieku 9-10 lat
posiada wtasne profile, najczesciej w kilku serwisach jednoczesénie (Pyzalski i in., 2019).
Sposrdd portali spotecznosciowych najbardziej popularne wérdd mtodziezy sg serwisy
oparte na przekazie wizualnym, prezentujace zdjecia, filmy czy obrazy, takie jak:
YouTube (87,8%), Facebook/Messenger (86,7%), Instagram (68,1%), Snapchat (49,6%)
oraz TikTok (48,6%) (Lange, 2021).

Media spotecznosciowe sg dla nastolatkdw przede wszystkim narzedziem komunikacji,
podtrzymywania kontaktoéw towarzyskich i rozrywki. Stuza mtodym ludziom takze,

a moze przede wszystkim, do autoprezentacji, stajac sie tym samym jeszcze jedng
wazng przestrzenia dla procesu dojrzewania, umozliwiajaca adolescentom
eksperymentowanie z wtasng tozsamoscia, poszukiwanie i tworzenie obrazu samego
siebie. To takze narzedzie realizacji potrzeby akceptacji i przynaleznosci do wspdlnoty.
Potwierdzajag to m.in. wyniki badan ,Mtodzi Cyfrowi. Nowe technologie. Relacje.
Dobrostan”, wedtug ktorych co czwarty nastolatek bardzo czesto sprawdza, ile

lajkdw otrzymuja jego zdjecia i wpisy, a co dziesiaty kasuje dodane materiaty, jesli

nie otrzymajg one wystarczajgcej liczby polubien. Nastolatki przywigzuja duzg wage
do kreowania wtasnego wizerunku w sieci. 28% ucznidw przyznaje, ze poswieca duzo
czasu, aby zrobic¢ jak najlepsze zdjecie, ktore chce umiesci¢ w internecie, a co piaty
przyznaje sie do ,koloryzowania rzeczywistosci”, ujawniajac, ze to, co robi na portalach
spotecznosciowych, nie jest zgodne z tym, jak naprawde jest (Debski, Bigaj, 2019).

Dla wiekszosci nastolatkow portale spotecznosciowe to ciekawa i satysfakcjonujaca
przestrzen aktywnosci spotecznej i komunikacji. Obecno$¢ w mediach
spotecznosciowych pomaga mtodym angazowac sie w sprawy, na ktorych im zalezy,
wtaczac sie w wazne dziatania prospoteczne czy spotykac sie z przyjaciotmi i dzieli¢
podobne zainteresowania, ale takze uzyskiwac wsparcie w trudnych sytuacjach
(Pew Research Center, 2018). Internet, zapewniajac staty dostep do narzedzi
komunikacji (czatow, komunikatordw, aplikacji umozliwiajacych szybkie przesytanie
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plikdw itp.) stat sie kluczowym miejscem spotkan, w ktdrym dzieci i mtodziez moga
wyrazac swoje opinie, taczyC sie ze znajomymi i przyjaciotmi, rozbudowywac siec
kontaktow spotecznych.

Media spotecznosciowe, z jakich najczesciej korzystajg nastolatki:

Facebook/ Instagram
Messenger

Snapchat

Zrédto: Raport Nastolatki 3.0 (Lange, 2021)

Internet jest dla mtodych ludzi rowniez waznym zrédtem informacji, zaspokajajac
,nastoletni gtdd wiedzy” i zapewniajac btyskawiczne odpowiedzi na nurtujace ich
pytania (Wdjcik, 2013). Mtodziez poszukuje w sieci réznorodnych informacji:

od praktycznych porad do najnowszych doniesien ze $wiata, wiadomosci na temat
zdrowia i oferty wydarzen w swojej okolicy. W celach szkolnych nastolatki uzywaja
internetu podczas odrabiania lekcji (76,8%), do przygotowywania sie do sprawdziandw
(41,7%), poszerzania wiedzy (30,7%) czy przegladania wiadomosci i czytania artykutow
(16,9%) (Lange, 2027).
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Zagrozenia zwizane z korzystaniem z internetu i nowych
technologii

Globalna sie¢ stwarza wiele nowych mozliwosci, szans i korzysci, jednak jej
niewtasciwe i nieodpowiednie wykorzystanie moze nie$¢ za sobg szereg zagrozen.
Nastolatki, ktore bardziej intensywnie niz mtodsze dzieci korzystajg z nowych
technologii, szerzej eksplorujg przestrzen internetu i duzo bardziej aktywnie angazuja
sie w aktywnosci online, narazone sg na wieksza liczbe zagrozen. Czynniki rozwojowe
sprawiaja, ze czesciej podejmujg zachowania ryzykowne réwniez w cyberprzestrzeni.

Przeglad zagrozen online identyfikowanych w grupie nastolatkdw przedstawia
klasyfikacja opracowana w ramach projektu EU Kids Online w oparciu o wyniki badan
realizowanych w réznych krajach europejskich (Livingstone, Stoilova, 2021). Typologia
przedstawia cztery obszary zagrozen dotyczacych dzieci i mtodziezy i bazuje na
zatozeniu, ze w kazdej z wymienionych sfer mtody cztowiek moze nie tylko wystgpic
w roli bezbronnej ofiary (np. odbiorcy szkodliwych tresci, czy obiektu niebezpiecznych
zachowan inicjowanych przez dorostych), ale tez przyjac role aktywnego aktora

w cyfrowym Swiecie (sprawcy).
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CO:RE 4Cs - klasyfikacja ryzyka zwigzanego z uzywaniem internetu i nowych
technologii przez dzieci i mtodziez (Livingstone, Stoilova, 2021)

Zagrozenia
zwigzane
z agresja/
przemoca

Zagrozenia
zwigzane
ze sferg
seksualng

Zagrozenia
dotyczace
sfery
wartosci

Zagrozenia
»przekrojowe”
(odnoszace sie
do wszystkich
czterech
kategorii 4C

i manifestujace
sie w réznych
sferach
zwigzanych

z agresja,
seksualnosciy,
wartosciami)

TRESC

(Content)

Dziecko jako
odbiorca
potencjalnie
szkodliwych tresci

Tresci zawierajace
sceny przemocy,
drastyczne obrazy,
tresci rasistow-
skie, nienawistne
lub prezentujace
ekstremistyczne

poglady

Pornografia, seksu-
alizacja, opresyjne
normy i wzorce
dotyczace wygladu
i urody

Misinformacja,
dezinformacja,
nieodpowiednie
do wieku tresci
tworzone przez
firmy komercyjne
(marketingowe,
reklamowe) lub
przez
uzytkownikdéw

KONTAKT
(Contact)
Dziecko jako
uczestnik
szkodliwego
dziatania
zainicjowanego
przez dorostych

Stalking,
przesladowanie,
nienawistne
zachowania,
nadmierna lub
niechciana kontrola

Molestowanie sek-
sualne, grooming
(uwodzenie

w internecie),
sextortion,
wytwarzanie lub
udostepnianie
materiatow prezen-
tujgcych seksualne
wykorzystywanie
dzieci (CSAM)

Perswazja
ideologiczna,
manipulacja,
radykalizacja,
rekrutacja

przez grupy
ekstremistyczne

ZACHOWANIE
(Conduct)

Dziecko jako
swiadek, uczestnik
lub ofiara poten-
cjalnie szkodliwego
zachowania ze
strony rowiesnikow

Przemoc, nekanie,
nienawistna
komunikacja lub
wrogie zachowanie
ze strony réwiesni-
kdw (np. trolling,
wykluczanie,
zawstydzanie)

Molestowanie
seksualne
(przesladowanie),
przesytanie tresci
seksualnych bez
zgody, presja sek-
sualna

Potencjalnie
szkodliwe
spotecznosci
tworzone przez
uzytkownikéw,
np. promujace
zachowania
autoagresywne,
poglady
antyszczepionkowe,
wywierajace
negatywna presje
rowiesnicza

KONTRAKTY
(Contract)
Dziecko jako
strona
nieuczciwych
umoéw lub ofiara
wykorzystania

Kradziez tozsa-
mosci, oszustwo,
phishing, wytudze-
nie, szantaz, wta-
manie do systemu,
zagrozenia zwig-
zane z bezpieczen-
stwem cyfrowym

Handel ludZmi

w celu wykorzysta-
nia seksualnego,
streaming tresci
zwigzanych

z wykorzystaniem
seksualnym
dziecka

Hazard, banki
filtrujace, mikrotar-
getowanie, ciemne
wzorce projek-
towania interfej-
sow (ang. dark
patterns), ktérych
celem jest nakto-
nienie uzytkownika
do niezamierzonych
lub niechcianych
zachowan np.
dokonania zaku-
pu, udostepnienia
danych itp.

Naruszenie prywatnosci (interpersonalne, instytucjonalne, komercyjne)

Zagrozenia dla zdrowia fizycznego i psychicznego (np. siedzacy tryb zycia, nadmierne
uzywanie urzadzen ekranowych, izolacja, niepokdj)
Dyskryminacja i nieréwne traktowanie (wykluczanie, wykorzystywanie podatnosci

i wrazliwosci, dyskryminujgce systemy sztucznej inteligencji: skrzywienie algorytmiczne
i analityka predykcyjna przygotowujaca prognozy dotyczace przysztych zdarzen,

zachowan i wynikdw)
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Jak podkreslaja autorki klasyfikacji, sama ekspozycja na zagrozenia zwigzane

z korzystaniem z internetu nie zawsze musi prowadzi¢ automatycznie do szkody

dla rozwoju i funkcjonowania dziecka. To, czy i w jakim stopniu mtody cztowiek bedzie
narazony na ryzyko, jest rezultatem oddziatywania ztozonego zestawu czynnikow:
samej natury zagrozenia, indywidualnych cech dziecka (np. wieku, ptci, kompetencji
cyfrowych, wrazliwosci, umiejetnosci pozytywnej adaptacji w trudnej sytuacji, cech
osobowosci itp.), sposobu postepowania mtodego cztowieka w sytuacji zetkniecia sie
z zagrozeniem, sytuacji spoteczno-ekonomicznej i kontekstu rodzinnego, w ktorym sie
wychowuje i in. To, co jest problematyczne dla jednego nastolatka, moze nie by¢ takie
dla innego. Do czynnikdw okreslajacych stopien ryzyka naleza takze wiedza

0 zagrozeniach i sposobach radzenia sobie z nimi oraz odpornos¢ (ang. resilience)
pojawiajaca sie wraz z do$wiadczeniem.



Uczen w cyfrowym S$wiecie
Jak projektowa¢ dziatania profilaktyczne w szkole i przedszkolu

Gtowne obszary zagrozen identyfikowane w badaniach polskich
nastolatkow

Kontakt ze szkodliwymi lub nielegalnymi tresciami

Tylko 28% nastolatkdow w badaniu ,EU Kids Online” z 2018 r. przyznata, ze nie
zetkneta sie z zadnym rodzajem szkodliwych tresci. Zdecydowana wiekszo$¢
mtodych ludzi w wieku 11-17 lat miata styczno$¢ z brutalnymi, petnymi przemocy
obrazami, hejtem i mowa nienawisci, materiatami przedstawiajacymi doswiadczenia
z uzywaniem narkotykow, stronami promujgcymi niezdrowy styl zycia, zachowania
autodestrukcyjne lub samobdjstwa (Pyzalski i in., 2019).

Rownie czesto mtodziez ma kontakt z materiatami dotyczacymi seksu badz
prezentujgcymi pornografie. Wedtug raportu NASK Nastolatki wobec pornografii
cyfrowej. Trajektorie uzytkowania 45,6% ucznidw szkdt podstawowych i 68,7% ucznidow
szkot ponadpodstawowych miato kontakt z tresciami pornograficznymi (Lange, Btazej,
tadna, 2022).

Dezinformacja

Dezinformacja i fake newsy to nowe zagrozenie, z ktdrym stykaja sie nastolatki na
catym Swiecie. Mtodzi ludzie to jednoczesnie najbardziej podatna na fatszywe informacje
grupa - adolescenci bardziej niz inni ufajg mediom spotecznosciowym, ktére stanowia
dla nich podstawowe zrédto informacji o $wiecie. Badanie przeprowadzone w 2019 .
przez Survey Monkey oraz Common Sense Media wskazuje, ze 54% nastolatkow
poszukuje wiadomosci za posrednictwem medidw spotecznosciowych, takich jak
Instagram, Facebook i Twitter, a potowa z nich (50%) czerpie informacje za
posrednictwem serwisu YouTube (Schevitz, 2019). W chwili pisania tego poradnika do
listy popularnych serwiséw dotgczytby z duzym prawdopodobienstwem TikTok, z ktérego
korzysta coraz wiecej mtodych internautéw. W Polsce w 2019 r.,, a wiec przed okresem
pandemii COVID-19 i wybuchem wojny w Ukrainie, gdy zjawisko dezinformacji znaczaco
sie nasilito, 56% nastolatkdow zauwazato, ze wiadomosci i informacje, ktore sg niepraw-
dziwe lub znieksztatcajg rzeczywistos$é, stanowig duzy problem. Wedtug mtodziezy
czesciej mozna je byto spotkac w mediach spotecznosciowych (37,2%). Niestety mimo
tej Swiadomosci ponad 20% nastolatkow, czyli nieco wiecej niz co pigty badany, nie
zastanawiato sie nad rzetelnoscia docierajacych do nich informacji i nie sprawdzato,
czy czytane wiadomosci sg prawdziwe (Kilian, Tobijasiewicz, Osierda, 2019).

Cyberprzemoc

Zdecydowana wiekszo$¢ mtodziezy natkneta sie na przejawy przemocy internetowej
kierowanej do siebie lub innych 0sdb, tj. wyzywanie, straszenie, przesladowanie,
oczernianie, ponizanie kogo$ w internecie lub przy uzyciu urzadzen mobilnych.

Co piaty uczen przyznaje, ze taka przemoc dotkneta go osobiscie (Lange, 2021).

Nieco ponad 7% nastolatkdw doswiadcza najpowazniejszych aktow internetowej agres;ji
- cyberbullyingu, czyli regularnego, dtugotrwatego nekania w sieci przez rowiesnikéw
(Pyzalski i in., 2019).
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Z badan EU Kids Online 2018 wynika, ze okoto 26% nastolatkow w wieku 11-12 lat,

35% nastolatkdw w wieku 13-14 lat i prawie 39% najstarszych w wieku 15-17 lat
dos$wiadczyto powaznych naruszen prywatnosci i oszustw internetowych, takich jak
zainstalowanie ztosliwego oprogramowania, uzycie osobistych informacji w sposdb
niezgodny z wolg osoby, do ktdrej sie odnosity, uzyskanie dostepu do prywatnych haset
(Pyzalski i in., 2019). Badanie ,Nastolatki 3.0" (Lange, 2021) potwierdza, ze mtodzi ludzie
padaja ofiarg wtaman na konto e-mail lub na portalu spotecznosciowym (13,6%),
kradziezy dobr wirtualnych w grach (7,8%), kradziezy tozsamosci (4,2%).

Nastolatki chetnie ujawniajg informacje o sobie, udostepniajac - zwtaszcza na profilach
w mediach spotecznosciowych - oprécz podstawowych danych, takich jak imie

i nazwisko, réwniez nazwe szkoty, miejsce zamieszkania, prywatne zdjecia i filmy. Mimo
ze coraz wieksza grupa mtodziezy ma swiadomos¢é konsekwencji, jakie niesie za sobg
udostepnianie w internecie prywatnych informacji i tresci, to nadal czes¢ mtodych
internautow nie chroni dostatecznie dobrze swojej prywatnosci. Wedtug raportu
ySKILLS Polska 23% badanych nastolatkdw przynajmniej raz podzielito sie osobistymi
tresciami z obcymi osobami, a potowa przynajmniej raz udostepnita swoje zdjecia lub
filmy, ktére mogty zobaczyc osoby nieznajome (Pyzalski i in., 2023).

Nastolatki chetnie zawierajg znajomosci online, przy czym czestotliwos¢ takich
zachowan rosnie wraz z wiekiem. Jak potwierdzaja badania, nowych znajomosci w sieci
poszukuje 50% mtodych ludzi w wieku 12-14 lat oraz 66% pietnasto- i szesnastolatkdow.
Mtodsi rzadziej spotykajg sie osobiscie z osobami poznanymi w sieci (24%), wsrdd
starszych - przyznaje sie do tego co trzeci (34%) nastolatek. Potowa takich spotkan
konczy sie pozytywnie, a badani twierdza, ze odczuwali w zwigzku z tym przyjemne
emocje (radosc¢, zadowolenie). Mniej niz co czwarty nastolatek (23%) odczuwat
niewielkie zdenerwowanie po takim spotkaniu (Smahel i in., 2020). Zdarza sie, ze mtodzi
ludzie spotykaja sie nie tylko z rowiesnikami znanymi wytacznie z internetu, ale takze

z osobami dorostymi. Do takich doswiadczen przyznato sie ok. 14% mtodziezy bioracej
udziat w badaniu ,Nastolatki 3.0", przy czym co czwarty respondent nie poinformowat
nikogo o takim spotkaniu. (Lange, 2021).

Zjawisko przesytania za pomoca internetu intymnych zdjec¢ zyskuje coraz wieksza
popularno$¢ wsrdd mtodziezy. Wedtug badan przeprowadzonych w 2017 r. przez Fundacje
Dajemy Dzieciom Site ,Kontakt dzieci i mtodziezy z pornografia” az 42% nastolatkow

w wieku 15-18 lat otrzymato od kogo$ intymne materiaty, a 13% wystato swoje nagie
zdjecia/filmy innej osobie (Makaruk, Wtodarczyk, Michalski, 2017). W badaniu ,Nastolatki
wobec pornografii cyfrowej” (Lange, Btazej, tadna, 2022) wysytanie wtasnych nagich
lub pdtnagich zdje¢ deklarowat juz co czwarty respondent (23,5%) w wieku 15-16 lat.

Co piaty (22,5%) przyznat, ze przesytanie takich materiatow wsrad kolegdw i kolezanek
jest czestym zjawiskiem. Jedna czwarta ucznidw szkét Srednich nie widzi nic ztego

W przekazywaniu innym osobom intymnych materiatéw. Wedtug nastolatkdw gtdwnym
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motywem angazowania sie w zachowania sekstingowe sa: pragnienie zwrdcenia na
siebie uwagi (25,4%), che¢ sprawienia przyjemnosci swojemu chtopakowi/dziewczynie
(30,6%) oraz - co szczegdlnie niepokojgce - wzgledy finansowe (20,8%). Niemal 30%
badanych ucznidw przyznato, ze otrzymuje prosby o przestanie intymnego zdjecia lub
filmu od 0s6b, z ktdrymi jest w zwigzku, jednoczesnie az 19,2% respondentow dostato
takie zapytania od 0sdb dorostych, ktdrych nie zna osobiscie.

Naduzywanie internetu, smartfonow i mediow spotecznosciowych

Wyniki badania ,Nastolatki 3.0” wskazuja, ze nawet co trzeci nastolatek (33,6%) moze
mie¢ wysokie natezenie wskaznikdw problemowego uzytkowania internetu (PUI),

a trzech na stu - bardzo wysokie (3,2%). 64,1% badanej mtodziezy przyznaje, ze
powinno mniej korzystac z telefonu (w rozumieniu urzadzenia zapewniajgcego dostep
do internetu). Prawie co trzeci nastolatek (29,8%) odczuwa potrzebe korzystania stale
ze smartfona, a 50,2% deklaruje, ze uzywa telefonu dtuzej niz zamierzato. Niemal

co trzeci nastolatek (31,0%) przyznaje, ze nie jest w stanie funkcjonowac bez
smartfona, a co czwarty (24,8%) odczuwa zniecierpliwienie oraz zdenerwowanie,

gdy nie moze z niego korzystac. 37,9% mtodych ludzi podejmuje zakonczone
niepowodzeniem proby ograniczania korzystania z telefonu, a 26,1% z powodu uzywania
go zaniedbuje zaplanowane czynnosci lub obowigzki (Lange, 20217).

Okoto 5-8% ucznidw przejawia symptomy zwigzane z uzaleznieniem od mediow
spotecznosciowych (Debski, Bigaj, 2020).

Uzaleznienie od gier cyfrowych

Wiekszos¢ nastolatkdw gra w gry cyfrowe online lub offline. Z danych zebranych

w raporcie Granie na ekranie (Debski, Bigaj, 2020) wynika, ze uczniowie zdaja sobie
sprawe z uzalezniajgcego potencjatu gier: trzy czwarte badanych uwaza, ze mozna
sie uzalezni¢ od grania w gry cyfrowe, a 8,7% twierdzi, ze wszyscy lub zdecydowana
wiekszos¢ znajomych jest od tych gier uzalezniona. Prawie potowa badanych ucznidw
dostrzega symptomy uzaleznienia u siebie. Niemal co drugi (48%) przyznaje tez, ze
czasami, bardzo czesto lub zawsze traci kontrole nad czasem, grajac w gry, a prawie
13% ucznidw stwierdza, ze raczej lub zdecydowanie czujg sie uzalezni od grania w gry
cyfrowe.

FOMO

Niemal co trzeci nastolatek w wieku od 15 do 19 lat (28%) doswiadcza wysokiego
natezenia syndromu FOMO (ang. Fear of Missing Out, lek przed odtgczeniem od internetu
i informacji lub byciem pominietym), a az 66% - $redniego (Jupowicz-Ginalska i in., 2022).
Wysoko ,sfomowani” uczniowie zyjg w przekonaniu, ze inni majg bardziej satysfakcjo-
nujgce zycie niz oni, poswiecaja wiele czasu w mediach spotecznosciowych, aby by¢

na biezaco, do$wiadczajg niepokoju, nie wiedzac, co planuja ich znajomi, martwia sie,
gdy ich kolezanki i koledzy bawig sie bez nich. Wielu czuje przymus biezgcego

i szczegotowego dokumentowania w internecie wydarzen ze swojego zycia.
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Profilaktyka zagrozen online adresowana do nastolatkow

Gtowne kierunki i obszary dziatan

Spektrum zagrozen zwigzanych z korzystaniem przez starsze dzieci i mtodziez jest
szerokie. W dziataniach profilaktycznych adresowanych do nastolatkéw nalezy
probowac uwzgledni¢ wiekszos$¢ z nich. Cele dziatan profilaktycznych w tej grupie
wiekowe]j powinny koncentrowac sie wokadt gtdwnych kierunkow oddziatywan,
takich jak:

dostarczanie rzetelnej wiedzy o zagrozeniach, jakie pojawiajg sie w zwigzku

z korzystaniem z internetu, przyczynach i skutkach tych zagrozen;

pokazywanie, w jaki sposdb bezpiecznie korzystac z sieci;

wzbudzanie w mtodych ludziach refleksji nad swoim zachowaniem online;
ksztattowanie postaw sprzyjajacych odpowiedzialnemu i bezpiecznemu korzystaniu
z sieci i urzadzen cyfrowych;

budowanie odpornosci (resilience) i wyposazanie w kompetencje pozwalajgce

na radzenie sobie z zagrozeniami.

Jako gtéwne obszary, w jakich rekomenduje sie prowadzenie dziatan profilaktycznych
i edukacyjnych kierowanych do nastolatkow, w literaturze wskazywane sa:

1.

Obywatelstwo cyfrowe - budowanie $wiadomosci i zaangazowania obywatelskiego
uczniow, pozwalajace na wykorzystywanie technologii cyfrowych do uczestnictwa

W zyciu spotecznym, komunikacji z innymi oraz tworzenia i korzystania z tresci
cyfrowych w bezpieczny i odpowiedzialny sposdb. Zawartos$¢ programow edukacji
obywatelskiej obejmuje m.in.: rozumienie praw i odpowiedzialnosci zwigzanych

z obecnoscig w internecie, zasady demokratycznej partycypacji i respektowania
praw innych uzytkownikéw w sieci, budowanie nawykdow zwigzanych z prywatnoscia,
wiedze na temat wizerunku online i $ladow cyfrowych, konsekwencji publicznego
udostepniania materiatéw, odpowiedzialno$¢ w roli $wiadka cyberatakdw, nauke
krytycznego podejscia do tresci znajdowanych w sieci itp.

Rozwijanie umiejetnosci psychospotecznych waznych w przeciwdziataniu
zagrozeniom i angazowaniu sie w ryzykowne zachowania online, takich jak:
odpornos¢ (ang. resilience) na zagrozenia cyfrowe, proaktywne strategie radzenia
sobie z niebezpiecznymi sytuacjami w sieci, radzenie sobie z trudnymi emocjami

i stresem, umiejetno$¢ wtasciwego reagowania na dziatania agresordw,
przestrzeganie netykiety i zasad komunikowania sie z innymi uzytkownikami,
Swiadomos¢ ograniczen wynikajacych z komunikacji zaposredniczonej, wspotpraca,
podejmowanie decyzji, rozwigzywanie problemow itp.

Ryzykowne zachowania online - programy zapobiegajgce angazowaniu sie
mtodziezy w zachowania szkodliwe dla zdrowia psychicznego i/lub fizycznego, takie
jak: seksting, cyberbullying, sekty i manipulacja w sieci, pornografia online,
niebezpieczne kontakty z osobami poznanymi w sieci, naruszenia prywatnosci itp.
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4. Zapobieganie e-uzaleznieniom - programy oparte na dziataniach generycznych

(wspdlnych dla réznych zachowan ryzykownych, bazujgce m.in. na rozwijaniu
kompetencji psychospotecznych mtodych ludzi oraz kompetencji wychowawczych
rodzicow i opiekundw) oraz specyficznych dla profilaktyki e-uzaleznien (rozwijanie
umiejetnosci zwigzanych z internetem, obnizanie pozytywnych oczekiwan w zwigzku
z internetem i traktowaniem go jako ucieczki przed problemami oraz tatwego zrddta
przyjemnosci, zwiekszanie samokontroli zwigzanej z uzywaniem urzadzen, a takze
rozwijanie umiejetnosci zarzadzania czasem, planowania i organizacji czasu wolnego),
wdrazanie zasad higieny cyfrowej, dbanie o réwnowage online - offline.

. Cyberbezpieczenstwo - podnoszenie $wiadomosci zagrozen dla cyberbezpieczen-

stwa, dostarczanie wiedzy o rodzajach cyberprzestepstw, sposobach ochrony
przed cyberatakami (np. hasto, korzystanie z sieci Wi-Fi, aplikacje), wtaczanie do
programdw profilaktycznych zagadnien takich jak: zabezpieczanie danych,
transakcje finansowe, zakupy w sieci, sprzedaz, korzystanie z aplikacji i portali itp.

Uzyskiwanie pomocy w sytuacji doswiadczenia zagrozenia - przekazywanie
informacji o miejscach, w ktérych mozna szukac¢ pomocy i sposobach kontaktowania
sie z udzielajagcymi jej osobami, dostarczanie wiedzy, jak zgtasza¢ powazne incydenty
dorostym z najblizszego otoczenia (rodzicom, nauczycielom), ksztattowanie
umiejetnosci korzystania ze wsparcia rowiesnikow i udzielania takiego wsparcia
innym, identyfikowania i zgtaszania krytycznych incydentéw w sieci,
upowszechnianie informacji na temat szkolnych procedur interwenciji.
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Coraz liczniejsze doniesienia z badan pokazuja, ze internet, przy catym spektrum
zagrozen, jakie mu towarzysza, moze by¢ dla adolescentéw waznym narzedziem
prorozwojowym i czynnikiem chronigcym przed ryzykownymi zachowaniami.
Pozytywne, czyli konstruktywne, odpowiedzialne i tworcze, wykorzystywanie internetu
jest dla nastolatkow szansg na wyrazanie siebie i autokreacje. Umozliwia tworzenie
nowych relacji i wymiane informacji waznych w perspektywie rozwoju osobistego.
Jest wazna przestrzenia do realizacji zadan rozwojowych okresu dorastania.

Rozwojowy potencjat sieci opisujg badania zrealizowane przez NASK we wspdtpracy

z prof. Jackiem Pyzalskim w grupie mtodych internautdéw uzywajacych internetu

W sposodb szczegolnie pozytywny i kreatywny - Pozytywny internet i jego mtodzi twarcy.
Dobre i zte wiadomosci z badan jakosciowych (Pyzalski, 2019). Jak podaja
uczestniczacy w badaniu mtodzi twdrcy, aktywnosé zwigzana z tworzeniem w sieci
wigze sig z wieloma niezwykle pozytywnymi i wzmacniajgcymi doswiadczeniami.
Mtodzi ludzie moéwia o poczuciu przekroczenia wtasnych ograniczen, otwarciu sie na
Swiat, nabywaniu pewnosci w prezentowaniu wtasnych pogladdw i osiggniec, ale
réwniez pozbywaniu sie nadmiernego krytycyzmu wobec siebie czy nieSmiatosci.
Internetowa dziatalno$¢ pomaga im w realizacji istotnych zadan rozwojowych:
ukierunkowywaniu sie na cel, ustanawianiu zyciowych priorytetow, dokonywaniu
waznych wybordw oraz utrzymywaniu sie w swoich postanowieniach. Angazowanie sie
w tworcza internetowa aktywnosé rozwija szereg kompetencji zwigzanych z procesami
samorozwoju i samodoskonalenia: konsekwencje i upor w dziataniu, niezaleznosé

i oryginalnosc, odpornosc na krytyke, kreatywnosé, cierpliwosé w oczekiwaniu na
sukces, obowigzkowosc i dyscypline.

Warto, aby dorosli, projektujac dziatania profilaktyczne kierowane do nastolatkdw,

nie tylko patrzyli na internet jako na zrddto potencjalnych zagrozen lub narzedzie
stuzace wytacznie do rozrywki, ale rowniez dostrzegali jego niezwykle wszechstronny
potencjat, ktory wtasciwie spozytkowany moze stac sie intensywnym bodzcem do
rozwoju dla mtodego cztowieka. Wiele rekomendacji dotyczacych wykorzystania

w edukacji kompetencji mtodych ludzi aktywnie dziatajacych w sieci mozna znalez¢
we wspomnianym raporcie.

Pokolenie urodzone po 2000 r. nie zna $wiata bez internetu. Mowi sie o nich, ze sa
cyfrowymi tubylcami, ktdrzy o wiele sprawniej poruszaja sie w cyberprzestrzeni niz

ich dorosli opiekunowie. Skuteczna profilaktyka w okresie adolescencji powinna
uwzgledniac fakt, ze internet stat sie nieodtagcznym elementem zycia mtodziezy.
Nastolatki funkcjonujg zanurzone w cyfrowej technologii, realizujgc swoje aktywnosci
rownolegle w dwdch Swiatach: online i offline, ktdre wzajemnie sie przenikaja

i traktowane sa przez mtodych ludzi jako rownowazne. Internet bedzie w ich zyciu juz
zawsze. Dobrze jest zatem mowic o sieci i nowych technologiach, patrzac na internet

z perspektywy konstruktywnych sposobéw wykorzystywania jego zasobéw i potencjatu.
Istotne jest, by stuchac gtosu ucznidw, dawac im przestrzen do rozmowy i dzielenia sie
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z dorostymi swoimi doswiadczeniami, korzystac z ich wiedzy na etapie diagnozowania
trenddw zwigzanych z aktywnoscig nastolatkdow w globalnej sieci i wtgczad

w planowanie szkolnych dziatan profilaktycznych. Warto takze angazowac¢ mtodych
ludzi, by dzielili sie swoimi kompetencjami z dorostymi, pomagali im poczuc sie
swobodniej w cyberprzestrzeni i pokazywali, jak wiele mozliwosci daje korzystanie

z internetu.

Przeglad programoéw profilaktycznych z obszaru zagrozen online realizowanych na
Swiecie pokazuje, ze sg one zwykle planowane jako odrebne projekty skupiajace sie

na wybranych wycinkach szerokiego obszaru zwigzanego z bezpieczenstwem cyfrowym
I traktujace internetowe zagrozenia oraz ryzykowne zachowania online jako odrebne,
wyizolowane zjawisko (Finkelhor i in., 2020).

Tymczasem wiele argumentéw przemawia za zintegrowanym podejsciem do realizacji
programow profilaktycznych majacych na celu ograniczanie szkodliwych konsekwencji
korzystania z internetu i nowych technologii oraz wbudowanie ich w kompleksowy
system oddziatywan uwzgledniajgcy obydwa wymiary zagrozen - zardwno online, jak

i offline. Dobrym przyktadem takiego podejscia jest postulowany przez wielu badaczy

i praktykow model profilaktyki cyberprzemocy réwiesniczej opierajacy sie na
rozumieniu przemocy w sieci w kontekscie innych szerszych zjawisk, takich jak

klimat szkoty czy zarzadzanie klasa, oraz uwzglednianiu problemu zaburzenia relacji
réwiesniczych online i offline. W tym nurcie programy profilaktyczne dotyczg zaréwno
konwencjonalnego mobbingu szkolnego, jak i agresji realizowanej w cyberprzestrzeni.

Interesujgce argumenty za zintegrowanym podejsciem do profilaktyki zagrozen online
proponuja badacze australijscy, ktorzy dokonali obszernej metaanalizy dostepnych
aktualnie projektow profilaktycznych adresowanych do dzieci i mtodziezy (Finkelhor
iin., 2020):

Wiekszos¢ zagrozen identyfikowanych jako zwigzane z internetem ma swoje
korzenie i manifestuje sie zarowno w cyberprzestrzeni, jak i w $wiecie offline.
Zagrozenia te majg podobna dynamike w jednym i drugim wymiarze. Przyktadowo
wszystkie badania pokazuja, ze wiekszo$¢ aktow cyberprzemocy realizowana jest
przez sprawcow tradycyjnej przemocy rowiesniczej, a ofiarami cyberbullyingu
zwykle sa dzieci doswiadczajace agresji w srodowisku szkoty lub klasy. Czesto
agresja elektroniczna jest przedtuzeniem konfliktéw przeniesionych do sieci ze
szkolnego korytarza.

W przypadku niektorych zagrozen wystepujacych zarowno online, jak i offline, takich
jak np. wykorzystywanie seksualne czy bullying, ich przejawy poza siecia sg
zazwyczaj bardziej powszechne niz w przestrzeni internetu. Wyniki jednej z duzych
metaanaliz w obszarze cyberprzemocy wykazaty, ze nasilenie tradycyjnej przemocy
jest dwukrotnie wieksze niz agresji w sieci (36% vs. 15%; Modecki i in., 2014).
Badania wskazuja, ze podobny zestaw czynnikow ryzyka odpowiada za zagrozenia
wystepujace zarowno online, jak i offline, oraz ze istnieje niewiele unikalnych
czynnikdw ryzyka online, co sugeruje, ze strategie profilaktyczne stosowane

w przypadku tradycyjnych zachowan problemowych powinny by¢ skuteczne
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réwniez w przypadku zachowan online. Wyniki badania w ramach projektu ,EU Kids
Online”, przeprowadzonego z zastosowaniem analizy czynnikowej obejmujacego
ponad 19 tys. mtodych ludzi w wieku 10-16 lat, wykazaty, ze podatno$¢ na zagrozenia
internetowe najlepiej wyjasnia czynnik taczacy (ang. conjoint factor), ktory
przewidywat podatno$c na zagrozenia zarowno internetowe, jak i pozainternetowe
(Gorzig, 2016).

Sposrdd dostepnych programdéw majacych na celu ograniczenie naduzywania
internetu najbardziej obiecujgce wydaja sie te, ktdre wykorzystujg szerokie
podejscie do zdrowia psychicznego i ksztattowania kompetencji psychospotecznych,
zapozyczone z programow profilaktyki zachowan ryzykownych.

Jednym z obszardw, ktory wydaje sie mozliwy do realizacji w formule samodzielnej
- niezintegrowanej z zachowaniami w swiecie offline - jest obszar technologicznego
bezpieczenstwa cyfrowego (zagrozen zwigzanych z cyberatakami, kampaniami
phishingowymi, oszustwami internetowymi, kradziezg tozsamosci itp.). Niezbedne
kompetencje i praktyki dotyczace ochrony bezpieczenstwa zwigzane sa tutaj
bezposrednio z nowymi technologiami, a zagrozenia wystepuja wytacznie w sieci.

Rodzaj zagrozenia Co sie sprawdza w profilaktyce

= Uwazglednienie specyfiki e-uzaleznien odrdzniajacej je od innych form
uzaleznienia (np. od substancji psychoaktywnych):
- zachowania wchodzace w sktad e-uzaleznien sa nie tylko legalne, ale
wrecz promowane (np. przez rodzicow);
zachowania zwigzane z korzystaniem z internetu i technologii
cyfrowych podejmowane sg juz od bardzo mtodego wieku;
sieganie przez mtodziez po substancje psychoaktywne jest
zachowaniem ryzykownym, uzywanie nowych technologii - normg;
niemozliwe jest catkowite ,odciecie” nastolatkdw od internetu
i urzadzen cyfrowych, ktdre nie sa tylko zrédtem zagrozen, ale petnia
réwniez wazng funkcje prorozwojowa w tej grupie wiekowe;.
= Rozwijanie kompetencji psychospotecznych (m.in. umiejetnosci regulacji
emocji, radzenia sobie ze stresem, umiejetnosci rozwigzywania
Problemowe uzywanie problemdéw i podejmowania decyzji, krytycznego myslenia, umiejetnosci
internetu (PUI) budowania relacji spotecznych i dobrej komunikacji).
= Rozwijanie umiejetnosci zwigzanych z internetem (m.in. obnizanie
pozytywnych oczekiwan w zwigzku z aktywnoscig w sieci oraz
traktowania internetu jako jedynego dostepnego zrddta przyjemnosci
i ucieczki od trudnych emocji, zwiekszanie samokontroli w korzystaniu
z urzadzen ekranowych, rozwijanie umiejetnosci zarzadzania czasem
i organizacji czasu wolnego).
= Angazowanie w alternatywne aktywnosci bez internetu i urzadzen
cyfrowych, dbanie o rozwdj poza siecia, uczenie zasad higieny cyfrowe;j.
= Edukacja normatywna polegajgca na korygowaniu bteddw poznawczych
na temat rozpowszechnienia danego zachowania (np. przekonania,
ze koniecznoscig w grupie nastolatkéw jest stata obecnos$¢ w mediach
spotecznosciowych, ze wszyscy grajg w gry online itp.).
= Edukacja medialna i rozwijanie kompetencji wychowawczych rodzicow.
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Cyberprzemoc

Cyfrowe $lady
i wizerunek online

= Systemowe podejscie do problemu cyberprzemocy:

- przyjecie strategii ,catosciowego podejécia szkoty” (ang. whole school
approach) opartego na wspotpracy catej spotecznosci szkolnej oraz
zewnetrznych organizacji, instytucji dziatajgcych w lokalnym
otoczeniu;
rozumienie cyberprzemocy w konteksécie szerszych zjawisk (klimatu
szkoty, zarzadzania klasa itp.) a nie jako wyizolowanego zjawiska;
uwzglednianie problemu zaburzenia relacji online i offline;
koncentracja na dziataniach zapobiegawczych, zanim przemoc sie
pojawi,
wzmacnianie czynnikdéw chronigcych zwigzanych ze szkotg (poczucia
bezpieczenstwa, pozytywnego klimatu, poczucia przynaleznosci do
spotecznosci szkolnej).

= Koncentracja na profilaktyce pozytywnej (wzmacnianie pozytywnych
zachowan stanowigcych alternatywe wobec dziatan antyspotecznych,
budowanie kompetencji spotecznych pozwalajacych na hamowanie
automatycznych, impulsywnych zachowan, rozwijanie empatii,
umiejetnosci przyjmowania perspektywy innej osoby, wzmacnianie
przestrzegania norm spotecznych online, podobnie jak offline).

» Wprowadzanie zasad odpowiedzialnego zachowania w sieci, komunikacji

w internecie oraz ochrony prywatnosci.

= Uczenie skutecznych sposobdw reagowania na cyberprzemoc

(np. blokowanie agresordw, usuwanie z listy kontaktdw, zgtaszanie do

administratora serwisu, ignorowanie zaczepek itp.), radzenia sobie

z agresywnymi, niezyczliwymi komentarzami, rozsiewaniem plotek,

trollingiem itp., rozwijanie umiejetnosci poszukiwania pomocy

(zgtaszania zaufanym osobom dorostym, korzystania ze wsparcia

réwiesniczego, znajomosci placéwek pomocowych i telefondw zaufania itp.).

= Uczenie $wiadkdw cyberprzemocy reagowania w sytuacji agresji online

(np. udzielanie wsparcia poszkodowanemu uczniowi, niewspieranie

dziatan sprawcéw przez komentowanie, rozsytanie, powielanie czy

linkowanie do obrazliwych materiatéw, informowanie dorostych).

= Upowszechnianie wiedzy dotyczacej:
cyfrowych $laddw, rodzajow informacji, ktdre sktadaja sie na $lad
cyfrowy, mechanizmdw $ledzenia aktywnos$ci uzytkownikéw w sieci
przez dostawcdw ustug internetowych, celdw, w jakich wykorzystywane
s nasze dane, systemdw zbierania danych przez réznorodne
narzedzia (aplikacje, przegladarki, pliki cookies, loT, GPS, publiczne
sieci Wi-Fi itp.);
ochrony wrazliwych danych w internecie;
konsekwencji nierozwaznego umieszczania w sieci prywatnych
informacji, ryzykownych zdjec lub filmdw, intymnych tresci;
zwigzku miedzy zachowaniami online (publikowanie komentarzy, opinii,
zdje¢ z udziatem innych osdb, udostepnianie i lajkowanie tresci
publikowanych przez innych uzytkownikdéw, uczestniczenie w forach,
spotecznosciach itp.) a wizerunkiem w sieci;
znaczenia reputacji w sieci i jej wptywu przyszta kariere (studia, staze,
kariera zawodowa);
zasad budowania pozytywnego wizerunku onling;
skutecznych sposobow dbania o prywatnos$é w sieci;
kwestii etycznych i prawnych zwigzanych z publikacja tresci w internecie;
ustawien prywatnoéci w serwisach spotecznosciowych;
zabezpieczania konta (silne hasta, uwierzytelnianie dwusktadnikowe,
menedzery haset itp.);

= zgtaszania incydentow dotyczacych bezpieczenstwa (sposoby, instytucje,

zespoty reagowania, np. CERT Polska).
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Kontakty w internecie

Planowanie dziatan profilaktycznych w oparciu o dowody z badan:

- uwzglednianie zidentyfikowanych czynnikdw ryzyka zwiekszajgcych
prawdopodobienstwo angazowania sie nastolatkow w nawigzywanie
potencjalnie niebezpiecznych kontaktéw online, takich jak: problemy
emocjonalne, podwyzszony poziom leku, obnizony nastréj z dominujgcym
odczuciem smutku, niska samoocena, niski poziom kompetencji spotecznych
(komunikacja online oraz nawigzywanie relacji za poérednictwem internetu
staje sie jedyna dostepna opcja w przeciwienstwie do zawierania znajomosci
offline), wysokie przekonanie o wtasnej j skutecznosci (przekonanie, ze
mozna z powodzeniem uczestniczy¢ w spotkaniu z osobg poznang w sieci
oraz poradzi¢ sobie z ewentualnymi zagrozeniami), poszukiwanie nowosci
i doznan, gotowos$¢ do podejmowania ryzyka, wiek (starsze nastolatki
czesciej zawierajg znajomosci online), czas spedzany w sieci (dzieci
intensywniej korzystajace z internetu majag wiecej okazji do poznawania
nowych 0sob), brak naturalnej sieci kontaktow z réwiesnikami i stabe
wsparcie spoteczne z ich strony, staba jakos¢ relacji w rodzinie;

- rozumienie potrzeby nawigzywania kontaktéw online w kontekscie
naturalnych prawidtowosci i zadan rozwojowych okresu dojrzewania;

- zréwnowazone podejscie do zjawiska interakciji w sieci, dostrzeganie nie
tylko negatywnych stron angazowania sie w tego typu zachowania, ale takze
korzysci rozwojowych z nich wynikajgcych (socjalizacji, ksztattowania
umiejetnosci nawigzywania kontaktdw spotecznych i budowania relacjj,
wymiany pogladdw, rozwijania zainteresowan, ktérych nie podzielajag
znajomi offline, bycie cztonkiem spotecznosci itp.). Dostrzeganie, ze kontakty
online sg wrecz niezbedne do realizacji niektdrych aktywnosci w internecie,
takich jak np. granie w gry online czy zakupy ,z drugiej reki”;

- rozumienie, ze nastolatki podejmujg kontakty z réznych powoddw i ze te
relacje stuzg im do realizacji réznorodnych celdw (szukania nowych
przyjazni, budowania romantycznych relacji, uczenia sie i in.)

Uswiadamianie mtodym ludziom potencjalnych zagrozen zwigzanych

z nawigzywaniem kontaktéw z nieznajomymi w internecie (np. nekanie,

agresja, krzywdzace komentarze, niechciane propozycje seksualne czy

naduzycia w przypadku spotkan ,twarza w twarz"), ksztattowanie w nich
postawy ograniczonego zaufania do 0séb poznanych w sieci, przy
jednoczesnym unikaniu straszenia i budowania w mtodziezy przekonania,

ze kazda internetowa znajomosc¢ jest niebezpieczna.

Rezygnacja z prostych porad dla mtodziezy, ktdre jako jedyny $rodek ochrony

przed zagrozeniami zalecajg unikanie wszelkich kontaktéw w sieci z osobami

nieznanymi ze $wiata fizycznego. Koncentrowanie sie raczej na uczeniu
nastolatkdw, jak podejmowac interakcje w sieci w bezpieczny sposab, jak
rozpoznawac sygnaty ostrzegawcze, jak identyfikowac potencjalnie
niebezpieczne osoby, jak sie przed nimi bronic¢ (np. jakie $rodki ostroznosci
podejmowacd, jakich informacji o sobie nie ujawniad, jak wykorzystywac
technologie do ochrony - blokowanie agresordw, usuwanie z listy znajomych,
zgtaszanie naduzyc¢ do administratora serwisu itp.), jakie zachowania moga
zwiekszac szanse na pozytywne i satysfakcjonujace interakcje z innymi
osobami w sieci.

Ksztattowanie kompetencji spotecznych niezbednych do podejmowania

wartosciowych interakciji z innymi ludzmi, asertywnosci, pewnosci siebie itp.

Zachecanie do podejmowania $rodkéw zwiekszajgcych bezpieczenstwo

w przypadku spotkan z osobami poznanymi w sieci (np. powiadomienie

znajomego, rodzica badz innej zaufanej osoby o planowanym spotkaniu,

umawianie sie na spotkanie w miejscu publicznym itp.).

Objecie oddziatywaniami profilaktycznymi w szczegdlnosci ucznidw przejawia-

jacych problemy emocjonalne, a jednoczesnie intensywnie angazujacych sie

w aktywnosci online, spedzajgcych duzg ilos¢ czasu w sieci. Zapewnienie

pomocy w przypadku negatywnych doznan zwigzanych z relacjami w sieci

(dzieci z nasilonymi problemami emocjonalnymi moga czesciej podejmowac

kontakty online, ale tez moga doswiadczac wiekszego zranienia niz inne).
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Seksting

= Przyjecie w projektowaniu dziatan profilaktycznych i interwencyjnych

zniuansowanego podejscia do zjawiska sekstingu w grupie nastolatkdw,
uwzgledniajgcego zrdznicowanie zachowan sekstingowych,

motywacji, ktore kierujg mtodymi ludZzmi angazujgcymi sie w tego typu
ryzykowne dziatania, oraz stopnia zagrozenia, jakie za sobg niosg rézne
postaci zachowan sekstingowych. Oddzielenie zachowan sekstingowych
rozumianych jako przekraczanie przyjetych norm spotecznych
(transgressive behaviour) pomiedzy réwiesnikami i ich potencjalnych
negatywnych konsekwencji od groomingu i wykorzystywania seksualnego
nieletnich przez osoby doroste.

Wyposazanie mtodych ludzi w wiedze o konsekwencjach udostepniania
informacji o sobie w sieci, w tym w szczegdlnosci intymnych materiatow.
Uczenie sposobdw ochrony prywatnosci w internecie (np. zabezpieczanie
i ograniczanie dostepu do prywatnych zdjec i filméw, konfigurowanie
ustawien prywatnosci w serwisach spotecznosciowych, nieudostepnianie
logindw i haset do swoich kont itp.).

Edukacja normatywna dotyczaca powszechnoéci udostepniania intymnych
materiatdw przez nastolatki (takze w bliskich zwigzkach).

Wtaczanie do programéw elementéw edukacji seksualnej, zagadnien
dotyczacych budowania zwigzkdw opartych na poszanowaniu praw
drugiego cztowieka.

Ksztattowanie umiejetnoéci odmawiania w sytuacji pres;ji.

Wyposazanie w wiedze pozwalajacg na rozpoznawanie zachowan

o charakterze uwodzenia (np. obdarzanie uwaga i zainteresowaniem

z jednoczesnym izolowaniem od rodziny i znajomych, intensyfikowanie
kontaktdw, ofiarowanie prezentdw, zachecanie do zachowania tajemnicy,
wtgczanie w rozmowy tresci o charakterze seksualnym, prosby

0 przestanie intymnych materiatdw, szantazowanie ujawnieniem
sekretdw itp.), uczenie ustalania granic w kontaktach z osobami
poznanymi w sieci (np. uswiadamianie, ze przypadkowi rozméwcy moga
miec zte intencje, a udostepniane materiaty na czacie czy wideokonferenciji
moga by¢ nagrywane i publikowane w réznych miejscach).

Podnoszenie $wiadomosci prawnej w zakresie ochrony prywatnosci,
przepiséw prawnych regulujgcych kwestie wytwarzania/udostepniania
intymnych materiatow.

Zgtaszanie incydentdw naruszenia prywatnosci zaufanym osobom
dorostym, wskazanie sposobdw zgtaszania naruszen do administratoréw
serwisow i/lub wyspecjalizowanych zespotdéw reagujgcych oraz na policje.
Udostepnianie informacji o miejscach, w ktérych mozna uzyskaé pomoc
poza szkota (telefony zaufania, hotline'y, poradnie dla dzieci i mtodziezy).



Uczen w cyfrowym S$wiecie
Jak projektowa¢ dziatania profilaktyczne w szkole i przedszkolu

Szkodliwe tresci -
pornografia i materiaty
seksualizujace

Dezinformacja

Edukacja medialna, rozwijanie umiejetnosci krytycznego odbioru tresci
dostepnych w internecie.

Wyposazanie w wiedze o sposobach zgtaszania szkodliwych badz
nielegalnych tresci w serwisach internetowych i punktach kontaktowych
do zgtaszania naduzy¢ w sieci (np. Dyzurnet.pl).

Wprowadzanie wszechstronnej, systematycznej i dostosowanej do wieku
rozwojowego uczniéw edukacji seksualnej, tak aby tresci pornograficzne
nie byty traktowane jako rzetelne zrédto informacji o seksualnosci

i budowaniu intymnych relacji.

Wskazywanie wiarygodnych zrddet informacji o zdrowiu i seksualnosci.
Wtaczanie tematu pornografii w szeroka rozmowe o seksualnosci,
chronieniu prywatnoéci i wtasnego ciata, relacjach pomiedzy ludzmi,
bezpieczenstwie w sieci itp.

Korygowanie przekonan mtodziezy na tematy zwigzane z dojrzewaniem

i seksualnoscia, ze stereotypami ptciowymi przedstawianymi

w materiatach pornograficznych, niebezpiecznymi przekonaniami
dotyczacymi przyzwolenia na seks, obrazami przemocy seksualnej

w tresciach pornograficznych.

Korygowanie btednych przekonan normatywnych dotyczacych korzystania
z materiatow pornograficznych, skali podejmowania ryzykownych
zachowan seksualnych czy wystepowania w populacji praktyk seksualnych
przedstawianych w materiatach pornograficznych.

Przekazywanie wiedzy, czym jest dezinformacja, jakie s3 jej rodzaje
(disinformation, misinformation, malinformation), jakie mechanizmy
sprzyjaja rozprzestrzenianiu, sie niewiarygodnych informacji, przyblizanie
zjawisk zwigzanych z dezinformacja (fake news, deep fake, clickbait, teorie
spiskowe, propaganda, bariki informacyjne itp.).

Ksztattowanie umiejetnosci krytycznego myslenia, dokonywania
weryfikacji tresci znajdowanych w sieci (odpowiedzi na pytania

o motywacje nadawcy: Kto przekazuje informacje? W jakim celu? Dlaczego
wtasnie w tym momencie? Czy tekst ma mnie do czego$ zachecic,

czy zniecheci¢? itp.).

Wyrabianie nawyku sprawdzania wiadomosci, ktére wzbudzajg silne
emocje (nie wszystkich, ktdre do nas docierajg) oraz potwierdzania
wiarygodnoéci podawanych tresci w innych zrddtach, najlepiej

w pierwotnym zrddle informacji, sprawdzanie petnego kontekstu
wypowiedzi czy nagrania; sprawdzanie poprawnosci adreséw URL stron
internetowych, na ktdérych znajduja sie budzace watpliwosci tresci.
Wskazywanie uczniom technicznych rozwigzan pozwalajacych na
weryfikowanie prawdziwosci informacji, np. korzystanie z wyszukiwarek
obrazéw, takich jak Google lub TinEye czy PimEyes do sprawdzania zdjec¢
uzytych w artykutach i postach (np. czy i w jakim kontekscie pojawiata sie
fotografia i kiedy zostata uzyta po raz pierwszy itp.), TweetDeck
(weryfikacja treéci z Twittera), Newspoint, Brand24 czy Sotrender
(sprawdzanie aktualnie poruszanych tematéw), web.archive.org
(sprawdzanie stron internetowych - jak wygladaty w przesztosci, kiedy
powstaty, co byto na nich publikowane) i in.

Przekazywanie zasad sprawdzania wiarygodnosci postéw zamieszczanych
na portalach spotecznosciowych - sprawdzanie konta z jakiego informacja
zostata udostepniona (kiedy konto zostato zatozone, co byto na nim
wczesniej publikowane, czy tresci sg do siebie podobne, czy uzytkownik
udostepnia jakies tresci lub komentuje, w jaki sposdb to robi, jak wyglada
jego zdjecie profilowe: czy jest prawdziwe, czy jest to jakié abstrakcyjny
obraz); zwracanie uwagi na jezyk wiadomosci (czy pojawiaja sie problemy
ze sktadnig, btedy gramatyczne czy interpunkcyjne).
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